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В статье рассмотрены особенности виртуализации физических серверов и введе-
но понятие гетерогенной виртуальной среды. На примере возрастания угрозы отка-
за в обслуживании информационных систем при их размещении в гетерогенной вир-
туальной среде рассмотрена проблема доступности ресурсов как одного из аспек-
тов безопасности информационных систем. Проведен системный анализ, выявлен 
источник проблемы и намечены пути решения. Выполнено формальное описание за-
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Описание проблемы
В связи с активным развитием техноло-

гий виртуализации все больше организаций 
стремятся использовать виртуальные плат-
формы при построении своей IT-инфра
структуры. Наиболее часто переносятся в 

виртуальную среду физические сервера, 
входящие в состав корпоративных инфор-
мационных систем. Это объясняется высо-
кой эффективностью подобной виртуализа-
ции при достаточно низкой стоимости реше-
ния.
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Основным инструментом виртуализации 
стандартных серверов являются гипервизо-
ры – мониторы виртуальных машин. Про-
граммные продукты, включающие в себя ги-
первизор и средства управления, составляют 
платформу виртуализации от конкретного 
производителя. Примерами современных 
платформ виртуализации являются: VSphere 
от компании VMware; Hyper-V от Microsoft; 
CitrixXen от Citrix1.

Каждая из представленных на рынке плат-
форм виртуализации имеет свои особенности: 
архитектуру гипервизора; используемый тип 
виртуализации; перечень совместимого обо-
рудования; перечень поддерживаемых опера-
ционных систем. Эти особенности могут по-
служить причиной для параллельной эксплуа-
тации нескольких виртуальных платформ в 
рамках виртуальной среды одного предприя-
тия. Такая виртуальная среда называется гете-
рогенной. Гетерогенная виртуальная среда 
может образоваться в результате объедине-
ния компаний, в которых были развернуты 
разные виртуальные платформы. Также гете-
рогенность возникает в результате разверты-
вания дополнительной виртуальной платфор-
мы с целью получения новой функционально-
сти виртуальной среды или снижения стоимо-
сти решений виртуализации2.

По результатам исследований, проведен-
ных в 2012 году аналитической компанией 
Gartner Inc, – только 5% организаций на мо-
мент проведения исследования использова-
ли единственную виртуальную платформу.  
В 2009 году абсолютное большинство органи-
заций использовали только одну VMware3. 
Это означает, что гетерогенные виртуальные 
среды на текущий момент стали фактическим 
стандартом серверной виртуализации.

Наряду с преимуществами, виртуальная 
среда дает целый комплекс проблем, связан-
ных с обеспечением безопасности информа-
ционных систем. Виртуальная среда дина-
мична, а существующие средства обеспече-
ния информационной безопасности рассчи-
таны на статические системы. Автоматизация 
управления виртуальной средой развита не-
достаточно и требует существенного челове-
ческого участия. Ошибки в управлении вир-
туальной средой приводят к нехватке вычис-
лительных ресурсов на физических узлах и 
могут спровоцировать лавинообразный про-
цесс автоматического перемещения вирту-
альных машин, сопровождаемый каскадны-
ми отключениями физических серверов4.

Размещенные в виртуальной среде ин-
формационные системы наиболее уязвимы к 
увеличениям нагрузок, вызванных DDoS-
атаками злоумышленников, ошибками в про-
граммном обеспечении, а также нарушения-
ми правил эксплуатации. В гетерогенной сре-
де эта ситуация усугубляется тем, что необхо-
димо одновременно управлять несколькими 
виртуальными платформами, а возможности 
автоматизации управления еще более огра-
ничены совместимостью платформ. 

Виртуализация физических серверов в 
ОАО «Оренбургоблгаз» была начата в  
2011 году. Первая платформа виртуализации 
“Microsoft Hyper-V R2” была развернута в ян-
варе 2011 года. В феврале 2012 года на части 
физических серверов виртуальная платфор-
ма была изменена на XEN 4.1, что позволило 
значительно увеличить производительность 
существующих виртуальных серверов на 
базе ОС Ubuntu Server. Структура гетероген-
ной виртуальной среды представлена на  
рис. 1.

Рис. 1. Логическая структура гетерогенной виртуальной среды в ОАО «Оренбургоблгаз»
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Для управления и мониторинга в вирту-
альной среде используется программное 
обеспечение от производителей виртуаль-
ных платформ: Microsoft Virtual Machine 
Manager; Microsoft Performance Center; Virt-
manager GNY GPL; XenMonitor tools GNU GPL.

После ввода в эксплуатацию второй плат-
формы виртуализации в ОАО «Оренбург
облгаз» значительно выросло время недо-
ступности информационных систем. Анализ 
причин отказов в обслуживании показал, что 
рост времени недоступности информацион-
ных систем вызван сбоями в работе про-
граммного обеспечения по причине нехват-
ки вычислительных ресурсов для виртуали-
зованных серверов. Диаграммы времени не-
доступности и отказов корпоративных  
информационных систем представлены  
на рис. 2.

Среднемесячное время недоступности 
корпоративных сервисов в ОАО «Оренбур-
гоблгаз» в 2012 году возросло на 87%. Причи-
ной нехватки вычислительных ресурсов во 
всех случаях отказов послужило некоррект-

ное распределение вычислительных ресур-
сов между виртуальными серверами. Несвое
временное реагирование администраторов 
виртуальной среды на появление растущего 
дефицита вычислительных ресурсов на физи-
ческих серверах не позволяло вовремя вы-
полнить перераспределение и предотвра-
тить остановку корпоративных информаци-
онных систем.

В процессе анализа эксплуатации гетеро-
генной виртуальной среды выявлены следу-
ющие системные проблемы: 

•  в гетерогенной среде резко сократи-
лись возможности автоматического распре-
деления вычислительных ресурсов, что уве-
личило вероятность появления дефицита вы-
числительных ресурсов на одном из участков 
виртуальной среды;

•  для автоматизации мониторинга ис-
пользуются несколько различных программ-
ных продуктов, что снижает оперативность 
оценки состояния вычислительных ресурсов;

•  в гетерогенной среде усилились по-
следствия ошибок в распределении вычис-

Рис. 2. Время недоступности и отказы информационных систем
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лительных ресурсов, что ужесточает требова-
ния к точности оценки состояния ресурсов в 
виртуальной среде.

Таким образом, на основании выявлен-
ных проблем сделан вывод о недостаточной 
автоматизации информационных процессов 
мониторинга вычислительных ресурсов в ге-
терогенной виртуальной среде, заключаю-
щейся в низкой оперативности и точности 
оценки состояния вычислительных ресурсов. 

Актуальность разработки  
программной системы

Обзор наиболее популярных программ-
ных систем, способных выполнять монито-
ринг вычислительных ресурсов в гетероген-
ных виртуальных средах выявил следующие 
программные продукты: 

•  Tivoli Monitoring от фирмы IBM5; 
•  System Center от Microsoft6; 
•  Veam One от фирмы Veam Software7.

Tivoli Monitoring – позиционируется на 
рынке как система мониторинга вычисли-
тельных инфраструктур корпоративного 
уровня. Отличается широкой кроссплатфор-
менностью, может быть развернут в различ-

ных операционных системах, поддерживает 
много платформ виртуализации, удобен в 
управлении, отличается высокой надежно-
стью. Имеет хороший аналитический функци-
онал. К минусам продукта можно отнести 
чрезвычайно высокую стоимость внедрения 
и поддержки, недостаточную гибкость на-
стройки оповещений, использование разроз-
ненных показателей производительности в 
модели состояния вычислительных ресур-
сов.

System Center от Microsoft – появился в 
результате слияния разных пакетов управле-
ния и мониторинга серверных продуктов. 
Функции мониторинга осуществляет входя-
щий в System Center пакет Operation Manager. 
В последних версиях продукта в пакете по
явились функции мониторинга сторонних ги-
первизоров. Пакет отличается развитым и  
удобным в настройке механизмом оповеще-
ний, модель состояния вычислительных ре-
сурсов представлена в виде разрозненных 
показателей, но зато имеются широкие воз-
можности для самостоятельной настройки 
собственных показателей. Имеет развитый 
механизм формирования представлений со-

Таблица 1. Сравнительные характеристики систем мониторинга

Система мониторинга IBM Tivoli 
Monitoring  7.1

MS System Center 
2012 Veeam ONE v7

Операционные системы, доступ-
ные для установки программного 

продукта

MS Windows Server; 
Red Hat Enterprise 
Linux;  Suse Linux 
Enterprise Server; 

AIX

MS Windows Server MS Windows Server

Поддерживаемый сервер  
баз данных IBM DB2 MS SQL Server MS SQL Server

Поддерживаемые виртуальные 
платформы

Vmware ESX/ESXi;              
Citrix-XenServer;                 

KVM 

Microsoft Virtual 
Server; Microsoft 
Hyper-V; Vmware 

ESX/ESXi 

Vmware ESX/ESXi; 
Microsoft Hyper-V

Стоимость лицензирования  
(на виртуальный сервер) 482$ x x

Стоимость лицензирования  
(на физический процессор) x 1940$ 894$

Механизм  статистического 
анализа состояния  

вычислительных ресурсов
есть нет с ограничениями

Настраиваемые представления 
для мониторинга вычислительных 

ресурсов в режиме реального 
времени

Есть есть нет

Настраиваемая система оповещений с ограничениями есть есть
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стояния вычислительных ресурсов. К мину-
сам продукта можно отнести относительно 
высокую стоимость внедрения, отсутствие 
кроссплатформенности, отсутствие встроен-
ных средств анализа, малый функционал 
управления сторонними виртуальными плат-
формами, низкую надежность и высокую тре-
бовательность к вычислительным ресурсам.

Veam One от фирмы Veam Software – изна-
чально разрабатывался как дополнительное 
средство управления виртуальными плат-
формами, содержит функции, отсутствующие 
в стандартных средствах управления вирту-
альными платформами. Имеет достаточно 
низкую стоимость внедрения, не требовате-
лен к вычислительным ресурсам, имеет до-
статочно удобный, хоть и не гибкий, набор 
представлений состояния ресурсов, присут-
ствует удобный механизм настраиваемых 
оповещений. Минусами продукта являются: 
отсутствие кроссплатформенности, невоз-
можность настройки собственных представ-
лений состояния ресурсов, всего две поддер-
живаемые виртуальные платформы.

Сравнительные характеристики рассма-
триваемых программных систем мониторин-
га представлены в табл. 1. 

Ни один из рассмотренных продуктов не 
поддерживает виртуальную платформу Xen 
4.1. Во всех продуктах используется модель 
состояния вычислительных ресурсов, осно-
ванная на отдельных несвязанных показате-
лях, которая подвержена влиянию возмуща-
ющих воздействий со стороны управляющих 
операционных систем и самих гипервизоров, 
что снижает точность оценки состояния вы-
числительных ресурсов и затрудняет опреде-
ление проблемных участков виртуальной 
среды. Рассмотренные программные продук-
ты не способны обеспечить необходимую ав-
томатизацию информационных процессов 
мониторинга в рассмотренной гетерогенной 
виртуальной среде, что доказывает актуаль-
ность разработки специализированной про-
граммной системы.

Концепция программной системы
Основной проблемой, возникающей при 

эксплуатации гетерогенной среды, является 
проблема единого управления, включающая 
проблему распределения и мониторинга вы-
числительных ресурсов. Мониторинг состоя-
ния ресурсов вычислительных систем, как и 

любая другая деятельность IT-подразделения 
должен проводиться в рамках определенно-
го процесса управления. Основной целью 
внедрения процесса управления нагрузкой 
на предприятии является обеспечение 
оправданной нагрузки на IT-инфраструктуру, 
удовлетворяющей текущим и будущим по-
требностям бизнеса8.

На практике мониторинг вычислитель-
ных ресурсов в виртуальных средах в первую 
очередь призван выявлять проблемы неэф-
фективного использования и нехватки вы-
числительных ресурсов. Стремление макси-
мально эффективно использовать физиче-
ские сервера зачастую приводит к сильной 
конкуренции виртуальных машин и, как след-
ствие, к снижению производительности вир-
туальных серверов вплоть до отказов корпо-
ративных информационных систем. В гетеро-
генной виртуальной среде эта ситуация усу-
губляется, и увеличившееся количество отка-
зов в обслуживании корпоративных инфор-
мационных систем начинает представлять 
серьезную проблему для бизнеса. 

Решением задачи снижения угрозы отка-
за в обслуживании является обеспечение до-
статочного количества вычислительных ре-
сурсов на всех узлах виртуальной среды. Для 
эффективного размещения виртуальных сер-
веров на физических узлах необходимо вы-
деление групп узлов со схожими значениями 
ресурсообеспеченности из общего множе-
ства. Необходимость выделения групп узлов 
определяется задачей миграции виртуализо-
ванных серверов в группу с высокой ресур-
сообеспеченностью. Таким образом, проце-
дура оценки состояния вычислительных ре-
сурсов в гетерогенной виртуальной среде 
заключается в распределении физических 
узлов по группам ресурсообеспеченности c 
минимальным количеством ошибок и прини-
мает вид целевой функции: 

	  ,

где R – ошибки классификации;
U – множество узлов гетерогенной вирту-

альной среды;
Pn – n-мерное пространство признаков 

классификации;
A – множество алгоритмов классифика-

ции.
Единая система мониторинга предполага-

ет централизованное удаленное наблюдение 
за целевыми вычислительными системами. 
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Системы удаленного мониторинга построены 
по клиент–серверной модели, взаимодей-
ствие клиента и сервера осуществляется с по-
мощью стандартных, либо же собственных 
протоколов, данные передаются через сети 
передачи данных9. Как правило, подобные си-
стемы используют доказавшую свою эффек-
тивность агент-ориентированную архитекту-
ру. Концептуальная модель агент - ориентиро-
ванной системы мониторинга приведена на 
рис. 3. В соответствии с этой моделью авто-
номные программные агенты самостоятельно 
осуществляют сбор различных сведений о те-
кущем состоянии ресурсов в целевых вычис-
лительных системах и передают их в узел кон-

солидации, контроля и ана-
лиза.  Узел консолидации, 
контроля и анализа реги-
стрирует поступающие све-
дения и  использует их для 
пополнения реализуемой 
модели состояния вычисли-
тельных ресурсов в наблюда-
емых вычислительных систе-
мах, используя выделенное 
хранилище  для данных мо-
дели.  Узел осуществляет по-
стоянный контроль модели 
состояния ресурсов и при 

достижении заранее заданных критических 
условий оповещает пользователя. Также поль-
зователь имеет  доступ к различным представ-
лениям модели состояния вычислительных 
ресурсов, на основании которых принимают-
ся решения и выполняются операции по 
управлению вычислительными системами. 

Основной проблемой разработки систем 
мониторинга ресурсов в виртуальных средах 
является невозможность использования 
стандартных системных библиотек  для полу-
чения сведений об использовании вычисли-
тельных ресурсов10. 

На рис. 4 представлена стандартная архи-
тектура гипервизора смешанного типа.  

Рис. 3. Концептуальная модель системы мониторинга вычислительных 
ресурсов

Рис. 4. Архитектура гипервизора смешанного типа
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В соответствии с представленной архи-
тектурой, непосредственное управление 
оперативной памятью и процессорным вре-
менем имеет только гипервизор,  все вирту-
альные машины не имеют сведений о реаль-
ном использовании этих ресурсов. Доступ к 
ресурсам интерфейсных устройств (сетевые 
интерфейсы, дисковые подсистемы) предо-
ставляется управляющей операционной си-
стемой, гостевые виртуальные машины также 
не имеют к ним доступа11.  В связи с этим про-
граммные агенты систем мониторинга для 
получения сведений о состоянии вычисли-
тельных ресурсов должны использовать API 
управления конкретных гипервизоров. Эти 
API могут различаться даже в разных версиях 
одного гипервизора, что ограничивает число 
поддерживаемых виртуальных платформ в 
любой системе мониторинга.

Таким образом, программная система мо-
ниторинга вычислительных ресурсов в гете-
рогенной виртуальной среде должна удов-
летворять следующим требованиям:  

•  агенты системы должны функциониро-
вать в различных операционных системах;

•  для получения сведений о состоянии 
вычислительных ресурсов агенты должны ис-
пользовать API различных гипервизоров и 
собирать сведения о состоянии различных 
вычислительных ресурсов на физических уз-
лах виртуальной среды;

•  система мониторинга должна исполь-
зовать модель состояния вычислительных 
ресурсов, исключающую влияние случайных 
отклонений и дающую целостную картину со-
стояния вычислительных ресурсов в вирту-
альной среде;

•  система мониторинга должна предо-
ставлять гибкую настройку и различные ме-
тоды оповещения пользователей.

Выводы
Бурное развитие технологий виртуализа-

ции привело к возникновению феномена ге-
терогенных виртуальных  сред. Производите-
ли виртуальных платформ и разработчики 
программных средств управления вычисли-
тельной инфраструктурой оказались не гото-
вы к удовлетворению требований, наклады-
ваемых использованием разных платформ 
виртуализации для решения задач обеспече-
ния доступности информационных систем. 
Существующие на рынке средства управле-
ния и мониторинга гетерогенных виртуаль-
ных сред не способны существенно снижать 
уровень угрозы отказа в обслуживании, что 
доказывает необходимость и актуальность 
разработки других программных систем, ис-
пользующих новые модели и средства авто-
матизации.
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