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МОДИФИКАЦИЯ МЕТОДОВ 
АНАЛИЗА СОЦИАЛЬНЫХ ГРАФОВ 
НА ОСНОВЕ ПРИМЕНЕНИЯ 
АТРИБУТИВНЫХ КОМПОНЕНТОВ 
УЧЕТНЫХ ЗАПИСЕЙ                            
ДЛЯ ИДЕНТИФИКАЦИИ 
СООБЩЕСТВ ПОЛЬЗОВАТЕЛЕЙ 
СОЦИАЛЬНЫХ СЕТЕЙ

В статье рассматривается метод идентификации сообществ, организованных 
относительно требуемого пользователя социальных сетей. Предложенный метод 
позволяет определять схожие структуры в социальных графах на основе существую-
щих методов анализа графов: метода дифференциации вершин и метода выделения 
частичного изоморфизма. Учитывая значительные размеры социальных графов в 
статье предложена модификация указанных методов для уменьшения вычислитель-
ной сложности разрабатываемого алгоритма идентификации сообществ с учетом 
особенностей социальных сетей: применение начальной подстановки, исключающей 
переборные операции при формировании подстановки сходства, а также использова-
ние текстовых атрибутов социальных вершин для более точной и быстрой диффе-
ренциации. 

В статье также рассматривается архитектура разработанного программного 
средства, реализующего алгоритм идентификации сообществ в социальных сетях 
на основе модифицированных методов анализа графов.

Ключевые слова: идентификация сообществ, определение сходства структуры 
графов, анализ социальных графов.
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Социальной сетью (далее – СС) будем 
называть отображение социальных взаимо-
отношений, построенное и управляющееся с 
помощью информационно-технологических 
средств. В последние годы сайты СС обрели 
огромную популярность. Многие пользовате-
ли являются членами одного или нескольких 
таких сайтов и склонны к предоставлению 
большого количества персональной инфор-
мации в сети Интернет1. 

Решение проблемы идентификации со-
обществ пользователей СС, также рассматри-
ваемой как кластерная или групповая иден-
тификация,  является современной и востре-
бованной задачей2,3,4,5. Существующие мето-
ды идентификации сообществ социальных 
сетей3,4,5 накладывают множество ограниче-

ний, связанных с наличием начальных знаний 
о взаимосвязях пользователей. В тоже время 
в своих работах7,8 авторы предлагают на ос-
нове метода дифференциации вершин и ме-
тода выделения частичного изоморфизма 
графов оценивать сходство структур объек-
тов, заданных графовыми моделями. Подход, 
использующий указанные методы анализа 
графов, может быть применен при решении 
задачи идентификации сообществ, поскольку 
СС может быть представлена в виде социаль-
ного графа. 

Однако, для решения задачи определе-
ния сходства графов в рассмотренных рабо-
тах7,8 требуется перебрать все подстановки 
сходства и выбрать среди них такую, которая 
соответствует максимальной общей части 
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сравниваемых графов. Таким образом, число 
перебираемых подстановок сходства при 
равном количестве вершин N1=N2 сравнива-
емых графов G1 и G2 составляет N1!, а при 
N1<N2 увеличивается на число сочетаний из 
N2 по N1. Несмотря на то, что для сокращения 
переборных операций авторы предлагают 
оценивать перспективность каждой выбран-
ной подстановки за счет количества удален-
ных ребер в процессе дифференциации и 
при необходимости прерывать данный про-
цесс, выполнить все переборы в социальном 
графе, насчитывающем миллионы вершин, 
невозможно. 

При этом модификация рассмотренных 
методов с учетом особенностей социальных 
сетей позволит уменьшить вычислительную 
сложность разрабатываемого алгоритма 
идентификации сообществ. С этой целью 
предлагается произвести дополнение ука-
занных методов, которое заключается в при-
менении начальной подстановки, исключаю-
щей переборные операции при формирова-
нии подстановки сходства, а также в присвое-
нии текстовых атрибутов социальным верши-
нам и в использовании их для более точной и 
быстрой дифференциации. 

Для решения задачи идентификации со-
обществ предлагается сформулировать ее, 
оперируя понятиями теории графов при опи-
сании СС. 

Социальный граф — граф, узлы которо-
го представляют социальные объекты (поль-
зователей), а ребра — социальные связи 
между ними1. В общем случае структура соци-
ального графа представляется в виде G=(U, E), 
где U — множество вершин графа; E — мно-
жество ребер графа; |U|=N — количество вер-
шин в графе, |E|=L — число связей (ребер). 
Социальный граф G задается матрицей смеж-
ности А размера N×N, где N — число участни-
ков сети,                   — элемент матрицы, пока-
зывающий наличие или отсутствие взаимос-
вязи между участниками ui и uj.

Учетная запись (далее – УЗ) представля-
ет собой совокупность параметров пользова-
теля, необходимых для его опознавания (ау-
тентификации) и предоставления доступа к 
его личным данным и настройкам. УЗ облада-
ет рядом признаков, позволяющих описы-
вать различные характеристики пользовате-
ля в рамках СС: имя и фамилия, дата рожде-
ния, город проживания, социальные связи и 
т.д. УЗ пользователей обычно содержат очень 
подробную информацию об участнике СС. 

Для описания вершины графа целесоо-
бразно использовать находящиеся в откры-
том доступе атрибутивные компоненты УЗ 
(далее – атрибуты), которые можно разделить 
на две категории: текстовые и структурные. 
Набор текстовых атрибутов, публикуемых 
пользователем для описания своей УЗ в соци-
альной сети, описывается как вектор призна-
ков Atr(ux

G) = {id(ux
G), name(ux

G), sern(ux
G), 

maid(ux
G)}, где               обозначает x-го пользо-

вателя социального графа G, x=1, 2, ..., N, id(ux
G) 

— уникальный идентификатор пользователя 
СС, name(ux

G) — имя пользователя, sern(ux
G) — 

фамилия пользователя, maid(ux
G) — вторая 

фамилия пользователя, если такая существу-
ет. Структурные атрибуты, представляющие 
собой систему взаимоотношений между 
пользователями СС, описываются как окрест-
ность социальной вершины. Окрестность 
вершины                                                                                – 
подграф, порожденный этой вершиной и все-
ми смежными с ней в графе G6.

Рассмотренные параметры позволяют 
достаточно полно описать пользователя со-
циальной сети:

ux
G = {O(G, ux

G), Atr(ux
G)}, 

Через G1=(U1, E1), G2=(U2, E2), Gm=(Um, 
Em) определим различные социальные гра-
фы. Количество таких графов m определяется 
существующими в настоящее время СС. Вер-
шины                                                обозначают 
пользователей в различных социальных се-
тях, при этом a=1, 2, ..., N1; b=1, 2, ..., N2; z=1, 2, 
..., Nm; N1, N2, Nm — количество вершин гра-
фов G1, G2 и Gm соответственно. 

Любой пользователь может одновремен-
но являться участником нескольких СС. Сле-
довательно, существует возможность форми-
рования сообществ, состоящих из одних и тех 
же пользователей, но в различных СС. Под 
сообществом будем понимать группу поль-
зователей, объединенную относительно не-
которого исходного пользователя uxG, кото-
рый обладает социальной взаимосвязью с 
каждым участником данной группы. 

Таким образом, в процессе идентифика-
ции любого сообщества необходимо решить 
задачу поиска во всех существующих соци-
альных графах подграфов, структурно схо-
жих с окрестностью O(G, ux

G) исходного поль-
зователя ux

G:
 γ: (O(G, ux

G); {G1, G2, …, Gm})      {O(G, ux
G), S1, 

S2, …, Sm},
где S1, S2, …, Sm обозначают определен-

ные в социальных графах G1, G2, …, Gm сооб-

среди них такую, которая соответствует максимальной общей части сравни-
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G) — фамилия пользовате-

ля, maid(ux
G) — вторая фамилия пользователя, если такая существует. Струк-
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G)=(UO(G, ux

G), EO(G, ux
G)) – подграф, по-
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ux
G = {O(G, ux

G), Atr(ux
G)},  
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G1∈U1, ub

G2∈U2 и uz
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ux
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G), который обозначает отношение количества ребер |EQ| подгра-

фа GQ к количеству ребер |EO(G, ux
G)| окрестности O(G, ux

G): 

μ(ux
G) = |EQ|/ |EO(G, ux
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Поскольку в работах7,8 описывается процесс выделения изоморфизма 

для самого общего случая, предлагается модифицировать метод путем введе-
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щества, обладающие максимальным струк-
турным сходством с сообществом в исходном 
социальном графе. 

В качестве решения предлагается моди-
фицировать ранее предложенный метод7,8, 
позволяющий оценивать сходство между 
окрестностью O(G, ux

G) и всеми вершинами 
социальными графами {G1, G2, …, Gm} на ос-
нове метода дифференциации вершин (далее 
– ДВ) и метода выделения частичного изо-
морфизма (далее – ЧИ) социальных графов.
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G), который обозначает отношение коли-
чества ребер |EQ| подграфа GQ к количеству 
ребер |EO(G, uxG)| окрестности O(G, ux

G):
μ(ux

G) = |EQ|/ |EO(G, ux
G)|

Поскольку в работах7,8 описывается про-
цесс выделения изоморфизма для самого об-
щего случая, предлагается модифицировать 
метод путем введения нескольких положе-
ний, позволяющих конкретизировать задачу 
определения сходства с учетом особенно-
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вводится начальная подстановка, которая 
определяет всю дальнейшую подстановку 
сходства за счет применения метода ДВ. 

Под начальной подстановкой (далее – 
НП) будем понимать две пары смежных вер-
шин, для которых принимается условие вза-
имно однозначного соответствия (биектив-
ного отображения) с сохранением отноше-
ний смежности этих вершин, т.е. для пары 
вершин                     и условно соответствующих 
им вершин                                                                                
имеет место                                                Символом 
«~» обозначается неупорядоченная пара вер-
шин. 

Положение 2. Для определения НП не-

обходимо использовать набор текстовых 
атрибутов Atr(u1

G), публикуемых пользовате-
лями для описания своих УЗ в СС, при форми-
ровании поискового запроса на список пре-
тендентов на соответствие.

Существующие поисковые сервисы СС 
позволяют сформировать запрос на поиск 
интересующего пользователя с использова-
нием его имени и фамилии. Полученный в ре-
зультате список наиболее релевантных пре-
тендентов на соответствие используется для 
формирования НП. Учитывая, что в качестве 
НП выступает пара смежных вершин {u1

G, u2
G}, 

то необходимость использования всех пред-
ложенных претендентов отсутствует. Для НП 
будет выбрана лишь та пара пользователей 
из двух списков, которая состоит в «друже-
ских» отношениях. Список претендентов в СС 
Gm на соответствие пользователю               бу-
дем обозначать как множество PRGm(u1

G).
Положение 3. Последовательность 
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учетом количества претендентов |PRGm(u1
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G,u2
G, что позволяет сократить количество 

проверяемых на смежность вершин.
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отображения для пользователя становится 
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                                          можно принимать 
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такой поиск происходит в достаточно небольшой области социального графа, 

локализованной относительно НП, то поиск отображения для пользователя 
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го соответствия для текстовых атрибутов {name(u1
G), sern(u1

G), 

maid(u1
G)}{name(u1

Gm), sern(u1
Gm), maid(u1

Gm)} можно принимать условие со-

ответствия самих вершин u1
Gu1

Gm,  что позволяет их дифференцировать от-
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и «Вторая фамилия», определяют поисковый 
запрос к сервису «ВКонтакте». Предложен-
ные в ответе пользователи проверяются на 
наличие между ними социальной связи. В 
случае успеха, найденное ребро и инцидент-
ные с ним вершины формируют НП, в против-
ном случае выбирается следующая по коли-
честву претендентов пара смежных вершин. 
Для выбранных вершин производится обнов-
ление информации: загружаются данные о 
всех «друзьях» пользователя с учетом тексто-
вых атрибутов и структуры социальных свя-
зей. Дальнейшая работа по построению наи-
большей общей части оцениваемых графов 
O(G, u1

GOK) и графа социальной сети «ВКонтак-
те» GVK строится на основе взаимозависимой 
дифференциации вершин по текстовым и 
структурным различиям. 

В качестве демонстрации на рис. 2, 3 и 4 
представлены начальные этапы работы ПС 
идентификации сообщества, образованного 
пользователем «Николай Николаев» u1

GOK, в 
СС «ВКонтакте» GVK. Так на рис. 2 сформиро-
вана окрестность для исходного пользовате-
ля в графе GOK СС «Одноклассники». Посколь-
ку еще ни одна вершина не дифференциро-
вана относительно других, коды различия у 
них равны 1. 

Рис. 2. Формирование окрестности исходного пользова-
теля u1

GOK

Допустим, что в представленном приме-
ре пара пользователей «Сергей Сергеев» u4

GOK 
и «Павел Павлов» u6

GOK имеет минимальное 
количество претендентов на соответствие в 
СС «ВКонтакте» (рис. 3). Следовательно, ука-
занные пользователи в первую очередь ис-
пользуются для формирования НП. На осно-
вании имени и фамилии данных пользовате-
лей формируются поисковые запросы в СС 
«ВКонтакте». В результате поисковый сервис 
предложил четырех претендентов на соот-
ветствие для пользователя «Сергей Сергеев» 

и трех для пользователя «Павел Павлов». Сре-
ди всех предложенных претендентов имеется 
пара пользователей u4

GVK и u6
GVK, состоящих в 

«дружеских» отношениях. Именно эти верши-
ны и образуют НП. Для данных пользователей 
производится обновление информации о со-
циальных связях, а также происходит присво-
ение вершинам u4

GOK и u4
GVK кода различия 2, а 

вершинам u6
GOK и u6

GVK – 3 (рис. 4). Далее сфор-
мированный подграф GVK участвует в проце-
дуре взаимозависимой дифференциации 
вершин.

Рис. 3. Формирование НП

Рис. 4. Обновление информации о вершинах,                   
составляющих НП

Процесс дифференциации представляет-
ся в виде динамической системы, функциони-
рование которой можно представить после-
довательностью смены состояний D0, D1,…
Dk,…Dn=D, от начального D0 до конечного 
Dn=D, соответствующего полной дифферен-
циации вершин.

Процесс взаимозависимой дифференци-
ации начинается с анализа текстовых атрибу-
тов вершин, входящих в подграф социальной 
сети «ВКонтакте», сформированный на осно-
ве НП. Исходное состояние системы пред-
ставляется в виде векторов Dk(GOK)={di

k(GOK)} 
и Dk(GVK)={dj

k(GVK)}, i=1, 2, ..., NOK, j=1, 2, ..., NVK, 
NOK и NVK – количество вершин графов GOK и 
GVK соответственно, di

k(GOK) и dj
k(GVK) обо-

значают коды различия (цифровое обозначе-
ние) вершин графов GOK и GVK. Для перехода 
системы из Dk(GOK) и Dk(GVK) в Dk+1(GOK) и 
Dk+1(GVK) производится анализ атрибутов 
«Имя», «Фамилия» или «Вторая фамилия»: в 
случае их уникального соответствия у двух 
вершин из различных социальных графов 
GOK и GVK, они дифференцируются, им при-
сваиваются коды различия di

k(GOK) и dj
k(GVK) 
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информации о них. Добавленные в результа-
те обновления вершины также проверяются 
на соответствие по текстовым атрибутам. 
Цикл добавления и проверки продолжается 
до тех пор, пока возможна дифференциация 
вершин. 

Как видно из примера на рис. 5, пользова-
телей, у которых выполняется соответствие 
имен и фамилий, можно дифференцировать 
относительно других и присвоить им коды 
различий в графах GOK и GVK: «Семен Семе-
нов» – код 4, «Иван Иванов» – код 5, «Андрей 
Андреев» – код 6, «Михаил Мишин» – код 7. 
Для пользователей «Николай Николаев», 
«Петр Петров», «Коля Ник» и «Борис Борисов» 
однозначное соответствие по текстовым 
атрибутам не установлено.

При дальнейшей невозможности диффе-
ренцировать вершины по текстовым атрибу-
там выполняется дифференциация на основе 
структурных различий. 

Метод взаимозависимой дифференциа-
ции вершин на основе структурных различий 
описывается с помощью модели структуры 
графа, представленной сетью автоматов (рис. 
6). Функционирование такой динамической 

системы в дискретном времени позволяет 
улавливать разнообразие отношений между 
кодами различия и на этой основе дифферен-
цировать вершины. Для перехода системы из 
Dk(GOK) и Dk(GVK) в Dk+1(GOK) и Dk+1(GVK) авто-
маты под управлением блока дифференциа-
ции выполняют единый набор действий:

• обмен состояниями di
k(GOK) и dj

k(GVK) 
между всеми автоматами вершин uiGOK и 
ujGVK;

• формирование инциденторов всех вер-
шин F(di

k(GOK) и F(dj
k(GVK) с состоянием 

di
k(GOK) и dj

k(GVK);
• передача в блок дифференциации инци-

денторов F(di
k(GOK)), F(dj

k(GVK)) и состояний 
di

k(GOK), dj
k(GVK) в форме di

k:F(di
k(GOK)), 

dj
k:F(dj

k(GVK)).
Инцидентор8 F(ui) — совокупность вер-

шин                  которые в графе G связаны ре-
брами eij=(ui,uj), инцидентными вершине ui. В 
блоке дифференциации на основе анализа 

векторов {di
k:F(di

k(GOK))} и {dj
k:F(dj

k(GVK))} про-
исходит расчет показателей структурного со-
ответствия вершин, после чего определяется 
новое состояние системы Dk+1(GOK) и 
Dk+1(GVK): пара вершин, имеющая наиболь-
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Рис. 5. Дифференциация вершин на основе атрибутивных различий 
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действий: 

• обмен состояниями di
k(GOK) и dj

k(GVK) между всеми автоматами вер-

шин ui
GOK и uj

GVK; 

• формирование инциденторов всех вершин F(di
k(GOK) и F(dj

k(GVK) с 

состоянием di
k(GOK) и dj

k(GVK); 

Рис. 5. Дифференциация вершин на основе атрибутивных различий

• передача в блок дифференциации инциденторов F(di
k(GOK)), 

F(dj
k(GVK)) и состояний di

k(GOK), dj
k(GVK) в форме di

k:F(di
k(GOK)), 

dj
k:F(dj

k(GVK)). 

Инцидентор8 F(ui) — совокупность вершин uj∈U, i≠j, которые в графе G 

связаны ребрами eij=(ui,uj), инцидентными вершине ui. В блоке дифферен-

циации на основе анализа векторов {di
k:F(di

k(GOK))} и {dj
k:F(dj

k(GVK))} про-

исходит расчет показателей структурного соответствия вершин, после чего 

определяется новое состояние системы Dk+1(GOK) и Dk+1(GVK): пара вершин, 

имеющая наибольший показатель, дифференцируется с присвоением кодов 

различия. Формирование инциденторов, а также расчет показателей струк-

турного соответствия производится только для недифференцированных вер-

шин с единичными значениями кодов различия. Кроме того, при анализе ин-

циденторов {di
k:F(di

k(GOK))} и {dj
k:F(dj

k(GVK))} учитываются только не еди-

ничные коды. После дифференциации вершин происходит обновление ин-

формации о них.  

Так, в примере на рис. 6 пользователи «Николай Николаев» и «Коля 

Ник» описывают одного и того же человека, но описание его УЗ в различных 

СС отличается. Однако за счет анализа векторов {di
k:F(di

k(GOK))} и 

{dj
k:F(dj

k(GVK))} можно сделать следующий вывод о показателях структурно-

го соответствия: для пользователей u1
GOK и u10

GVK показатель составляет 5, 

для u1
GOK и u11

GVK – 3, для u5
GOK и u10

GVK – 2, для u5
GOK и u11

GVK – 2. Наибольшее 

значение у пользователей u1
GOK и u10

GVK. Таким образом, пользователи «Ни-

колай Николаев» и «Коля Ник» дифференцируются относительно других 

вершин и им присваивается код различия 8 в графах GOK и GVK. 

Процесс построения наибольшей общей части продолжается до полной 

дифференциации вершин, смежных с искомым пользователем.  

Результатом работы разработанного ПС является формирование наи-

большей общей части для окрестности исходного пользователя ux
GOK в СС 

«Одноклассники» O(GOK, ux
GOK) и СС «ВКонтакте» GVK, а также расчет по-

казателя ЧИ μ(ux
GOK) указанных социальных графов.  
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ший показатель, дифференцируется с при-
своением кодов различия. Формирование 
инциденторов, а также расчет показателей 
структурного соответствия производится 
только для недифференцированных вершин 
с единичными значениями кодов различия. 
Кроме того, при анализе инциденторов 
{di

k:F(di
k(GOK))} и {dj

k:F(dj
k(GVK))} учитываются 

только не единичные коды. После дифферен-
циации вершин происходит обновление ин-
формации о них. 

Так, в примере на рис. 6 пользователи 
«Николай Николаев» и «Коля Ник» описывают 
одного и того же человека, но описание его 
УЗ в различных СС отличается. Однако за счет 
анализа векторов {di

k:F(di
k(GOK))} и 

{dj
k:F(dj

k(GVK))} можно сделать следующий вы-
вод о показателях структурного соответ-
ствия: для пользователей u1

GOK и u10
GVK показа-

тель составляет 5, для u1
GOK и u11

GVK – 3, для 
u5

GOK и u10
GVK – 2, для u5

GOK и u11
GVK – 2. Наиболь-

шее значение у пользователей u1
GOK и u10

GVK. 
Таким образом, пользователи «Николай Ни-
колаев» и «Коля Ник» дифференцируются от-
носительно других вершин и им присваива-
ется код различия 8 в графах GOK и GVK.

Процесс построения наибольшей общей 
части продолжается до полной дифференци-
ации вершин, смежных с искомым пользова-
телем. 

Результатом работы разработанного ПС 
является формирование наибольшей общей 
части для окрестности исходного пользова-
теля ux

GOK в СС «Одноклассники» O(GOK, ux
GOK) 

и СС «ВКонтакте» GVK, а также расчет показа-
теля ЧИ μ(ux

GOK) указанных социальных гра-
фов. 

Таким образом, в работе предложен ва-
риант модификации метода дифференциа-
ции вершин и метода выделения частичного 
изоморфизма за счет применения начальной 
подстановки и использования текстовых 
атрибутов социальных вершин для уменьше-
ния вычислительной сложности алгоритма 
идентификации сообществ в социальных се-
тях. Такой подход создает возможность опре-
деления сообществ, организованных одними 
и теми же пользователями в различных соци-
альных сетях, за счет анализа находящейся в 
открытом доступе информации о пользовате-
лях социальных сетей и их социальных свя-
зях.
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