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В статье рассматривается новый эффективный подход к анализу сетевого тра-
фика с целью определения протокола информационного обмена прикладного уровня. 
Дается краткое описание структуры алгоритма классификации сетевых пакетов 
на принадлежность к одному из известных сетевых протоколов. Для определения 
протокола используется принцип высокоскоростной однопакетной классификации, 
который заключается в том, что анализируется информация, передаваемая в каж-
дом конкретном пакете. Используются элементы поведенческого анализа, а именно, 
классифицируются переходные состояния протоколов информационного обмена, 
что позволяет достичь более высокого уровня верности классификации и более высо-
кой степени обобщения на новых тестовых выборках. Применяются алгоритмы не-
четкой логики и нейронные сети. Демонстрируются результаты тестирования по-
строенного программного модуля, способного идентифицировать сетевые протоко-
лы информационного обмена.

Ключевые слова: классификация сетевых пакетов, искусственные нейронные 
сети, логистическая регрессия, анализ сетевого трафика, глубокий анализ пакетов.

ОРГАНИЗАЦИОННО-ТЕХНИЧЕСКАЯ                          
И ПРАВОВАЯ ЗАЩИТА ИНФОРМАЦИИ

DOI: 10.14529/secur190304



28 ВЕСТНИК УрФО. БЕЗОПАСНОСТЬ В ИНФОРМАЦИОННОЙ СФЕРЕ № 3(33) / 2019

1. Введение
В последние годы устойчиво возрастает 

интерес операторов телекоммуникационно-
го рынка к системам анализа сетевого трафи-
ка (NetworkTrafficAnalysis– NTА, 
DeepPacketInspection – DPI) и к системам обе-
спечения комплексной информационной 
безопасности. При это предполагается, что и 
в дальнейшем его рост будет продолжаться, 
особенно для систем обеспечения информа-
ционной безопасности, использующих со-
временные интеллектуальные математиче-
ские модели и методы. Анализ трафика в те-
чение многих лет остается актуальным на-
правлением исследований. Этому способ-
ствуют две основные причины: рост трафика 
(в том числе вредоносного) и появление но-
вых технологий.

Разработано и эксплуатируется множе-
ство систем обеспечения информационной 
безопасности. К таким системам можно отне-
сти:

• системы управление правами доступа 
(IdentityManagement – IDM);

• системы контроля действий админи-
страторов (PrivelegeAccountsManagement – 
PAM);

• развитые межсетевые экраны (Next 
Generation Firewalls – NGFW);

• средства анализа защищенности (Security 
Information and Event Management – SIEM);

• антивирусные решения (Antivirus, Antibot, 
Malware Protection – AV);

• системы обнаружения вторжений и ано-
малий (Intrusion Detection System – IDS, 
Application protocol-based IDS – APIDS);

• системы предотвращения атак (Intrusion 
Prevention System – IPS);

• системы аудита и мониторинга средств 
безопасности (Security Information and Event 
Management – NMS);

• системы защиты от атак класса «Отказ в 
обслуживании» (DDoS Protection Systems – 
DDoS PS);
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• системы управления политиками сете-
вого трафика (Policy and Charging Enforcement 
Function – PCEF, Policy and Charging Rules 
Function – PCRF, Network Access Control – NAC);

• другие системы.
Системы анализа трафика NTA являются 

необходимым инструментом многих пред-
ставленных классов других систем обеспече-
ния информационной безопасности, таких 
как IDS, IPS, NMS, DDoS PS и другие. Решение 
задачи классификации сетевых протоколов 
инфокоммуникационного обмена позволяет 
решать следующие типы задач:

• разработка датчиков обнаружения атак 
[1];

• идентификация типов устройства [2], за-
действованных в информационном обмене;

• определение типовых приложений, за-
пущенных на устройствах, задействованных в 
процессе информационного обмена;

• создание датчиков обнаружения ано-
мального или поддельного трафика (в случае 
выдачи одного протокола за другой прото-
кол);

• классификация сетевых приложений 
прикладного уровня функционирующих на 
седьмом уровне модели OSI (SKYPE, Facebook, 
Viber, Telegram и др.).

В настоящее время в целях обеспечения 
информационной безопасности ведутся об-
ширные исследования и поиск новых спосо-
бов определения DDoS-атак. Как правило, эти 
способы опираются на выявление сетевых 
активностей и аномалий [3]. Подобные зада-
чи можно также эффективно решать и с ис-
пользованием классификатора сетевых паке-
тов (КСП) прикладного уровня. Однако стоит 
принять во внимание, что это несколько мед-
лительный способ. Вначале с использовани-
ем КСП могут быть классифицированы прото-
кол информационного обмена и типы 
устройств, задействованные при обмене. Да-
лее могут быть выявлены приложения на 
устройствах информационного обмена и за-
тем сетевые приложения прикладного уров-
ня. Такой способ определения потенциаль-
ных сетевых угроз не является высокоско-
ростным. Однако он может быть очень эф-
фективным в рамках тестовой среды для про-
ведения полноценных комплексных исследо-
ваний в задачах идентификации DDoS-атак.

Вместе с тем, классификатор сетевых па-
кетов (КСП) прикладного уровня может быть 
очень полезен при распознавании внутрен-
него состояния, в котором может находиться 

тот или иной протокол в процессе информа-
ционного обмена на этапе handshake (руко-
пожатия), что является важным элементом 
поведенческого анализа.

Классификация трафика может быть осу-
ществлена на основе:

• использования традиционных подходов 
к анализу трафика (сигнатурный и поведен-
ческий) в зависимости от того, зашифрован 
трафик или нет [4]. Сигнатурный метод осно-
ван на анализе номеров портов пакетов, сиг-
натуры протокола (payload-based). Поведен-
ческий анализ способов обмена пакетами 
между абонентами и свойств сетевого трафи-
ка основан на исследовании последователь-
ности размеров пакетов, временных интер-
валов между пакетами и т. д.;

• применения известных математических 
подходов:

a) базовые статические алгоритмы;
b) машинное обучение (метод опорных 

векторов и метод случайных лесов [5]);
c) алгоритмы нечеткой логики;
d) методы теории нейронных сетей;
• применения новых математических мо-

делей и алгоритмов (исследуется в настоя-
щей работе).

Качественная классификация сетевых 
протоколов прикладного уровня, как в плане 
ее верности и степени обобщения на новых 
тестовых выборках, так и в плане уменьше-
ния требований к вычислительной мощно-
сти, оказывает важное влияние на функцио-
нирование систем NTA [6, 7], анализа трафика 
DPI [8], IDS/IPS [9], DDoS PS [10] и других, как 
на весь технологический процесс, так и на ка-
чество анализа.

По уровню классификации сетевых паке-
тов различают: «поверхностный» анализ паке-
тов (SPI – ShallowPacketInspection), «средний» 
анализ пакетов (MPI – MediumPacketInspection) 
и «глубокий» анализ пакетов (DPI – 
DeepPacketInspection). Анализаторы «поверх-
ностного» уровня функционируют в простей-
ших межсетевых экранах, где решение о бло-
кировании того или иного пакета обычно при-
нимается в соответствии со списком запре-
щенных IP-адресов и номеров портов. Про-
граммные средства анализа трафика, относя-
щиеся к «среднему» уровню, позволяют про-
водить фильтрацию трафика с использовани-
ем информации о формате передаваемых 
данных, а также более полной локализации 
отправителя. Эти инструменты обычно высту-
пают в роли посредника (proxy) между про-
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вайдером доступа к Интернет и внутренней 
сетью. Системы «глубокого» анализа пакетов 
предназначены для идентификации приложе-
ний, участвующих в сетевых взаимодействиях. 
Поэтому «углубленный» разбор предполагает 
анализ содержимого сетевых пакетов всех 
уровней и назначение подобных систем — это 
обеспечение информационной безопасности 
и мониторинг качества каналов связи.

Как правило, для анализа сетевого трафи-
ка исследователи в своих работах определя-
ют протокол прикладного уровня с использо-
ванием алгоритмов машинного обучения «с 
учителем» [5, 11, 12]. В [5] задача классифика-
ции решалась методом опорных векторов и с 
помощью алгоритма «случайных лесов». Ре-
зультаты исследований на тестовых выбор-
ках в этой работе показали, что оба подхода 
приводят к высокой верности классифика-
ции, 98% и выше. Однако ничего не сказано о 
среднем времени классификации пакетов ал-
горитмами на конкретных аппаратных плат-
формах и операционных системах. Остается 
вопрос: можно ли использовать такие «тяже-
ловесные» алгоритмы классификации в ре-
альных системах анализа трафика с учетом 
предъявляемых требований по вычислитель-
ной производительности? Для классифика-
ции сетевых пакетов в настоящей работе ис-
пользовались алгоритмы нечеткой логики 
(модель Мамдани) и методы машинного обу-
чения, в частности, нейронные сети, а имен-
но, логистическая регрессия.

Разработка КСП состояла из четырех эта-
пов: (1) мониторинг и сбор пакетной стати-
стической информации наиболее известных 
протоколов сетевого трафика, (2) предобра-
ботка первичной пакетной статистической 
информации, (3) построение классификатора 
сетевых пакетов и (4) тестирование.

2   Постановка задачи классификации 
трафика

Постановка задачи классификации тра-
фика формулируется следующим образом. 
Имеется множество исследуемых объектов 
IP-пакетов прикладного уровня:

P = {P1, P2, ..., Pw}                                                           (1)
где Pw – анализируемый пакет из последо-

вательности пакетов (трафика).
Каждый объект (IP-пакет) характеризует-

ся набором переменных (атрибутов):
                                                                                 (2)
                                                                                  (3)
где,         –наблюдаемый n-атрибут w-пакета, 

область допустимых значений которого со-

держится в RFC (Requestforcomments),          
байтовая последовательность Payload_hex 
размером – J, Z– зависимое множество, кото-
рое необходимо определить. Множество Z 
включает: тип протокола – Z1, вероятность 
принадлежности к выявленному типу прото-
кола – Z2, внутренне состояние протокола в 
процессе информационного обмена – Z3.

При этом каждая переменная Xn прини-
мает значение из некоторого множества:

 Xn = {Xn1, Xn2, ..., XnM},
где, XnM варианты значений атрибутовиз 

Mвозможных вариантов, описанных в RFC. 
Таким образом, задача классификации се-

тевого протокола сводится к определению 
множества Z на основе значений атрибутов 
последовательности пакетов.

Решая прикладную задачу классифика-
ции, с учетом анализа исследований [8, 13] в 
настоящей работе был выделен следующий 
набор атрибутов:

X1 – EtherType (тип стандарта протокола 
Ethernet);

X2 – SourceIPAddress (IP-адресу отправите-
ля);

X3 – DestinationIPAddress (IP-адрес получа-
теля);

X4 – Multicast (принимает значение 1, если 
multicast, в противном случае 0); 

X5 – IPProtocol (тип транспортного уровня);
X6 – PacketLength (длина сетевого пакета в 

байтах);
X7 – SourcePort (порт TCP/UDP отправите-

ля);
X8 – DestinationPort (порт TCP/UDP получа-

теля); 
X9 – Hex_length (количество байт в шест-

надцатеричной последовательности– 
HexStream, которая является частью полез-
ной нагрузки – payload);

X10 – Payload_type (атрибут для обеспече-
ния обучения моделей классификации сете-
вых пакетов по схеме с учителем);

X11 – Payload_hex (передаваемая шестнад-
цатеричная последовательность в контенте 
пакета протокола прикладного уровня   часть 
payload размером J), для удобства в тексте 
статьи в ряде случаев обозначается как H.

Также был включен дополнительный па-
раметр - маркировка класса Payloadtype, что-
бы иметь возможность обучения моделей 
классификации сетевых пакетов по схеме с 
учителем.

Вариант исходных данных трафика может 
иметь вид, как показано в табл.1.
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3. Мониторинг и сбор пакетной стати-
стической информации.

Мониторинг и сбор пакетной статистиче-
ской информации наиболее часто встречаю-
щихся протоколов сетевого трафика (TLS v1, 
TLS v1.2, SSH v2, HTTP, FTP и др.) был осущест-
влен с использованием открытого программ-
ного обеспечения Wireshark [14] и  включал в 
себя решение следующих задач:

а) выбор наиболее подходящих входных 
переменных для построения модели класси-
фикации сетевых пакетов;

б) формирование набора первичных репре-
зентативных выборок -DUMP в PCAP-формате с 
пакетной информацией по указанным выше 
протоколам (объемом трафика   ~1Гб); 

в) автоматическое формирование вто-
ричных выборок для анализа.

4. Предобработка первичной пакетной 
статистической информации

Предобработка первичной пакетной ин-
формации состоит из трех последовательно 
выполняющихся процедур, которые пред-
ставлены на рис. 1.

В первом блоке предобработки задей-
ствован следующий функционал:

• проверка payload на предмет шифро-
ванной контентной информации (потребова-
ло реализации отдельного специального тех-
нологического ПО на языке Python);

• обработка payload для лучшего визуаль-
ного восприятия и возможности эвристиче-
ского (поведенческого) анализа;

• разделение полученных классифициру-
емых сетевых пакетов на однородные группы 
(A, B, C, D) на основе значений некоторых 
входных признаков (тип стандарта протокола 
Ethernet, Multicast и тип транспортного уров-
ня), а также формирование тестовых и трени-
ровочных наборов.

В таблице 1 приведен пример тестового 
плоского файла в csv-формате с пакетной ста-
тистической информацией.

Разделение классифицируемых сетевых 
пакетов на принадлежность к протоколам 
(DHCPv6, DNS, FTP, HTTP и др.) на группы (, , , ) 
производится на основе следующих логиче-
ских правил:

Таблиwа 1
Представление варианта последовательности пакетов в сетевом трафике

N Ethernet
Type

Source IP 
Address

Destination IP 
Address

Mult-
cast

IP 
proto

Packet 
length

Src 
port

Dst 
port

type 
proto

Hex 
length

Hex 
stream

0 0x800 172.16.0.1 172.16.0.10 0 6 73 53986 21 FTP 7 504153
1 0x800 172.16.0.1 172.16.0.10 0 6 72 53986 21 FTP 6 4c4953
2 0x800 172.16.0.1 172.16.0.10 0 6 90 53986 21 FTP 24 504f52
3 0x800 192.168.10.3 192.168.10.8 0 6 91 443 61983 TLSv1 37 150301
4 0x800 13.79.241.1 192.168.10.1 0 6 459 443 61867 TLSv1 405 170303
5 0x800 192.168.10.3 192.168.10.8 0 6 91 443 61986 TLSv1 37 150301
6 0x800 94.100.181.5 192.168.10.5 0 6 491 443 61662 TLSv1 437 170301
7 0x800 192.168.10.3 192.168.10.8 0 6 199 443 61993 TLSv1 145 170303
8 0x800 192.168.10.3 192.168.10.8 0 6 113 62544 443 TLSv1 59 170303
9 0x800 192.168.10.1 13.79.241.1 0 6 267 61988 443 TLSv1.2 213 d2a6ea

10 0x800 13.79.241.1 192.168.10.1 0 6 571 443 61990 TLSv1.2 517 6edb93
11 0x800 13.79.241.1 192.168.10.1 0 6 731 443 61988 TLSv1.2 677 170303
12 0x800 192.168.10.7 40.115.1.4 0 6 305 61991 443 TLSv1.2 251 170303
13 0x800 40.115.1.4 192.168.10.7 0 6 1223 443 61991 TLSv1.2 1169 05bb0f
14 0x800 192.168.10.7 40.115.1.4 0 6 268 61991 443 TLSv1.2 214 170303

Рис.1 Интеллектуальная автоматизированная предобработка первичных пакетных данных
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                                                                                  (5)

В результате вычислений по выражению 
(4), классифицируемые сетевые пакеты рас-
пределяются по группам для идентификации 
соответствующих протоколов информацион-
ного обмена:

                                                                                 (6)

Попавшие в одну группу протоколы бу-
дем считать во многом схожими, а общую вы-
борку в группе – однородной.

Внутри каждой группы данные разделя-
ются на тренировочные и тестовые наборы 
данных. 

На современном этапе развития матема-
тического моделирования принято считать, 
что репрезентативные исходные наборы дан-
ных во многом обеспечивают конечный успех 
всего моделирования – получение адекват-
ных моделей. Как правило, проводятся стати-
стические проверки исходных данных, выяв-
ляются и исключаются из тренировочных вы-

борок сильно зашумленные или избыточные 
исходные данные. Во втором блоке алгорит-
ма предобработки выделяются хорошие на-
боры данных для дальнейшего построения 
моделей классификации сетевых пакетов 
прикладного уровня.

В третьем блоке алгоритма используются 
следующие процедуры предобработки дан-
ных, как правило, применяемых в методах 
машинного обучения:

1) обработка категориальных данных,
2) масштабирование признаков, которое 

включает в себя приведение разных призна-
ков к одинаковой шкале (на практике суще-

ствуют два общих подхода к приведению раз-
ных признаков к одинаковой шкале:

- нормализация;
- стандартизация,
3) отбор содержательных признаков.
После завершения процедуры нормали-

зации входных переменных, некоторые из 
которых далее проходят процедуру фаззифи-
кации и преобразуются в нечеткие индикато-
ры, характеризуемые лингвистическими пе-
ременными (ЛП). Нечеткий индикатор – это 
число в диапазоне [0, 1], которое характери-
зует оценку показателя использующегося в 
качестве атрибута.

В основу нечеткого индикатора положена 
оценка эксперта, которая моделируется 
функцией принадлежности, при этом носите-
лем выступает допустимое множество значе-
ний анализируемого показателя.

В общем случае могут также применяться 
различные модели функции принадлежности, 
например, такие как треугольная, либо трапе-
циевидная или обобщенная колоколообраз-
ная (Рис. 2).В данном исследовании применя-
лись треугольная, трапециевидная, П-образная 
функции принадлежности и синглетон.

5. Построение классификатора сете-
вых пакетов

В настоящее время идея совместного ис-
пользования нейросетевого подхода класси-
фикации сетевых пакетов и анализ DPI, NTA 
обсуждаемая исследователями и специали-
стами [15].

Следует отметить, что ряд входных при-
знаков из числа выделенных и представлен-
ных выше являются категориальными. Дру-
гие являются количественными. Учитывая, 
значительное количество анализируемых 
данных для оптимизации вычислений требу-
ется использовать декомпозицию (свертку). 
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Рис 2.Трапециевидная функция принадлежностиmf нечеткому множеству
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Для этой цели специалисты машинного обу-
чения часто применяют линейный дискрими-
нантный анализ (LDA) [16] и/или глубокие 
сверточные нейронные сети[17]. В нашей ра-
боте для этой цели используются модели на 
основе логических правил и алгоритмов не-
четкой логики (применялся алгоритм нечет-
кого вывода Мамдани [18-20]). Применение 
предложенного нами способа позволяет опе-
рировать нашими знаниями об объекте ис-
следования, например, с использованием 
RFC-описаний сетевых протоколов.

При реализации «глубокого» анализа па-
кетов в настоящей работе рассматривается 
комбинированный метод классификации 
трафика, основанный на применении теорий 
нейронных сетей и нечетких множеств. При 
этом существенный выигрыш в классифика-
ции трафика получен при двухэтапном реше-
нии задачи, включающем:

– первый этап включает в себя - выполне-
ние процедуры снижения размерности вход-
ного пространства признаков (свертки);

– второй этап завершает классификацию 
трафика с применением логистической ре-
грессии «с учителем» или с использованием 
алгоритма нечеткого вывода Мамдами.

5.1 Метод однопакетной классифика-
ции сетевых пакетов на основе алгорит-
мов нечеткой логики и нейронных сетей 

5.1.1 Особенности алгоритма нечетко-
го вывода Мамдани

Алгоритм нечеткого вывода Мамдани за-
действовался в общей схеме классификации 
сетевых пакетов в настоящей работе. Рассмо-
трим основные особенности данного алго-
ритма.

Целевой функцией будем считать выпол-
нение такого отображения своих входов (век-
тор X) в выход Y, которое обеспечивало бы 
как можно более точную аппроксимацию ре-
альной системы, например, в смысле сред-
ней абсолютной погрешности.

Указанное отображение предполагает су-
ществование некоторой геометрической по-
верхности, которую принято называть по-
верхностью отображения, в пространстве, 
задаваемым декартовым произведением 
[21].

Алгоритм Мамдани представляет собой 
множество правил, где каждое правило зада-
ет в указанном пространстве некоторую не-
четкую точку. На основе множества нечетких 
точек формируется нечеткий график, меха-
низм интерполяции между точками, который 

зависит от используемого аппарата нечеткой 
логики.

Формально алгоритм Мамдани может 
быть определен следующим образом:

• формирование базы правил систем не-
четкого вывода;

• фаззификация входных переменных;
• агрегирование подусловий в нечетких 

правилах продукций, при этом для нахожде-
ния степени истинности каждого из правил 
нечетких продукций используются парные 
нечеткие логические операции, те правила, 
степень истинности которых отлична от нуля, 
считаются активными и используются для 
дальнейших расчетов;

• активизация подзаключений в нечетких 
правилах продукций, которую также часто 
называют выводом на правилах, выполняется 
с использованием операторов нечеткой им-
пликации, например, если вывод следует осу-
ществлять в соответствии с правилом: ЕСЛИ  
(x = A1) ТО (y = B1), используя импликацию 
Мамдани, можно определить активизирован-
ную функцию принадлежности импликации  
A     B, которая представляет собой некоторое 
нечеткое отношение 

                                                                                   (7)

• аккумуляция заключений (процесс 
определения общего вывода) нечетких пра-
вил продукций наиболее часто выполняется 
так, как показано на следующем примере, 
пусть дана нечеткая модель с базой правил 
вида: 

R1: ЕСЛИ (х = А1) ТО (у = В1),
R2: ЕСЛИ (х = А2) ТО (у = В2),

при этом требуется определить результи-
рующую функцию принадлежности µres(y) вы-
вода из всей базы правил, тогда все правила, 
входящие в базу, можно объединить в одно 
составное правило следующего вида:

R: ЕСЛИ (x = A1) ТО (y = B1) ИЛИ ЕСЛИ              
(x = A2) ТО (y = B2),

это означает, что правило R состоит из 
двух простых правил R1 и R2, объединенных 
логической связкой ИЛИ, которое может быть 
представлено и так:

R = R1 U R2
поскольку каждое правило представляет 

собой нечеткое отношение двух аргументов 
(импликацию), результирующее отношение R 
можно найти с использованием одной из 
s-норм, например, оператора MAX, его функ-
цию принадлежности µR(x,y) можно получить 
на основе функций принадлежности состав-

𝐴𝐴 → 𝐵𝐵, которая   

𝑅𝑅: µ𝑅𝑅(𝑥𝑥, 𝑦𝑦) = 𝑀𝑀𝑀𝑀𝑀𝑀(µ𝐴𝐴(𝑥𝑥), µ𝐵𝐵(𝑦𝑦)),                                                                      (7) 

𝑅𝑅: 𝐴𝐴 → 𝐵𝐵надекартовопроизведение 𝑋𝑋 ×  𝑌𝑌;                                                  
 

 

𝑅𝑅: µ𝑅𝑅(𝑥𝑥, 𝑦𝑦) = 𝑀𝑀𝑀𝑀𝑀𝑀(µ𝐴𝐴(𝑥𝑥), µ𝐵𝐵(𝑦𝑦)),                                                                      (7) 

𝑅𝑅: 𝐴𝐴 → 𝐵𝐵надекартовопроизведение 𝑋𝑋 ×  𝑌𝑌;                                                  
 

(8)

(9)

(10)
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ляющих его отношений (импликаций) по фор-
муле (11):  

µR(x,y) = MAX(µR1(x,y), µR2(x,y)),
• дефаззификация входных переменных, 

которая, как правило, задействует популяр-
ный метод центра тяжести, однако мы при-
менили также очень эффективный метод де-
фаззификации, называемый методом высот 
(Рис.3), расчеты по которому производятся 
по формуле (12):

                                                                                      (12)
где m – число правил.

Таким образом, основными достоинства-
ми алгоритма являются простой способ ото-
бражения входных данных (вектор X) в выход 
Y для достижения высокой точности апрокси-
мации реальной системы при минимальной 
вычислительной нагрузке и возможность по-
строения эффективных нейронечетких сетей, 
что предопределило наш интерес к алгоритму 
нечеткого вывода Мамдани в части его приме-
нимости в задачах определения протоколов 
информационного обмена прикладного уров-
ня на основе классификации сетевых пакетов.

5.1.2 Искусственные нейронные сети
С середины 2000-х годов отмечается воз-

рождение интереса к теме, связанной с прак-
тическим применением искусственных ней-
ронных сетей в задачах распознавания обра-
зов, аппроксимации функций, обработка сиг-
налов и др. Этому способствовали разрабо-
танный прорывной алгоритм быстрого обу-
чения, предложенный Дж. Хинтоном [22], и 
более позднее появление  графических про-
цессоров для параллельных численных рас-
четов (примерно в 2011 году).

Нейросетевой классификатор – это, по 
сути, геометрический классификатор, с по-
строения которого начинается вся современ-
ная литература по машинному обучению, на-
пример, в работах [23-25].

Представленный на рис.6 алгоритм про-
изводит расчеты с использованием искус-
ственных нейронных сетей (см. раздел 5.1.3).

В настоящее время архитектура нейрон-
ной сети, как правило, определяется на осно-
ве одного из общепринятых подходов:

1) с использованием языка программиро-
вания Python с его богатым и быстро обнов-
ляющимся арсеналом библиотек, связанных с 
методами машинного обучения (Scikit-learn 
[26], Keras [27], Spark [28,29], TensorFlow[30-32], 
Theano[17]);

2) с использование языка программиро-

вания C/C++ и специализированных откры-
тых библиотек, в которых реализованы мно-
гие алгоритмы машинного обучения, напри-
мер, OpenCV [33,34].

Эти подходы предполагают построение 
интеллектуальных решений с использовани-
ем доступных современных аппаратных плат-
форм, таких какx64-86 (CPU). Однако для дру-
гих появляющихся и совершенствующихся 
аппаратных платформ и технологий, таких 
как Эльбрус [35], графические ускорители вы-
числений GPU и др., находится место соб-
ственным реализациям нейросетевых реше-
ний с применением любого языка програм-
мирования высокого уровня (С/C++, Python и 
др.).

В данной работе использовалась соб-
ственная реализация нейросетевого реше-
ния (логистическая регрессия), разработан-
ная на C++. Вместе с тем, очень важно отме-
тить, что геометрические классификаторы во 
многих случаях оказываются весьма полез-
ными и эффективными, особенно в задачах 
определения протоколов информационного 
обмена и приложений прикладного уровня.

Возвращаясь к выбранной в данной ра-
боте архитектуре нейронной сети (много-
слойная сеть прямого распространения с од-
ним скрытым слоем, который включает 12 
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Рис. 3. Замена нечетких множеств Bj одноэлементными множествами (синглетонами)
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нейронов для модели классификации сете-
вых пакетов на соответствие протоколу TLSv1 
и, соответственно, 11 нейронов на соответ-
ствие протоколам TLSv1.2 и HTTP), напомним, 
что при решении большинства прикладных 
задач полученная взвешенная сумма вход-
ных сигналов (см. рис. 4) преобразуется в вы-
ход нейрона с помощью некоторой нелиней-
ной функции σ, не обладающей памятью. Дан-
ную функцию принято называть активацион-
ной:

                                                                                
                                                                               (14)

Выбор активационной функции зависит 
от специфики решаемой прикладной задачи, 
часто используют сигмоидную функцию (сиг-
моиду). В данной работе в качестве активаци-
онной функции также применялась сигмои-
да. Сигмоида и ее производная, показанные 
на рис. 4, имеют следующий вид:

Методы градиентного спуска и масштаби-
руемых сопряженных градиентов [36-38] ис-
пользовались в данной работе для обучения 
нейронной сети.

5.1.3 Структурная схема алгоритма 
определения протокола информационно-
го обмена

Структурная схема алгоритма классифи-
кации сетевых пакетов на принадлежность 
протоколам TLSv1 и TLSv1.2 представлена на 
рис.5., где входные показатели  характеризу-
ют:

Y1 – номер порта [TCP/UDP] отправителя;
Y2 – номер порта [TCP/UDP] получателя;
Y3 – значение первого байта в последова-

тельности payload протокола верхнего уров-
ня;

Y4 – степень принадлежности малому   
значению длины пакета (нечеткому множе-
ству);

Y5 – степень принадлежности большому 

значению длины пакета (нечеткому множе-
ству);

Y6 – степень принадлежности среднему 
значению длины пакета (нечеткому множе-
ству);

Y7 – степень принадлежности малому зна-
чению номера порта [TCP/UDP] отправителя 
(нечеткому множеству);

Y8 – степень принадлежности большому 
значению номера порта [TCP/UDP] отправи-
теля (нечеткому множеству);

Y9 – степень принадлежности малому зна-
чению номера порта [TCP/UDP] получателя 
(нечеткому множеству);

Y10 – степень принадлежности большому 

значению номера порта [TCP/UDP] получате-
ля (нечеткому множеству);

Y11 – принадлежность определенному в 
RFC 2246 и RFC 5246 интервалу целых чисел 
ContentType для протоколов TLSv1 и TLSv1.2 
соответственно.

Выходные показатели имеют вид:
Z1 – вероятность принадлежности к клас-

су TLSv1 (результирующий показатель);
Z2 – вероятность принадлежности к клас-

су TLSv1.2 (результирующий показатель);
Z3 – код внутреннего состояния наиболее 

вероятного класса (результирующий показа-
тель).

Таким образом, поступающие на вход 
КСП признаки Y4, Y5, Y6, Y7, Y8, Y9 и Y10 являются 
нечеткими ЛП, прошедшими на этапе предо-
бработки исходных данных процедуру фаззи-
фикации, которая заключается в том,                              
что на вход блока обработки поступает по-
следовательно сформированный массив IP-
пакетов размерностью W. В массиве содер-
жатся значения всех входных атрибутов . Це-
лью этапа –  получение значений функции 
принадлежности для всех условий из базы 
правил:

                                                                                   (15)
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Рис. 4. Сигмоида и ее производная
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Таким образом, получается матрица мно-
жеств значений       (или       ), где w = 1, …, W – 
анализируемые пакеты; n =4,…,10 – количе-
ство исследуемых атрибутов пакета.

На первой ступени расчетов используют-
ся нечеткие контроллеры (НК) и модели на 
логических правилах (МЛП). Например, в бло-
ке проверки несоответствия используемых 
номеров портов требованиям RFC на основе 

логических правил проверяются номера пор-
тов для исследуемых протоколов TLSv1 и 
TLSv1.2. Как правило, для передающей и при-
нимающей сторон используется порт 443 и 
номер порта из интервала целых чисел, ниж-
няя граница которого превышает 50000.А в 
блоке идентификации внутреннего состоя-
ния сетевого протокола для определения 
внутренние состояния используется hex-
последовательность (из Payload_hex). По-
средством логических правил происходит 
отождествление входных hex-значений с эта-
лонными. При этом логическое правило для 
определения некоторого k-го внутреннего 
состояния некоторого i-го протоколаw-го па-
кета может иметь вид:

                                                                             (16)

Вторая ступень использует методы логи-
стической регрессии или алгоритмы нечет-
кой логики, а именно, алгоритм нечеткого вы-
вода Мамдани. Результаты расчетов коэффи-
циентов парной корреляции (таблица 2) 
входных признаков модели второй ступени 
показали, что входные признаки являются не-
зависимыми и могут эффективно использо-
ваться в модели на основе логистической ре-
грессии. Для подобных расчетов, как прави-
ло, используются различные математические 
пакеты. В данной работе применялся IBM 
SPSS Statistics 19 [39].

Наряду с независимостью входных при-
знаков, интерес представляет значимость 
входных синтетических признаков, поступа-
ющих на вторую ступень расчетов. Используя 
количество ошибок классификации, если для 

классификации используется каждый из 
входных признаков в отдельности, а также 
метод анализа иерархий [40] и наши знания о 
сетевых протоколах прикладного уровня, мы 
определили весовые коэффициенты для при-
знаков модели второй ступени по степени 
значимости для протоколов TLSv1 и TLSv1.2:

                                     

Наиболее значимым признаком модели 
второй ступени расчетов является принад-
лежность определенному в RFC интервалу 
целых чисел ContentType для исследуемых 
протоколов TLSv1 и TLSv1.2. На втором месте 
по значимости определяемое в МЛП1 вну-
треннее состояние протокола. Следует также 
отметить, высокую полезность итогового 
внутреннего состояния исследуемых прото-
колов – Z3. Данный результирующий признак 
очень полезен для дальнейшей оптимизации 
построенного классификатора сетевых паке-
тов прикладного уровня, о чем свидетель-
ствуют результаты проведенных тестов.

На основе описанного выше двухступен-
чатого алгоритма определения протокола 
информационного обмена был разработан 
тестовый программный модуль. 

6. Тестирование построенного класси-
фикатора сетевых пакетов

На данном этапе производятся расчеты с 
использованием искусственных нейронных 
сетей (ИНС) и алгоритмов нечеткой логики

Для использования в межсетевых экра-
нах, в DPI-системах, в СОВ и в других, для опе-
рационных систем LINUX и операционных 
систем линейки Windows на языке програм-
мирования C++ построен программный мо-
дуль.

В таблице 3 приводятся характеристики 
используемой при тестировании аппаратной 
платформы.

Результаты тестирования представлены в 
таблицах 4 и 5.

В таблице 6 представлены измерения вы-
числительных ресурсов используемых вари-
антов моделей на второй ступени расчетов.
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𝑅𝑅: ЕСЛИ (𝐻𝐻𝑖𝑖

𝑤𝑤[0] ==  0𝑥𝑥𝑥𝑥3) И (𝐻𝐻𝑖𝑖
𝑤𝑤[1] ==  0𝑥𝑥3𝐷𝐷) И ⋯ И (𝐻𝐻𝑖𝑖

𝑤𝑤[𝑛𝑛] ==  0𝑥𝑥𝑥𝑥2) ТО (𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑖𝑖
𝑤𝑤  =  𝑆𝑆𝑘𝑘)   (16) 

𝑊𝑊𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝 = 0,1267; 𝑊𝑊𝑥𝑥11 = 0,566; 𝑊𝑊𝑙𝑙𝑙𝑙𝑙𝑙𝑙𝑙𝑝𝑝ℎ = 0,0398; 𝑊𝑊𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝 = 0,2674. 
 Таблица 2

Результаты расчетов коэффициентов парной корреляции

PORTS X11 LENGTH SOST
PORTS 1 0,211 0,11 0,073
X11 0,211 1 0,397 0,176
LENGTH 0,11 0,397 1 0,188
SOST 0,073 0,176 0,188 1
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Основные преимущества представленно-
го решения:

– высокая вычислительная производитель-
ность классификации с использованием ней-
ронных сетей и алгоритмов нечеткой логики;

– возможность применения параллель-
ных вычислений;

– высокая верность классификации и 
обобщение на тестовых выборках;

– совместимость с доверенными аппарат-
ными платформами, такими как Эльбрус, и 
переносимость на различные операционные 
системы.

7. Заключение
Представленная в данной работе методи-

ка определения сетевых протоколов инфор-
мационного обмена иллюстрирует современ-
ный подход по применению методов машин-
ного обучения и алгоритмов нечеткой логики 
в интересах создания систем обеспечения 
информационной безопасности (IDS, IPS, 
NMS, DDoSPS и т.д.). Этот подход существенно 
отличается от применяемых в настоящее вре-
мя алгоритмов классификации, основанных 
на анализе последовательности правил, 
предварительно подготовленных высококва-

Этап 2

Вывод на основе 
нечетких множеств 

длины пакета

НК

Проверка 
несоответствия 
номеров портов 

требованиям RFC

МЛП2

Этап 3

Идентификация 
внутреннего 

состояния 
протокола

МЛП1

PORTS

Z1

L

1

Входной 
слой

Выходной 
слой

Скрытый
слой

2

Рис. 5. Структурная схема двухступенчатого алгоритма классификации сетевых пакетов
Таблица 3

Характеристики используемой аппаратной платформы 

Ресурсы АП

Центральныйпроцессор Intel Core i5-6400 2,7 GHz
Оперативнаяпамять 8 Gb
Установленное ПО ОС MS Windows 10 Pro 64 bit
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лифицированными специалистами в области 
информационной безопасности. Полученные 
результаты демонстрируют высокую вер-

ность классификации и вычислительную про-
изводительность классификации.

Предложен новый эффективный алгоритм 

Таблица 4
Результаты тестирования программного модуля для протоколов TLSv1 и TLSv1.2

Выборка
Логистическаярегрес-

сия

Не TLSv1 и 
не TLSv1.2 TLS v1 TLS v1.2

Логистиче-
скаяре-
грессия

С исполь-
зованием-
нечеткихм-

ножеств

Логистиче-
скаярегрес-

сия

С исполь-
зованием-
нечеткихм-

ножеств

Логистиче-
скаярегрес-

сия

С использо-
ваниемне-
четкихмно-

жеств

Тестовая
выборка

Кол-
вопакетов 881 881 104 104 269 269

Ложноесра-
батываение 5 5 75 17 10 18

Верность 99% 99% 28% 84% 96% 93%

Таблица 6
Результаты вычислительной производительности

 Метод Логистическаярегрессия С использованиемнечеткихмножеств

Среднее время классификации 
пакета, мс 0,755 0,6735

Таблица 5
Общие результаты тестирования программного модуля

Выборка
Логистическаяре-

грессия

Не TLSv1 и 
не TLSv1.2 и не HTTP HTTP Общийрезультаттести-

рования

Логистиче-
скаярегрес-

сия

С исполь-
зованием-
нечеткихм-

ножеств

Логистиче-
скаярегрес-

сия

С исполь-
зованием-
нечеткихм-

ножеств

Логистиче-
скаяре-
грессия

С исполь-
зованием-
нечеткихм-

ножеств

Тестовая
выборка

Кол-
вопакетов 881 881 25 25 1254 1254

Ложноес-
рабатывае-

ние
5 5 1 2 91 42

Верность 99% 99% 96% 92% 93% 97%
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определения протоколов информационного 
обмена на основе классификации сетевых па-
кетов с использованием алгоритмов нечеткой 
логики и методов машинного обучения. Ос-
новной эффект алгоритма заключается в том, 
что для определения протокола используется 
принцип высокоскоростной однопакетной 
классификации, который позволяет анализи-
ровать информацию, передаваемую в каждом 
конкретном пакете. Используются элементы 
поведенческого анализа, а именно, классифи-
цируются переходные состояния протоколов 
информационного обмена, что позволяет до-
стичь более высокого уровня верности клас-
сификации и более высокой степени обобще-
ния на новых тестовых выборках.

Дальнейшее развитие КСП связано с по-
иском новых способов определения DDoS-
атак. На первом этапе с использованием КСП 
могут определяться протоколы информаци-
онного обмена прикладного уровня и типы 
устройств, задействованные при обмене. Да-
лее могут быть выявлены приложения на 
устройствах информационного обмена и за-
тем сетевые приложения прикладного уров-
ня. Такой способ определения потенциаль-
ных сетевых угроз не является высокоско-
ростным. Однако он может быть очень эф-
фективным в рамках тестовой среды для про-
ведения полноценных комплексных исследо-
ваний в задачах идентификации DDoS-атак.
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