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атак, модели события и инцидента информационной безопасности (ИБ), а также 
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Современным вызовом для специалистов 
в области обеспечения информационной без-
опасности являются компьютерные атаки на 
инфраструктуру информационных систем 
(ИС) [1], направленные на получение несанк-
ционированного доступа к информации (НСД) 
и/или отказ в обслуживании. Рост их количе-
ства и номенклатуры вынуждает владельцев 
ИС постоянно обновлять и совершенствовать 
стратегии защиты информации, повышать ква-
лификацию персонала для противодействия 
компьютерным атакам и использовать новей-
шие программные и программно-аппаратные 
средства обеспечения ИБ.

Одним из решений, направленных на уси-
ление мер по защите информации, является 
применение систем управления инцидента-
ми ИБ — SIEM (Security information and event 
management) систем. Основной целью их по-
строения и функционирования [2] является 
значительное повышение уровня ИБ в теле-
коммуникационной инфраструктуре ИС за 
счет обеспечения возможности в режиме, 
близком к реальному времени, манипулиро-
вать информацией о событиях в процессе 
функционирования отдельных узлов и серви-
сов инфраструктуры и осуществлять прогно-
зирование в управлении событиями и инци-
дентами ИБ.

Проверка корректности решения задач, 
возложенных на SIEM, невозможна без нали-
чия информации о событиях в инфраструкту-
ре ИС, связанных с ИБ. Согласно [3], событием 
ИБ является «идентифицированное появле-
ние определенного состояния системы, сер-
виса или сети, указывающего на возможное 
нарушение политики ИБ или отказ защитных 
мер, или возникновение неизвестной ранее 
ситуации, которая может иметь отношение к 
безопасности». Инцидент ИБ — это совокуп-
ность событий ИБ.

Проверить реакцию SIEM-системы на воз-
никновение событий ИБ возможно путем 
проведения заранее спланированного ими-
тационного тестирования. Такая проверка 
обладает следующими преимуществами:

• набор компьютерных атак, направлен-
ных на инфраструктуру ИС, известен, что по-
зволяет достоверно оценить корректность 
конфигурирования SIEM-системы по резуль-
татам ее работы;

• тестирование может охватывать значи-
тельное количество сервисов инфраструкту-
ры ИС;

• широкий спектр реализуемых действий: 
воздействия на файлы ИС, внедрение и экс-
плуатация вредоносного программного обе-
спечения (ВПО), атаки типа «отказ в обслужи-
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вании», подмена компонентов операционной 
системы, эксплуатация различных уязвимо-
стей web-приложений и т.д.

Сопоставляя определения события ИБ [3] 
и компьютерной атаки [4], нетрудно устано-
вить взаимосвязь между ними: компьютер-
ная атака является причиной события ИБ. Со-
гласно [5], инцидент ИБ можно рассматривать 
как совокупность событий ИБ при проведе-
нии дальнейшего анализа.

Специалисты, зачастую, выявляют не-
сколько связанных между собой атак, кото-
рые были реализованы, например, для полу-
чения НСД к информации или влияния на 
узлы инфраструктуры ИС. Совокупность свя-
занных по назначению, разделенных по вре-
мени элементарных компьютерных атак (ЭКА) 
будем называть комплексной компьютерной 
атакой (ККА).

При проведении имитационного тести-
рования необходимым условием возникно-
вения инцидента ИБ, приближенного к реаль-
ному, является вариативность применяемых 
ККА. Для получения полного и достоверного 
результата следует реализовать несколько 
ККА, охватывающих все типы сервисов в ин-
фраструктуре ИС. Задача генерации атак на 
уязвимый сервис рассматривалась в работах 
[6-8], тем не менее, предлагаемые авторами 
решения позволяют протестировать только 
лишь системы обнаружения атак (СОА) и те-
лекоммуникационное оборудование (ТКО) на 
предмет правильности и полноты конфигу-
рации, а также на стойкость к атакам типа «от-
каз в обслуживании». В рамках статьи авторы 
рассматривают применение имитационного 
тестирования по отношению к SIEM-системам, 
как элементам инфраструктуры ИС, обобща-
ющим данные из нескольких источников, в 
том числе от СОА и ТКО, что порождает необ-
ходимость в решении задач по реализации 
широкого спектра ККА. В связи с этим возни-
кает потребность в средстве автоматизации, 
позволяющем генерировать множество ККА, 
способствующих возникновению инциден-
тов ИБ.

Авторами предлагается программный 
инструментарий – генератор, предназначен-
ный для реализации набора ККА, обеспече-
ния вариативности в их выборе и создании.

Введем обозначения ЭКА и ККА.
Пусть неупорядоченное множество воз-

действий на узлы инфраструктуры ИС и ин-
формацию, обрабатывающуюся в ней, обо-
значается как J: 

                           J =    H, F, P   ,  S    ,                            (1)
где:

• H – множество элементов, описывающих 
воздействия на аппаратные платформы уз-
лов: рабочие станции, ТКО, серверы.

• F – множество элементов, описывающих 
воздействие на файлы, хранящиеся на узлах.

• P – множество элементов, описывающих 
воздействие на процессы, выполняющиеся 
на узлах: службы, сервисы и пр.

• S – множество IP-адресов.
Каждый элемент I множества J (1) пред-

ставляет собой кортеж и обозначается следу-
ющим образом:

                    I =     H, F, P   ,  Ssrc, Sdest       ,                       (2)
где:

• H =  h1, h2, ..., hk   , H – совокупность воздей-
ствий на аппаратную платформу конечного 
узла, а hi – воздействие на определенную 
часть аппаратной платформы конечного узла, 
H    H .

• F =  f1, f2, ..., fl   , F– совокупность воздей-
ствий на файлы конечного узла, а fi – воздей-
ствие на определенный файл, хранящийся на 
конечном узле, F   F.

• P =   p1, p2, ..., pm  , p – совокупность воздей-
ствий на процессы, выполняющиеся на узле, 
а pi – воздействие на определенный процесс 
конечного узла, P    P.

• Ssrc – IP-адрес узла, с которого осущест-
вляется воздействие, Sdest – IP-адрес конечно-
го узла инфраструктуры Ssrc, Sdest    S.

Тогда, в соответствии с определением из 
[4], неупорядоченное множество ЭКА A  J 
формируется следующим образом:

В соответствии с определением ЭКА из [4] 
выражение (3) можно интерпретировать сле-
дующим образом: целенаправленное и не-
санкционированное воздействие является 
атакой.

В целях расширения вариативности ЭКА 
A введем коэффициент реализации атаки g   
{0,1}, где 1 соответствует реализованной ЭКА, 
0 – нереализованной. 

Исходя из (2), (3) и заданного ранее опре-
деления ККА следует, что ее можно предста-
вить следующим образом:

где С – ККА, Ai – ЭКА, n – количество ЭКА, со-
ставляющих ККА, gi – коэффициент реализа-
ции атаки ЭКА,    ti описывает временной ин-
тервал между отправкой сетевых пакетов, а Ti 
– время между ЭКА. 
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Для проведения тестирования необходи-
мо подготовить ЭКА, которые направлены на 
эксплуатацию уязвимостей в сервисах прове-
ряемой инфраструктуры ИС. Достижение наи-
лучших результатов возможно при использо-
вании нескольких ККА на каждый узел инфра-
структуры. Создание реалистичной ККА осу-
ществляется в соответствии с выражением (4). 

Процесс подготовки ККА заключается в 
формировании файлов сетевого трафика в 
формате pcap, которые содержат атаки, при-
водящие к возникновению инцидента ИБ. 
При создании pcap-файлов необходимо учи-
тывать, что максимальная эффективность их 
последующего использования достигается в 
том случае, когда части каждой ЭКА записаны 
в отдельные файлы: подготовительные дей-
ствия (перенаправление пользователя на за-

раженный ресурс, сканирование узла), удач-
ные и неудачные попытки эксплуатации уяз-
вимости и т.д. 

Такой подход обеспечивает возможность 
применения записанных ЭКА в нескольких 
ККА, без необходимости повторной записи 
дампа сетевых пакетов.

Для проведения ККА на инфраструктуру 
ИС необходимо использовать сценарий — ло-
гически определенную последовательность 
атак A, связанных по смыслу и разделенных 
по времени. Сценарий является основой фор-
мируемого инцидента ИБ и создается специа-
листом, проводящим тестирование SIEM-
системы. Одной из функциональных возмож-
ностей предлагаемого в статье генератора 
является воспроизведение созданных сцена-
риев. Пример сценария представлен на рис. 1. 

Рис. 1. Пример сценария
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Сценарий формируется на основе файла 
формата XML и несет в себе следующую ин-
формацию:

• название сценария и его описание;
• описание атакуемого узла в инфраструк-

туре ИС;
• диапазон IP-адресов отправителя Ssrc и 

получателя Sdest;
• ЭКА A и интервалы T между их запуска-

ми;
• дата и время проведения ККА С.
Следует отметить, что успешность реали-

зации атаки g определяется специалистом, 
разрабатывающим сценарий на этапе записи 
pcap-файлов сетевого трафика. Параметр 
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 t 
зависит от производительности оборудова-
ния, осуществляющего сетевое взаимодей-
ствие, и не регулируется в рамках сценария.

В сценарии, представленном на рис. 1, 
значение n, применяемое в выражении (4), 
равно 3. Таким образом,  

Добавление интервалов T между запусками 
атак A призвано имитировать действия злоу-
мышленника при осуществлении реальной 
атаки на ресурс ИС.

Выбор значения g осуществляется специ-
алистом исходя из необходимости проверки 
сервисов на наличие уязвимостей во время 
проведения имитационного тестирования. В 
результате, формирование каждого pcap-
файла с ЭКА для последующего применения в 
сценариях происходит по алгоритму, пред-
ставленному на рис. 2:

Сформированный набор из pcap-файлов 
и сценария в формате XML добавляется в ге-
нератор. Просмотреть список всех имеющих-
ся файлов с компьютерными атаками и вы-
брать необходимый для добавления к новому 
сценарию возможно с использованием гра-
фического web-интерфейса генератора, 
представленного на рис. 3. 

В целях упрощения интеграции генерато-
ра в инфраструктуру ИС для проведения ими-
тационного тестирования SIEM-систем в него 
добавлена функция, которая автоматически 
изменяет IP-адреса источника и получателя  
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2. запуск сценария;
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имитировать действия злоумышленника при осуществлении реальной атаки на 
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4. формирование предложений по совер-
шенствованию конфигурации SIEM-системы.

Генерация потока пакетов с ЭКА приво-
дит к возникновению событий ИБ вследствие 
того, что проводимые атаки будут зафиксиро-
ваны SIEM-системой. 

Зададим обозначения события и инци-
дента ИБ.

Пусть неупорядоченное множество со-
бытий ИБ обозначается как :

                               =   H*, F*, P*  ,                           (5)
где:

• H* – множество элементов, описываю-
щих состояния аппаратных платформ узлов 
инфраструктуры ИС.

• F* – множество элементов, описываю-
щих состояния файлов, хранящихся на узлах.

• P*– множество элементов, описываю-
щих состояние процессов, выполняющихся 
на узлах: службы, сервисы и пр.

Каждый элемент E множества  (5) пред-
ставляет собой кортеж и обозначается следу-
ющим образом:

                        E =   H*, F*, P*   ,                                (6)
где:

• H* =   h1*, h2*, ..., hk*   , H* – совокупность 
состояний аппаратной платформы конечного 
узла, а hi*– состояние определенной части ап-
паратной платформы конечного узла, H*  H*.

• F* =   f1*, f2*, ..., fl*   , F* – совокупность со-
стояний файлов конечного узла, а fi* – состоя-
ние определенного файла, хранящегося на 
конечном узле, F*  F*.

• P* =   p1*, p2*, ..., pm*   , P* – совокупность 
состояний процессов, выполняющихся на 
узле, а pi*– состояние определенного процес-
са конечного узла, P*  P*.

Стоит отметить, что H и H*, F и F*, P и P* не 
связаны между собой отображениями: мно-

жества расположены над различными поля-
ми – воздействий и состояний соответствен-
но.

Исходя из (6) и заданного ранее опреде-
ления инцидента ИБ, справедливо соотноше-
ние:

где R – инцидент ИБ, Ej – событие ИБ, n’ – коли-
чество событий ИБ, потенциально обнаружи-
ваемых SIEM-системой, а mj– коэффициент 
соответствия, причем mj  {-1, 0, 1}, где 1 соот-
ветствует корректно определенному Ej,    0 – 
его отсутствию, –1 соответствует наличию не-
верно идентифицированного Ej. В общем слу-
чае следует учитывать, что n’ не всегда равен 
n, так как Ej может быть результатом проведе-
ния нескольких A. Коэффициент mj позволяет 
специалисту оценить корректность правил 
функционирования SIEM-системы. 

Анализ журналов сообщений, получен-
ных в рамках 2 и 3 шагов алгоритма, согласно 
[5], является основополагающей информаци-
ей, получаемой в ходе расследования инци-
дента ИБ R.

Наличие известного сценария и обнару-
женных недостатков в применяемых мерах обе-
спечения ИБ позволяют существенно упростить 
процесс формирования рекомендаций по усо-
вершенствованию настроек SIEM-системы (шаг 
4 алгоритма применения генератора ККА). Сто-
ит отметить, что предложенный алгоритм не 
вносит расхождений с методами и средствами, 
используемыми в [5], а лишь дополняет их. 

К преимуществам предложенного ин-
струментария стоит отнести возможность ав-
томатизации действий потенциального злоу-
мышленника для определения недостатков 
применяемой SIEM-системы.

Исходя из (6) и заданного ранее определения инцидента ИБ, справедливо 

соотношение: 
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𝑗𝑗=1
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Созданный генератор применяется в со-
ставе компьютерного полигона «ГосСОПКА» 
учебно-научного центра «Информационная 
безопасность» Института радиоэлектроники 
и информационных технологий-РТФ Ураль-
ского федерального университета имени 
первого Президента России Б.Н. Ельцина. Ис-

пользуется при проведении лабораторных 
работ и практических занятий для студентов, 
проходящих обучение по направлению 
10.03.01 «Информационная безопасность» и 
специальностям 10.05.01 «Компьютерная без-
опасность», 10.05.02 «Информационная безо-
пасность телекоммуникационных систем».
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