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В данной статье рассмотрены актуальные проблемы, способы и инструменты 
для обнаружения утечки информации по радиоканалам связи с использованием специ-
альных технических средств. В частности, рассматривается математическая мо-
дель функционирования комплексов радиомониторинга и ее реализация на примере 
комплекса радиомониторинга «Кассандра». Описан способ вычищения спектра от 
шума с помощью спектрального вычитания. Продемонстрирована возможность ис-
пользования адаптивного и динамического порога для обнаружения закладных 
устройств.
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This article discusses the current problems, methods and tools for detecting information 

leaks through radio channels using special technical means. In particular, a mathematical 
model of the functioning of radio monitoring complexes and its implementation are considered 
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В настоящее время существует огромное 
разнообразие современных специальных тех-
нических средств (СТС), использующихся для 
несанкционированного доступа к информа-

ции (радиозакладки). Радиозакладки исполь-
зуют сложные типы сигналов, затрудняющие 
их обнаружение, а передача перехваченной 
информации производится по легальным ка-
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налам связи. Для их обнаружения использу-
ются комплексы радиомониторинга. [1]

Комплексы радиомониторинга – это мощ-
ные компьютеризированные системы, пред-
назначенные для мониторинга и анализа 
электромагнитной среды. Такие системы 
предназначены для постоянного автоматизи-
рованного мониторинга в одной или не-
скольких выбранных областях и используют-
ся для обнаружения сигналов, представляю-
щих угрозу.

Большинство современных комплексов 
радиомониторинга обычно представляет со-
бой множество деталей и подсистем, состав-
ляющих интегрированный функциональный 
блок. Элементы комплекса радиомониторин-
га состоят из аппаратного и программного 
обеспечения ПК, а также специфического 
компьютеризированного оборудования, та-
кого как приемники, антенны, пеленгаторы и 
анализирующее оборудование. Как правило, 
в комплексах радиомониторинга они пред-
ставляют собой конкретные автоматизиро-
ванные системы с функциями визуализации, 
мониторинга и анализа. Они содержат рас-
пределенные подсистемы для измерения по-
ложения электромагнитных излучений. [2]

Следует иметь в виду, что разнообразие 
современных систем радиомониторинга 
имеет разные характеристики в зависимости 
от назначения системы. Например, примене-
ние оригинального цифрового приемника 
значительно повышает скорость работы и 
эффективность комплекса радиомониторин-
га. Уменьшенные характеристики массы и 
размера приводят к увеличению удобства ис-
пользования комплекса. Чувствительность 
приемника, высокое разрешение и высокая 
скорость сканирования гарантируют высо-
кую вероятность обнаружения подозритель-
ных источников электромагнитного излуче-
ния в различных диапазонах частот в зависи-
мости от предъявляемых требований. [3]

Основной алгоритм обнаружения радио-
сигнала в проблемной зоне основан на ис-
пользовании разделенных антенн, которые 
производят измерения интенсивности поля 
сигнала. При осмотре рассматриваемых тер-
риторий данный метод позволяет осущест-
влять точное обнаружение подслушивающих 
устройств в процессе эксплуатации, в преде-
лах заданной области и в случае, если работа-
ют различные типы кодирования данных 
(различные сложные виды модуляции, шиф-
рования и т.д.).

Еще одним преимуществом комплексов 
радиомониторинга является возможность 
классификации обнаруженных сигналов по 
заданной схеме, что дает возможность выби-
рать только те сигналы из базы данных, кото-
рые были записаны во время предыдущих 
сеансов мониторинга.

Правильное программное обеспечение 
радиомониторинговой аппаратуры позволя-
ет выполнять любой тип задач в процессе мо-
ниторинга. Все вышеперечисленные характе-
ристики улучшают процесс радиомонито-
ринга, повышают надежность, скорость обра-
ботки и стабильность системы, работающей 
на круглосуточной основе. Для удобства обо-
рудование для радиомониторинга может 
быть использовано стационарно или в целях 
мобильного радиомониторинга. [4]

В зависимости от предпочтений или кон-
кретных задач мониторинга, аппаратные 
средства радиомониторинга могут быть из-
менены в дальнейшем.

В M общем виде математическая модель 
функционирования комплекса радиомонито-
ринга может быть представлена совокупно-
стью основных систем S, отражающих основ-
ные принципы и понятия исследуемой пред-
метной области:

где SPC – система, характеризующая неко-
торую структуру регулярной конфигурации 
радиосистемы KPC и множество радиоу-
стройств Gpv как совокупность функциональ-
ных элементов радиосистемы;

SАСУЗ – система, характеризующая принци-
пы построения и функционирования автома-
тизированной системы управления защи-
щенностью (АСУЗ);

SРМ - система, характеризующая процесс 
радиомониторинга за функционированием 
радиосистемы.

Конфигурация радиосистемы KРС опреде-
ляется составом радиоустройств и ее струк-
турой. Состав конфигурации радиосистемы 
может быть представлен множеством радио-
устройств:

Структура конфигурации Bрс представля-
ет собой множество соединений между все-
ми радиоустройствами, входящими в состав 
радиосистемы:

M =   SPC, SАСУЗ, SPM   ,

Gpv = {g1, g2, …, gm},

Bpc = {b1, b2, …, bn},
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Каждое радиоустройство по отношению 
к АСУЗ является управляемым и вне зависи-
мости от функционального назначения мо-
жет быть представлено вектором информа-
ционных параметров Rpv, координатами кото-
рого являются амплитудно-частотные пара-
метры r(t) радиосигналов радиоустройств, 
индекс класса радиоустройств a(g), а также 
показатели входных bвх, и выходных bвых, свя-
зей

Актуальным вопросом в задачах поиско-
вого радиоконтроля считается анализ не 
только широковещательных пакетов, но и па-
кетов мобильных устройств, получение из ко-
торых в разрешенных рамках максимума по-
лезной информации, позволяет идентифици-
ровать каждое такое устройство и локализо-
вать его местоположение. В настоящее вре-
мя, как показывает практика, радиомонито-
ринг должен быть круглосуточным, так как 
это единственный способ проследить за тем, 
как ведет себя сигнал и как он соотносится с 
различными важными событиями на охраня-
емом объекте. Так же это позволяет обнару-
живать закономерности во времени появле-
ния в эфире, и сравнить текущие спектры 
сигналов с ранее полученными.

Не зная алгоритма входа радиозакладки 
в эфир, крайне сложно обнаружить ее сигнал. 
Поэтому очень важно следить за отображе-
нием спектра сигналов в виде «водопада», 
позволяющего наблюдать за изменениями 
радиочастотного спектра с привязкой ко вре-
мени. Появляется возможность вести базу 
данных непрерывно и круглосуточно, не те-
ряя ни одного сигнала. Иногда закладное 
устройство (ЗУ) можно обнаружить с помо-
щью анализа такого отображения спектра. [6]

Так же при поиске СТС необходимо смо-
треть весь спектр, так как в небольших диа-
пазонах они могут быть не обнаружены. По-
мимо полезных сигналов в спектре есть и 
шум. Для обнаружения ЗУ необходимо вычи-
стить спектр от шума с помощью спектраль-
ного вычитания (СВ).

Для описания фонового шума часто ис-
пользуется модель аддитивного стационар-
ного гауссовского процесса η(t), некоррели-
рованного с речевым сигналом x(t). Входная 
запись смеси речевого сигнала и фонового 
шума будет равна:

При компенсации шума очень важно со-
блюдать принцип минимального искажения 
сигнала, при котором все параметры алго-
ритма фильтрации должны наименьшим об-
разом реагировать на подавление самого 
шума. Одним из более эффективных алгорит-
мов подавления фонового шума в речевых 
сигналах является метод спектрального вы-
читания (СВ), который основан на том, что ам-
плитудно-частотная характеристика, рассчи-
тываемая посредством процедуры кратко-
временного Фурье преобразования, несет 
большую информацию по сравнению с фазо-
частотной характеристикой. При этом стати-
стические характеристики спектра предпо-
лагаются либо известными, либо доступными 
для оценки по той же кратковременной обра-
ботке в реальном времени. Таким образом, 
для заданной модели (1), в предположении 
нормального распределения плотности мощ-
ности смеси, оценка плотности мощности по-
лезного сигнала (ПМС)         получается, как 
результат вычитания из плотности мощности 
смеси        плотности мощности фонового 
шума             , по следующему правилу:

где α - масштабный фактор, взвешиваю-
щий оценку шума, β - фактор который настра-
ивается с целью получения оптимального ре-
шения компенсатора шума (часто использу-
ется β=2). Для получения полной оценки ПМС 
комплексной записи представлена в (2) до-
полняется со значением фазы                                                вход-
ного сигнала, записанного в (1). Наконец, пу-
тем обратного преобразования Фурье обра-
зуется оценка полезного сигнала xt во време-
ни. [7]

Поскольку большинство систем обработ-
ки речи используют спектральные представ-
ления, то метод СВ не нуждается в дополни-
тельном комплексном преобразовании, что 
является одним из его достоинств. Однако, 
самое жесткое требование к использованию 
СВ состоит в наличии представительных вы-
борок для оценки с необходимой точностью 
статистических параметров шума. Одним из 
решений этой проблемы является оценка в 
тех интервалах времени, при которых речь 
отсутствует и, следовательно, y(t)= η(t). В об-
щем случае, метод СВ может быть осущест-
влен как по одноканальной схеме, так и по 
двухканальной схеме. [8] 

Одним из основных критериев обнаруже-
ния сигнала является линия порога. Рассмо-

Rpv=[r(t), a(g), bвх, bвых]. [5]

y(t) = x(t) + η(t).                           (1)
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трим их практическое применение на приме-
ре работы комплекса радиомониторинга 
«Кассандра». В зависимости от порогового 
шума программа комплекса радиомонито-
ринга принимает решение — идентифициро-
вать эфирный всплеск как шум или как сиг-
нал. Из сигналов, превысивших порог, фор-
мируется список обнаруженных сигналов. 
Список обнаруженных сигналов использует-
ся при поиске новых и контроле известных 
сигналов, а также для статистической обра-
ботки сигнальных измерений.

В «Кассандре» реализовано два способа 
формирования линий порога: динамический 
и адаптивный. В особых случаях предусмо-
трено произвольное формирование линий в 
качестве линий порога.

Создание адаптивного порога (рис.1) по-

зволяет значительно ускорить поиск новых 
сигналов. Созданная таким образом линия до 
мелочей повторяет имеющийся спектр, и лю-
бой новый сигнал в процессе сканирования 
сразу же будет обнаружен и занесен в список 
для обработки и анализа. Добавка 3дБ к уров-
ню уменьшает вероятность ложного срабаты-
вания из-за приема слабых сигналов удален-
ных станций. Для уменьшения влияния слу-
чайных всплесков во всей полосе частот при-
меняется программная фильтрация.

При включении динамического порога 

(рис.2) программа просчитывает средний 
суммарный уровень сигналов шума в полосе 
10 МГц и отбирает сигналы, превышающие 
этот средний уровень на заданную величину. 
Отобранные сигналы попадают в список для 
обработки.

Рис.1. Линия порога в виде усредненных значений

 Рис. 2. Динамическая линия порога
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Проблема утечки информации через ле-
гальные каналы связи требует к себе все 
больше пристального и постоянного внима-
ния, поэтому комплексы радиомониторинга 

непрерывно совершенствуются и дополня-
ются списками стандартов связи, по которым 
операторы смогут получать исчерпывающую 
информацию.
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