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ФИЛЬТРАЦИЯ НАБЛЮДАЕМОГО 
ТРАФИКА КАК СПОСОБ 
ОБНАРУЖЕНИЯ ВТОРЖЕНИЙ

В работе предлагается вариант обнаружения аномальной составляющей наблюдае-
мого трафика на основе его обработки линейным фильтром с известной импульсной ха-
рактеристикой. На основе сравнения текущего значения среднеквадратической ошибки 
фильтрации с «эталонным» значением, полученным при фильтрации трафика без анома-
лий, возможно обнаружение атак, изменяющих статистические свойства трафика. При 
фильтрации трафика без аномалий «эталонное» значение среднеквадратической погреш-
ности фильтрации определяется взаимной корреляционной функцией наблюдаемого тра-
фика без вторжений и трафика на выходе линейного фильтра с некоторой импульсной ха-
рактеристикой. Последняя определяется корреляционными свойствами «эталонного» 
трафика. Наличие вторжения в наблюдаемый трафик изменяет его корреляционные свой-
ства, что приводит к заметному увеличению среднеквадратической погрешности филь-
трации. Такой анализ позволит определить вредоносную составляющую трафика.

Ключевые слова: среднеквадратическая ошибка фильтрации, трафик, как слу-
чайный процесс с заданными вероятностно-временными характеристиками, взаим-
но-корреляционная функция. 
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FILTERING OBSERVED TRAFFIC                 
AS A METHOD OF INTRUSION 

DETECTION
The paper proposes a detection option of the anomalous component of the observed traffic 

based on traffic processing by a linear filter with a known impulse response. Based on a comparison 
of the current value of the mean-square filter error with the “reference” value obtained by filtering 
traffic without anomalies, it is possible to detect attacks that change the statistical properties of the 
traffic. When filtering traffic without anomalies, the mean square filter error is determined by the 
cross correlation function of the observed traffic without intrusions and traffic at the output of the 
linear filter. The impulse response of such traffic is determined by the correlation properties of the 
“reference” traffic. The presence of an intrusion into the observed traffic changes its correlation 
properties. This leads to a noticeable increase in the mean-square filter error. Such an analysis will 
determine the anomalous component of traffic.
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На сегодняшний день актуальной зада-
чей является создание наиболее эффектив-
ных способов обнаружения аномальных со-
бытий в мультисервисной сети, которые мо-
гут являться следствием несанкционирован-
ных воздействий, как внутренних, так и внеш-
них. Для этого в корпоративных сетях исполь-
зуются современные системы обнаружения 
вторжений (СОВ), которые представляют со-
бой самостоятельный продукт или могут яв-
ляться дополнением к имеющемуся комплек-
су средств защиты. Такие системы работают 
наиболее эффективно, если заранее извест-
ны характеристики атаки (вторжения). Одна-
ко, реализовать это не всегда удается, потому 
что злоумышленник постоянно меняет спосо-
бы проникновения. 

В настоящее время существует множе-
ство методов обнаружения вторжений в ком-
пьютерные сети, которые направлены на вы-
явление как известных, так и неизвестных 
атак и вторжений. В современных системах 
выделяют несколько принципов обнаруже-
ния вторжений:

• Статистические методы обнаружения 
аномалий;

•   Методы, основанные на использовании 
нейронных сетей;

•   Сигнатурный анализ трафика.
Множество работ посвящено описанию, 

обнаружению и классификации вторжений с 
применением различных методов. К таким 
относятся работы следующих авторов: 
О.И. Шелухина, А. А. Браницкого, И. В. Котен-
ко, Г.А. Максименко, Н.А. Соловьева, M. Panda, 
Е. В. Зубкова, В. М. Белова, S. Zhao и др. [1 – 7].

При создании новых СОВ, которые бы по-
зволили фиксировать новые и видоизменен-
ные атаки, необходима разработка и иссле-
дование комбинированных методов обнару-
жения атак, сочетающих различные традици-
онные методы и способы обнаружения моди-
фицированных атак.

Применение методов статистического 
анализа является наиболее распространен-
ным видом реализации технологии обнару-
жения аномального поведения. Универсаль-
ность данного способа заключается в том, что 
для проведения анализа сетевого трафика не 
требуется знание сигнатур (некого шаблона с 
набором правил и признаков) возможных 
атак и используемых ими уязвимостей. Ана-

лизируются лишь аномалии (отклонения от 
нормального вида) в сетевом трафике. Поэто-
му становится возможным выявление ранее 
неизвестных видов атак. Примером аномаль-
ного поведения может являться, например, 
большое число соединений в единицу време-
ни, что характерно для DDoS-атаки. Обнару-
жение аномалий на основе статистических 
методов может осуществляться в режиме ре-
ального времени.

Для применения статистических методов 
анализа трафика TCP/IP следует определить 
основные показатели, которые характеризу-
ют полноценное функционирование сетевой 
инфраструктуры, и осуществлять постоян-
ный контроль за их состоянием [1]. В качестве 
таких показателей должны использоваться 
информация, по которой можно отследить 
сетевое взаимодействие внутри системы. К 
данным, которые могут быть проанализиро-
ваны при захвате трафика относятся, напри-
мер, поля заголовков IP, TCP, UDP, ICMP и со-
держимое поля данных.

Предполагается, что причинами аномаль-
ного поведения трафика является значитель-
ное изменение некоторых параметров тра-
фика. Качество результатов обнаружения за-
висит не только от выбранного способа обна-
ружения аномалий. Также важным является 
выбор характеристик предлагаемого трафи-
ка, которые наиболее чувствительны к собы-
тиям, связанным с администрированием сети 
(сетевые сбои) и вызванным полезным тра-
фиком. Это необходимо для того, чтобы не 
получать большое число ложных срабатыва-
ний.

Кроме того, в работе [8] показан еще один 
способ, доказывающий, что при любых усло-
виях о наличие подозрительного трафика 
можно судить по форме фазового аттрактора 
системы. При этом показатель Херста не ука-
зывает однозначно на наличие атаки в сети.

Использование структуры фазового пор-
трета телекоммуникационного трафика по-
зволит дать достоверную оценку его состоя-
ния. В работе [8] определен вид фазового ат-
трактора мультисервисного трафика при 
трех различных состояниях сети: нормаль-
ном (полезный трафик), подозрительный тра-
фик во всем интервале исследования (дли-
тельная атака), подозрительный трафик на 
небольшом временном интервале опреде-

Keywords: mean-square filter error, traffic as a random process with given probability-time 
characteristics, cross correlation function, network traffic.
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ленной длины (непродолжительная атака). 
Также приводятся виды фазового портрета 
трафика мультисервисной сети в перечис-
ленных выше состояниях, по которым можно 
судить о наличие или отсутствии атаки.

Оценка линейного преобразования
При статистическом методе обнаружения 

аномалий могут применяться различные 
подходы. В данном случае предлагается ана-
лиз среднеквадратической ошибки фильтра-
ции трафика на заданном интервале времени 
для принятия решения о фиксации аномалий 
в сетевом трафике.

Будем рассматривать задачу оценки 
(фильтрации) линейного преобразования на-
блюдаемого случайного процесса x(t),                
который является суммой полезного                          
трафика             и процесса           , характеризу-
ющего вторжение, атаку или аномальный тра-
фик, т.е.

Линейное преобразование случайного 
процесса           представим в виде 

                                                .                               (1)

где               – некоторая заданная функция.
Если предположить, что               реализует-

ся некоторым фильтром на конечном интер-
вале (t–T ,t) с импульсной характеристикой                

, то выражение (1) перепишется в 
виде:

                                                          ,                      (2)

Выбор          определяется требуемыми 
свойствами линейного преобразования x(t), 
позволяющими по его реализации дать ответ 
о характере фильтруемого трафика. 

Обозначим оценку линейного преобра-
зования x(t) через        , схема формирования 
которой представлена на рисунке 1. 

Рис. 1. Формирование оценки наблюдаемого трафика
Выражение для оценки            имеет вид 

                                                          ,

где h(t) – импульсная переходная функ-
ция линейного фильтра.

В работе [9] показано, что среднее значе-
ние квадрата ошибки при использовании та-
кой оценки равно

где
                                                                                .
При минимизации             оценка             полу-

чается фильтром с импульсной функцией                   
, удовлетворяющей интегральному 

уравнению [9] 

При этом минимальное значение средне-
го квадрата ошибки имеет вид

Если предположить локальную стацио-
нарность трафика, то 

Различные виды линейного преобразова-
ния       отражаются только на выражениях 
корреляционной функции                    и взаимной 
корреляционной функции                    .

Для x(t) вида (1)

и 

При этом оценку          по реализации сум-
марного процесса x(t), наблюдаемой на ко-
нечном интервале времени, можно тракто-
вать как оценку, оптимальную по критерию 
минимума квадрата ошибки, процесса на вы-
ходе линейной системы с импульсной пере-
ходной характеристикой               , если на входе 
действует          .

Если на некотором интервале локальной 
стационарности предполагать известными 
статистические свойства полезного трафика        

, то можно попытаться выбрать импульс-
ную характеристику               так, чтобы стати-
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стические характеристики x(t) были предска-
зуемы.

Тогда из (4) для локально-стационарного 
процесса       в предположении, что параме-
тры фильтра              постоянны, можно запи-
сать:

где

Выберем g(u) в виде                           и получим 

Пусть для примера 

где    – мощность случайного процесса 
(рисунок 2).

                Рис. 2. Корреляционная функция

Такую корреляционную функцию может 
иметь последовательность пакетов случай-
ной длительности и со случайным значением 
интервалов времени между пакетами.

Тогда (6) принимает вид:

График функции          представлен на ри-
сунке 3.

                                   Рис. 3. Функция 

Учитывая поведение функции            в даль-
нейшем будем заменять интервал интегриро-
вания               интервалом                 .

Теперь для               из (5) можно получить:

Вид               представлен на рисунке 4.

    Рис. 4. Взаимная корреляционная функция 

Рассмотрим функцию x(t), формируемую 
согласно (2). Если                                    , то

Рассмотрим компоненту           , обуслов-
ленную процессом            при выборе 

Теперь

Будем предполагать, что атака           обла-
дает самоподобными свойствами. Тогда мож-
но предположить, что        имеет вид [1] (см. 
рисунок 5):

Рис. 5. Функция корреляции трафика вторжения

Используя разложение экспоненты в ряд 
с удержанием для простоты интегрирования 
двух членов разложения, а также стандарт-
ный интеграл
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Результат (9) получен в предположении, 
что интегрирование в (8) осуществлялось на 
интервале             , что обусловлено интервалом 
существования функции            .

Сравним значения              и            в двух 
точках 

Для              из (7) следует:
при 
при 

Для              из (9) следует:
при
при 

Заключение
Итак, возможны две ситуации:                      и 

. Первый случай – трафик            
является «типичным» для выбранного време-
ни наблюдения и его статистические характе-
ристики известны, т.е. известны корреляци-
онные функции                  при импульсной ха-
рактеристике        , выбранной из решения 
интегрального уравнения (3). Тогда оценку  

можно считать известной, а также из-

вестным «эталонное» значение среднеква-
дратической ошибки           . 

Во втором случае в составе x(t) присут-
ствует           (вторжение, атака или аномальный 
трафик), и оценки           будут существенно 
отличаться от оценок           по значению          , 
что может служить основанием для дальней-
шего анализа аномалии на предмет вторже-
ния или изменений в полезном трафике, что-
бы не допустить фиксации ложной тревоги. 

В общем случае для вычисления значе-
ния         требуется знание значений корреля-
ционной функции       , вычисляемой по фор-
муле (3).

Упростить анализ рассматриваемой ситу-
ации можно, ограничившись сравнением вза-
имных корреляционных функций               
в точке          . 

Как следует из сравнения выражений (10) 
и (11) наличие в точке            у корреляционной 
функции фильтруемого процесса явного поло-
жительного выброса говорит о том, что в на-
блюдаемом «нормальном» трафике  
на интервале времени                 появилась ано-
мальная составляющая          , обладающая са-
моподобными свойствами.

Представляет интерес развить представ-
ленные результаты на случай, когда не только 
трафик вторжений обладает самоподобными 
свойствами, но и типичный трафик тоже явля-
ется самоподобным [10]. Целесообразно рас-
смотреть влияние вида распределений вре-
менных характеристик типичного и аномаль-
ного трафика на результаты линейной филь-
трации. 
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Заключение 
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χε ( )t .  

Во втором случае в составе x(t) присутствует η( )t (вторжение, атака или 

аномальный трафик), и оценки 2χ̂ ( )t  будут существенно отличаться от оценок 

1χ̂ ( )t  по значению 2
χε ( )t , что может служить основанием для дальнейшего ана-

лиза аномалии на предмет вторжения или изменений в полезном трафике, что-

бы не допустить фиксации ложной тревоги.  

В общем случае для вычисления значения 2
χε ( )t  требуется знание значе-

ний корреляционной функции χxB , вычисляемой по формуле (3). 

Упростить анализ рассматриваемой ситуации можно, ограничившись 

сравнением взаимных корреляционных функций 
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Как следует из сравнения выражений (10) и (11) наличие в точке 0τ τ  у 
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броса говорит о том, что в наблюдаемом «нормальном» трафике    ξx t t  на 

интервале времени  ,t T t  появилась аномальная составляющая  η t , обла-

дающая самоподобными свойствами. 

Представляет интерес развить представленные результаты на случай, ко-

гда не только трафик вторжений обладает самоподобными свойствами, но и ти-

пичный трафик тоже является самоподобным [10]. Целесообразно рассмотреть 

влияние вида распределений временных характеристик типичного и аномаль-

ного трафика на результаты линейной фильтрации.  
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