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В статье автор описывает систему кибербезопасности во Вьетнаме. Комплекс-
ные нормативные правовые акты, посвященные вопросам кибербезопасности, стали 
приниматься в мире на волне стремительно увеличивающегося числа вызовов и угроз 
в информационной сфере. Одним из первых таких законов стали законы о кибербезо-
пасности в Китае и во Вьетнаме.  Принятие закона во Вьетнаме встретило очень 
серьезную критику со стороны ряда других стран и международных организаций. Клю-
чевые слова: право на информацию, право на достоверную информацию, информация, 
информационное общество, общество знаний. Закон о кибербезопасности предусма-
тривает защиту национальной безопасности и поддержание общественного поряд-
ка и безопасности в киберпространстве, а также закрепляет ряд соответствующих 
обязанностей органов власти, организаций и отдельных лиц. В статье анализиру-
ются основные понятия закона о кибербезопасности, приницпы регулирования и ме-
ханизмы регулирования отношений в сфере обеспечения кибербезопасности. 
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In the article the author describes the system of cybersecurity in Vietnam. Complex normative legal 
acts devoted to cybersecurity issues have been adopted in the world in the Wake of the rapidly increas-
ing number of challenges and threats in the information sphere. One of the first such laws was the law 
on cybersecurity in China and Vietnam.  The adoption of the law in Vietnam has met with very serious 
criticism from a number of other countries and international organizations. Keywords: right to infor-
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ciples of regulation and mechanisms of regulation of relations in the field of cybersecurity.
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Обеспечение кибербезопасности сегод-
ня становится одной из ключевых задач со-
временного государства в рамках общей си-
стемы обеспечения государством информа-
ционной безопасности. Правовое обеспече-
ние информационной безопасности в по-
следние годы связывается с целой системой 
новых по своему характеру нормативных 
правовых актов. Если ранее в основном это 
были акты, регулирующие вопросы информа-
ции ограниченного доступа, противодей-
ствия компьютерной преступности, лицензи-
рования и сертификации защиты информа-
ции, то сегодня появляются законы и страте-
гические акты, посвященные вопросам ки-
бербезопасности, киберугроз, противодей-
ствия использования информационного ору-
жия. 

Комплексные нормативные правовые 
акты, посвященные вопросам кибербезопас-
ности, стали приниматься в мире на волне 
стремительно увеличивающегося числа вы-
зовов и угроз в информационной сфере. Од-
ним из первых таких законов стали законы о 
кибербезопасности в Китае и во Вьетнаме. 

Принятие закона во Вьетнаме встретило 
очень серьезную критику со стороны ряда 
других стран и международных организаций. 
Соединенные Штаты и Канада настоятельно 
призвали Вьетнам отложить голосование по 
законопроекту, чтобы он соответствовал 
международным нормам. Так, в заявлении 
посольства США во Вьетнаме отмечалось, что 
«законопроект о кибербезопасности  может 
привести к серьезным препятствиям для бу-
дущего кибербезопасности и технических ин-
новаций, может не соответствовать междуна-
родным обязательствам Вьетнама по между-
народной торговле» [1] 

В качестве основных замечаний оппози-
ции выступили опасения, что принятие зако-
на серьезно ограничит развитие цифровой 
экономики и инвестиционного климата. По 
данным Ассоциации цифровых СМИ Вьетна-
ма, закон может снизить рост ВВП на 1,7% и 
сократить иностранные инвестиции на 3,1% 
во Вьетнаме. По оценкам, около 70 % из 93 
миллионов человек во Вьетнаме имеют до-
ступ в Интернет, а около 53 миллионов имеют 
учетные записи Facebook. Джефф Пейн, ис-
полнительный директор Азиатского интер-
нет-альянса (отраслевая ассоциация, вклю-
чая Google и Facebook) отметил, что они «ра-
зочарованы» принятием законодательства, 
которое потребует внутренних геокодирова-

ние, управление контентом и локализацию. 
Глобальные технологические компании осо-
бо выразили свое несогласие с правилами о 
местном хранении пользовательских данных. 
Делегат Национальной ассамблеи Нгуен Тхи 
Ким Туй  отметил, что Закон о кибербезопас-
ности может противоречить обязательствам 
Вьетнама в рамках ВТО и Соглашению о сво-
бодной торговле между ЕС и Вьетнамом [2].

Необходимо отдать должное вьетнам-
ским властям, что, несмотря на сильное лоб-
бирование недопущения принятия закона, 
он был ратифицирован членами Националь-
ного собрания Вьетнама. Как отметила пресс-
секретарь МИД Вьетнам  Ле Тхи Ту Хан, «вали-
дация закона о кибербезопасности заключа-
ется в создании безопасного и здорового ки-
берпространства…это защитит законные 
права и интересы организаций и частных лиц 
в Интернете, а также обеспечит националь-
ную безопасность, а также социальный поря-
док и безопасность. Вьетнамское государство 
всегда уважает и дает людям возможность 
практиковать свои права и свободы, но ре-
шительно защищает от злоупотребления эти-
ми правами для осуществления незаконной 
деятельности» [3].

Закон о кибербезопасности предусма-
тривает защиту национальной безопасности 
и поддержание общественного порядка и 
безопасности в киберпространстве, а также 
закрепляет ряд соответствующих обязанно-
стей органов власти, организаций и отдель-
ных лиц. При этом под киберпростарнством в 
целом понимается сеть инфраструктуры ин-
формационных технологий, включая теле-
коммуникационные сети, Интернет, компью-
терные сети, информационные системы, си-
стемы обработки информации и управления 
данными; место, неограниченное простран-
ством и временем, где люди осуществляют 
социальное поведение. Под национальным 
киберпространством понимается киберпро-
странство, созданное, управляемое и контро-
лируемое правительством (соответственно 
правительством Вьетнама). Таким образом, 
киберпространство прямо признается зако-
нодателем не как чисто техническая система, 
а социотехническая система, в которой осу-
ществляется социальное поведение, подпа-
дающее под действие ряда социальных регу-
ляторов. 

Национальная киберинфраструктура 
представляет собой систему средств и техно-
логий для создания, передачи, сбора, обра-
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ботки, хранения и обмена информацией о на-
циональном киберпространстве, в том числе:

– система передачи данных, состоящая из 
национальной системы передачи данных, 
международной системы передачи данных, 
спутниковой системы, системы оказания ус-
луг поставщиками по сетям электросвязи, в 
том числе телекоммуникационной сети Ин-
тернет, и услугах, направленных на расшире-
ние использования киберпространства;

– система основных услуг, включающая в 
себя национальную систему передачи ин-
формации и навигации, национальную систе-
му распределения доменных имен (DNS), на-
циональную систему аутентификации (PKI / 
CA) и систему поставок услуг связи, телеком-
муникационных услуг в сети Интернет, интер-
нет-сервисы;

– услуги и приложения в области инфор-
мационных технологий, включая онлайн-сер-
висы; применение информационных техно-
логий с сетевым подключением для управле-
ния и администрирования важных экономи-
ческих и финансовых агентств, организаций и 
корпораций; Национальная база данных.

– онлайн-сервисы, включающие элек-
тронное правительство, электронную ком-
мерцию, веб-сайты, онлайн-форумы, соци-
альные сети, блоги;

– инфраструктура информационных тех-
нологий умного города, универсальный Ин-
тернет, система виртуальной реальности, об-
лачные вычисления, система больших дан-
ных, системы мгновенной передачи данных и 
интеллектуальные системы.

Кибербезопасность (сетевая безопас-
ность), согласно анализируемому Закону о 
кибербезопасности, означает гарантию (обе-
спечение) функционирования в киберпро-
странстве без ущерба для национальной без-
опасности, социального порядка и безопас-
ности, законных прав и интересов органов 
власти, организаций и отдельных лиц. Под 
угрозами кибербезопасности рассматрива-
ются любые ситуации, при которых кибер-
пространство угрожает нарушить националь-
ную безопасность, нанося серьезный ущерб 
социальному порядку, безопасности, закон-
ным правам и интересам органам власти, ор-
ганизациям и частным лицам. Угрозы при 
этом связываются с инцидентами кибербезо-
пасности и опасными ситуациями кибербезо-
пасности. Под инцидентами кибербезопасно-
сти понимаются неожиданные инциденты в 
киберпространстве, затрагивающие нацио-

нальную безопасность, социальный порядок 
и безопасность, законные права и интересы 
органов власти, организаций и частных лиц. 
Опасные ситуации кибербезопасности озна-
чают инциденты в киберпространстве, при 
которых происходит серьезное нарушение 
национальной безопасности, особенно се-
рьезный ущерб социальному порядку, безо-
пасности, правам и охраняемым законом ин-
тересам органов власти, организаций и част-
ных лиц.

Закон определяет основные понятия, 
связанные с киберпреступностью как актом 
использования киберпространства, инфор-
мационных технологий или электронных 
средств для совершения преступлений, пред-
усмотренных Уголовным кодексом. Под ки-
берперступностью понимаются любые пре-
ступления, которые совершаются с использо-
ванием киберпространства, информацион-
ных технологий или электронных средств. 
Под кибератаками понимаются акты исполь-
зования киберпространства, информацион-
ных технологий или электронных средств для 
саботажа, нарушения работы телекоммуни-
кационных сетей, в том числе сети Интернета, 
компьютерных сетей, информационных си-
стем и систем обработки и управления ин-
формацией, базами данных и электронными 
средствами. 

Отдельно вводятся понятия сетевого тер-
роризма как использования киберпростран-
ства, информационных технологий или элек-
тронных средств для осуществления терро-
ристических актов и финансирования терро-
ризма, а также сетевого шпионажа как акта 
преднамеренного преодоления предупреж-
дений, кодов доступа, паролей, межсетевых 
экранов, использования административных 
прав других лиц или других способов присво-
ения, незаконного сбора информации, ин-
формационных ресурсов через телекомму-
никационные сети, в том числе сети Интер-
нет, компьютерным сетям, информационным 
системам, системам обработки и управления 
информацией, базам данных и электронным 
средствам органов власти, организаций и 
частных лиц. Цифровая учетная запись озна-
чает информацию, используемую для аутен-
тификации, аутентификации, децентрализа-
ции использования приложений и услуг в ки-
берпространстве.

Законодатель устанавливает ряд принци-
пов защиты кибербезопасности, то есть пред-
упреждения, обнаружения, предотвращения 
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и устранение нарушений кибербезопасно-
сти:

– законность; обеспечение интересов го-
сударства, законных прав и интересов орга-
нов власти, организаций и отдельных лиц;

– обеспечение единого управления госу-
дарством под руководством Коммунистиче-
ской партии Вьетнама; мобилизация объеди-
ненной власти политической системы и всей 
нации; продвижение основной роли сил за-
щиты сети;

– тесное сочетание задачи защиты сете-
вой безопасности, защиты важной информа-
ционной системы национальной безопасно-
сти с задачей социально-экономического 
развития, обеспечения прав человека и граж-
данина, создания условий для функциониро-
вания органов власти, организаций и частных 
лиц в киберпространстве.

– предупреждение, обнаружение, пре-
дотвращение, борьба и отказ от всех видов 
деятельности, связанной с использованием 
киберпространства с целью нарушения наци-
ональной безопасности, общественного по-
рядка и безопасности, законных прав и инте-
ресов органов власти, юридических и физи-
ческих лиц; оперативность предотвращения 
киберугроз;

– реализация защиты кибербезопасности 
для национальной инфраструктуры кибер-
пространства; применение мер по защите 
важных информационных систем в области 
национальной безопасности.

– необходимость аудита и сертификации 
значимых информационных систем в области 
национальной безопасности на предмет ки-
бербезопасности перед вводом в эксплуата-
цию и использованием; регулярность про-
верки и контроля безопасности сети в про-
цессе использования и оперативного реаги-
рования, устранения неполадок, связанных с 
кибербезопасностью.

– все действия, нарушающие закон о ки-
бербезопасности, должны решаться быстро и 
строго.

Закона о кибербезопасности устанавли-
вает и ряд мер по обеспечению кибербезо-
пасности: оценка кибербезопасности; оценка 
состояния кибербезопасности ; мониторинг 
кибербезопасности; реагирование и устране-
ние неполадок в сфере кибербезопасности; 
борьба за обеспечение кибербезопасности; 
использование паролей для защиты сетевой 
информации; предотвращение предоставле-
ния, приостановление или прекращение пре-
доставления сетевой информации; преду-
преждение, приостановление деятельности 
по созданию, обслуживанию и использова-
нию телекоммуникационных сетей, сети Ин-
тернет; запрос на удаление незаконной ин-
формации или ложной информации в кибер-
пространстве, распространенной с целью 
нарушения национальной безопасности, об-
щественного порядка и безопасности, закон-
ных прав и интересов органоввласти, юриди-
ческих и физических лиц; сбор электронных 
данных, относящихся к действиям по наруше-
нию национальной безопасности, обще-
ственного порядка и безопасности, законных 
прав и интересов органов власти, юридиче-
ских и физических лиц в киберпространстве; 
блокирование и ограничение работы инфор-
мационных систем; приостановление ее ра-
боты; уголовное преследование в соответ-
ствии с Уголовно-процессуальным кодексом; 
другие меры в соответствии с положениями 
законов о национальной безопасности и за-
конов об административных нарушениях.

Система обеспечения кибербезопасности 
Вьетнама активно обсуждается в мире и ис-
пользуется уже рядом государств для формиро-
вания национальной системы кибербезопано-
сти. Представляется, что данная система может 
быть использована в Российской Федерации.
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voatiengviet.com/a/viet-nam-noi-luat-an-ninh-mang-bao-ve-cac-quyen-tren-mang/4489601.html. Дата 
обращения: 21.01.2019 г.
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