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Современные тенденции повышения эф-
фективности деятельности и качества управ-
ления путем упорядочения и ускорения ин-
формационных процессов, оптимизации и 
ускорения оперативно-технических  расче-
тов, научного обоснования принимаемых ре-
шений неразрывно связаны с   автоматизаци-
ей в профессиональной деятельности и 
определяются ролью и местом в системе 
управления, спецификой решаемых задач и 
уровнем в иерархии управления. Комплекс 
программных и технических средств, предна-
значенных для создания систем автоматиза-
ции управления технологическим оборудо-
ванием и производственными процесса-
ми   на предприятиях (автоматизация произ-
водства) — это автоматизированные системы 
управления в производственных и техноло-
гических процессах  (АСУ ТП) [1]. 

Особую роль АСУ играют в автоматиза-
ции технологических процессов в критиче-
ских информационных инфраструктурах 
(КИИ), а так же сетях электросвязи, использу-

емых для организации и функционирования 
таких объектов [2].   Нарушение или прекра-
щение их функционирования приводит к по-
тере управления, разрушению инфраструкту-
ры, необратимому негативному изменению, 
разрушению или ущербу определенного 
вида и масштаба. Такое преднамеренное или 
непреднамеренное, организованное или слу-
чайное действие, событие или явление раз-
личной природы и характера в общем виде 
определяется как негативное воздействие 
(НВ) на объект АСУ ТП.

Одним из важнейших условий успешного 
решения задач по противодействию различ-
ного вида НВ на защищаемые объекты явля-
ется создание эффективных комплексных си-
стем обеспечения их безопасности (СОБ). 
Создание и развитие таких систем в совре-
менных условиях при закономерном услож-
нении задач по обеспечению безопасности 
невозможно без наличия соответствующих 
научно-методических основ. Отсутствие или 
недостаточный уровень основ, построенных 
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без использования положений моделирова-
ния сложных систем [4], приводит к принятию 
необоснованных и неэффективных решений 
по защите АСУ ТП от НВ.

Применительно к проблеме обеспечения 
безопасности в качестве исследовательских 
моделей должны выступать модели процес-
сов НВ на АСУ ТП и противодействия им СОБ.

Общая схема таких процессов может быть 
описана моделью (1), которая вместе с соответ-
ствующей методикой обеспечит возможность 
получения количественных оценок показате-
лей качества (эффективности) обеспечения 
безопасности защищаемых объектов (рис. 1)

В представляемой модели B – множество 
негативных воздействий на АСУ ТП; F – мно-
жество факторов, способствующих НВ на АСУ 
ТП; HBF – множество неопределенностей, со-
провождающих негативные воздействия; AHB

э 
и АСОБ

э – соответственно алгоритм НВ на АСУ 
ТП (в том числе действия нарушителя – «мо-
дель нарушителя») на этапе процесса реали-
зации этого воздействия и алгоритм СОБ за-
щищаемого объекта (модель противодей-
ствия негативному воздействию); Э – количе-
ство этапов многоэтапного процесса реали-
зации НВ на АСУ ТП; S – дуальное состояние 
АСУ ТП («негативное воздействие реализова-
но» или «негативное воздействие предотвра-
щено (в том числе, «нарушитель обнаружен и 
обезврежен»)»; U(Uнd) – множество величин 
ущерба (недопустимого ущерба), полученных 
АСУ ТП в результате реализации НВ; W – зна-
чение показателей эффективности обеспече-
ния безопасности защищаемого объекта, ко-
торое определяется по соответствующей ме-
тодике с использованием информации, полу-
чаемой с помощью модели (1).

Антагонистический характер процесса 
противоборства СОБ с HB в модели (1) учиты-
вается алгоритмами противоборства:

                                                                                 (2)
а его многоэтапность – набором этапов (э 

= 1,2,…,Э), характерных для процесса функ-
ционирования объекта безопасности при 
данном НВ.

Случайный (вероятный) характер про-
цесса определяется наличием множества не-
определенностей HBF. 

Следует подчеркнуть особую важность про-
гнозирования алгоритма AHB

э (в том числе алго-
ритма поведения нарушителя при реализации 
им акта незаконного вмешательства (АНВ)), под 
которым обычно понимается время, место и ха-
рактер протекания процесса НВ на АСУ ТП.

Применительно к АНВ это, в частности, 
касается совокупности сведений о численно-
сти, оснащенности, подготовленности, осве-
домленности и тактике действий потенциаль-
ного нарушителя, его мотивации и преследу-
емых целях при совершении АНВ в деятель-
ность АСУ ТП.

Знание указанного алгоритма является 
необходимым условием рациональной орга-
низации соответствующего алгоритма AСОБ

э 
функционирования СОБ защищаемого объ-
екта.

С учетом специфики защищаемого объ-
екта, системы обеспечения его безопасности 
и характерных для него НВ моделирование 
процессов НВ на АСУ ТП и противодействия 
им СОБ, должно осуществляться с использо-
ванием физических, математических, алго-
ритмических моделей и их комбинаций.

Одной из особенностей процесса реали-
зации НВ на АСУ ТП является участие в них 
человека (наличие так называемого «челове-
ческого фактора») и сложность его формаль-
ного описания. Поэтому можно с уверенно-
стью утверждать, что ни один из перечислен-
ных видов моделей в одиночку не обеспечит 
получения необходимой информации для 
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исследования безопасности защищаемых 
объектов и количественной оценки качества 
(эффективности) этой защиты.

Выход заключается в создании имитаци-
онной (человеко-машинной) моделирующей 
системы с участием экспертов для моделиро-
вания элементов исследуемого процесса, ко-
торые по тем или иным причинам не могут 
быть формализованы.

Понятие «имитационная система» не сле-
дует отождествлять с термином «имитацион-
ная модель» (модель Монте-Карло») [5]. Ими-
тационная система должна составлять осно-
ву научно-методического аппарата исследо-
ваний безопасности защищаемых объектов. 
Имитационная моделирующая система (мо-
дель М) позволяет языком моделирования 
реализовать не описываемую формально 
символическую форму (1). Необходимость ее 
разработки обусловлена также тем обстоя-
тельством, что использование для принятия 
решений по совершенствованию СОБ защи-
щаемых объектов имеющейся статистики по 
различным происшествиям только фиксиру-
ет результаты работы существующих (суще-
ствовавших) систем. 

Между тем необходима разработка опе-
режающих мер по борьбе с НВ, связанных с 
прогнозированием развития как алгоритмов 
реализации этих воздействий (в том числе, 
постоянно совершенствующихся способов и 
средств осуществления нарушителями АНВ), 
так и способов и средств борьбы с ними.

Основными принципами построения 
имитационной моделирующей системы (мо-
дели М) должны быть:

1)  Модульность построения, позволяю-
щая набором стандартных модулей форми-
ровать модель М и проводить автономную 
отладку ее отдельных модулей;

2)  Открытость и гибкость структуры, по-
зволяющая производить наращивание (кор-
ректировку) модели М (пополнение баз дан-
ных, подключение или отключение отдель-
ных модулей) без коренной перестройки ее 
структуры и принципиального изменения 
содержания отдельных стандартных моду-
лей;

3) Соответствие вида и количества моде-
лируемой информации данному уровню ие-
рархии модели.

4) Имитационный характер модели М, ко-
торый, как уже отмечалось выше, позволяет 
вводить отдельным «блоком» эксперта (спе-
циалиста-оператора) для моделирования 

процессов, некоторые элементы которых по 
тем или иным причинам не могут быть фор-
мализованы.

Отметим важность принципа 3, который 
вытекает их иерархической структуры «АСУ 
ТП – СОБ».

Реализация этого принципа, во-первых, 
позволит создать модель М, соответствующую 
содержанию процессов функционирования 
СОБ, и, во-вторых, обеспечит возможность 
проведения моделирования при приемлемых 
затратах времени и вычислительных ресурсов 
(что особенно важно при проведении много-
кратных «прогонов» задач для получения 
устойчивых статистических результатов).

Как следует из символической формы (1), 
исходной информацией для моделирования 
процесса НВ на i-ю АСУ ТП являются:

– множество Bi видов негативных воздей-
ствий, характерных для i-ой АСУ ТП;

–  множество Fij факторов, способствую-
щих реализации j-го НВ на i-ой АСУ ТП;

– прогнозируемые алгоритмы Aij
HB;

– существующие алгоритмы Aij
СОБ СОБ i-го 

защищаемого объекта.
Множества Bi, Fij определяются эксперт-

ным методом, исходя из имеющегося опыта 
борьбы с НВ, глубокого знания структуры, со-
става и особенностей защищаемого объекта 
и его СОБ, а также прогноза состояния эле-
ментов этих множеств на рассматриваемом 
временном интервале.

На основе этих исходных данных соответ-
ствующими специалистами экспертным мето-
дом разрабатываются прогнозные сценарии 
развития процесса.

С использованием этих сценариев моде-
лирование алгоритмов Aij

СОБ реализуется сле-
дующим образом:

где Иij – информация, располагаемая пер-
соналом защищаемого объекта и его СОБ 
применительно к j-му НВ на i-ю АСУ ТП на не-
котором временном интервале; Рij – решения, 
принимаемые и осуществляемые персона-
лом защищаемого объекта и его СОБ на этом 
временном интервале.

Неопределенности НВF при моделирова-
нии учитываются случайным образом в соот-
ветствии с их содержанием для конкретных 
сценариев реализации алгоритмов Aij

НВ и 
Aij

СОБ (для экспертов – существующими «вво-
дными», для математических моделей – реа-
лизацией распределений соответствующих 
случайных величин (функций)).

- множество Fij факторов, способствующих реализации j-го НВ на i-ой 

АСУ ТП; 

- прогнозируемые алгоритмы Aij
HB; 

- существующие алгоритмы Aij
СОБ СОБ i-го защищаемого  объекта. 

Множества Bi, Fij определяются экспертным методом, исходя из 

имеющегося опыта борьбы с НВ, глубокого знания структуры, состава и 

особенностей защищаемого объекта и его СОБ, а также прогноза состояния 

элементов этих множеств на рассматриваемом временном интервале. 

На основе этих исходных данных соответствующими специалистами 

экспертным методом разрабатываются прогнозные сценарии развития 

процесса. 

С использованием этих сценариев моделирование алгоритмов Aij
СОБ 

реализуется следующим образом: 

Aij
СОБ : Иij × НВF → Рij, 

где Иij – информация, располагаемая персоналом защищаемого объекта и 

его СОБ применительно к j-му НВ на i-ю АСУ ТП на некотором временном 

интервале; Рij – решения, принимаемые и осуществляемые персоналом 

защищаемого объекта и его СОБ на этом временном интервале. 

Неопределенности НВF при моделировании учитываются случайным 

образом в соответствии с их содержанием для конкретных сценариев 

реализации алгоритмов Aij
НВ  и Aij

СОБ (для экспертов – существующими 

«вводными», для математических моделей – реализацией распределений 

соответствующих случайных величин (функций)). 

Отрицательные последствия некачественных решений Рij, как уже 

отмечалось выше, могут выражаться: 

- в несвоевременности принятия решения (хотя и правильного,     

которого требовала создавшая ситуация); 

- принятии решения, не позволяющего использовать все имеющиеся 

возможности СОБ; 
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Отрицательные последствия некаче-
ственных решений Рij, как уже отмечалось 
выше, могут выражаться:

-  в несвоевременности принятия реше-
ния (хотя и правильного, которого требовала 
создавшая ситуация);

-  принятии решения, не позволяющего 
использовать все имеющиеся возможности 
СОБ;

- непринятии какого-либо решения вооб-
ще (отсутствие реагирования на создавшую-
ся ситуацию).

В зависимости от специфики конкретной 
структуры «АСУ ТП – СОБ» модель М может 
реализовываться следующими методами:

– проведением учений и тренировок пер-
сонала СОБ защищаемого объекта (аналогич-
но командно-штабным учениям в силовых 
структурах государства);

– физическим моделированием на реаль-
ных элементах АСУ ТП и его СОБ;

–  математическим (интерактивным) мо-
делированием;

– их различными комбинациями.
Отличительной особенностью моделиро-

вания процесса  является возможность и це-
лесообразность использования метода физи-
ческого моделирования, так как его исследо-
вание можно проводить на реальных АСУ ТП. 
Роль нарушителя при интерактивном моде-
лировании должны выполнять высококвали-
фицированные специалисты СОБ защищае-
мого объекта.

Способом получения устойчивых обоб-
щенных результатов моделирования при ре-
ализации модели М является метод статисти-
ческих испытаний. Модель М кроме ее основ-
ного предназначения может использоваться 
также:

–  для выявления и последующей ликви-
дации имеющихся технологических и эксплу-
атационных уязвимостей АСУ ТП;

– для тренировки персонала СОБ с целью 
получения и совершенствования им соответ-
ствующих навыков производственной дея-
тельности.

Таким образом, разработка модели М 
представляет собой самостоятельную науч-
ную задачу и должна осуществляться в зави-
симости от особенностей конкретной иссле-

дуемой АСУ ТП, прогнозируемого алгоритма 
АНВ

э, состава СОБ и используемого ею алго-
ритма AСОБ

э (э= 1.2.…. Э). Порядок ее разработ-
ки представляется следующим:

- обследование АСУ ТП (изучение ее топо-
логии, выполняемых задач,         кадрового и 
технического состава, алгоритмов и режимов         
функционирования и т.п.);

-  обследование существующей на нем 
СОБ (изучение ее кадрового состава и пока-
зателей его квалификации, инженерно-тех-
нических средств, режимов функционирова-
ния и используемых алгоритмов AСОБ

э проти-
водействия НВ;

– прогнозирование множества В возмож-
ных видов НВ в функционирование АСУ ТП, их 
конечных результатов, а также алгоритмов их         
реализации AНВ

э;
– разработка типовых сценариев функци-

онирования СОБ защищаемого объекта;  
– алгоритм модели М;
– программная реализация модели М;
–  тестирование модели М с использова-

нием имеющейся статистики по реализации 
НВ и противодействию им.

Не останавливаясь на очевидных элемен-
тах приведенного порядка, сделаем несколь-
ко замечаний по двум из них.

Разработка типовых сценариев НВ на АСУ 
ТП на основе ее обследования и СОБ являет-
ся (с учетом частоты использования этих сце-
нариев) оперативной основой создания мо-
дели М.

Указанные сценарии содержат описание 
способов применения СОБ, наиболее полно 
характеризующих их возможности в опреде-
ленных условиях, и представляют собой так-
же базу для создания методик оценки их ка-
чества (эффективности). Эти сценарии долж-
ны обеспечивать согласование исследова-
ний, проводимых различными научно-техни-
ческими коллективами в интересах разработ-
ки проектов СОБ и программ их развития.

Имеющийся опыт и создания больших си-
стем различного назначения говорит о прин-
ципиальной необходимости и важности на-
личия подобных типовых сценариев, разра-
ботка которых требует, как правило, проведе-
ния специальных научно-исследовательских 
работ.
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