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Воспроизводимость исследований при 
производстве компьютерно-технических экс-
пертиз (КТЭ) является одним из основопола-
гающих требований, которое позволяет обе-
спечить объективность и достоверность экс-
пертной работы [1]. Авторами ранее был 
предложен первый в России метод по реали-

зации таких требований с использованием 
исключительно аппаратных средств.

Выполнение требований сохранения це-
лостности в рамках проведения КТЭ может 
достигаться только при условии сохранения 
исходного состояния объекта исследования, 
представленном в виде цифровой информа-
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ции, зафиксированном на машинном носите-
ле. 

При этом сохранение исходного состоя-
ния данных зависит не только от квалифика-
ции действий эксперта, но и от типа накопи-
теля, который содержит исследуемые данные 
[2]. Относительно свойства состояния данных 
выделяют две группы накопителей:

• выполняющие динамическое преобра-
зование данных;

• обеспечивающие контроль изменения 
данных.

Например, к первой группе относят полу-

проводниковые накопители, для которых со-
хранение целостности (СЦ) не представляется 
возможным ввиду технических особенностей 
их работы [3]. Во вторую группу входят маг-
нитные и оптические носители данных. Одна-
ко, проблема технической неспособности 
осуществлять СЦ существует и для повреж-
денных или бывших в длительном использо-
вании накопителей второй группы, которые в 
процессе работы осуществляют неконтроли-
руемые изменения в содержащейся на них 
информации. Контроль данных в НЖМД осу-
ществляется на уровне команд стандарта ATA.

С целью осуществления контроля СЦ це-
лесообразно использовать аппаратное кло-
нирование данных накопителя. Такой подход 
наиболее надежен с точки зрения минимиза-
ции рисков нарушения целостности данных 
[4, 5]. Однако, в настоящее время отсутствуют 
отечественные аппаратные устройства, обе-
спечивающие высокоскоростное копирова-
ние данных (до 9 ГБ/мин) между накопителя-
ми без угрозы нарушения целостности дан-
ных. В предыдущем исследовании авторами 
были изложены принципы, алгоритмы и тре-
бования к функционалу работы такого 
устройства - дубликатора [5]. В данной работе 
описываются условия разработки дубликато-
ра, реализующего минимальный функцио-

нал, на базе различных аппаратных интер-
фейсов с целью выбора подходящего.

Дубликатор состоит из трех основных 
элементов: контроллера, двух накопителей и 
двух интерфейсов обмена данными. Основ-
ное управляющее устройство прототипа – 
контроллер Teensy 3.6 был выбран авторами 
ввиду наличия технических характеристик, 
удовлетворяющих выдвинутым требованиям 
[4, 5]. Принимая во внимания его параметры, 
было выполнено сравнение интерфейсов об-
мена данными группы ATA: Parallel-ATA и 
Serial-ATA (Таблица 1).

Parallel-ATA (PATA или IDE) – параллель-
ный интерфейс обмена данными. Обладает 
возможностью производить одновременное 
подключение двух накопителей. Максималь-
ная скорость передачи данных - 133 Мб/с. На-
пряжение каждого пина данных – +3.3 V, пи-
тания – +5 V. Интерфейс PATA содержит 40 
пинов [6].

Serial-ATA (SATA) – последовательный ин-
терфейс обмена данными. Возможно подклю-
чение только одного накопителя. Максималь-
ная скорость передачи данных – 600 Мб/с. 
Передача данных осуществляется по двум 
парам дифференциальных каналов напряже-
нием 0,25 V. Частота шины достигает 1500 МГц 
[7].

Обмен данными между НЖМД и хостом 
по протоколу ATA осуществляется через де-
сять регистров ввода\вывода. Регистр состо-
яния устройства, регистр адреса накопителя 
являются системными, вследствие чего не ис-
пользуются для передачи данных. Оставшие-
ся восемь регистров — семь регистров для 
задания команды и чтения ответа от НЖМД и 
один регистр для передачи данных — ис-
пользуется в прототипе для копирования 
данных с исходного НЖМД на целевой при 
программировании контроллера.

При вызове определенной команды 

Таблица 1
Сравнение интерфейсов PATA и SATA

Характеристика PATA SATA

Максимальная скорость передачи данных 133 Мб/с 600 Мб/с

Максимальная частота шины 33 МГц 1500 МГц

Напряжение на пинах +3,3 В 0,25 В

Тип сигнала Постоянный Дифференциальный

Количество пинов 39 4



14 ВЕСТНИК УрФО. БЕЗОПАСНОСТЬ В ИНФОРМАЦИОННОЙ СФЕРЕ № 2(32) / 2019

НЖМД, требуется последовательно запол-
нить семь регистров необходимой информа-
цией. Далее, для считывания ответа, требует-
ся также прочитать информацию с семи реги-
стров. В случае выполнения команды чтения 
данных, требуется лишь считать данные с ну-
левого регистра (см. рис. 1).

Для взаимодействия с регистрами через 
интерфейс PATA требуется 23 пина: 5 пинов 
для выбора регистра, 16 пинов для передачи 
данных и 2 пина для переключения режимов 
чтения и записи. Помимо этого, для увеличе-
ния скорости чтения/записи данных, потре-
буется взаимодействие с режимом DMA, что 
потребует еще 2 пина. (см рис. 2).

Плата Teensy 3.6 толерантна к 3.3V логике и 
не имеет дифференциальных выводов, что де-
лает невозможным ее взаимодействие с интер-
фейсом SATA. Следовательно, для целей реали-
зации прототипа контроллер и накопители бу-
дут взаимодействовать через интерфейс IDE.

Частота процессора выбранного кон-
троллера составляет 180 МГц, что делает не-
возможным осуществление быстрой переда-
чи данных с его использованием – макси-
мальная теоретическая скорость 180 Мб/cек. 
По этой причине при разработке прототипа в 
основу алгоритмов была положена идея zero-
copy, которая минимизирует участие процес-
сора в процессе копирования данных с одно-
го накопителя на другой. Ее реализация со-
стоит в использовании режима DMA. Плата 
Teensy 3.6 так же имеет аппаратную поддерж-

ку режима DMA, а ее программная составля-
ющая реализуется логикой алгоритма.

Однако низкая тактовая частота микро-
контроллера, а также дифференциальная пе-
редача низковольтных сигналов интерфейса 
SATA не позволяет работать с данным интер-
фейсом, из-за чего возникает проблема даль-

нейшего развития дубликатора данных на 
выбранной платформе с интерфейсом SATA 
[8]. Решение данной задачи возможно следу-
ющими путями:

• реализация системы на базе процессора 
Intel x86-64;

• использование программируемой логи-
ческой интегральной схемы (ПЛИС).

Максимальной скорости передачи дан-
ных можно достичь, реализовав вышеописан-
ный алгоритм на программируемой пользо-
вателем вентильной матрице (ППВМ), что яв-
ляется подвидом ПЛИС [9]. Микросхема ППВМ 
состоит из отдельно программируемых бло-
ков, которые представляют из себя булеву 
функцию от шести аргументов и триггера. Бу-
лева функция задает таблицу истинности от 
аргументов, а триггер управляет выходным 
сигналом и подает его либо синхронно (в со-
ответствии с тактовым генератором), либо 
асинхронно. 

Основное преимущество ППВМ, перед 
выбранным микроконтроллером, состоит в 
более высокой скорости обработки данных. 
При работе с ППВМ, разработка происходит 
не на уровне команд для процессора, а на 

Рис 1. Схема копирования данных по интерфейсу ATA
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уровне логических функций, что позволяет 
создать требуемую аппаратную цифровую 
схему. Полезная нагрузка такой схемы будет 
многократно выше эффективности работы 
микроконтроллера, где процессор выполня-
ет множество операций, требуемых ему для 
работы с предзагруженным кодом. Таким об-
разом, ППВМ позволяет в разы увеличить 
скорость работы с НЖМД, что увеличит ско-
рость копирования информации.

Помимо этого, блочное устройство ППВМ 
позволяет производить параллельные вычис-
ления, что дает возможность обрабатывать ин-
формацию во время ее копирования, осущест-
вляя вычисление хеш-суммы, и не оказывать 
влияния на скорость копирования данных.

Разработка прототипа на ППВМ значительно 
упрощает переход на микросхемы ASIC. Ввиду их 
схожего строения переход от программируемой 
модели к производству аппаратных элементов 
происходит с меньшими временными затратами. 
Разработка под ППВМ является предпоследним 
этапом перед получением конечного устройства 
дубликатора данных, который будет работать на 
максимально возможных скоростях.

Несмотря на высокую скорость работы 
микросхемы ППВМ, работа с жестким диском в 
режиме PIO не позволит развить целевую ско-
рость передачи данных. Для осуществления 
работы с НЖМД в режиме DMA при разработ-
ке дубликатора данных на ППВМ возникает за-
дача реализации DMA контроллера, который 
должен обладать следующими функциями: 
определение адреса в буферной памяти, уве-
личение счетчика адреса, изменение состоя-
ния регистра занятости DMA контроллера.

В результате проведенных исследований 
установлено, что использование контролера 
Teensy 3.6 возможно только через интерфейс 
IDE, что не позволяет обеспечить высокую 
производительность дублирования данных 
при проведении КТЭ. Напротив, реализация 
экспериментальной модели дубликатора с 
интерфейсом SATA на базе ППВМ позволяет 
достичь максимальных скоростей передачи 
данных, не влияя на их целостность, что дает 
возможность перехода к следующей стадии 
разработки устройства.

Рис 2. Требуемые пины для взаимодействия с интерфейсом IDE AT
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