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КОМБИНИРОВАНИЕ ЗАДАЧ 
ТЕОРИИ РЕШЁТОК И ТЕОРИИ 
ЧИСЕЛ В СХЕМАХ, АЛГОРИТМАХ     
И ПРОТОКОЛАХ АУТЕНТИФИКАЦИИ

В настоящее время в современной криптографии достаточно остро стоит во-
прос противодействия атакам, выполняемым на квантовом компьютере. В случае 
появления такого устройства криптографические протоколы, основанные на слож-
ности решения задач факторизации (ЗФ), дискретного логарифмирования в конечном 
простом поле (ЗДЛКПП) и дискретного логарифмирования в группе точек эллиптиче-
ской кривой (ЗДЛЭК) могут быть скомпрометированы за полиномиальное время. Вви-
ду вышесказанного актуальной темой исследований и разработок являются методы 
повышения безопасности существующих схем аутентификации. В статье рассма-
триваются возможные способы комбинирования нескольких трудно решаемых задач 
в одной схеме электронной подписи (ЭП). Отличительной особенностью предлагае-
мых схем является использование постквантовой задачи поиска короткого целочис-
ленного решения, относящейся к теории решеток, что обеспечивает повышенный 
уровень криптографической стойкости. В работе проведена оценка параметров вы-
работанных схем.
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Введение. Концепция создания комбини-
рованных схем может быть реализована раз-
личными методами [1]. Например, при помо-
щи модификации существующих схем ЭП с 
элементами встраивания одной подписи в 
другую. Так можно добиться повышения 
уровня стойкости и понижения вероятности 
взлома модифицированных схем ЭП. Рассмо-
трим варианты комбинирования различных 
схем ЭП с постквантовой  схемой на основе 
теории решеток Falcon [2]. В основе вычисли-
тельной сложности схемы Falcon лежит зада-
ча поиска короткого целочисленного реше-
ния (Short Integer Solution problem, SIS) [3]. 

Комбинирование схемы Falcon и схемы ЭП 
Эль-Гамаля. Сформируем алгоритм ФЭГ путем 
комбинирования схем ЭП Эль-Гамаля [4] и схе-
мы ЭП Falcon [2]. Связь этих двух схем будет 
определяться по параметру z, который являет-
ся числовым представлением части подписи s 
c учетом случайного вектора ошибок е. Созда-
вая связь между схемами именно таким обра-
зом, можно добиться наибольшей независимо-
сти друг от друга сложно вычислимых задач, 
положенных в основу комбинируемых схем.

Процедура генерации ключей схемы ФЭГ: 
•   генерируются матрицы A и B по требо-

ваниям схемы Falcon [2];
• генерируются закрытый и открытый 

ключи, как схеме ЭП Эль-Гамаля.
Тогда закрытым ключом (ЗК) будут являть-

ся (x, В), а открытым ключом (ОК) - (y, A).
Процедура генерации подписи к сообще-

нию M:
•  генерируется битовая строка r = {0,1}320 

из некоторого случайного равномерного 
распределения;

•  вычисляется значение h = H (M || r);
•  вычисляется значение c, такое чтоб вы-

полнялось условие cAT = h;
• с помощью матрицы B вычисляется 

близкий к c;

• вычисляется разность s = c - v;
• генерируется случайный вектор ошибок 

e                     с малыми коэффициентами;
• вычисляется z = s + e;
• вычисляется z = (Compress(z)), 1 < z < q;
• вычисляется значение                             ;

•  вычисляется 

Подписью являются (r, s, R, S).
Процедура проверки подписи к сообще-

нию M:
•  проверяется выполнимость условий: 0 

< R < p -1 и 0 < S < p - 1;
•   вычисляется значение h = H (M || r);
• проверяется выполнимость условия 
β<s ;

•  вычисляется значение h' = sAT. Если 
'h h≠ , то подпись отвергается. 

• проверяется выполнение условия 
modR S hy R a p≡ . Если сравнение выполня-

ется, то подпись признается верной.
Можно показать, что созданная схема 

ФЭГ действительно основывается на сложно-
сти вычисления двух трудно решаемых мате-
матических задач: на ЗДЛКПП и на задаче SIS. 
Если нарушитель сумеет подобрать часть          
ЗК x, то, зная значения h и R, он может попы-
таться скомпрометировать часть подписи S 
из уравнения (1). Злоумышленник может вы-
числить h - xR = D, затем mod( 1)Sz D p≡ − , 
затем Sz = D + (p - 1)Q, где    , потом                                                       

и далее подобрать целое Q и 
пытаться подменить значение z, но даже если 
ему это удастся, то для подделки второй ча-
сти подписи (s) ему необходимо знать вектор 
ошибок e либо значение закрытого ключа В. 
Напротив, если нарушитель умеет решать 
постквантовые задачи за полиномиальное 
время, он может скомпрометировать часть 
подписи s, но, так как для поиска значения x 
ему необходимо решить ЗДЛКПП, модифици-
рованная схема ФЭГ останется не подделан-

The issue of countering quantum computer attacks is quite acute in modern cryptography. 
In the case of emergence such a device, cryptographic protocols based on complexity of solving 
the factorization problem, discrete logarithms in finite simple field and the discrete logarithm 
on elliptic curve can be compromised in polynomial time. In view of the above, methods of im-
proving the safety of combined authentication schemes are an important topic of research. The 
article considers possible ways of combining several difficult tasks in one electronic signature 
scheme. A distinctive feature of the proposed schemes is the use of post-quantum short integer 
solution problem related to the lattice theory. It provides a higher level of cryptographic strength. 
The paper assesses the parameters of the developed schemes.

Keywords: cryptography, post-quantum cryptography, lattice theory, short integer solu-
tion problem, electronic signature, authentication.

( )qL⊥∈v B

( )qe Z∈


modzR a p≡
( ) mod( 1)h xRS p

z
−

≡ −

( 1) ,ãäåSz D p Q Q Z= + − ∈
( 1)D p Qz

S
+ −

=



20 ВЕСТНИК УрФО. БЕЗОПАСНОСТЬ В ИНФОРМАЦИОННОЙ СФЕРЕ № 2(32) / 2019

ной. Таким образом, взлом одной части схе-
мы не позволяет произвести полное раскры-
тие всех параметров схемы ФЭГ. 

Комбинирование Falcon и схемы ЭП Шнор-
ра. Предлагается следующий алгоритм ЭП, 
реализованный путем синтеза схемы ЭП 
Шнорра [5] и схемы Falcon [2]. Назовем его 
ФАШ. Процедура генерации ключей алгорит-
ма ФАШ состоит из генерации матриц A и B 
по требованиям схемы Falcon и генерации 
значений x и y как в схеме ЭП Шнорра. Таким 
образом, ЗК - (x, В), ОК - (y, A).

Блок-схемы алгоритмов формирования 
подписи и проверки подписи разработанно-
го алгоритма представлены на рисунках 1 и 2 
соответственно.  

Покажем, что предложенная схема дей-
ствительно основывается на сложности ре-
шения двух трудных математических задач. 
Предположим, что нарушитель умеет решать 
ЗДЛКПП, тогда он может вычислить часть се-
кретного ключа – значение х. Далее, подстав-
ляя все известные ему значения в уравнение 

' modS hR a y p≡ , злоумышленник может 
подобрать число R’ равное числу R. Потом - из 
уравнения подобрать значение k, и таким об-
разом, он может подделать S - часть подписи 
ФАШ. Однако знание параметров k и х никак 
не поможет подобрать вектор v близкий к 

вектору c, то есть, полностью схему взломать 
не удастся. С другой стороны, в случае, если 
злоумышленник смог решить задачу SIS, то 
есть подобрать такой вектор v, близкий к век-
тору с, чтоб выполнялись условия h'' = h и 

β<s , то он все равно не сможет полностью 
скомпрометировать схему ФАШ, так как зна-
ние параметров h, v и В никак не поможет 
при решении ЗДЛКПП. Отметим, что длина 
подписи данной схемы будет меньше, чем 
сумма длин  исходных подписей.

Комбинирование схемы Falcon и ГОСТ Р 
34.10-2012. Разработаем протокол аутентифи-
кации на основе комбинирования ЭП по ГОСТ 
34.10-2012 [6] со схемой Falcon [2]. Данный 
протокол будет называться ФАГО (Таблица 1). 
В протоколе взаимодействуют два участника: 
участник А (подписывающий) и участник В 
(проверяющий).

В том случае, если злоумышленник умеет 
решать ЗДЛЭК, он может скомпрометировать 
первую часть подписи, то есть подобрать d, 
удовлетворяющее d*P = Q. Тогда нарушитель 
может попытаться подобрать значение k та-
кое, чтобы выполнялось сравнение 

( )modz tdk q
e
−

≡ , далее найти значение t, и 
таким образом взломать ГОСТ 34.10-2012, од-
нако умение справляться с ЗДЛЭК никак не 

Риc. 1. Алгоритм формирования 
подписи ФАШ

Рис. 2. Алгоритм проверки подписи ФАШ 
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Таблица 1
Протокол ФАГО

Участник А Участник В
Генерация системных параметров

• Генерирует простое число р, р > 2255.
• Выбирает ЭК Е.
• Выбирает целое число m - порядок группы точек ЭК Е.
• Отправляет запрос Z на генерацию значения q.

---[Z]-->

• Принимает Z.
• Выбирает простое число q, 
и отправляет его участнику 
А.

• Принимает число q.
• Проверяет выполнимость , , 1m nq n N n= ∈ ≥ . 
Если условие не выполняется, то участнику В отправля-
ется запрос на генерацию нового значения q.

<--[q]---

Если 
условие 

, , 1m nq n Z n= ∈ ≥

не выполня-
ется

---[Z’]-->

• Принимает Z’.
• Выбирает новое простое 
число q, и отправляет его 
участнику А.

• Выбирает точку P E∈ , ( , y )p pP x= , 0, P 0P q≠ = .
• Генерирует d , 0 < d < q.
• Вычисляет Q E∈ , ( , y )q qQ x= , d*P = Q. Генерирует ма-
трицы A и B по требованиям схемы Falcon.
• Генерирует ЗК: (d, B).
• Генерирует ОК: (Q, A).
• Отправляет ОК (Q, A) участнику В.

<--[q]---

---[Q,А]-->

• Принимает (Q,А).
• Формирует документ M и 
отправляет его числовую 
интерпретацию участнику А.

Генерация подписи
• Принимает значение М.
• Генерирует битовую строку r = {0,1}320.
• Вычисляет h = H(M || r)
• Вычисляет c, cAT = h.
•Вычисляет ( )qL⊥∈v B , близкий к с.
• Вычисляет s = c - v.
• Вычисляет a = (Compress(s)), a < q.
• Вычисляет число mode a q≡ . Если е = 0, то считает           
е = 1.
• Генерирует случайное k, 0 < k < q.
• Вычисляет точку ЭК С = k*P, C = (xc, yc).
• Вычисляет modct x q≡ . Если t = 0, то возвращается 
к шагу генерации случайного k.
• Вычисляет z: ( )modz td ke q≡ + , если z = 0, то воз-
вращается на шаг генерации случайного k.
• Вычисляет двоичные векторы t и z.
• Формирует подпись ζ = (t || z || s || r).
• Отправляет участнику В подпись ζ.

<--[М]---

Проверка подписи

, , 1m nq n Z n= ∈ ≥
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---[ζ]-->
• Принимает ζ.
• Вычисляет из него числа t и 
z. Если неравенства 0 < t < q и 
0 < z < q не выполняются, то 
подпись считается неверной 
и участнику А отправляется 
запрос N для старта генера-
ции новых системных пара-
метров.

• Принимает N.
• Переходит к первому шагу генерации системных па-
раметров. 

Если 
неравенства 

0 < t < q и       
0 < z < q не 

выполняются
<--[N]---

• Вычисляет h = H(M || r).
• Проверяет β<s . Если ус-
ловие не выполняется, то то 
подпись считается неверной 
и участнику А отправляется 
запрос N для старта генера-
ции новых системных пара-
метров.

• Принимает N.
• Переходит к первому шагу генерации системных па-
раметров. 

Если 
неравенство 

β<s  не 
выполняется

<--[N]---
• Вычисляет значение h' = sAT.
• Если 'h h≠ , то подпись 
считается неверной и участ-
нику А отправляется запрос 
N для старта генерации но-
вых системных параметров.

• Принимает N.
• Переходит к первому шагу генерации системных па-
раметров. 

Если 'h h≠
<--[N]---

• Вычисляет a = (Compress(s)).
• Вычисляет                            . Если 
е = 0, то считает е = 1.
• Вычисляет                               , 
                             ,
                               .
• Вычисляет точку ЭК 
C' = z1*P+z2*Q, C' = (xc, yc);
• Вычисляет
Если 't t≠ , то подпись счи-
тается неверной и участнику 
А отправляется запрос N для 
старта генерации новых си-
стемных параметров.

• Принимает N.
• Переходит к первому шагу генерации системных па-
раметров. 

Если 't t≠
<--[N]---

mode a q≡

1 modv e q−≡
1 modz zv q≡
2 modz tv q≡ −

'' modct x q≡ .
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влияет на умение решать задачу SIS, и пара-
метр подписи s подделать не удастся. С дру-
гой стороны, при взломе схемы Falcon злоу-
мышленник может подделать параметр под-
писи s, затем подделать значение а и заме-
нить значение е, но далее для подделки пара-
метра t нарушителю требуется решить ЗДЛЭК, 
что за полиномиальное время пока невоз-
можно сделать. Длины ключей и подписи раз-
работанных схем приведены в Таблице 2. 

Выводы. В настоящей статье предлагают-
ся схема и алгоритм ЭП и протокол аутенти-
фикации, обладающие повышенным уровнем 
безопасности, и базирующиеся на сложности 
вычисления нескольких трудно решаемых за-
дач разного типа одновременно, одна из ко-
торых является постквантовой задачей SIS. 
Рассмотрены возможные виды атак на пред-
ложенные схемы. Проведена оценка параме-
тров выработанных схем аутентификации.

Если 't t= , то подпись при-
знается подлинной и участ-
нику А отправляется уве-
домление Y о том, что 
процесс его аутентифика-
ции прошел успешно.

• Принимает Y.
• Завершает процесс аутентификации. <--[Y]---

Таблица 2
Оценка параметров разработанных схем

Схема Длина ЗК, байт Длина ОК, байт Длина подписи, байт

Falcon512 4 097 897 690

Схема ЭП Эль-Гамаля 128 128 256
ФЭГ 4225 1025 946

Схема ЭП Шнорра 128 128 256
ФАШ 4225 1025 818

ГОСТ Р 34.10-2012 32 32 64
ФАГО 4129 929 754
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