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ЗАКОНОДАТЕЛЬНЫЙ МЕХАНИЗМ 
ОГРАНИЧЕНИЯ РАСПРОСТРАНЕНИЯ 
ИНФОРМАЦИИ В СЕТИ ИНТЕРНЕТ

В настоящее время сеть Интернет является сетевой глобальной автоматизи-
рованной информационной системой, которая составляет основу формирования и 
развития современного общества. Данная система действует в глобальном инфор-
мационном пространстве и представляет собой средство доступа к огромному объ-
ему информации. В ряде стран, включая Российскую Федерацию, существует законо-
дательный механизм ограничения распространения определенной информации. Важ-
но понимать, какая информация является общедоступной, а к какой доступ должен 
быть ограничен или запрещен. Это позволит специалистам по информационной без-
опасности эффективнее обеспечивать защиту автоматизированных систем от 
возможных утечек сведений ограниченного распространения.
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LEGISLATIVE MECHANISM                  
FOR LIMITATION OF INFORMATION 

DISSEMINATION IN THE INTERNET
Nowadays the Internet is a global automated information system network which is the ba-

sis of formation and development of the modern society. This system acts in global informa-
tional space and is a source of access to a huge volume of information. In a number of countries 
including the Russian Federation there is a legislation regulating the limits of circulation of a 
definite information. It is important to understand what kind of information is a part of public 
domain and to which the access must be limited or prohibited. In overall, this will enable spe-
cialists in info security provide more efficient protection of automated systems from possible 
leakage of information containing a restricted data.
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Введение
Информационно-телекоммуникацион-

ная сеть «Интернет» представляет уникаль-

ную совокупность локальных, региональных, 
национальных и международных компьютер-
ных сетей с универсальной технологией об-



ОРГАНИЗАЦИОННО-ТЕХНИЧЕСКАЯ И ПРАВОВАЯ ЗАЩИТА ИНФОРМАЦИИ 31

мена информацией между миллионами поль-
зователей, даже сильно географически уда-
ленных друг от друга.  Согласно п. 1 ст. 2 Феде-
рального закона от 27.07.2006 № 149-ФЗ «Об 
информации, информационных технологиях 
и о защите информации» (далее — 149-ФЗ) 
информация — это «сведения (сообщения, 
данные) независимо от формы их представ-
ления» [3]. Информация может быть объек-
том публичных, гражданских и иных право-
вых отношений, может свободно использо-
ваться любым лицом по своему усмотрению и 
передаваться одним лицом другому лицу, 
если законодательно не установлены ограни-
чения доступа к информации либо какие-ли-
бо иные требования к порядку ее предостав-
ления или распространения. Понятия «Ин-
тернет» в действующем законодательстве РФ 
нет, но правовая сущность сети отражена в 
ряде законов.

Существует информация, доступ к кото-
рой должен быть ограничен или запрещён, 
так как такая информация или ее неконтро-
лируемое распространение потенциально 
способны нанести вред государству, его на-
циональной безопасности, а также частной 
жизни его граждан. Такие данные присутству-
ют в том числе в Интернете, что обуславлива-
ет необходимость правового регулирования 
некоторых групп общественных отношений, 
связанных с использованием этой сети и, в 
частности, ограничением доступа к сайтам 
сети Интернет, содержащим информацию, 
распространение которой в РФ запрещено.

На основании вышеизложенного очевид-
но, что важно понимать, какие сведения от-
носятся к общедоступной информации, а к 
каким доступ должен быть ограничен или за-
прещен. Знание ответа на поставленный во-
прос поможет лучше подойти к проблеме эф-
фективности средств защиты информации, в 
частности систем обнаружения вторжений, 
что не дают злоумышленникам получать не-
санкционированный доступ к защищаемой 
информации, то есть ограниченного распро-
странения, в основном через Интернет.

Правовое обеспечение информационной 
безопасности реализуется в результате взаи-
модействия права и государства и выражает-
ся в воздействии правовых механизмов на 
общественные отношения для осуществле-
ния функций государства по противодей-
ствию угрозам информационной безопасно-
сти.

Конституция обладает высшей юридиче-

ской силой, является основополагающим 
нормативным правовым актом, все нижесто-
ящие НПА не должны противоречить ей. Кон-
ституция Российской Федерации как, впро-
чем, и конституции многих других государств, 
устанавливают свободу слова, мысли и раз-
личных видов деятельности в отношении ин-
формации, если таковая законна. Кроме того, 
право на информацию — одно из важнейших 
конституционных прав и свобод человека и 
гражданина, согласно ст.  17 Конституции РФ 
этому праву присущи особые свойства — не-
отчуждаемость и принадлежность каждому 
от рождения. Согласно ч. 1 ст. 29, каждому га-
рантируется свобода мысли и слова. Логич-
ным инструментом представляется цензура, 
однако, согласно ч. 5 ст. 29 Конституции Рос-
сийской Федерации, цензура запрещается. 
При этом гарантируется свобода массовой 
информации. В развитие указанных норм не-
допустимость цензуры закрепляет также, в 
частности, ст.  3 Закона РФ от 27.12.1991 № 
2124-1 «О средствах массовой информации» 
[7].

К большому пласту информации доступ 
ограничен или запрещён. Подобные дей-
ствия возможны в соответствии со статьями 
55 и 56 всё того же Основного закона РФ, ч. 3 
ст. 55 гласит, что права и свободы гражданина 
могут быть ограничены — федеральным за-
коном, — но лишь на необходимый для бла-
гополучия государства и её жителей мини-
мум. А ч. 3 ст. 56 подразумевает, что права и 
свободы, закреплённые в ст.  29, могут быть 
ограничены при необходимости (с той лишь 
оговоркой, что в случае чрезвычайного поло-
жения), исходя из списка статей, устанавлива-
ющих права и свободы, не подлежащие како-
му-либо ограничению [1, ст. 55, 56].

Чтобы разобраться, какую информацию 
можно распространять, а какую — нет, обра-
тимся к № 149-ФЗ. Ст. 5 представляет инфор-
мацию как объект правовых отношений. В п. 1 
ст. 5 закреплено, что федеральные законы 
могут ограничивать доступ к определённой 
информации. Далее пункты 2 и 3 ст. 5 в раз-
витие вышеуказанных конституционных 
норм вводят градацию информации по степе-
ни распространяемости, то есть делят её на 
общедоступную; разрешённую к распростра-
нению по договорённости лиц; подлежащую 
федеральными законами к распространению 
и ограниченную или запрещённую [3, ст. 5].

В первую очередь к ограниченной ин-
формации относятся сведения, составляю-



32 ВЕСТНИК УрФО. БЕЗОПАСНОСТЬ В ИНФОРМАЦИОННОЙ СФЕРЕ № 2(32) / 2019

щие государственную или иную тайну, а так-
же содержащие конфиденциальные сведе-
ния [1, ст. 23; 3, ст. 9]. Ст. 23 Конституции Рос-
сийской Федерации уточняет, что судебным 
решением можно ограничить право граждан 
на тайну переписки, телефонных перегово-
ров и разнообразных сообщений.

Если с ограничением информации зако-
нодательный механизм более-менее ясен, то 
с запрещённой информацией несколько 
сложнее. Нетрудно догадаться, что любая за-
прещённая информация имеет характер све-
дений ограниченного доступа, а в обратную 
сторону это не работает. В 149-ФЗ под запре-
щённой информацией понимается информа-
ция, направленная на пропаганду войны, раз-
жигание розни и т.п., что грозит уголовной 
или административной ответственностью 
[3, ст. 10 ч. 6]. 

Читатели новостей в различных интер-
нет-изданиях, социальных сетях и телеграм-
каналах не всегда могут отличить правду от 
недостоверной информации. Не секрет, что 
некоторые интернет-издания, специально пу-
бликуют сенсационную информацию, дале-
кую от истины, ради трафика и заработка на 
рекламе. Есть и такие, кто использует сайты в 
политических целях, способствуя продвиже-
нию одних политических деятелей и попутно 
распространяя недостоверную порочащую 
информацию о других, возможны призывы к 
массовым беспорядкам и т.п. Подобного рода 
информация может ввести в заблуждение 
даже образованных людей, активных пользо-
вателей интернета. 07.03.2019 г. Государ-
ственная Дума ФС РФ в третьем, окончатель-
ном, чтении приняла законопроекты о нака-
зании за распространение недостоверной 
информации и неуважение к власти в интер-
нете. Так, Законопроектом № 606594-7 опре-
деляется порядок ограничения доступа к ин-
формации, выражающей в неприличной фор-
ме явное неуважение к обществу, государ-
ству, официальным государственным симво-
лам Российской Федерации, Конституции РФ 
и органам, осуществляющим государствен-
ную власть в Российской Федерации. Гене-
ральный прокурор России и его заместители 
наделяются полномочиями по обращению в 
федеральный орган исполнительной власти, 
осуществляющий функции по контролю и 
надзору в сфере средств массовой информа-
ции, массовых коммуникаций, информацион-
ных технологий и связи, с требованием о при-
нятии мер по ограничению доступа к инфор-

мационным ресурсам, распространяющим 
такую информацию (материалы) [10].

Таким образом, если на информацион-
ном ресурсе в сети Интернет, который заре-
гистрирован в соответствии с законом РФ от 
27.12.1991 № 2124-1 «О средствах массовой 
информации», появятся подобного рода ма-
териалы, то представители Генпрокуратуры 
обратятся в Роскомнадзор с требованием за-
блокировать данный ресурс. Роскомнадзор 
со своей стороны должен направить в редак-
цию сетевого издания требование удалить 
вышеуказанные материалы, исполнить это 
требование нужно незамедлительно, так как 
в противном случае сайт этого издания под-
лежит блокировке.

Законопроект №  606596-7 дополняет 
ст.  20.1 «Мелкое хулиганство» КоАП РФ нор-
мой, устанавливающей административную 
ответственность за распространение в сети 
Интернет вышеуказанной информации [12]. 
Законопроект №  606593-7 разработан в це-
лях пресечения распространения недосто-
верной общественно значимой информации, 
распространяемой под видом достоверных 
сообщений, которая создает угрозу жизни и 
(или) здоровью граждан, массового наруше-
ния общественного порядка и (или) обще-
ственной безопасности, прекращения функ-
ционирования объектов жизнеобеспечения, 
транспортной или социальной инфраструк-
туры, наступления иных тяжких последствий. 
Распространение такой информации в СМИ 
или информационно-телекоммуникацион-
ных сетях предлагается признавать злоупо-
треблением свободой массовой информации 
[9]. За распространение такого рода инфор-
мации законопроектом № 606595-7 вводится 
административная ответственность в виде 
наложения административного штрафа на 
граждан в размере от 3000 до 5000 рублей; на 
должностных лиц — от 30 000 до 50 000 ру-
блей; на юридических лиц — от 400  000 до 
1  000  000 рублей с конфискацией предмета 
административного правонарушения [11]. 
При этом конкретное определение, что такое 
«явное неуважение», равно как и «недосто-
верная информация», законодательно пока 
не закреплено.

Действующее уголовное законодатель-
ство России, единственным источником пра-
ва которого выступает Уголовный Кодекс Рос-
сийской Федерации (УК РФ), устанавливает 
значительное количество норм, в соответ-
ствии с которыми деяния, совершенные в ин-
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формационной сфере, являются уголовно на-
казуемыми. В контексте настоящей статьи 
наибольший интерес здесь представляют 
нормы, предусматривающие наказание за 
распространения вирусов и другой компью-
терной информации, направленной на вре-
доносную деятельность, а также умышленно-
го или случайного разглашения сведений, 
составляющих государственную или иную 
тайну [2, ст. 138, 155, 183, 272–275, 283, 283.1].

Однако в УК РФ пресекается распростра-
нение информации не только и не столько 
через Интернет, сколько различными спосо-
бами, поэтому не всегда приведённые статьи 
будут уместны в рассматриваемом законода-
тельном механизме. Тем не менее, следует от-
метить, что уголовно-правовая охрана ин-
формационной безопасности очень актуаль-
на, с каждым годом тенденция к увеличению 
количества и появлению новых видов пре-
ступлений в этой сфере растет. Например, об-
щий ущерб от вируса Wanna Cry (2017 г.) был 
оценен в 1  млрд  $ (при этом в реальности 
ущерб, скорее всего, составил гораздо боль-
шую сумму, так как преступления в сфере 
компьютерной информации характеризуют-
ся высокой степенью латентности). Следует 
отметить, что чтобы заразить свой компью-
тер Wanna Cry пользователю даже не нужно 
было совершать какую-либо ошибку — кли-
кать на подозрительную ссылку и т.д. Зараз-
иться WannaCry можно было, вообще ничего 
не делая [18]. Вернее сказать, достаточно 
иметь открытый RDP-порт (использует прото-
колы удалённого рабочего стола), через кото-
рый, просканировав, злодей устанавливает 
файл-шифровщик и получает доступ ко взло-
манной сети или отдельно взятому АРМ [19].

Проблема вирусов-вымогателей суще-
ствует с 1980-х годов (вирус AIDS) и к 2018—
2019 гг. стала особенно актуальной. Как пра-
вило, злоумышленниками движет стремле-
ние заполучить доступ к финансовым акти-
вам, причём не только и не столько банков-
ского сектора и государственных компаний, 
сколько частных лиц. Последние зачастую не 
понимают, пренебрегают или не имеют доста-
точно средств для надлежащего уровня ИБ 
[20, 21]. Только за март 2019 года зафиксиро-
вано девять случаев разных вирусов-вымога-
телей, ориентированных на англоязычных 
пользователей, но с возможностью заражать 
АРМ по всему миру [21].

Бывает и так, хакеры действуют и в поли-
тических целях (скорее всего, на возмездной 

основе): например, 07.02.2019 г. кибератакам 
подверглись сайты как минимум девяти по-
сольств Венесуэлы (и в России, в частности), 
вследствие чего на интернет-страницах ди-
пломатических представительств появилась 
информация в поддержку лидера оппозиции 
Хуана Гуаидо, провозгласившего себя «вре-
менным президентом» Боливарианской ре-
спублики [22].

Скорость развития информационных тех-
нологий обуславливает необходимость соот-
ветствующих изменений в законодательстве. 
С 01.01.2018 г. вступил в силу Федеральный 
закон от 26 июля 2017 г. № 187-ФЗ «О безопас-
ности критической информационной инфра-
структуры Российской Федерации», который 
создал законодательную базу для дальней-
ших практических действий в этом направле-
нии.

Следует отметить, что законодательно 
классификация информации, требующей 
ограничения или запрещения распростране-
ния, не очень конкретизируется. Наиболее 
детализированная классификация представ-
лена в ст. 5 Федерального закона от 29.12.2010 
г. № 436-ФЗ «О защите детей от информации, 
причиняющей вред их здоровью и развитию» 
(далее — 436-ФЗ).  436-ФЗ устанавливает за-
прещённой для детей такую информацию, 
что может угрожать их физическому или пси-
хологическому здоровью, отрицать традици-
онные семейные ценности, кроме того, огра-
ничению подлежит информация, вызываю-
щая сильные негативные эмоции и т. д. По-
добная информация способствует системным 
деформациям в духовно-нравственной сфе-
ре жизни ребенка, наносит вред правовому и 
нравственному воспитанию молодежи, про-
пагандирует насилие. Обе части приводимой 
статьи сходятся на ограничении и запрете 
демонстрирования межполовых отношений 
и нецензурной (или подобной ей) брани 
[5, ст. 5]. 436-ФЗ также содержит статью 12, где 
вводит возрастной ценз (0+, 6+, 12+, 16+, 18+) 
для ограничения детей от информации, не 
приемлемой им по возрасту [5, ст. 12]. Вместе 
с современным изложением федеральных за-
конов № 126-ФЗ от 7 июля 2003 года «О связи» 
и 149-ФЗ в области, касающейся именно огра-
ничения распространения информации в ин-
формационно-телекоммуникационной сети 
«Интернет» [3, ст. 2 п. 13–18, 15.1; 4, ст. 46], ука-
занные положения считаются плацдармом 
для цензуры российского сегмента Интерне-
та, или Рунета.
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Существует «Единый реестр доменных 
имён…», где на основании упомянутых зако-
нов и подзаконных актов собраны сайты, IP-
адреса и доменные имена, доступ к которым 
закрывает Интернет-провайдер по решению 
суда [3, ст. 1 ч. 2, 15.1–3; 4, ст. 46; 8, 13]. Немало 
внимания уделяется блокировке экстремист-
ских, пиратских и порнографических сайтов 
[5, ст. 5; 6, ст. 8, 11], в том числе сетевых изда-
ний, относящихся к средствам массовой ин-
формации [7;  ст.  4,  59]. Однако введение по-
добного реестра запрещённых сайтов не 
полностью закрывает доступ к их содержи-
мому, и остаются различные пути обхода су-
ществующих запретов, что поначалу делало 
всё предприятие едва ли не бессмысленным. 

Законодательный механизм ограничения 
распространения информации в сети Интер-
нет реализуется в разных странах по-разному. 
В США, родоначальнице интернета, также су-
ществуют законы об ограничении информа-
ции, но касаются они в первую очередь детей 
[14, 15]. В частности, согласно Закону о защи-
те частной жизни несовершеннолетних, рас-
пространение информации частного харак-
тера о детях моложе 16 лет возможно лишь с 
согласия их родителей, кроме того, несовер-
шеннолетние не могут иметь своего интер-
нет-адреса, персонального канала и т. п. [16]. 
В стране также распространена практика 
идентифицированного доступа к сети Интер-
нет посредством персонального ключа, по-
зволяющего отслеживать интернет-актив-
ность пользователя.

Китайская Народная Республика демон-
стрирует гораздо более углубленный подход: 
правовое регулирование Интернета в КНР 
находится в компетенции сразу нескольких 
органов: отдела пропаганды Центрального 
комитета Коммунистической партии Китая 
(ЦК КПК), Министерства науки и технологий, 
Министерства общественной безопасности, а 

Комиссия по управлению киберпростран-
ством осуществляет мониторинг Интернета. 
К 2003 году в КНР была создана и введена в 
действие на всей территории (кроме специ-
альных административных районов Гонконга 
и Макао) собственная система фильтрации. 
Официальное наименование системы — про-
ект «Золотой щит», она же Great Firewall of 
China. Её основная цель — окружить пользо-
вателя исключительно идеологически пра-
вильной информацией, а также ограничить 
доступ к ряду иностранных сайтов (напри-
мер, к международным социальным сетям) 
[17]. По состоянию на 2019 год в КНР заблоки-
рованы следующие ресурсы, популярные во 
всем мире: WhatsApp, Instagram, Google 
Search, Facebook, Twitter, The New York Times и 
т.  д. При этом в КНР постепенно создает все 
свое: от национальных социальных сетей до 
национальных платежных сервисов.

Ограничение информации — вынужден-
ная плата за обеспечение покоя граждан и 
безопасности государства. Специалисту по 
защите информации необходимо руковод-
ствоваться законодательством, касающимся 
ограничений распространения информации, 
чтобы эффективно применять в своей про-
фессиональной деятельности организацион-
ные и технические меры для пресечения не-
законного распространения сведений огра-
ниченного характера.

Рассмотренный законодательный меха-
низм направлен на ограничение информа-
ции, которая признана ограниченной или за-
прещённой, в информационно-телекоммуни-
кационной сети «Интернет». Руководствуясь 
им, специалисты по защите информации мо-
гут внедрить нужные средства защиты ин-
формации в защищаемую сеть так, чтобы 
сформировать единый комплекс мер для 
обеспечения информационной безопасно-
сти.
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