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В статье проводится анализ вопросов безопасности персональных данных.  Ав-
тором приведены исторические примеры обеспечения безопасности персональных 
данных в различных странах мира, а также классификация типов персональных дан-
ных.  

Отдельным вопросом рассматривается правовое регулирование защиты персо-
нальных биометрических данных, в первую очередь вопрос соответствия федераль-
ного законодательства РФ международным договорам и конвенциям.

Исходя из результатов анализа, автор дает рекомендации по формированию еди-
ного правового пространства внутренней безопасности международного сообще-
ства.
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С каждым годом технологии с использова-
нием биометрических данных всё больше вхо-
дят в нашу повседневную жизнь. Это обуслов-
лено постоянно растущей угрозой физиче-
ской и кибернетической безопасности. Биоме-
трические системы применяются для аутенти-
фикации субъекта по таким статическим и ди-
намическим параметрам как отпечаток паль-
ца, геометрия лица, сетчатка глаза, почерк, го-
лос и т.п. Перечисленные параметры являются 
неотъемлемой частью каждого человека, и 
при их использовании в системах аутентифи-
кации, они автоматически становятся биоме-
трическими персональными данными.

Первым нормативным документом, регу-
лирующим защиту биометрических персо-
нальных данных, является Конвенция №108 
«О защите физических лиц при автоматизи-
рованной обработке персональных данных» 
в 1981 г., принятая в Страсбурге Советом Ев-
ропы. Цель настоящей Конвенции состоит в 
обеспечении на территории каждой страны 
Европейского Союза для каждого физическо-
го лица, независимо от его гражданства или 
местожительства, уважения его прав и основ-
ных свобод, и в частности его права на непри-
косновенность частной жизни, в отношении 
автоматизированной обработки касающихся 
его персональных данных. [1]

Немного позднее большинство госу-
дарств, входивших в Европейский Союз, при-
няли директиву 95/46/EC от 24.10.1995 «О за-
щите физических лиц при обработке персо-
нальных данных и о свободном обращении 
таких данных». Основным предметом этого 
документа также было положение о защите 
государствами-членами ЕС основных прав и 
свобод физических лиц, и, в частности, их 
право на неприкосновенность частной жиз-
ни при обработке персональных данных.   
Вторым основным пунктом директивы была  
свобода обращения персональных данных 
между Государствами-членами ЕС по сообра-
жениям, связанным с защитой, предоставлен-
ной согласно предыдущему пункту.[2]   

Регулярное акцентирование внимания на 
вопросе персональных данных, в виду появ-
ления необходимости их частого использова-
ния,  привело к необходимости разделения 
на две категории в зависимости от степени 
чувствительности - обычные и специальные. 
В дальнейшем такое деление было принято 
многими странами мира и стало использо-
ваться в национальных нормативно-право-
вых актах. 

Российская Федерация была одной из 
первых стран, которая внесла в законода-
тельство обособленное понятие биометриче-
ских персональных данных. Согласно Феде-
ральному закону от 27.07.2006 г. 152-ФЗ «О 
персональных данных» персональные дан-
ные делятся на следующие категории: обыч-
ные, специальные и биометрические. [3] Це-
лесообразность этой процедуры обусловле-
на спецификой биометрических данных. Если 
данные страховки, места жительства или па-
спорта могут быть со временем изменены, то 
отпечатки пальцев или форма ушной ракови-
ны субъекта аутентификации остаются неиз-
менными. В странах Европейского союза по 
этому вопросу существует два мнения: кто-то 
считает, что уровень защиты всех персональ-
ных данных должен быть на одном уровне, 
другие же настаивают на повышении уровня 
защиты прав граждан в сфере обработки био-
метрических данных. Следствием разных 
представлений о необходимой степени защи-
ты биометрических параметров стали разно-
гласия в правовом регулировании защиты 
таких персональных данных.

Разногласия в правовом поле регулиро-
вания защиты биометрических данных воз-
никают на фоне формирования общего про-
странства внутренней безопасности мирово-
го сообщества. Разные государства разраба-
тывали различные способы обеспечения без-
опасности граждан с помощью современных 
технических решений и подходов, одним из 
которых стало повышение требований к 
средствам удостоверения личности. 

В первую очередь развитие направления 
аутентификации личности коснулось обла-
стей, где удостоверение личности является 
регулярной процедурой. К таким сферам 
можно отнести транспортную, таможенную и 
миграционную службы. Огромный многолет-
ний опыт работы этих систем показал, что ин-
формация, содержащаяся в носителях, удо-
стоверяющих личность, часто подвергается 
подлогу или фальсификации. Современным 
решением этого вопроса стали документы, 
содержащие биометрическую информацию.  
Одним из таких примеров является биоме-
трический паспорт.

С 2002 года США и некоторые страны Ев-
ропы признают биометрию лица основной 
технологией идентификации для паспортов, 
что стало началом массового применения 
биометрических технологий. Российская Фе-
дерация перешла на массовую выдачу биоме-
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трических заграничных паспортов с 2006 года. 
Не смотря на общую тенденцию улучшения 
процессов биометрической аутентификации, 
вопрос защиты передаваемых параметров 
личности оставался на втором плане. В каче-
стве примера продолжим рассмотрения дан-
ного вопроса на биометрическом паспорте. 

Главным отличием такого паспорта от па-
спорта старого образца является бесконтакт-
ный  чип в пластиковой оболочке, представ-
ляющий собой микроэлектронный процес-
сор. Пару лет назад, имея смартфон со считы-
вателем чипов с технологией беспроводной 
передачи данных малого радиуса действия, 
за пару минут можно было получить ФИО, 
фотографию и прочую информацию, содер-
жащуюся в паспорте и при том абсолютно 
бесплатно. 

В статье 9   Федерального закона «О по-
рядке выезда из Российской Федерации 
и въезда в Российскую Федерацию» говорит-
ся, что биометрические данные рук остаются 
только на электронном носителе, и при полу-
чении паспорта удаляются из информацион-
ных систем организации, выдавшей доку-
мент. [4] К сожалению, такие условия работы с 
биометрическими параметрами ставят под 
угрозу обеспечение информационной безо-
пасности персональных данных граждан. [5] 
Возникает явная угроза хищения или подлога 
персональных данных личности, включая 
биометрические параметры, которые прак-
тически не изменяются с течением времени. 

Анализируя опыт западных специали-
стов, выяснилось, что для исключения подоб-
ных ситуаций, международная организация 

гражданской авиации ИКАО в своей Конвен-
ции о Международной гражданской авиации 
часть 1, том 2, пункт 12.2 «О машиносчитывае-
мых проездных документах» [6] указывает, 
что если государство выдачи решает предо-
ставлять данные отпечатков пальцев в своих 
электронных паспортах, хранение изображе-
ния отпечатка пальца является обязательным 
для обеспечения глобальной интеропера-
бельности между классами. С одной стороны 
мы имеем пример решения проблемы защи-
ты исходной информации от подлога. Но в 
этот же момент возникает очевидная право-
вая коллизия. Благодаря статье 15 Конститу-
ции РФ, применяются нормы, принятые 
ИКАО, т.к. международным договором Рос-
сийской Федерации установлены иные пра-
вила, отличные от закона РФ. [7] 

В данной статье приведена наглядная ил-
люстрация противоречия между норматив-
но-правовыми актами, регулирующими одни 
и те же вопросы защиты биометрических дан-
ных. Коллизии возникают на фоне формиро-
вания общего пространства внутренней без-
опасности мирового сообщества. Необходи-
мо приведение к общей (международной) 
классификации типов персональных данных, 
стандартов их обработки, а также более де-
тальной проработки вопроса правового ре-
гулирования защиты биометрических дан-
ных.  Организация такой однородной среды 
является необходимым условием для созда-
ния единого стандарта правового регулиро-
вания использования биометрических харак-
теристик, что очень важно на фоне интенсив-
но растущих интеграционных процессов.
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