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синтез мАссивов 
Биллинговой информАции 
нА основе стАтистико-
соБытийной модели 
взАимодействия АБонентов 
сетей сотовой связи

в статье рассмотрен программный комплекс, реализующий алгоритм синтеза мас-
сивов биллинговой информации на основе разработанной пространственно-временной 
статистико-событийной модели, приводятся статистические характеристики син-
тезируемых массивов и результаты их обработки; комплекс предназначен для тести-
рования информационно-аналитических систем безопасности и обеспечения практи-
ческих занятий по дисциплинам направления «информационная безопасность».
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SyntheSiS billing 
information arrayS baSed on 

the StatiStical event model 
of interaction of cellular 

networkS SubScriberS
the article introduces the software complex that implements the algorithm for synthesizing 

an array of billing information based on a spatio-temporal statistical-event model, statistical 
characteristics of synthesized arrays and the results of their processing. the complex is designed 
for testing information and analytical security systems and providing practical classes in the 
disciplines of the specialty information Security.
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Вступление в силу Федерального закона 
187-ФЗ «О безопасности критической инфор-
мационной инфраструктуры Российской Фе-
дерации» свидетельствует об актуальности и 
значимости разработки программно-аппа-
ратных систем, предназначенных для реше-
ния задач по обнаружению, предупреждению 
и ликвидации последствий компьютерных 
атак на критическую информационную ин-
фраструктуру (КИИ) Российской Федерации. 
Задачи обнаружения компьютерных атак и 
расследования компьютерных инцидентов 
решаются, в том числе информационно-ана-
литическими системами безопасности (ИАСБ), 
одним из примеров которых является систе-
ма DATAPK [1], представляющая собой ком-
плекс оперативного мониторинга и контроля 
защищенности объектов КИИ.

В рамках обеспечения информационной 
безопасности на каналах сотовой связи при-
меняются и активно разрабатываются поис-
ково-аналитические системы, такие как 
IBM I21, МФИ СОФТ «Январь»2 и др., использую-
щие сложные алгоритмы поиска взаимосвя-
зей элементов современных телекоммуника-
ционных систем. Эти программы применяют-
ся службами информационной безопасности 
операторов сетей сотовой связи с целью вы-
явления, в том числе, фактов мошенничества 
при оплате услуг.

Для тестирования корректности реализа-
ции аналитических алгоритмов в системах 
различного типа требуются массивы биллин-
говой информации. Аналогичные массивы 
должны использоваться для обеспечения об-
разовательного процесса в рамках изучения 
ИАСБ как на потоках магистратуры по направ-
лению «Информационная безопасность», так 
и на потоках специалитета «Информационная 
безопасность телекоммуникационных си-
стем» и «Информационно-аналитические си-
стемы безопасности».

При этом использование настоящих мас-
сивов биллинговой информации о взаимо-
действии абонентов сетей сотовой связи не-
возможно, в том числе в силу ограничений, 
накладываемых ФЗ «О связи». Кроме того, для 
анализа алгоритмов ИАСБ необходим эталон-
ный трафик, статистические распределения, 
характер связей элементов и конкретные свя-
зи между заданными элементами которого 
должны быть точно известны.

1 http://www-03.ibm.com/software/ products/ru/analysts- 
note book
2 http://www.mfisoft.ru/direction/sorm/sorm-3/

Целью работы является разработка про-
граммного обеспечения для синтеза масси-
вов биллинговой информации, состоящих из 
фонового биллинга, являющегося информа-
ционным наполнением, на которое наклады-
вается массив ситуационных задач (тестов), с 
целью формирования у студентов практиче-
ских навыков по поиску и анализу взаимосвя-
зей элементов современных телекоммуника-
ционных систем.

Создан программный комплекс, позволя-
ющий осуществлять синтез массивов биллин-
говой информации и массивов данных, ими-
тирующих взаимодействие пользователей в 
социальных сетях. В основе комплекса лежит 
разработанная авторами пространственно-
временная статистико-событийная модель 
взаимодействия пользователей в сетях опе-
раторов связи [2–5].

Программная реализация предложенной 
модели позволяет синтезировать массив бил-
линговой информации по заранее заданным 
статистическим распределениям и создавать 
требуемые связи между элементами сети.

Вариативность статистических распреде-
лений, описывающих характеристики фоно-
вого массива биллинга, позволяет создавать 
тестовые массивы как общего вида, так и для 
конкретной ситуационной задачи, использу-
ющейся для постановки поисково-аналитиче-
ских задач при изучении ИАСБ.

Структура массива 
биллинговой информации

Массив биллинговой информации пред-
ставляет собой упорядоченную по времен-
ной метке совокупность записей. Каждая за-
пись (строка) является структурой данных, в 
которую входят 12 полей, которые могут быть 
как заполненными, так и пустыми. Основны-
ми значимыми для генерации полями являют-
ся: AbonentIMSI (номер SIM-карты абонента), 
AbonentIMEI (тип и серийный номер устрой-
ства абонента), AbonentPhone (MSISDN – но-
мер телефона), LAC и CellID (поля, указываю-
щие на привязку к базовой станции), BillTime 
(время события), CallDuration (продолжитель-
ность соединения) и BillingType (тип события) 
(рис. 1).

Рис. 1. Строки массива биллинговой информации
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Под термином «абонент» понимается эле-
мент сети (узел графа) сотовой связи, иниции-
рующий или принимающий соединения. Сое-
динение –– это направленная ветвь от одного 
узла графа к другому. Инициатором соедине-
ния называется исходный для этой ветви узел, 
принимающим абонентом – конечный.

Массив биллинга формируется для ком-
мутатора, принадлежащего одному из опера-
торов сетей сотовой связи, и представляет со-
бой совокупность записей, поступающих с 
различных базовых станций о совершаемых 
абонентскими устройствами действиях.

Пространственно-временная 
статистико-событийная модель 

биллинговой информации
Разработанный программный комплекс 

позволяет на основе имеющихся статистиче-
ских распределений генерировать массивы 
биллинговой информации.

С целью синтеза массивов биллинговой 
информации предложена модель жителей на-
селенного пункта в терминах телекоммуника-
ций [2]. В качестве основы модели выбрана 
популяция абонентов операторов сетей сото-
вой связи, проживающих на вымышленной 
территории, перемещающихся по заданным 
правилам в течение генерируемого периода 
времени и осуществляющих взаимодействие 
путем совершения звонков и отправки СМС 
(SMS)-сообщений в соответствии с задавае-
мыми статистическими распределениями.

Пространственно-временная статистико-
событийная модель m синтеза биллинговой 
информации, основанная на поведении або-
нентов с точки зрения сети операторов связи, 
является совокупностью модели перемеще-
ний абонентов в течение заданного проме-
жутка времени mSh, модели соединений mS и 
модели mtg отправки сообщений о подклю-
чениях к базовым станциям для передачи ко-
ординат и получения GPRS-трафика.

На данном этапе разработки предполага-
ется, что один типовой абонент имеет один 
телефонный аппарат (IMEI) и одну идентифи-
цирующую его SIM-карту (IMSI). Генерируются 
только значимые для последующего анализа 
события: служебные записи, не влияющие на 
анализ, при генерации игнорируются.

Модель соединений mS учитывает стати-
стические распределения биллинговой ин-
формации и социальные характеристики або-
нентов операторов сотовой связи (круг обще-

ния: наличие родственных, личных связей). 
Социальные характеристики представлены 
шаблонами поведения для различных соци-
альных групп, включая характеристики взаи-
модействия в сетях сотовой связи и характе-
ристики перемещения людей в рамках насе-
ленного пункта.

В состав модели соединений mS вво-
дятся множества абонентов оператора сото-
вой связи h: 
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. Для формирования 
элементов множеств используется алгоритм 
генерации неповторяющихся чисел требуе-
мого формата.

Совокупность абонентов и соответствую-
щих им абонентских терминалов формирует 
абонентскую базу (базу принадлежности).

Модель перемещений mSh предназначе-
на для генерации полей, описывающих гео-
графические координаты совершения собы-
тия, имитирует перемещения абонентов в за-
данном временном интервале в рамках насе-
ленного пункта, который представляется ква-
дратом, состоящим из массива клеток (рис. 2). 
Для каждой клетки задаются модифицируе-
мые списками параметры LAC (Location Area 
Code – код локальной зоны) и CellID (уникаль-
ный номер, предназначенный для идентифи-
кации базовых станций).

Рис. 2. Схема разделения моделируемой территории на 
области действия базовых станций
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Перемещения абонентов могут модели-
роваться в двух совмещаемых режимах: на 
основе частотных распределений по попу-
лярности конкретных зон или на основе ша-
блонов перемещений. В первом случае пере-
мещения абонентов имеют большую случай-
ность, возможность быстрого редактирова-
ния характера перемещений абонентов путем 
изменения приоритетов конкретных зон (яче-
ек карты), во втором перемещения предска-
зуемы и направляемы (пользователь может 
менять маршруты абонентов и указывать кон-
кретные точки маршрута по своему усмотре-
нию), что требуется при создании ситуацион-
ной задачи.

Передвижение абонентов в рамках насе-
ленного пункта описывается шаблонами пе-
ремещений Sh. Количество шаблонов произ-
вольное, задается значением nsh,
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каждом из элементов  которого содержатся два параметра 

(LAC и CellID) базовой станции, обслуживающей участок территории. 

При генерации массива абонентов H каждому абоненту hi присваивается 

номер, соответствующий шаблону перемещений shi из массива шаблонов SH. 

Соответственно, каждому абоненту назначается начальная точка на карте и 

перечень точек его местонахождения в последующие моменты времени. 
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 из элементов 
которого содержатся два параметра (LAC и 
CellID) базовой станции, обслуживающей уча-
сток территории.

При генерации массива абонентов h каж-
дому абоненту hi присваивается номер, соот-
ветствующий шаблону перемещений shi из 
массива шаблонов Sh. Соответственно, каж-
дому абоненту назначается начальная точка 
на карте и перечень точек его местонахожде-
ния в последующие моменты времени.

В синтезируемом массиве строк биллинга 
d: 
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В синтезируемом массиве строк биллинга D: � � ��������  (nd — 

количество строк) каждая строка соответствует событию (действию) в сети. 

Строки массива D формируются из массивов, описывающих события 

различного типа –– T, G, C и S: 

− �	— массив событий отправки сообщений о подключениях к 

базовым станциям для передачи координат: � � �������� ; 

− G — массив событий получения GPRS-трафика: G� ������
�� ; 

− C — массив звонков C� �������� , состоит из массивов исходящих Сo и 

входящих Ci звонков: C=Ci+Co; 

− S — массив СМС-сообщений S� �������� , состоит из массивов 

исходящих So и входящих Si СМС-сообщений: S=Si+So 

(где nt — количество перемещений, ng — подключений, nc, nco и nci —

звонков, ns, nsi и nso — сообщений, причём nc=nci+nco, ns=nsi+nso). 

Массив соединений Y является совокупностью массива звонков и 

массива СМС-сообщений: Y=C+S, где ny — количество соединений 

(ny=nc+ns). Характеристики элементов массива соединений Y: 

− идентификатор типа соединения абонентов � � ��, ���������,		 na  — 

количество различных типов соединений; 

− идентификаторы абонентов, участвующих в соединении – абоненты 

��, �� � � — источник и получатель соединения; 

− идентификаторы абонентов h1 и h2 в сети сотовой связи (IMSI, 

MSISDN, IMEI), где np — предельное значение параметра: ��, �� � ��, ���������. 
При формировании массива соединений Y учитываются статистические 

характеристики биллинговой информации: 

− �� � 〈�����, ����, ��, ��〉 — не связанные с адресацией соединения, 

описываемые функциями распределения: Ftime — времени суток, Fdur — 

длительности события, Fn — количества соединений, Fa — вероятности 

генерации типа события; 

− �� � 〈��, ��〉 — связанные с адресацией соединения: Fl — функция 

(nd – количество строк) каждая 
строка соответствует событию (действию) в 
сети. Строки массива d формируются из мас-
сивов, описывающих события различного 
типа – t, g, c и S:

t – массив событий отправки сообщений 
о подключениях к базовым станциям для пе-
редачи координат: 
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− идентификаторы абонентов h1 и h2 в сети сотовой связи (IMSI, 

MSISDN, IMEI), где np — предельное значение параметра: ��, �� � ��, ���������. 
При формировании массива соединений Y учитываются статистические 
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генерации типа события; 

− �� � 〈��, ��〉 — связанные с адресацией соединения: Fl — функция 

;
c – массив звонков 
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В синтезируемом массиве строк биллинга D: � � ��������  (nd — 

количество строк) каждая строка соответствует событию (действию) в сети. 
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, состоит из 
массивов исходящих сo и входящих ci звон-
ков: c = ci + co;

S – массив СМС-сообщений 
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, со-
стоит из массивов исходящих So и входящих Si 
СМС-сообщений: S = Si + So (где nt – количество 

перемещений, ng – подключений, nc, nco и nci  – 
звонков, ns, nsi и nso  – сообщений, причём nc = nci 
+ nco, ns = nsi + nso).

Массив соединений y является совокуп-
ностью массива звонков и массива СМС-
сообщений: y = c + S, где ny – количество сое-
динений (ny = nc + ns). Характеристики элемен-
тов массива соединений y:

– идентификатор типа соединения або-
нентов

7 
 

В синтезируемом массиве строк биллинга D: � � ��������  (nd — 

количество строк) каждая строка соответствует событию (действию) в сети. 

Строки массива D формируются из массивов, описывающих события 

различного типа –– T, G, C и S: 

− �	— массив событий отправки сообщений о подключениях к 

базовым станциям для передачи координат: � � �������� ; 

− G — массив событий получения GPRS-трафика: G� ������
�� ; 

− C — массив звонков C� �������� , состоит из массивов исходящих Сo и 

входящих Ci звонков: C=Ci+Co; 

− S — массив СМС-сообщений S� �������� , состоит из массивов 

исходящих So и входящих Si СМС-сообщений: S=Si+So 

(где nt — количество перемещений, ng — подключений, nc, nco и nci —

звонков, ns, nsi и nso — сообщений, причём nc=nci+nco, ns=nsi+nso). 

Массив соединений Y является совокупностью массива звонков и 

массива СМС-сообщений: Y=C+S, где ny — количество соединений 

(ny=nc+ns). Характеристики элементов массива соединений Y: 

− идентификатор типа соединения абонентов � � ��, ���������,		 na  — 

количество различных типов соединений; 

− идентификаторы абонентов, участвующих в соединении – абоненты 

��, �� � � — источник и получатель соединения; 
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описываемые функциями распределения: Ftime — времени суток, Fdur — 

длительности события, Fn — количества соединений, Fa — вероятности 
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, na – количество различных 
типов соединений;

– идентификаторы абонентов, участвую-
щих в соединении – абоненты 
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��, �� � � — источник и получатель соединения; 

− идентификаторы абонентов h1 и h2 в сети сотовой связи (IMSI, 
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описываемые функциями распределения: Ftime — времени суток, Fdur — 

длительности события, Fn — количества соединений, Fa — вероятности 

генерации типа события; 

− �� � 〈��, ��〉 — связанные с адресацией соединения: Fl — функция 

– ис-
точник и получатель соединения;

– идентификаторы абонентов h1 и h2 в сети 
сотовой связи (IMSI, MSISDN, IMEI), где np – пре-
дельное значение параметра: 
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− �� � 〈�����, ����, ��, ��〉 — не связанные с адресацией соединения, 

описываемые функциями распределения: Ftime — времени суток, Fdur — 

длительности события, Fn — количества соединений, Fa — вероятности 
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При формировании массива соединений 

y учитываются статистические характеристи-
ки биллинговой информации:

– 
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 – не связанные с 
адресацией соединения, описываемые функ-
циями распределения: ftime – времени суток, 
fdur – длительности события, fn – количества 
соединений, fa – вероятности генерации типа 
события;

– 
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соединения: fl – функция распределения вы-
бора получателей соединения, а ft – функция 
распределения промежутков времени между 
началами инициализации двух последова-
тельных соединений.

Таким образом, структура соединений 
определена вектором 
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распределения промежутков времени между началами инициализации двух 
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связаны переходом. Множество всех разрешенных (на которых имеется 

фишка) переходов сети обозначим � � ����������� �
���
��

 (nti  –– их количество на pi, 

tij –– j-ый переход от узла pi). Переход называется разрешенным, если его вес 

больше 0. Каждый переход ��� обладает весом ������, имеющим смысл 

количества совершенных соединений между абонентами, которым 

 и описывается 
выражением: 
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.
Модель соединений mS определяется вы-

ражением: 
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абонентами – вес связывающего перехода. 

Каждый узел связан переходом с каждым: если � � �, то узлы pi  и pj 
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 (nti  –– их количество на pi, 
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больше 0. Каждый переход ��� обладает весом ������, имеющим смысл 

количества совершенных соединений между абонентами, которым 

.
Модель отправки сообщений о подклю-

чениях к базовым станциям для передачи ко-
ординат и получения GPRS-трафика mtg фор-
мирует массивы t и g аналогично модели со-
единений, за исключением необходимости 
выбора получателя соединения (ввиду нена-
правленности события) и совершения обрат-
ного соединения.

С учетом перемещений абонентов по за-
данным шаблонам пространственно-времен-
ная статистико-событийная модель m взаимо-
действия абонентов в сетях операторов 
сотовой связи описывается выражением: 
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На основе разработанной модели создан 

программный комплекс, решающий задачу 
синтеза массивов биллинговой информации, 
в котором для построения модели соедине-
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ний mS на основе модели перемещений mSh 
использован алгоритм сетей Петри. Модель 
соединений mS (направленных событий) опи-
сывается в терминах сетей Петри, где в каче-
стве множества узлов 
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количества совершенных соединений между абонентами, которым 

 (np – коли-
чество) принимаются участвующие в соеди-
нениях абоненты, а в качестве индикатора 
наличия соединения между абонентами – вес 
связывающего перехода.

Каждый узел связан переходом с каждым: 
если i ≠ j, то узлы pi и pj связаны переходом. Мно-
жество всех разрешенных (на которых имеется 
фишка) переходов сети 
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построения модели соединений MS на основе модели перемещений MSH 

использован алгоритм сетей Петри. Модель соединений MS (направленных 

событий) описывается в терминах сетей Петри, где в качестве множества 

узлов � � �������
��  (np –– количество) принимаются участвующие в 

соединениях абоненты, а в качестве индикатора наличия соединения между 

абонентами – вес связывающего перехода. 

Каждый узел связан переходом с каждым: если � � �, то узлы pi  и pj 

связаны переходом. Множество всех разрешенных (на которых имеется 

фишка) переходов сети обозначим � � ����������� �
���
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 (nti  –– их количество на pi, 

tij –– j-ый переход от узла pi). Переход называется разрешенным, если его вес 

больше 0. Каждый переход ��� обладает весом ������, имеющим смысл 

количества совершенных соединений между абонентами, которым 

обозначим (nti – их количество на pi, tij – j-й пере-
ход от узла pi). Переход называется разрешен-
ным, если его вес больше 0. Каждый переход tij 
обладает весом m(tij), имеющим смысл количе-
ства совершенных соединений между абонен-
тами, которым соответствуют начальный pн и 
конечный pк узлы перехода. Количество эле-
ментов множества весов переходов графа рав-
но количеству переходов 
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соответствуют начальный �н и конечный �к узлы перехода. Количество 

элементов множества весов переходов графа равно количеству переходов 

∑ �����
��� . 

Множество всех разрешенных переходов сети обозначим Tш, nшti  –– их 

количество на pi, tшij –– j-ый переход от узла pi, тогда 	�ш � ���ш������ш���
���
��

. 

Моделирование ситуации на основе заданного шаблона происходит в три 

этапа. На первом этапе из шаблона выделяются все np	узлов, участвующих в 

соединениях, т.е. образуется множество � � �������
�� . После этого из шаблона 

выделяются все соединения между узлами и записываются в виде переходов, 

формируется множество �ш � ���ш������ш���
���
��

. 

Заметим, что в ходе построения модели ситуации множество узлов, 

описывающих ситуацию, может увеличиваться, но не может уменьшаться. В 

то же время количество переходов может как уменьшаться, так и 

увеличиваться. 

На втором этапе сеть дополняется узлами и переходами, часть переходов 

запрещается или разрешается. Каждому узлу pi случайно задается вес 0, 1 или 

2. Условие yk задания узлу конкретного значения веса зависит от полученного 

из шаблона количества разрешенных переходов с него tшij. Условие yi1 задания 

узлу pi веса 1 определяется по формуле ��� � �ш����ш���
�ш�����ш���

, где	�ш��� �

��� ����ш������ш���
���
�� �, т.е. минимальное количество разрешенных переходов из 

узла в шаблоне, а �ш��� � ��� ����ш������ш���
���
�� �, т.е. максимальное количество 

разрешенных переходов из узла в шаблоне. Условия yi0 задания узлу веса 0 и 

yi2 задания веса 2 определяются по формуле ��� � ��� � �����
� . 

Узел ��, получивший вес 0, удаляется. Для всех узлов �� � ��, не 
являющихся удаляемыми, выполняются следующие действия: в случае, если с 

узла �� на удаленный узел ��, и с узла �� на узел �� � �� переход был 

.
Множество всех разрешенных переходов 

сети обозначим tш, nшti – их количество 
на pi, tшij – j-й переход от узла pi, тогда 

9 
 
соответствуют начальный �н и конечный �к узлы перехода. Количество 

элементов множества весов переходов графа равно количеству переходов 

∑ �����
��� . 

Множество всех разрешенных переходов сети обозначим Tш, nшti  –– их 

количество на pi, tшij –– j-ый переход от узла pi, тогда 	�ш � ���ш������ш���
���
��

. 

Моделирование ситуации на основе заданного шаблона происходит в три 

этапа. На первом этапе из шаблона выделяются все np	узлов, участвующих в 

соединениях, т.е. образуется множество � � �������
�� . После этого из шаблона 

выделяются все соединения между узлами и записываются в виде переходов, 

формируется множество �ш � ���ш������ш���
���
��

. 

Заметим, что в ходе построения модели ситуации множество узлов, 

описывающих ситуацию, может увеличиваться, но не может уменьшаться. В 

то же время количество переходов может как уменьшаться, так и 

увеличиваться. 

На втором этапе сеть дополняется узлами и переходами, часть переходов 

запрещается или разрешается. Каждому узлу pi случайно задается вес 0, 1 или 

2. Условие yk задания узлу конкретного значения веса зависит от полученного 

из шаблона количества разрешенных переходов с него tшij. Условие yi1 задания 

узлу pi веса 1 определяется по формуле ��� � �ш����ш���
�ш�����ш���

, где	�ш��� �

��� ����ш������ш���
���
�� �, т.е. минимальное количество разрешенных переходов из 

узла в шаблоне, а �ш��� � ��� ����ш������ш���
���
�� �, т.е. максимальное количество 

разрешенных переходов из узла в шаблоне. Условия yi0 задания узлу веса 0 и 

yi2 задания веса 2 определяются по формуле ��� � ��� � �����
� . 

Узел ��, получивший вес 0, удаляется. Для всех узлов �� � ��, не 
являющихся удаляемыми, выполняются следующие действия: в случае, если с 

узла �� на удаленный узел ��, и с узла �� на узел �� � �� переход был 

.

Моделирование ситуации на основе за-
данного шаблона происходит в три этапа. На 
первом этапе из шаблона выделяются все np 
узлов, участвующих в соединениях, т. е. обра-
зуется множество 
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соответствуют начальный �н и конечный �к узлы перехода. Количество 

элементов множества весов переходов графа равно количеству переходов 

∑ �����
��� . 

Множество всех разрешенных переходов сети обозначим Tш, nшti  –– их 

количество на pi, tшij –– j-ый переход от узла pi, тогда 	�ш � ���ш������ш���
���
��

. 

Моделирование ситуации на основе заданного шаблона происходит в три 

этапа. На первом этапе из шаблона выделяются все np	узлов, участвующих в 

соединениях, т.е. образуется множество � � �������
�� . После этого из шаблона 

выделяются все соединения между узлами и записываются в виде переходов, 

формируется множество �ш � ���ш������ш���
���
��

. 

Заметим, что в ходе построения модели ситуации множество узлов, 

описывающих ситуацию, может увеличиваться, но не может уменьшаться. В 

то же время количество переходов может как уменьшаться, так и 

увеличиваться. 

На втором этапе сеть дополняется узлами и переходами, часть переходов 

запрещается или разрешается. Каждому узлу pi случайно задается вес 0, 1 или 

2. Условие yk задания узлу конкретного значения веса зависит от полученного 

из шаблона количества разрешенных переходов с него tшij. Условие yi1 задания 

узлу pi веса 1 определяется по формуле ��� � �ш����ш���
�ш�����ш���

, где	�ш��� �

��� ����ш������ш���
���
�� �, т.е. минимальное количество разрешенных переходов из 

узла в шаблоне, а �ш��� � ��� ����ш������ш���
���
�� �, т.е. максимальное количество 

разрешенных переходов из узла в шаблоне. Условия yi0 задания узлу веса 0 и 

yi2 задания веса 2 определяются по формуле ��� � ��� � �����
� . 

Узел ��, получивший вес 0, удаляется. Для всех узлов �� � ��, не 
являющихся удаляемыми, выполняются следующие действия: в случае, если с 

узла �� на удаленный узел ��, и с узла �� на узел �� � �� переход был 

. После этого из 
шаблона выделяются все соединения между 
узлами и записываются в виде переходов, 
формируется множество 
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соответствуют начальный �н и конечный �к узлы перехода. Количество 

элементов множества весов переходов графа равно количеству переходов 

∑ �����
��� . 

Множество всех разрешенных переходов сети обозначим Tш, nшti  –– их 

количество на pi, tшij –– j-ый переход от узла pi, тогда 	�ш � ���ш������ш���
���
��

. 

Моделирование ситуации на основе заданного шаблона происходит в три 

этапа. На первом этапе из шаблона выделяются все np	узлов, участвующих в 

соединениях, т.е. образуется множество � � �������
�� . После этого из шаблона 

выделяются все соединения между узлами и записываются в виде переходов, 

формируется множество �ш � ���ш������ш���
���
��

. 

Заметим, что в ходе построения модели ситуации множество узлов, 

описывающих ситуацию, может увеличиваться, но не может уменьшаться. В 

то же время количество переходов может как уменьшаться, так и 

увеличиваться. 

На втором этапе сеть дополняется узлами и переходами, часть переходов 

запрещается или разрешается. Каждому узлу pi случайно задается вес 0, 1 или 

2. Условие yk задания узлу конкретного значения веса зависит от полученного 

из шаблона количества разрешенных переходов с него tшij. Условие yi1 задания 

узлу pi веса 1 определяется по формуле ��� � �ш����ш���
�ш�����ш���

, где	�ш��� �

��� ����ш������ш���
���
�� �, т.е. минимальное количество разрешенных переходов из 

узла в шаблоне, а �ш��� � ��� ����ш������ш���
���
�� �, т.е. максимальное количество 

разрешенных переходов из узла в шаблоне. Условия yi0 задания узлу веса 0 и 

yi2 задания веса 2 определяются по формуле ��� � ��� � �����
� . 

Узел ��, получивший вес 0, удаляется. Для всех узлов �� � ��, не 
являющихся удаляемыми, выполняются следующие действия: в случае, если с 

узла �� на удаленный узел ��, и с узла �� на узел �� � �� переход был 

.

Заметим, что в ходе построения модели 
ситуации множество узлов, описывающих си-
туацию, может увеличиваться, но не может 
уменьшаться. В то же время количество пере-
ходов может как уменьшаться, так и увеличи-
ваться.

На втором этапе сеть дополняется узлами 
и переходами, часть переходов запрещается 
или разрешается. Каждому узлу pi случайно 
задается вес 0, 1 или 2. Условие yk задания узлу 
конкретного значения веса зависит от полу-
ченного из шаблона количества разрешен-
ных переходов с него tшij. Условие yi1 задания 
узлу pi веса 1 определяется по формуле
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соответствуют начальный �н и конечный �к узлы перехода. Количество 

элементов множества весов переходов графа равно количеству переходов 

∑ �����
��� . 

Множество всех разрешенных переходов сети обозначим Tш, nшti  –– их 

количество на pi, tшij –– j-ый переход от узла pi, тогда 	�ш � ���ш������ш���
���
��

. 

Моделирование ситуации на основе заданного шаблона происходит в три 

этапа. На первом этапе из шаблона выделяются все np	узлов, участвующих в 

соединениях, т.е. образуется множество � � �������
�� . После этого из шаблона 

выделяются все соединения между узлами и записываются в виде переходов, 

формируется множество �ш � ���ш������ш���
���
��

. 

Заметим, что в ходе построения модели ситуации множество узлов, 

описывающих ситуацию, может увеличиваться, но не может уменьшаться. В 

то же время количество переходов может как уменьшаться, так и 

увеличиваться. 

На втором этапе сеть дополняется узлами и переходами, часть переходов 

запрещается или разрешается. Каждому узлу pi случайно задается вес 0, 1 или 

2. Условие yk задания узлу конкретного значения веса зависит от полученного 

из шаблона количества разрешенных переходов с него tшij. Условие yi1 задания 

узлу pi веса 1 определяется по формуле ��� � �ш����ш���
�ш�����ш���

, где	�ш��� �

��� ����ш������ш���
���
�� �, т.е. минимальное количество разрешенных переходов из 

узла в шаблоне, а �ш��� � ��� ����ш������ш���
���
�� �, т.е. максимальное количество 

разрешенных переходов из узла в шаблоне. Условия yi0 задания узлу веса 0 и 

yi2 задания веса 2 определяются по формуле ��� � ��� � �����
� . 

Узел ��, получивший вес 0, удаляется. Для всех узлов �� � ��, не 
являющихся удаляемыми, выполняются следующие действия: в случае, если с 

узла �� на удаленный узел ��, и с узла �� на узел �� � �� переход был 

,

где, 
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соответствуют начальный �н и конечный �к узлы перехода. Количество 

элементов множества весов переходов графа равно количеству переходов 

∑ �����
��� . 

Множество всех разрешенных переходов сети обозначим Tш, nшti  –– их 

количество на pi, tшij –– j-ый переход от узла pi, тогда 	�ш � ���ш������ш���
���
��

. 

Моделирование ситуации на основе заданного шаблона происходит в три 

этапа. На первом этапе из шаблона выделяются все np	узлов, участвующих в 

соединениях, т.е. образуется множество � � �������
�� . После этого из шаблона 

выделяются все соединения между узлами и записываются в виде переходов, 

формируется множество �ш � ���ш������ш���
���
��

. 

Заметим, что в ходе построения модели ситуации множество узлов, 

описывающих ситуацию, может увеличиваться, но не может уменьшаться. В 

то же время количество переходов может как уменьшаться, так и 

увеличиваться. 

На втором этапе сеть дополняется узлами и переходами, часть переходов 

запрещается или разрешается. Каждому узлу pi случайно задается вес 0, 1 или 

2. Условие yk задания узлу конкретного значения веса зависит от полученного 

из шаблона количества разрешенных переходов с него tшij. Условие yi1 задания 

узлу pi веса 1 определяется по формуле ��� � �ш����ш���
�ш�����ш���

, где	�ш��� �

��� ����ш������ш���
���
�� �, т.е. минимальное количество разрешенных переходов из 

узла в шаблоне, а �ш��� � ��� ����ш������ш���
���
�� �, т.е. максимальное количество 

разрешенных переходов из узла в шаблоне. Условия yi0 задания узлу веса 0 и 

yi2 задания веса 2 определяются по формуле ��� � ��� � �����
� . 

Узел ��, получивший вес 0, удаляется. Для всех узлов �� � ��, не 
являющихся удаляемыми, выполняются следующие действия: в случае, если с 

узла �� на удаленный узел ��, и с узла �� на узел �� � �� переход был 
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соответствуют начальный �н и конечный �к узлы перехода. Количество 

элементов множества весов переходов графа равно количеству переходов 

∑ �����
��� . 

Множество всех разрешенных переходов сети обозначим Tш, nшti  –– их 

количество на pi, tшij –– j-ый переход от узла pi, тогда 	�ш � ���ш������ш���
���
��

. 

Моделирование ситуации на основе заданного шаблона происходит в три 

этапа. На первом этапе из шаблона выделяются все np	узлов, участвующих в 

соединениях, т.е. образуется множество � � �������
�� . После этого из шаблона 

выделяются все соединения между узлами и записываются в виде переходов, 

формируется множество �ш � ���ш������ш���
���
��

. 

Заметим, что в ходе построения модели ситуации множество узлов, 

описывающих ситуацию, может увеличиваться, но не может уменьшаться. В 

то же время количество переходов может как уменьшаться, так и 

увеличиваться. 

На втором этапе сеть дополняется узлами и переходами, часть переходов 

запрещается или разрешается. Каждому узлу pi случайно задается вес 0, 1 или 

2. Условие yk задания узлу конкретного значения веса зависит от полученного 

из шаблона количества разрешенных переходов с него tшij. Условие yi1 задания 

узлу pi веса 1 определяется по формуле ��� � �ш����ш���
�ш�����ш���

, где	�ш��� �

��� ����ш������ш���
���
�� �, т.е. минимальное количество разрешенных переходов из 

узла в шаблоне, а �ш��� � ��� ����ш������ш���
���
�� �, т.е. максимальное количество 

разрешенных переходов из узла в шаблоне. Условия yi0 задания узлу веса 0 и 

yi2 задания веса 2 определяются по формуле ��� � ��� � �����
� . 

Узел ��, получивший вес 0, удаляется. Для всех узлов �� � ��, не 
являющихся удаляемыми, выполняются следующие действия: в случае, если с 

узла �� на удаленный узел ��, и с узла �� на узел �� � �� переход был 

 т. е. мини-
мальное количество разрешенных переходов 

из узла в шаблоне, а
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соответствуют начальный �н и конечный �к узлы перехода. Количество 

элементов множества весов переходов графа равно количеству переходов 

∑ �����
��� . 

Множество всех разрешенных переходов сети обозначим Tш, nшti  –– их 

количество на pi, tшij –– j-ый переход от узла pi, тогда 	�ш � ���ш������ш���
���
��

. 

Моделирование ситуации на основе заданного шаблона происходит в три 

этапа. На первом этапе из шаблона выделяются все np	узлов, участвующих в 

соединениях, т.е. образуется множество � � �������
�� . После этого из шаблона 

выделяются все соединения между узлами и записываются в виде переходов, 

формируется множество �ш � ���ш������ш���
���
��

. 

Заметим, что в ходе построения модели ситуации множество узлов, 

описывающих ситуацию, может увеличиваться, но не может уменьшаться. В 

то же время количество переходов может как уменьшаться, так и 

увеличиваться. 

На втором этапе сеть дополняется узлами и переходами, часть переходов 

запрещается или разрешается. Каждому узлу pi случайно задается вес 0, 1 или 

2. Условие yk задания узлу конкретного значения веса зависит от полученного 

из шаблона количества разрешенных переходов с него tшij. Условие yi1 задания 

узлу pi веса 1 определяется по формуле ��� � �ш����ш���
�ш�����ш���

, где	�ш��� �

��� ����ш������ш���
���
�� �, т.е. минимальное количество разрешенных переходов из 

узла в шаблоне, а �ш��� � ��� ����ш������ш���
���
�� �, т.е. максимальное количество 

разрешенных переходов из узла в шаблоне. Условия yi0 задания узлу веса 0 и 

yi2 задания веса 2 определяются по формуле ��� � ��� � �����
� . 

Узел ��, получивший вес 0, удаляется. Для всех узлов �� � ��, не 
являющихся удаляемыми, выполняются следующие действия: в случае, если с 

узла �� на удаленный узел ��, и с узла �� на узел �� � �� переход был 

т. е. максимальное количество разрешенных 
переходов из узла в шаблоне. Условия yi0 за-
дания узлу веса 0 и yi2 задания веса 2 опреде-
ляются по формуле 
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соответствуют начальный �н и конечный �к узлы перехода. Количество 

элементов множества весов переходов графа равно количеству переходов 

∑ �����
��� . 

Множество всех разрешенных переходов сети обозначим Tш, nшti  –– их 

количество на pi, tшij –– j-ый переход от узла pi, тогда 	�ш � ���ш������ш���
���
��

. 

Моделирование ситуации на основе заданного шаблона происходит в три 
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Узел pj, получивший вес 0, удаляется. Для 
всех узлов pi ≠ pj, не являющихся удаляемыми, 
выполняются следующие действия: в случае, 
если с узла pi на удаленный узел pj, и с узла pj 
на узел pk ≠ pi переход был разрешен, то пере-
ход с узла pi на узел pk разрешается (вес увели-
чивается на 1). Если до этого действия пере-
ход узла pi на узел pk уже был разрешен, то к 
его весу прибавляется 1.

Узел, получивший вес 1, не изменяется. 
Переходы на него или с него могут изменять-
ся лишь в том случае, если они изменяются 
вследствие изменения соседних (связанных с 
описываемыми разрешенными переходами) 
узлов.

Узел pj, получивший вес 2, сохраняется. 
Кроме того, во множество p добавляется до-
полнительный узел pk, связанный запрещен-
ными переходами со всеми узлами из множе-
ства p, и только с узлом pj – двумя разрешен-
ными, причем один переход направлен от 
узла pj к узлу pk, а второй – в обратном направ-
лении. После добавления узла pk для него раз-
решаются переходы на такие pi, переходы на 
которые с узла pj являются разрешенными. 
Вес добавленного перехода с узла pk на узел pi 
равен весу перехода с узла pj на узел pi.

На третьем этапе всем разрешенным пе-
реходам задаются временные отметки в соот-
ветствии с распределением соединений по 
времени. При этом количество временных от-
меток, присваиваемых переходу, равно его 
весу.

После этого выполняется запись соеди-
нений, информация о которых хранится в 
сети Петри: последовательно для всех узлов 
из множества p строками в биллинге описы-
ваются их вес (количество строк), направлен-
ность (исходный узел – инициирующий або-
нент, конечный узел – принимающий або-
нент) и время (временная отметка в биллинге 
соответствует временному значению време-
ни перехода, если значений времени перехо-
да несколько, то для генерации каждой сле-
дующей строки они берутся последова-
тельно).
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Алгоритм формирования 
абонентской базы

Для генерации массива биллинговой ин-
формации необходимо иметь список абонен-
тов, принимающих в нем участие. Для этого 
написана программа, генерирующая массив 
абонентов заданного размера.

На вход программе подаются списки фа-
милий, мужских и женских имен в порядке 
уменьшения статистической частоты появле-
ния в реальном мире, наборы 8-значных чи-
сел, являющиеся 8 первыми цифрами IMEI со-
товых телефонов и описывающими модель и 
происхождение телефона.

Описание каждого абонента хранится в 
отдельной строке. Каждый абонент имеет 
уникальный номер (от 0 до требуемого коли-
чества абонентов). Абоненты разделены по 
однопоколенным «семьям» – группам от 1 до 
5 абонентов. Каждый абонент имеет «соци-
альный статус» –– поле, содержащее двузнач-
ное число, цифра из разряда десятков кото-
рого обозначает количество «человек» в «се-
мье» абонента, а вторая цифра –– «социаль-
ную роль» абонента (1 – отец, 2 – мать, 3, 4, 
5 – дети).

Доля семей каждого типа (по количеству 
членов) в общем количестве генерируемых 
семей вычисляется, исходя из требуемого ко-
личества абонентов и распределения количе-
ства одиноких людей и реальных семей с раз-
личным количеством детей (0–3). Фамилия у 
всех членов семьи одна, отчество детей зави-
сит от имени отца.

Каждому абоненту присваиваются номер 
оператора связи, которому он принадлежит, 
уникальные значения IMSI (номер SIM-карты), 
IMEI (номер аппарата) и MSISDN. Значения 
IMSI генерируется в зависимости от выбран-
ного оператора связи, причем первому або-
ненту присваивается минимальное значение 
IMSI, а всем последующим –– следующее 
большее со случайным дискретом от 1 до 100. 
Значения IMEI генерируются случайно, пер-
выми двумя цифрами могут быть 35 или 01, 
следующие 6 цифр –– номер модели, цифры с 
9 по 14 –– серийный номер аппарата, генери-
руется аналогично IMSI. В значениях MSISDN 
первая цифра всегда 7 (Россия), от оператора 
связи зависят 3 цифры, остальные 7 цифр ге-
нерируются аналогично IMSI.

Алгоритм позволяет создавать до 100 
миллионов уникальных номеров IMSI, IMEI и 
MSISDN.

Алгоритм и интерфейс программы 
для создания ситуационных задач

Для создания массива ситуационного 
биллинга оператору необходимо загрузить в 
приложение базу абонентов, в которой запи-
саны их ФИО, IMSI, IMEI, MSISDN и т. д.

После загрузки базы в приложение появ-
ляется возможность сортировки базы и поис-
ка абонента, который удовлетворяет крите-
риям поиска: семейное положение и количе-
ство «человек» в «семье». Таким образом, опе-
ратор может выбрать несколько абонентов, 
которые в дальнейшем будут участниками 
ситуационного биллинга. Для абонентов в фо-
новом массиве биллинга задаются четыре 
типа событий (LocUpd, Call, SMS, GPRS). Все па-
раметры соединений задаются в отдельной 
форме (рис. 3).

Рис. 3. Процесс добавления абонентов 
для формирования ситуационной задачи

В итоге в окне приложения (рис. 4) будет 
изображен граф, вершинами которого явля-
ются выбранные заранее абоненты, а ребра-
ми –– настроенные соединения. После чего 
каждое соединение с учетом всех его параме-
тров записывается в отдельный файл для каж-
дого из коммутаторов, который описывает 
коммуникации группы людей за определен-
ный период времени.

Рис. 4. Интерфейс модуля формирования 
ситуационной задачи
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Считается, что одному оператору связи со-
ответствует один коммутатор, при этом в стан-
дартном населенном пункте присутствуют че-
тыре основных оператора сотовой связи.

После генерации происходит встраива-
ние массива ситуационного биллинга в фоно-
вый.

Алгоритм синтеза фонового массива 
биллинговой информации

При синтезе фонового массива биллинго-
вой информации используются абонентская 
база, созданная ранее, файл с LAC и CellID ба-
зовых станций выбранной местности, стати-
стические распределения видов событий по 
времени и продолжительности, распределе-
ние количества звонков по дням недели, за-
ранее сгенерированный массив ситуацион-
ного биллинга.

После выбора пользователем требуемого 
количества абонентов, участвующих в бил-
линге, часть абонентской базы записывается 
в оперативную память. Также из файлов счи-
тываются необходимые распределения и ин-
формация о расположении базовых станций, 
которая используется для создания «карты».

Перемещения генерируются в соответ-
ствии с заданными шаблонами. В шаблоне 
указывается соответствие часа суток и ячейки 
«карты», в которой находится абонент.

Затем происходит генерация «событий» – 
записей в массиве биллинга.

События генерируются поочередно для 
каждого из абонентов. Количество событий 
каждого вида, совершенных абонентом, вы-
бирается по загруженным ранее статистиче-
ским распределениям.

Сначала по заданному в абонентской базе 
шаблону с использованием карты генериру-
ются все перемещения, затем все GPRS-
подключения.

После этого генерируются исходящие 
звонки. Их количество, продолжительность и 
время совершения события выбираются по 
загруженному ранее статистическому рас-
пределению. Абонент, которому направлен 
исходящий вызов, определяется следующим 
образом: с вероятностью, зависящей от коли-
чества «человек» в «семье» абонента и задан-
ной ему при считывании абонентской базы 
количественной характеристики круга обще-
ния, происходит выбор одного из двух на-
правлений соединения: абоненту из «семьи» 
или случайному. В случае звонка «семье» або-
нент гарантированно звонит «родственни-

кам», в случае случайного собеседника – с 
вероятностью 
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После создания записи исходящего звон-
ка от абонента А к абоненту B на коммутаторе 
абонента А создается запись входящего звон-
ка для абонента В на коммутаторе абонента В. 
Этим достигается отсутствие необходимости 
отдельной генерации входящих звонков.

Исходящие и входящие СМС генерируют-
ся аналогично звонкам, отличие лишь в типе 
события и используемых распределениях.

После генерации всех событий для всех 
абонентов из базы принадлежностей, содер-
жащей информацию об абонентах, в соответ-
ствующие массивы добавляются события, сге-
нерированные при создании ситуационной 
задачи, и начинается этап сортировки.

Сортировка выполняется для каждого 
коммутатора отдельно. Все (исходящие и вхо-
дящие) события объединяются в единый мас-
сив. С целью оптимизации сортировки по 
времени создается дополнительный массив 
структур, состоящий только из двух полей: 
номера события (уникального для каждой за-
писи) в исходном массиве и времени совер-
шения события. После этого дополнительный 
массив сортируется по увеличению времени 
совершения события методом выбора. Затем 
информация из исходного массива в порядке 
номеров из дополнительного, уже отсортиро-
ванного по времени, массива выводится в 
файл.

После повторения вышеописанных дей-
ствий для каждого коммутатора массив бил-
линговой информации считается сформиро-
ванным.

Статистические характеристики 
синтезируемых массивов

Для генерации фонового биллинга необ-
ходимы статистические распределения видов 
событий по времени и продолжительности, 
распределение количества звонков по дням 
недели и другие. Данные распределения 
были собраны на основе личного биллинга, 
обработаны и представлены в формате гра-
фиков.

Статистический анализ синтезируемого 
биллинга показывает, что его характеристики 
схожи с исходным массивом. В частности, рас-
пределение количества событий по дням не-
дели демонстрирует всплеск активности в 
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пятничный вечер и падение на период выход-
ных (рис. 5).

Рис. 5. Статистическое распределение 
объема биллинга по дням недели

Распределение по продолжительности 
звонков указывает на то, что большинство 
звонков длится менее 10 секунд (рис. 6).

Рис. 6. График распределения 
продолжительности звонков

График распределения количества собы-
тий по времени суток в биллинге, сгенериро-
ванном для города с полуторамиллионным 
населением (рис. 7) показывает, что события 
обновления местоположения абонента 

(LocUpd) значительно превышают по количе-
ству остальные типы событий (звонок, СМС-
сообщение и подключение к GPRS).

Рис. 7. График количественных отношений 
событий в биллинге в течение дня

Аналитические исследования [6] под-
тверждают корректность формируемых рас-
пределений. Таким образом, можно говорить 
о статистической схожести генерируемого 
биллинга и возможности его использования в 
практических приложениях.

Результаты обработки сформированного 
массива поисково-аналитическими 

комплексами
Для анализа сформированного массива 

возможно использовать программу IBM I2 
или её аналог – открытую библиотеку 
CodePlex GraphSharp (рис. 8).

Программа адекватно воспринимает 
сформированный массив биллинга и предла-
гает несколько вариантов визуализации. При 
увеличении количества абонентов, участвую-
щих в моделируемой сети, сложность взаимо-
связей увеличивается.

Рис. 8. Пример работы программы I2 при анализе сформированного биллинга на 20 абонентов
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Структура и характеристики 
программного комплекса

Программный комплекс разработан на 
базе ОС Windows и состоит из программы ге-
нерации базы принадлежностей абонентов, 
программы создания ситуационных задач, 
программы статистического анализа масси-
вов биллинговой информации и программы 
синтеза массивов биллинговой информации.

В процессе разработки программы синте-
за массивов применен ряд оптимизационных 
решений по представлению данных в опера-
тивной памяти и ускорению процессов сорти-
ровки записей по временным меткам. Для 
синтеза массивов биллинговой информации, 
описывающей взаимодействие 50 тысяч або-
нентов в течение 1 суток в вымышленном на-
селенном пункте, где работают четыре опера-
тора сотовой связи, при использовании одно-
го стандартного персонального компьютера, 
оснащенного 8 ГБ оперативной памяти и про-

цессором i7, требуется 1,5 часа. При этом в 
файлах биллинга формируется 30 миллионов 
строк, занимающих объем 2,7 Гб. Переносить 
информацию удобно в сжатом виде, тогда все 
файлы занимают не более 500 Мб. Формируе-
мые объемы информации, а также время ге-
нерации являются приемлемыми для приме-
нения в образовательном процессе.

Выводы
Разработанный программный комплекс 

позволяет синтезировать массивы фонового 
биллинга, по статистическим характеристи-
кам идентичные массивам биллинга реаль-
ных сетей операторов связи, и интегрировать 
в них ситуационные задачи, что дает возмож-
ность использовать данные массивы для те-
стирования поисково-аналитических систем 
и обеспечения практических занятий по изу-
чению информационно-аналитических си-
стем безопасности.
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