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в статье рассмотрены актуальные вопросы, связанные с выходом федерального 
закона от 26.07.2017 № 187-фз «о безопасности критической информационной ин-
фраструктуры российской федерации», а также отражены основные аспекты кате-
горирования объектов критической информационной инфраструктуры, о котором 
говорится в постановлении правительства от 08.02.2018 г. № 127 «об утверждении 
правил категорирования объектов критической информационной инфраструктуры 
российской федерации, а также перечня показателей критериев значимости объек-
тов критической информационной инфраструктуры российской федерации и их зна-
чений», также в статье указано, что такое госсопкА, для чего создана и какие функ-
ции должна выполнять.
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На сегодняшний день хакерские атаки 
грозят неприятностями не только владель-
цам компьютеров, но и промышленным тех-
нологическим системам, и информационным 
системам жизнеобеспечения городов, и дру-
гих объектов, входящих в критическую ин-
формационную инфраструктуру. Последствия 
этих сбоев могут быть катастрофичны, поэто-
му в России принят Федеральный закон от 
26.07.2017 № 187-ФЗ «О безопасности крити-
ческой информационной инфраструктуры 
Российской Федерации», направленный на 
защиту такой инфраструктуры.

Весь мир сосредоточен на проблеме обе-
спечения безопасности инфраструктуры и 
информационных систем. Компании и гос-
структуры подсчитывают потенциальные 
убытки, которые могут понести в ситуации, 
если не будут готовы к внезапному нападе-

нию на свои системы. Поэтому тема безопас-
ности в нынешнее время наиболее актуальна, 
особенно если речь идет об объектах инфра-
структуры, от которых напрямую зависит жиз-
недеятельность целых городов, отдельных 
регионов, а то и всей страны.

В конце 2016 года в Госдуму был внесен 
законопроект «О безопасности критической 
информационной инфраструктуры Россий-
ской Федерации». Тема вызвала у специали-
стов интерес, но оставила массу сомнений от-
носительно возможности реализации законо-
проекта на практике.

Критическая информационная инфра-
структура Российской Федерации – совокуп-
ность объектов критической информацион-
ной инфраструктуры (КИИ), а также сетей 
электросвязи, используемых для организации 
взаимодействия объектов КИИ между собой.

vantseva i. o. , Zyryanova t. yu., medvedeva o. o.
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the article deals with topical issues related to the issue of the federal law of July 26, 2017 
no 187-fl «on the Security of the critical information infrastructure of the russian federation», 
and also reflects the main aspects of categorizing critical information infrastructure facilities, 
which is mentioned in the government decree of 08.02.2018 no 127 «on approval of the rules 
for the categorization of critical information infrastructure of the russian federation, as well as 
a list of indicators of criticality criteria for critical information objects information infrastructure 
of the russian federation and their values», as the article states that such SSdpeca, for what is 
created and what features should perform.
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К объектам КИИ можно отнести информа-
ционные системы, информационно-телеком-
муникационные сети государственных орга-
нов, а также информационные системы, ин-
формационно-телекоммуникационные сети и 
автоматизированные системы управления 
технологическими процессами, функциони-
рующие в оборонной промышленности, об-
ласти здравоохранения, транспорта, связи, 
кредитно-финансовой сфере, энергетике, то-
пливной промышленности, атомной промыш-
ленности, ракетно-космической промышлен-
ности, горнодобывающей промышленности, 
металлургической промышленности и хими-
ческой промышленности1.

Процесс принятия законопроекта тянул-
ся очень долго не случайно. Сейчас, после 
принятия закона, владельцы КИИ обязаны 
провести ряд технических и информацион-
ных мероприятий по защите объектов. Разу-
меется, это потребует финансовых вложений, 
причем внушительных (речь идет о критиче-
ской инфраструктуре). Взламывают КИИ не 
так уж часто. Однако если инцидент происхо-
дит, то последствия бывают весьма плачевны-
ми. Последняя крупная кибератака произо-
шла в мае 2017 года.

WannaCry (также известна как WannaCrypt, 
WCry, WanaCrypt0r2.0 и Wanna Decryptor) — 
вредоносная программа, сетевой червь и 
программа-вымогатель денежных средств, 
поражающая только компьютеры под управ-
лением операционной системы Microsoft 
Windows. Программа шифрует почти все хра-
нящиеся на компьютере файлы и требует де-
нежный выкуп за их расшифровку. Её массо-
вое распространение началось 12 мая 
2017 года — одними из первых были атакова-
ны компьютеры в Испании, а затем и в других 
странах. Среди них по количеству заражений 
лидировали Россия, Украина и Индия. В об-
щей сложности, от червя пострадало более 
500 тысяч компьютеров, принадлежащих 
частным лицам, коммерческим организациям 
и правительственным учреждениям, в более 
чем 150 странах мира

Приоритет предупреждения компьютер-
ной атаки перед устранением ее послед-
ствий  – один из основополагающих принци-
пов обеспечения информационной безопас-
ности вообще и безопасности критической 
инфраструктуры в частности.

Появление новой Доктрины информаци-
онной безопасности России было обусловле-
но тем, что предыдущая версия, утвержден-

ная в 2000 году, утратила силу. За последние 
17 лет в стране произошли существенные из-
менения в части технологического развития в 
мире в целом и на различных предприятиях в 
частности. Вместе с тем возросло и число по-
тенциальных угроз. Утверждение подобного 
документа стало важнейшим этапом для всей 
отрасли информационной безопасности. Те-
перь государство рассматривает информаци-
онную безопасность как составляющую наци-
ональной безопасности. Кроме того, в Док-
трине существенно расширен круг сфер, в 
которых должна обеспечиваться информаци-
онная безопасность: здравоохранение, транс-
порт, связь, энергетика и промышленность. 
Также особенный акцент сделан на обеспече-
ние информационной безопасности в кредит-
но-финансовой сфере2.

Законопроект «О безопасности КИИ», 
подготовленный в рамках Доктрины, в пер-
вую очередь был направлен на регулирова-
ние отношений в области обеспечения безо-
пасности критической информационной ин-
фраструктуры РФ в целях ее устойчивого 
функционирования при проведении компью-
терных атак. Он вводит четкое разделение 
обязанностей по обеспечению безопасности, 
а также устанавливает полномочия государ-
ственных органов в этом вопросе. В проекте 
оговариваются процедуры государственного 
контроля КИИ и порядок подготовки и кон-
троля единой сети электросвязи, обеспечива-
ющей функционирование сетей и групп КИИ. 
Зафиксирована возможность дифференциро-
ванных наказаний за нарушение закона – от 
административной до уголовной ответствен-
ности.

К объектам подобной инфраструктуры 
отнесены информация, информационные си-
стемы, телекоммуникационные сети и автома-
тизированные системы управления техноло-
гическими процессами.

Такие системы должны обеспечивать:
 предотвращение неправомерного до-

ступа к информации, обрабатываемой значи-
мыми объектами, уничтожения такой инфор-
мации, ее модифицирования, блокирования, 
копирования, предоставления и распростра-
нения, а также иных неправомерных дей-
ствий в отношении такой информации;
 недопущение воздействия на техниче-

ские средства обработки информации, в ре-
зультате которого может быть нарушено и 
(или) прекращено функционирование значи-
мых объектов;
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 восстановление функционирования 
значимых объектов, в том числе за счет созда-
ния и хранения резервных копий необходи-
мой для этого информации;
 непрерывное взаимодействие с госу-

дарственной системой обнаружения, преду-
преждения и ликвидации последствий ком-
пьютерных атак на информационные ресурсы 
России.

Согласно приказу ФСТЭК России № 235 от 
21.12.2017 г. «Об утверждении Требований к 
созданию систем безопасности значимых 
объектов КИИ РФ и обеспечению их функцио-
нирования» субъекты КИИ должны создавать 
системы безопасности, включающие в себя 
правовые, организационные и технические 
меры защиты информации субъектов КИИ.

Данные системы должны обеспечивать 
устойчивую работоспособность значимых 
объектов КИИ.

Системы безопасности включают силы 
обеспечения безопасности значимых объек-
тов КИИ, к которым относятся подразделения 
субъекта КИИ, обеспечивающие безопас-
ность КИИ, эксплуатацию объектов КИИ и их 
функционирование.

Системы безопасности должны функцио-
нировать согласно организационно-распоря-
дительным документам, разработанным со-
гласно Требованиям, прописанным в феде-
ральном законе «О безопасности критиче-
ской информационной инфраструктуры Рос-
сийской Федерации».

Категорирование объектов критической 
информационной инфраструктуры (КИИ) осу-
ществляется субъектами КИИ в отношении 
принадлежащих им объектов КИИ. Для при-
своения категории создается специальная ко-
миссия. Об этом говорится в Постановлении 
Правительства от 08.02.2018 г. № 127 «Об ут-
верждении Правил категорирования объек-
тов критической информационной инфра-
структуры Российской Федерации, а также 
перечня показателей критериев значимости 
объектов критической информационной ин-
фраструктуры Российской Федерации и их 
значений».

Так же в нем регламентируются порядок и 
сроки категорирования объектов КИИ, пере-
чень критериев значимости объектов КИИ, и 
показателей для количественной оценки зна-
чения критерия.

Для проведения категорирования реше-
нием руководителя субъекта критической ин-
формационной инфраструктуры создается 

комиссия по категорированию, в состав кото-
рой включаются: руководитель подразделе-
ния, работники по ГТ и работники по ГО и ЧС.

Комиссия по категорированию в ходе сво-
ей работы:

а) определяет процессы, в рамках выпол-
нения функций (полномочий) или осущест-
вления видов деятельности субъекта крити-
ческой информационной инфраструктуры;

б) выявляет наличие критических процес-
сов у субъекта критической информационной 
инфраструктуры;

в) выявляет объекты критической инфор-
мационной инфраструктуры, которые обра-
батывают информацию, необходимую для 
обеспечения выполнения критических про-
цессов, и (или) осуществляют управление, 
контроль или мониторинг критических про-
цессов, а также готовит предложения для 
включения в перечень объектов;

г) рассматривает возможные действия на-
рушителей в отношении объектов критиче-
ской информационной инфраструктуры, а 
также иные источники угроз безопасности 
информации;

д) анализирует угрозы безопасности ин-
формации и уязвимости, которые могут при-
вести к возникновению компьютерных инци-
дентов на объектах критической информаци-
онной инфраструктуры;

е) оценивает в соответствии с перечнем 
показателей критериев значимости масштаб 
возможных последствий в случае возникно-
вения компьютерных инцидентов на объек-
тах критической информационной инфра-
структуры;

ж) устанавливает каждому из объектов 
критической информационной инфраструк-
туры одну из категорий значимости либо при-
нимает решение об отсутствии необходимо-
сти присвоения им категорий значимости3.

Исходя из результата работы комиссии 
объекту КИИ присваивается категория значи-
мости согласно перечню показателей крите-
риев значимости.

Значимость определяется размером 
ущерба, который будет причинен государ-
ству, обществу и владельцу КИИ в случае вы-
хода из строя объекта.

Показатели сгруппированы по пяти типам 
значимости: социальная, политическая, эко-
номическая, экологическая и значимость для 
обеспечения обороны страны, безопасности 
государства и правопорядка. Например, к со-
циальной значимости относится критерий 
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«Отсутствие доступа к государственной услу-
ге, оцениваемое в максимальном допустимом 
времени, в течение которого государствен-
ная услуга может быть недоступна для полу-
чателей такой услуги (часов)»; к политиче-
ской – «Нарушение условий международного 
договора Российской Федерации, срыв пере-
говоров или подписания планируемого к за-
ключению международного договора Рос-
сийской Федерации, оцениваемые по уровню 
международного договора Российской Феде-
рации» и т. д.

Постановлением ограничен срок катего-
рирования после утверждения субъектом 
КИИ до одного года. Далее в течение пяти ра-
бочих дней необходимо направить перечень 
объектов в федеральные органы исполни-
тельной власти, уполномоченные в области 
обеспечения безопасности КИИ.

Комиссия оформляет свое решение по ка-
тегорированию актом и подписывает его. Ру-
ководитель субъекта КИИ утверждает акт и 
направляет в течение 10 дней данные в орга-
ны исполнительной власти, уполномоченные 
в области обеспечения безопасности КИИ 
(см. рис.).

Субъект КИИ обязан не реже раза в 5 лет 
осуществлять пересмотр присвоенной кате-
гории значимости в соответствии с Правила-
ми, утвержденными постановлением Прави-
тельства № 127 от 08.02.2017 г. Ведь вместе с 
утверждением ФЗ «О безопасности КИИ» в УК 
РФ была добавлена новая статья 274.1, кото-
рая устанавливает уголовную ответствен-
ность должностных лиц субъекта КИИ за не-
соблюдение установленных правил эксплуа-

тации технических средств объекта КИИ или 
нарушение порядка доступа к ним вплоть до 
лишения свободы сроком на 6 лет. Пока дан-
ная статья не предусматривает ответственно-
сти за невыполнение необходимых меропри-
ятий по обеспечению безопасности объекта 
КИИ, однако в случае наступления послед-
ствий (аварий и чрезвычайных ситуаций, по-
влекших за собой крупный ущерб) неприня-
тие таких мер подпадает по состав 293 статьи 
УК РФ «Халатность». Дополнительно следует 
ожидать внесения изменений в администра-
тивное законодательство в части определе-
ния штрафных санкций для юридических лиц 
за неисполнение Закона. С большой долей 
уверенности можно говорить о том, что имен-
но введение существенных денежных штра-
фов будет стимулировать субъекты КИИ к вы-
полнению требований Закона.

В соответствии с федеральным законом 
от 26.07.2017 г. № 187-ФЗ «О безопасности 
критической информационной инфраструк-
туры Российской Федерации» органы госу-
дарственной власти, государственные корпо-
рации и другие организации, относящиеся к 
КИИ, должны создать у себя ведомственные 
или корпоративные центры ГосСОПКА (госу-
дарственная система обнаружения, преду-
преждения и ликвидации последствий ком-
пьютерных атак на информационные ресурсы 
Российской Федерации). Для этого организа-
циям необходимы соответствующие техниче-
ские решения и высокая экспертиза аналити-
ков, которая позволит осуществлять монито-
ринг, анализ и расследование инцидентов, а 
также выполнять ряд других функций.

Схема категорирования объектов КИИ
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