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РАЗРАБОТКА СИСТЕМЫ 
БИОМЕТРИЧЕСКОЙ ЗАЩИТЫ          
НА ОСНОВЕ РАСПОЗНАВАНИЯ ЛИЦ 
С ПРИМЕНЕНИЕМ МОБИЛЬНОГО 
ПРИЛОЖЕНИЯ ДЛЯ ОБУЧЕНИЯ 
СТУДЕНТОВ НАПРАВЛЕНИЯ 
“ИНФОРМАТИКА                                        
И ВЫЧИСЛИТЕЛЬНАЯ ТЕХНИКА”

В статье производится анализ существующих систем биометрической защиты 
на основе распознавания лиц. Приведены задачи систем данного типа, связанные с 
биометрическим образом, классификация систем данного типа, методы анализа 
изображения для поиска лиц. Рассмотрены принципы работы систем биометриче-
ской защиты на основе распознавания лиц. Подробно описан метод Виолы-Джонса. 
Применение данного метода в системе аргументировано. На основе проведённого ис-
следования выше описанные задачи и методы позволяют построить нетребова-
тельную к аппаратным средства опытную систему биометрической защиты на ос-
нове распознавания лиц с высокой степенью повторяемости. Построенная система 
позволит студентам на практике познакомиться с наукой компьютерного зрения. 
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В учебном процессе у студентов на сегод-
няшний день нет возможности познакомить-
ся с наукой компьютерного зрения. Однако, в 
информационной безопасности сегодня оно 
используется часто. Примером использова-
ния данной технологии является аутентифи-
кация пользователя с помощью распознава-
ния лица.

Биометрическая аутентификация - аутен-
тификация пользователя, осуществляемая 
путем предъявления им своего биометриче-
ского образа1.

Распознавание лиц является одним из 
биометрических механизмов средств высо-
коточной биометрической аутентификации 
человека. Однако, система должна решать 
дополнительные задачи, связанные с биоме-
трическим образом человека.

Биометрический образ — это образ чело-
века, полученный с выходов первичных из-
мерительных преобразователей физических 
величин, подвергающийся далее масштаби-
рованию и иной первичной обработке с це-
лью извлечения из него контролируемых 
биометрических параметров человека1.

Задачи системы, связанные с биометри-
ческим образом:

– Создание и хранение биометрических 
образов

– Формирование сигнала для триггера, 
если система обнаружила или не обнаружила 
биометрический образ «Свой».

– Сохранение отчётности за период актив-
ности аппаратно-программного комплекса. 

– Системы классифицируются по способу 
работы делятся на три класса:

– Системы, которые способны сравнивать 
фотографию человека в паспорте и реальное 
изображение человека. Для таких систем ха-
рактерно присутствие человека в процессе 
распознавания. Поэтому система является 
полуавтоматической.

– Системы, позволяющие осуществлять 
контроль доступа путём сравнения лица че-
ловека и фотографии из базы данных. Одна-
ко, для большей безопасности данные систе-
мы являются многоступенчатыми – под-
тверждение личности происходит после про-
хождения нескольких этапов верификации – 
по отпечатку пальца, по голосу, пин-коду.

– Системы, позволяющие производить 
идентификацию личности по видео. Способ-
ны идентифицировать движущиеся в потоке 
лица, производить поиск биометрических 
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образов, отслеживание и сравнение с базой 
данных в реальном времени.

Для анализа изображения на наличие 
лиц из других известных объектов могут быть 
использованы следующие методы2: метод Ви-
олы Джонса, метод сильного уменьшения 
изображения для сглаживания помех, метод 
главных компонент, линейный дискриминант 
Фишера, методы, основанные на геометриче-
ских характеристиках лица.

Сегодня в большинстве проектов для об-
наружения предметов на фото и видео при-
меняют метод Виолы Джонса. Пол Виола и 
Майкл Джонс разработали свой метод рас-
познавания в 2001 году3. Обобщенный прин-
цип действия алгоритма Виолы-Джонса пока-
зан на рисунке 1.

Обучение студентов распознаванию лиц 
нужно начинать именно с метода Виолы 
Джонса, т.к. он имеет несколько неоспори-

мых преимуществ перед другими методами:
– возможность обнаружения нескольких 

лиц (возможно обнаружение других объек-
тов) на изображении;

– использование несложных классифика-

торов делает возможным использование это-
го метода при анализе видеопотока благода-
ря высокой скорости работы.

Для реализации проекта и добавления 
возможности расширения функционально-
сти, размещение основной программы будет 
использован микрокомпьютер Raspberry Pi. В 
отличие от ПК на данной плате есть выходы 
GPIO с помощью которых легко можно под-
ключать дополнительные датчики или моду-
ли СКУД для дальнейшей модернизации.

Мобильное приложение позволяет дис-
танционно добавлять участников системы 
вместе с их биометрическим образом. Допол-
нительно мобильное приложение способно 
показывать историю работы системы. Осо-
бенностью мобильного приложения станет 
доступ к базе данных даже при отсутствии 
интернета (путь прокладывается по наиболее 
короткому или возможному пути).

Выше описанные задачи и методы позво-
ляют построить нетребовательную к аппарат-
ным средства опытную систему биометриче-
ской защиты на основе распознавания лиц с 
высокой степенью повторяемости.
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Рисунок 1 - Обобщенный принцип действия алгоритма Виолы-Джонса
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