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В статье проводится анализ взаимосвязи уязвимостей и угроз информационной без-
опасности в современных информационных системах электронного документооборота. 
Рассматриваются основные специфичные процессы обработки информации в системах 
электронного документооборота. Определены зависимости между процессами по обра-
ботке информации, влияющие на защищенность информации в системах ЭДО. На основа-
нии проведенных исследований разработана математическая модель вероятности реа-
лизации угроз информационной безопасности в зависимости от вероятности реализа-
ции той или иной уязвимости. Дана оценка защищенности современных систем ЭДО.
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ANALYSIS OF THE RELATIONSHIP 
BETWEEN THREATS                              

AND VULNERABILITIES IN 
ELECTRONIC DOCUMENT 
MANAGEMENT SYSTEMS

The article analyzes the correlation of vulnerabilities and threats to information security in 
modern information systems of electronic document management. The main specific processes 
of information processing in electronic document management systems are considered. De-
pendencies between information processing processes affecting the security of information in 
EDM systems have been determined. Based on the conducted research, a mathematical model 
of the probability of implementing information security threats has been developed, depending 
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В связи с бурным информационным раз-
витием общества и производства, в большин-
стве государственных, муниципальных уч-
реждений, а также многих крупных коммер-
ческих организациях внедряются системы 
электронного документооборота. Данные си-
стемы позволяют разгрузить бюрократиче-
скую машину в организации, повысить темпы 
работы по обработке информации содержа-
щейся в документах, предоставить мобиль-
ный доступ к документам, повысить трудовую 
дисциплину сотрудников за счет автоматизи-
рованных средств контроля работы с доку-
ментами.

Однако при всех положительных резуль-
татах использования систем электронного 
документооборота, возникают угрозы ин-
формационной безопасности, присущие 
всем автоматизированным информацион-
ным системам. Таким образом, определение 
взаимосвязи угроз безопасности информа-
ции, хранящейся и обрабатываемой в СЭД, 
позволит создать эффективную методику ис-
пользования методов и средств защиты ин-
формации для достижения необходимого 
уровня защищенности системы.

Для реализации поставленной задачи, в 
первую очередь, необходимо определить ос-
новные процессы по обработке информации, 
протекающие в электронном документообо-
роте. Согласно определению, процесс доку-
ментооборота заключается в движение доку-
ментов в организации с момента их создания 
или получения до завершения исполнения 
или отправки1. Таким образом можно выя-
вить основные процессы обработки инфор-
мации, протекающие в документообороте:

1) создание документа;
2) получение документа;
3) исполнение документа;
4) отправка документа;
Проведя анализ информационных пото-

ков и информации, обрабатываемой в дан-
ных процессах, можно выделить следующие 
информационные группы: 

1 – Содержание документа; 
2 – Реквизиты документа;
3 – Информация о согласовании докумен-

та; 

4 – Информация об исполнении докумен-
та; 

Отметим, что информация, относящаяся к 
1 и 2 группе, является обязательной и без неё 
электронный документ не может существо-
вать. Информация из 3 и 4 группы может от-
сутствовать в документе, но при её наличии 
непосредственно характеризует информа-
цию из 1 и 2 группы.

Для информации относящееся любой из 
этих групп характерны следующие уязвимо-
сти, нарушающие состояние защищенности: 
нарушение конфиденциальности, нарушение 
целостности, блокирование доступности ин-
формации, содержащейся в электронном до-
кументе. Введем условное обозначение для 
таких уязвимостей:                   – уязвимость, 
нарушающее состояние защищенности ин-
формации, относящейся к n = 1...4 группе, в 
результате применения m = к, ц, д воздей-
ствия.

Изучив рынок современны систем элек-
тронного документооборота, проведя анализ 
технологии формирования информационных 
потоков в таких системах и учитывая взаи-
мосвязь информационных групп, были сде-
ланы выводы о взаимосвязи уязвимостей и 
угроз, возникающих в результате их реализа-
ции. Вероятность возникновения события   
P(),       нарушающего состояние защищенно-
сти информации, характеризуется вероятно-
стью использования уязвимости и/или сово-
купности уязвимостей2,3.

Далее выведены формулы для расчета 
вероятностей возникновения угроз в СЭД 
для каждой информационной группы в зави-
симости от реализованных уязвимостей. 

Вероятности угрозы нарушения конфи-
денциальности информации:

Вероятности угрозы нарушения целост-
ности информации:
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Отметим, что информация, относящаяся к 1 и 2 группе, является 

обязательной и без неѐ электронный документ не может существовать. 

Информация из 3 и 4 группы может отсутствовать в документе, но при еѐ 

наличии непосредственно характеризует информацию из 1 и 2 группы. 

Для информации относящееся любой из этих групп характерны 

следующие уязвимости, нарушающие состояние защищенности: нарушение 

конфиденциальности, нарушение целостности, блокирование доступности 

информации, содержащейся в электронном документе. Введем условное 

обозначение для таких уязвимостей: 𝑉𝑉𝑛𝑛𝑚𝑚 , где V – уязвимость, нарушающее 

состояние защищенности информации, относящейся к n = 1...4 группе, в 

результате применения m = к, ц, д воздействия. 

Изучив рынок современны систем электронного документооборота, 

проведя анализ технологии формирования информационных потоков в таких 

системах и учитывая взаимосвязь информационных групп, были сделаны 

выводы о взаимосвязи уязвимостей и угроз, возникающих в результате их 
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использования уязвимости и/или совокупности уязвимостей2,3. 

2. получение документа; 

3. исполнение документа; 

4. отправка документа; 

Проведя анализ информационных потоков и информации, 

обрабатываемой в данных процессах, можно выделить следующие 

информационные группы:  

1 – Содержание документа;  

2 – Реквизиты документа; 

3 – Информация о согласовании документа;  

4 – Информация об исполнении документа;  

Отметим, что информация, относящаяся к 1 и 2 группе, является 

обязательной и без неѐ электронный документ не может существовать. 

Информация из 3 и 4 группы может отсутствовать в документе, но при еѐ 

наличии непосредственно характеризует информацию из 1 и 2 группы. 

Для информации относящееся любой из этих групп характерны 

следующие уязвимости, нарушающие состояние защищенности: нарушение 

конфиденциальности, нарушение целостности, блокирование доступности 

информации, содержащейся в электронном документе. Введем условное 

обозначение для таких уязвимостей: 𝑉𝑉𝑛𝑛𝑚𝑚 , где V – уязвимость, нарушающее 

состояние защищенности информации, относящейся к n = 1...4 группе, в 

результате применения m = к, ц, д воздействия. 

Изучив рынок современны систем электронного документооборота, 

проведя анализ технологии формирования информационных потоков в таких 

системах и учитывая взаимосвязь информационных групп, были сделаны 

выводы о взаимосвязи уязвимостей и угроз, возникающих в результате их 

реализации. Вероятность возникновения события P(𝑇𝑇𝑛𝑛𝑚𝑚 ), нарушающего 

состояние защищенности информации, характеризуется вероятностью 

использования уязвимости и/или совокупности уязвимостей2,3. 

 Далее выведены формулы для расчета вероятностей возникновения 

угроз в СЭД для каждой информационной группы в зависимости от 

реализованных уязвимостей.  

Вероятности угрозы нарушения конфиденциальности информации: 

P(𝑇𝑇к)=P(𝑇𝑇к 𝑉𝑉ц)*P(𝑉𝑉ц)+P(𝑇𝑇к 𝑉𝑉к)*P(𝑉𝑉к)+P(𝑇𝑇к 𝑉𝑉к)*P(𝑉𝑉к)    (1) 

P(𝑇𝑇к)=P(𝑇𝑇к 𝑉𝑉ц)*P(𝑉𝑉ц)+P(𝑇𝑇к 𝑉𝑉к)*P(𝑉𝑉к)+P(𝑇𝑇к 𝑉𝑉к)*P(𝑉𝑉к)    (2) 

P(𝑇𝑇к)=P(𝑇𝑇к 𝑉𝑉ц)*P(𝑉𝑉ц)+P(𝑇𝑇к 𝑉𝑉к)*P(𝑉𝑉к)                    (3) 

P(𝑇𝑇к)=P(𝑇𝑇к 𝑉𝑉ц)*P(𝑉𝑉ц)+P(𝑇𝑇к 𝑉𝑉к)*P(𝑉𝑉к)                    (4) 

Вероятности угрозы нарушения целостности информации: 

P(𝑇𝑇ц)=P(𝑇𝑇ц 𝑉𝑉ц)*P(𝑉𝑉ц)+P(𝑇𝑇ц 𝑉𝑉ц)*P(𝑉𝑉ц)                     (5) 

P(𝑇𝑇ц)=P(𝑉𝑉ц)                                             (6) 

P(𝑇𝑇ц)=P(𝑇𝑇ц 𝑉𝑉ц)*P(𝑉𝑉ц)+P(𝑇𝑇ц 𝑉𝑉ц)*P(𝑉𝑉ц)                     (7) 

P(𝑇𝑇ц)=P(𝑇𝑇ц 𝑉𝑉ц)*P(𝑉𝑉ц)+P(𝑇𝑇ц 𝑉𝑉ц)*P(𝑉𝑉ц)                     (8) 

Вероятности угрозы нарушения доступности информации: 

P(𝑇𝑇д)=P(𝑇𝑇д 𝑉𝑉ц)*P(𝑉𝑉ц)+P(𝑇𝑇д 𝑉𝑉ц)*P(𝑉𝑉ц)                     (9) 

P(𝑇𝑇д)=P(𝑇𝑇д 𝑉𝑉ц)*P(𝑉𝑉ц)+P(𝑇𝑇д 𝑉𝑉д)*P(𝑉𝑉д)                     (10) 

P(𝑇𝑇д)=P(𝑇𝑇д 𝑉𝑉ц)*P(𝑉𝑉ц)+P(𝑇𝑇д 𝑉𝑉ц)*P(𝑉𝑉ц)+P(𝑇𝑇д 𝑉𝑉д)*P(𝑉𝑉д)    (11) 

P(𝑇𝑇д)=P(𝑇𝑇д 𝑉𝑉ц)*P(𝑉𝑉ц)+ P(𝑇𝑇д 𝑉𝑉ц)*P(𝑉𝑉ц)+P(𝑇𝑇д 𝑉𝑉д)*P(𝑉𝑉д)    (12) 

Исходя из рассмотренных вероятностей, следует выделить уязвимость 

нарушения целостности реквизитов документа P(𝑉𝑉ц), так как именно 

реквизиты документа определяют права пользователей на работу с 

документами. Иными словами, изменяя реквизиты документа, 

злоумышленник получает возможность управлять движением документа в 

системе, а соответственно изменять, получать и блокировать доступ, к 

информации, содержащейся в самом документе, и как следствие, к 

информации, содержащейся во всех процессах жизненного цикла 

документа4,5,. 
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circulation, props, information protection, electronic document management system.
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Вероятности угрозы нарушения доступ-
ности информации:

Исходя из рассмотренных вероятностей, 
следует выделить уязвимость нарушения це-
лостности реквизитов документа              так как 
именно реквизиты документа определяют 
права пользователей на работу с документа-
ми. Иными словами, изменяя реквизиты до-
кумента, злоумышленник получает возмож-
ность управлять движением документа в си-
стеме, а соответственно изменять, получать и 
блокировать доступ, к информации, содержа-
щейся в самом документе, и как следствие, к 
информации, содержащейся во всех процес-
сах жизненного цикла документа4,5.

Вероятность использования той или иной 
уязвимости, в свою очередь, определяется 
совокупностью следующих технических па-
раметров системы:

1) Вид используемой в системе БД;
2) Способы аутентификации пользовате-

лей;

3) Открытость исходного кода;
4) Внутренняя архитектура взаимодей-

ствия модулей системы;
5) Наличие и способ реализации WEB-

интерфейса;
6) Механизм подписания документа 

(включая виды используемых ЭП);
7) Наличие механизмов шифрования БД.
8) Протоколирование действий пользо-

вателя и системы, а также доступность дан-
ных протоколов. 

Таким образом, согласно предложенной 
модели взаимосвязи уязвимостей и угроз без-
опасности информации в системах электрон-
ного документооборота можно установить, 
что одним из параметров, оказывающих наи-
большее влияние на общий уровень защи-
щенности системы электронного документоо-
борота, являются уязвимости связанные с на-
рушением целостности реквизитов. Эффек-
тивными техническими мерами устранения 
данной угрозы является использование 
средств, направленных на контроль и управ-
ление доступом пользователей к ресурсам 
системы, а также использование электронной 
подписи позволяющей контролировать факт 
достоверности электронного документа.
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