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АНАЛИЗ ИНФОРМАЦИОННОЙ 
БЕЗОПАСНОСТИ 
АВТОМАТИЗИРОВАННЫХ СИСТЕМ 
УПРАВЛЕНИЯ ТЕХНИЧЕСКИМИ 
ПРОЦЕССАМИ ГАЗОДОБЫВАЮЩЕГО 
ПРЕДПРИЯТИЯ

В настоящее время на предприятиях газодобывающей отрасли используют ав-
томатизированные системы, позволяющие повысить эффективность и контроль 
технологического процесса. Эти предприятии являются частью критической ин-
формационной инфраструктуры России, опасным производственным объектом, при 
эксплуатации которого могут возникнуть аварийные ситуации, причиной которых 
может быть, в том числе, и недостаточная защищенность автоматизированных 
систем управления технологическими процессами. 

Для анализа защиты типовой иерархической структуры предприятия по добыче 
газа предложена математическая модель его информационной инфраструктуры. 
Рассматривается принцип работы каждого уровня такой системы, идентифициру-
ются активы и определяется технология моделирования средств защиты информа-
ции. Приводится перечень основных уязвимостей системы. Формулируются этапы 
оценки уязвимости, на основе которых выделяются основные угрозы. После иденти-
фикации рисков проводится оценка их величины. Рассматриваются этапы внедрения 
средств защиты и их влияние на сокращение возможного ущерба. 
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рисков.
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Введение
Для автоматизации технологических про-

цессов в газодобывающей отрасли использу-
ются автоматизированные системы управле-
ния технологическим процессом (АСУ ТП), 
построенные на базе промышленных логиче-
ских контроллеров (ПЛК) [1].

Одной из задач корректного функциони-
рования АСУ ТП является обеспечение ин-
формационной безопасности (ИБ) этих си-
стем. Проблемы защиты АСУ ТП от вредонос-
ного программного обеспечения (ПО) 
Stuxnet, Duqu, Flame и другие обсуждаются в 
работах [2-4]. 

Важно подчеркнуть бытовавшее пред-
ставление о том, что функционирование 
АСУ ТП сложно нарушить благодаря следую-
щим обстоятельствам: 

– ПО каждой АСУ  ТП, как правило, про-
приетарное и закрытое;

– в локальной сети пользователей на 
верхнем уровне АСУ ТП проблемы с безопас-
ностью можно решить организацией кор-
ректной политики ограничения доступа;

– проникновение в АСУ  ТП связано с 
большими интеллектуальными затратами, а 
выгода для злоумышленника не очевидна. 

Однако недавние инциденты с заражени-
ем компьютеров предприятий, занимающих-
ся добычей нефти и газа, в «Роснефть», «Баш-
нефть»  [5] вирусами типа WannaCry  [6] или 
Petya, использующими уязвимость устарев-
шего протокола SMBv1, свидетельствуют об 
обратном. Более того, тот факт, что предпри-
ятия передают данные по Ethernet во внеш-
ние сети (например, в центральный офис), по-
казывают, что такие системы необходимо за-
щищать, в том числе, и по причине возможно-
го использования информационных техноло-
гий как инструмента давления и противобор-
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ства. Это нашло свое отражение в Доктрине 
информационной безопасности Российской 
Федерации 2016 года и Стратегии националь-
ной безопасности США 2015 года.

Отметим, что, даже отделив физически 
технологическую сеть АСУ ТП от сетей общего 
пользования, нельзя исключать возможность 
заражения вирусом, случайно принесенным 
пользователем на внешнем носителе. Все это 
заставляет по-новому поставить вопросы, 
связанные с информационной безопасно-
стью предприятий, использующих АСУ ТП.

В соответствии с последними изменения-
ми законодательства о ключевой информа-
ционной инфраструктуре (КИИ) от 26 июля 
2017 г., принятыми федеральными законами 
183-ФЗ, 193-ФЗ и 194-ФЗ, АСУ ТП относятся к 
КИИ и подлежат обязательной категоризации 
и защите  [7] в соответствии с требованиями 
нормативно-правовых актов, обязательному 
контролю со стороны соответствующих 
ФОИВ. Также вводится уголовная ответствен-
ность за нарушение правил эксплуатации 
средств хранения, обработки и передачи ох-
раняемой компьютерной информации, со-
держащейся в КИИ [8]. 

Предварительный анализ типовых ин-
формационных системы АСУ ТП газодобыва-
ющего предприятия, протоколов передачи 
информации и информационных ресурсов 
показывает сложность их взаимодействий и, 
как следствие, потенциальную возможность 
реализации тех или иных угроз ИБ [9, 10].

Поскольку статистику по инцидентам, 
связанным с нарушением ИБ, трудно собрать 
в должном объеме, то актуальной задачей 
представляется моделирование системы за-
щиты ИС АСУ ТП типового газодобывающего 
предприятия, с целью оценки рисков инфор-
мационной безопасности, оптимизации рас-
ходов на ИБ и конкретизации рекомендаций 
к организационным и технологическим ме-
роприятиям, повышающим защищенность 
ИС АСУ ТП [11].

Существуют различные подходы к моде-
лированию систем защиты информации 
(СЗИ), отражающие те или иные аспекты си-
стем защиты [9, 12 - 15]:

– обобщенные модели систем защиты;
– модели, использующие подходы теории 

вероятности и нейронных сетей;
– модели, построенные с использовани-

ем теории сетей Петри–Маркова;
– модели, основанные на теории конеч-

ных автоматов;

– модели, построенные с использовани-
ем теории графов;

– модели, использующие теорию нечет-
ких множеств;

– модели, построенные с использовани-
ем энтропийного подхода.

Модели, использующие теорию вероят-
ности и нейронные сети, идеально работают, 
например, при анализе аномалий сетевого 
трафика из внешней сети, когда можно на ос-
нове статистики классифицировать анома-
лию и принять решение о блокировке опре-
деленного трафика.

Модели на основе сетей Петри–Маркова, 
как и модели, использующие автоматы Мура, 
хорошо себя зарекомендовали для анализа 
управления вероятностью успешной реали-
зации НСД по времени (с использованием 
статических данных) [16,17].

Модели ИБ, использующие теорию гра-
фов, хорошо работают в системах поддержки 
принятия решений с использованием экс-
пертов, когда, например, необходимо оце-
нить безопасность того или иного пути реа-
лизации процесса, а для оптимизации выбо-
ра наиболее безопасного маршрута исполь-
зуется модифицированный алгоритм Дейк-
стры [18].

Модели на основе нечетких множеств 
(модель Мамдани, TSK- модели и др.) можно 
использовать для оценки рисков ИБ с помо-
щью хорошо спланированных эксперимен-
тов и экспертов, способных грамотно оце-
нить результат работы модели, т.е. получен-
ный риск, по входным данным. Обычно хоро-
шо работают для конкретных информацион-
ных процессов в защищаемой ИС [19].

Модели ИБ, построенные на основе эн-
тропийного подхода, используются для выяв-
ления возможности идентификации пользо-
вателей веб-ресурсов [20].

Как правило, подход к моделированию 
выбирают, ориентируясь на параметры, ис-
пользуемые в качестве входной информации, 
и те результаты расчетов, которые получены 
на выходе. Обычно входная информация ба-
зируется на имеющейся статистике для суще-
ствующих ИС и/или данных экспертов. Моде-
ли могут использоваться на этапе проектиро-
вания ИС, но чаще их используют на этапах 
эксплуатации и сопровождения, проведения 
мониторинга и аудита систем защиты инфор-
мации. 

Предлагаемая методология
Для выбора конкретной технологии мо-
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делирования защиты ИС АСУ ТП формализу-
ем бизнес-процессы типового газодобываю-
щего предприятия, которое представляет со-
бой территориально распределенную струк-
туру, начинающуюся от кустов газовых сква-
жин и заканчивающуюся центральным дис-
петчерским пунктом.

Управление технологическим процессом 
требует применения специальных технологи-
ческих решений построения сетей передачи 
данных. Упрощенная структура АСУ ТП типо-
вого предприятия газодобывающей отрасли 
строится по иерархическому принципу. 
Обычно в промышленных АСУ ТП выделяют 
три уровня [1, 21]:

– нижний уровень, или уровень ввода дан-
ных, исполнительных устройств — датчики 
(датчики температуры, давления, расхода, и 
т.д.) и исполнительных механизмов (регули-
рующая и запорная арматура);

– средний уровень, или уровень автома-
тического управления — промышленные 
контроллеры, управляющие исполнительны-
ми механизмами и, при необходимости, пере-
дающие данные с датчиков на верхний уро-
вень;

– верхний уровень, или уровень оператор-
ского управления — централизованное дис-
танционное управление, основанное на 
SCADA (supervisory control and data 
acquisition) и современных разработках в об-
ласти информационных технологий (сервера 
ввода/вывода, коммутационное оборудова-
ние, рабочие места операторов и диспетче-
ров, базы данных, ПО для сбора данных, визу-
ализации и мониторинга хода технологиче-
ского процесса).

Введем основные обозначения:
                                                        - множество 

всех датчиков, используемых в технологиче-
ском процессе;

                                                                               - 
множество исполнительных механизмов;

                                         - множество всех ПЛК;
                                                     - множество 

серверов ввода/вывода;
                                                                     - множе-

ство элементов сетевого оборудования;

 - множество автоматизированных рабочих 
мест (АРМ).

Тогда все многообразие компонентов, ис-
пользуемых в АСУ ТП газодобывающего пред-
приятия, можно представить в виде множе-

ства

На физическом уровне для передачи дан-
ных между компонентами используется четы-
ре типа сетей связи:

– электрические линии — 
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𝑐𝑐𝑚𝑚𝑒𝑒𝑐𝑐ℎ𝑎𝑎𝑛𝑛 𝑖𝑖𝑠𝑠𝑚𝑚 𝑐𝑐𝑚𝑚𝑒𝑒𝑐𝑐ℎ𝑎𝑎𝑛𝑛 𝑖𝑖𝑠𝑠𝑚𝑚 … 𝑐𝑐𝑎𝑎
𝑚𝑚𝑒𝑒𝑐𝑐ℎ𝑎𝑎𝑛𝑛 𝑖𝑖𝑠𝑠𝑚𝑚  - множество исполнительных 

механизмов; 

𝑐𝑐𝑃𝑃𝐿𝐿𝐶𝐶 𝑐𝑐𝑃𝑃𝐿𝐿𝐶𝐶 … 𝑐𝑐𝑎𝑎
𝑃𝑃𝐿𝐿𝐶𝐶  - множество всех ПЛК; 

𝑐𝑐𝑠𝑠𝑒𝑒𝑟𝑟𝑣𝑣𝑒𝑒𝑟𝑟 𝑐𝑐𝑠𝑠𝑒𝑒𝑟𝑟𝑣𝑣𝑒𝑒𝑟𝑟 … 𝑐𝑐𝑎𝑎
𝑠𝑠𝑒𝑒𝑟𝑟𝑣𝑣𝑒𝑒𝑟𝑟  - множество серверов ввода/вывода; 

𝑐𝑐𝑛𝑛𝑒𝑒𝑡𝑡𝑤𝑤𝑜𝑜𝑟𝑟𝑘𝑘 𝑐𝑐𝑛𝑛𝑒𝑒𝑡𝑡𝑤𝑤𝑜𝑜𝑟𝑟𝑘𝑘 … 𝑐𝑐𝑎𝑎
𝑛𝑛𝑒𝑒𝑡𝑡𝑤𝑤𝑜𝑜𝑟𝑟𝑘𝑘  - множество элементов сетевого 

оборудования; 

𝑐𝑐𝑤𝑤𝑜𝑜𝑟𝑟𝑘𝑘𝑠𝑠𝑡𝑡𝑎𝑎𝑡𝑡𝑖𝑖𝑜𝑜𝑛𝑛  𝑐𝑐𝑤𝑤𝑜𝑜𝑟𝑟𝑘𝑘𝑠𝑠𝑡𝑡𝑎𝑎𝑡𝑡𝑖𝑖𝑜𝑜𝑛𝑛 … 𝑐𝑐𝑎𝑎
𝑤𝑤𝑜𝑜𝑟𝑟𝑘𝑘𝑠𝑠𝑡𝑡𝑎𝑎𝑡𝑡𝑖𝑖𝑜𝑜𝑛𝑛   - множество 

автоматизированных рабочих мест (АРМ). 

Тогда все многообразие компонентов, используемых в АСУ ТП 

газодобывающего предприятия, можно представить в виде множества 

𝐶𝐶  𝑐𝑐𝑠𝑠𝑒𝑒𝑛𝑛𝑠𝑠𝑜𝑜𝑟𝑟 𝑐𝑐𝑚𝑚𝑒𝑒𝑐𝑐ℎ𝑎𝑎𝑛𝑛 𝑖𝑖𝑠𝑠𝑚𝑚 𝑐𝑐𝑃𝑃𝐿𝐿𝐶𝐶 𝑐𝑐𝑠𝑠𝑒𝑒𝑟𝑟𝑣𝑣𝑒𝑒𝑟𝑟 𝑐𝑐𝑛𝑛𝑒𝑒𝑡𝑡𝑤𝑤𝑜𝑜𝑟𝑟𝑘𝑘 𝑐𝑐𝑤𝑤𝑜𝑜𝑟𝑟𝑘𝑘𝑠𝑠𝑡𝑡𝑎𝑎𝑡𝑡𝑖𝑖𝑜𝑜𝑛𝑛  . (1) 
На физическом уровне для передачи данных между компонентами 

используется четыре типа сетей связи: 

- электрические линии — 𝑒𝑒𝑙𝑙𝑒𝑒𝑐𝑐𝑡𝑡𝑟𝑟𝑖𝑖𝑐𝑐𝑎𝑎𝑙𝑙; 
- волоконно-оптические линии — 𝑓𝑓𝑖𝑖𝑏𝑏𝑒𝑒𝑟𝑟; 

- беспроводная связь — 𝑤𝑤𝑖𝑖𝑟𝑟𝑒𝑒𝑙𝑙𝑒𝑒𝑠𝑠𝑠𝑠; 

- многопарные медные линии — 𝑈𝑈𝑇𝑇𝑃𝑃. 

Таким образом, множество типов связи между компонентами ci и cj для 

передачи данных можно представить: 

𝑠𝑠𝑖𝑖𝑗𝑗 𝑒𝑒𝑙𝑙𝑒𝑒𝑐𝑐𝑡𝑡𝑟𝑟𝑖𝑖𝑐𝑐𝑎𝑎𝑙𝑙 𝑓𝑓𝑖𝑖𝑏𝑏𝑒𝑒𝑟𝑟 𝑤𝑤𝑖𝑖𝑟𝑟𝑒𝑒𝑙𝑙𝑒𝑒𝑠𝑠𝑠𝑠 𝑈𝑈𝑇𝑇𝑃𝑃 . (2) 
Множество типов связи между всеми компонентами образует 

многомерный массив, размерность которого определяется числом 

компонентов системы  𝐶𝐶  и представляет собой матрицу типов связи: 

𝑆𝑆
 

 

⋯ 𝑠𝑠 𝑗𝑗 ⋯ 𝑠𝑠 𝑖𝑖 ⋯ 𝑠𝑠 𝑛𝑛
⋯ ⋯ ⋯ ⋯ ⋯ ⋯
𝑠𝑠𝑗𝑗 ⋯ ⋯ 𝑠𝑠𝑗𝑗𝑖𝑖 ⋯ 𝑠𝑠𝑗𝑗𝑛𝑛
⋯ ⋯ ⋯ ⋯ ⋯ ⋯
𝑠𝑠𝑖𝑖 ⋯ 𝑠𝑠𝑖𝑖𝑗𝑗 ⋯ ⋯ 𝑠𝑠𝑖𝑖𝑛𝑛
⋯ ⋯ ⋯ ⋯ ⋯ ⋯
𝑠𝑠𝑛𝑛 ⋯ 𝑠𝑠𝑛𝑛𝑗𝑗 ⋯ 𝑠𝑠𝑛𝑛𝑖𝑖 ⋯

 

 
. (3) 

– волоконно-оптические линии — 

 

7 

𝑐𝑐𝑚𝑚𝑒𝑒𝑐𝑐ℎ𝑎𝑎𝑛𝑛 𝑖𝑖𝑠𝑠𝑚𝑚 𝑐𝑐𝑚𝑚𝑒𝑒𝑐𝑐ℎ𝑎𝑎𝑛𝑛 𝑖𝑖𝑠𝑠𝑚𝑚 … 𝑐𝑐𝑎𝑎
𝑚𝑚𝑒𝑒𝑐𝑐ℎ𝑎𝑎𝑛𝑛 𝑖𝑖𝑠𝑠𝑚𝑚  - множество исполнительных 

механизмов; 

𝑐𝑐𝑃𝑃𝐿𝐿𝐶𝐶 𝑐𝑐𝑃𝑃𝐿𝐿𝐶𝐶 … 𝑐𝑐𝑎𝑎
𝑃𝑃𝐿𝐿𝐶𝐶  - множество всех ПЛК; 

𝑐𝑐𝑠𝑠𝑒𝑒𝑟𝑟𝑣𝑣𝑒𝑒𝑟𝑟 𝑐𝑐𝑠𝑠𝑒𝑒𝑟𝑟𝑣𝑣𝑒𝑒𝑟𝑟 … 𝑐𝑐𝑎𝑎
𝑠𝑠𝑒𝑒𝑟𝑟𝑣𝑣𝑒𝑒𝑟𝑟  - множество серверов ввода/вывода; 

𝑐𝑐𝑛𝑛𝑒𝑒𝑡𝑡𝑤𝑤𝑜𝑜𝑟𝑟𝑘𝑘 𝑐𝑐𝑛𝑛𝑒𝑒𝑡𝑡𝑤𝑤𝑜𝑜𝑟𝑟𝑘𝑘 … 𝑐𝑐𝑎𝑎
𝑛𝑛𝑒𝑒𝑡𝑡𝑤𝑤𝑜𝑜𝑟𝑟𝑘𝑘  - множество элементов сетевого 

оборудования; 

𝑐𝑐𝑤𝑤𝑜𝑜𝑟𝑟𝑘𝑘𝑠𝑠𝑡𝑡𝑎𝑎𝑡𝑡𝑖𝑖𝑜𝑜𝑛𝑛  𝑐𝑐𝑤𝑤𝑜𝑜𝑟𝑟𝑘𝑘𝑠𝑠𝑡𝑡𝑎𝑎𝑡𝑡𝑖𝑖𝑜𝑜𝑛𝑛 … 𝑐𝑐𝑎𝑎
𝑤𝑤𝑜𝑜𝑟𝑟𝑘𝑘𝑠𝑠𝑡𝑡𝑎𝑎𝑡𝑡𝑖𝑖𝑜𝑜𝑛𝑛   - множество 

автоматизированных рабочих мест (АРМ). 

Тогда все многообразие компонентов, используемых в АСУ ТП 

газодобывающего предприятия, можно представить в виде множества 

𝐶𝐶  𝑐𝑐𝑠𝑠𝑒𝑒𝑛𝑛𝑠𝑠𝑜𝑜𝑟𝑟 𝑐𝑐𝑚𝑚𝑒𝑒𝑐𝑐ℎ𝑎𝑎𝑛𝑛 𝑖𝑖𝑠𝑠𝑚𝑚 𝑐𝑐𝑃𝑃𝐿𝐿𝐶𝐶 𝑐𝑐𝑠𝑠𝑒𝑒𝑟𝑟𝑣𝑣𝑒𝑒𝑟𝑟 𝑐𝑐𝑛𝑛𝑒𝑒𝑡𝑡𝑤𝑤𝑜𝑜𝑟𝑟𝑘𝑘 𝑐𝑐𝑤𝑤𝑜𝑜𝑟𝑟𝑘𝑘𝑠𝑠𝑡𝑡𝑎𝑎𝑡𝑡𝑖𝑖𝑜𝑜𝑛𝑛  . (1) 
На физическом уровне для передачи данных между компонентами 

используется четыре типа сетей связи: 

- электрические линии — 𝑒𝑒𝑙𝑙𝑒𝑒𝑐𝑐𝑡𝑡𝑟𝑟𝑖𝑖𝑐𝑐𝑎𝑎𝑙𝑙; 
- волоконно-оптические линии — 𝑓𝑓𝑖𝑖𝑏𝑏𝑒𝑒𝑟𝑟; 

- беспроводная связь — 𝑤𝑤𝑖𝑖𝑟𝑟𝑒𝑒𝑙𝑙𝑒𝑒𝑠𝑠𝑠𝑠; 

- многопарные медные линии — 𝑈𝑈𝑇𝑇𝑃𝑃. 

Таким образом, множество типов связи между компонентами ci и cj для 

передачи данных можно представить: 

𝑠𝑠𝑖𝑖𝑗𝑗 𝑒𝑒𝑙𝑙𝑒𝑒𝑐𝑐𝑡𝑡𝑟𝑟𝑖𝑖𝑐𝑐𝑎𝑎𝑙𝑙 𝑓𝑓𝑖𝑖𝑏𝑏𝑒𝑒𝑟𝑟 𝑤𝑤𝑖𝑖𝑟𝑟𝑒𝑒𝑙𝑙𝑒𝑒𝑠𝑠𝑠𝑠 𝑈𝑈𝑇𝑇𝑃𝑃 . (2) 
Множество типов связи между всеми компонентами образует 

многомерный массив, размерность которого определяется числом 

компонентов системы  𝐶𝐶  и представляет собой матрицу типов связи: 

𝑆𝑆
 

 

⋯ 𝑠𝑠 𝑗𝑗 ⋯ 𝑠𝑠 𝑖𝑖 ⋯ 𝑠𝑠 𝑛𝑛
⋯ ⋯ ⋯ ⋯ ⋯ ⋯
𝑠𝑠𝑗𝑗 ⋯ ⋯ 𝑠𝑠𝑗𝑗𝑖𝑖 ⋯ 𝑠𝑠𝑗𝑗𝑛𝑛
⋯ ⋯ ⋯ ⋯ ⋯ ⋯
𝑠𝑠𝑖𝑖 ⋯ 𝑠𝑠𝑖𝑖𝑗𝑗 ⋯ ⋯ 𝑠𝑠𝑖𝑖𝑛𝑛
⋯ ⋯ ⋯ ⋯ ⋯ ⋯
𝑠𝑠𝑛𝑛 ⋯ 𝑠𝑠𝑛𝑛𝑗𝑗 ⋯ 𝑠𝑠𝑛𝑛𝑖𝑖 ⋯

 

 
. (3) 

– беспроводная связь — 
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𝑐𝑐𝑚𝑚𝑒𝑒𝑐𝑐ℎ𝑎𝑎𝑛𝑛 𝑖𝑖𝑠𝑠𝑚𝑚 𝑐𝑐𝑚𝑚𝑒𝑒𝑐𝑐ℎ𝑎𝑎𝑛𝑛 𝑖𝑖𝑠𝑠𝑚𝑚 … 𝑐𝑐𝑎𝑎
𝑚𝑚𝑒𝑒𝑐𝑐ℎ𝑎𝑎𝑛𝑛 𝑖𝑖𝑠𝑠𝑚𝑚  - множество исполнительных 

механизмов; 

𝑐𝑐𝑃𝑃𝐿𝐿𝐶𝐶 𝑐𝑐𝑃𝑃𝐿𝐿𝐶𝐶 … 𝑐𝑐𝑎𝑎
𝑃𝑃𝐿𝐿𝐶𝐶  - множество всех ПЛК; 

𝑐𝑐𝑠𝑠𝑒𝑒𝑟𝑟𝑣𝑣𝑒𝑒𝑟𝑟 𝑐𝑐𝑠𝑠𝑒𝑒𝑟𝑟𝑣𝑣𝑒𝑒𝑟𝑟 … 𝑐𝑐𝑎𝑎
𝑠𝑠𝑒𝑒𝑟𝑟𝑣𝑣𝑒𝑒𝑟𝑟  - множество серверов ввода/вывода; 

𝑐𝑐𝑛𝑛𝑒𝑒𝑡𝑡𝑤𝑤𝑜𝑜𝑟𝑟𝑘𝑘 𝑐𝑐𝑛𝑛𝑒𝑒𝑡𝑡𝑤𝑤𝑜𝑜𝑟𝑟𝑘𝑘 … 𝑐𝑐𝑎𝑎
𝑛𝑛𝑒𝑒𝑡𝑡𝑤𝑤𝑜𝑜𝑟𝑟𝑘𝑘  - множество элементов сетевого 

оборудования; 

𝑐𝑐𝑤𝑤𝑜𝑜𝑟𝑟𝑘𝑘𝑠𝑠𝑡𝑡𝑎𝑎𝑡𝑡𝑖𝑖𝑜𝑜𝑛𝑛  𝑐𝑐𝑤𝑤𝑜𝑜𝑟𝑟𝑘𝑘𝑠𝑠𝑡𝑡𝑎𝑎𝑡𝑡𝑖𝑖𝑜𝑜𝑛𝑛 … 𝑐𝑐𝑎𝑎
𝑤𝑤𝑜𝑜𝑟𝑟𝑘𝑘𝑠𝑠𝑡𝑡𝑎𝑎𝑡𝑡𝑖𝑖𝑜𝑜𝑛𝑛   - множество 

автоматизированных рабочих мест (АРМ). 

Тогда все многообразие компонентов, используемых в АСУ ТП 

газодобывающего предприятия, можно представить в виде множества 

𝐶𝐶  𝑐𝑐𝑠𝑠𝑒𝑒𝑛𝑛𝑠𝑠𝑜𝑜𝑟𝑟 𝑐𝑐𝑚𝑚𝑒𝑒𝑐𝑐ℎ𝑎𝑎𝑛𝑛 𝑖𝑖𝑠𝑠𝑚𝑚 𝑐𝑐𝑃𝑃𝐿𝐿𝐶𝐶 𝑐𝑐𝑠𝑠𝑒𝑒𝑟𝑟𝑣𝑣𝑒𝑒𝑟𝑟 𝑐𝑐𝑛𝑛𝑒𝑒𝑡𝑡𝑤𝑤𝑜𝑜𝑟𝑟𝑘𝑘 𝑐𝑐𝑤𝑤𝑜𝑜𝑟𝑟𝑘𝑘𝑠𝑠𝑡𝑡𝑎𝑎𝑡𝑡𝑖𝑖𝑜𝑜𝑛𝑛  . (1) 
На физическом уровне для передачи данных между компонентами 

используется четыре типа сетей связи: 

- электрические линии — 𝑒𝑒𝑙𝑙𝑒𝑒𝑐𝑐𝑡𝑡𝑟𝑟𝑖𝑖𝑐𝑐𝑎𝑎𝑙𝑙; 
- волоконно-оптические линии — 𝑓𝑓𝑖𝑖𝑏𝑏𝑒𝑒𝑟𝑟; 

- беспроводная связь — 𝑤𝑤𝑖𝑖𝑟𝑟𝑒𝑒𝑙𝑙𝑒𝑒𝑠𝑠𝑠𝑠; 

- многопарные медные линии — 𝑈𝑈𝑇𝑇𝑃𝑃. 

Таким образом, множество типов связи между компонентами ci и cj для 

передачи данных можно представить: 

𝑠𝑠𝑖𝑖𝑗𝑗 𝑒𝑒𝑙𝑙𝑒𝑒𝑐𝑐𝑡𝑡𝑟𝑟𝑖𝑖𝑐𝑐𝑎𝑎𝑙𝑙 𝑓𝑓𝑖𝑖𝑏𝑏𝑒𝑒𝑟𝑟 𝑤𝑤𝑖𝑖𝑟𝑟𝑒𝑒𝑙𝑙𝑒𝑒𝑠𝑠𝑠𝑠 𝑈𝑈𝑇𝑇𝑃𝑃 . (2) 
Множество типов связи между всеми компонентами образует 

многомерный массив, размерность которого определяется числом 

компонентов системы  𝐶𝐶  и представляет собой матрицу типов связи: 

𝑆𝑆
 

 

⋯ 𝑠𝑠 𝑗𝑗 ⋯ 𝑠𝑠 𝑖𝑖 ⋯ 𝑠𝑠 𝑛𝑛
⋯ ⋯ ⋯ ⋯ ⋯ ⋯
𝑠𝑠𝑗𝑗 ⋯ ⋯ 𝑠𝑠𝑗𝑗𝑖𝑖 ⋯ 𝑠𝑠𝑗𝑗𝑛𝑛
⋯ ⋯ ⋯ ⋯ ⋯ ⋯
𝑠𝑠𝑖𝑖 ⋯ 𝑠𝑠𝑖𝑖𝑗𝑗 ⋯ ⋯ 𝑠𝑠𝑖𝑖𝑛𝑛
⋯ ⋯ ⋯ ⋯ ⋯ ⋯
𝑠𝑠𝑛𝑛 ⋯ 𝑠𝑠𝑛𝑛𝑗𝑗 ⋯ 𝑠𝑠𝑛𝑛𝑖𝑖 ⋯

 

 
. (3) 

– многопарные медные линии — 
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𝑐𝑐𝑚𝑚𝑒𝑒𝑐𝑐ℎ𝑎𝑎𝑛𝑛 𝑖𝑖𝑠𝑠𝑚𝑚 𝑐𝑐𝑚𝑚𝑒𝑒𝑐𝑐ℎ𝑎𝑎𝑛𝑛 𝑖𝑖𝑠𝑠𝑚𝑚 … 𝑐𝑐𝑎𝑎
𝑚𝑚𝑒𝑒𝑐𝑐ℎ𝑎𝑎𝑛𝑛 𝑖𝑖𝑠𝑠𝑚𝑚  - множество исполнительных 

механизмов; 

𝑐𝑐𝑃𝑃𝐿𝐿𝐶𝐶 𝑐𝑐𝑃𝑃𝐿𝐿𝐶𝐶 … 𝑐𝑐𝑎𝑎
𝑃𝑃𝐿𝐿𝐶𝐶  - множество всех ПЛК; 

𝑐𝑐𝑠𝑠𝑒𝑒𝑟𝑟𝑣𝑣𝑒𝑒𝑟𝑟 𝑐𝑐𝑠𝑠𝑒𝑒𝑟𝑟𝑣𝑣𝑒𝑒𝑟𝑟 … 𝑐𝑐𝑎𝑎
𝑠𝑠𝑒𝑒𝑟𝑟𝑣𝑣𝑒𝑒𝑟𝑟  - множество серверов ввода/вывода; 

𝑐𝑐𝑛𝑛𝑒𝑒𝑡𝑡𝑤𝑤𝑜𝑜𝑟𝑟𝑘𝑘 𝑐𝑐𝑛𝑛𝑒𝑒𝑡𝑡𝑤𝑤𝑜𝑜𝑟𝑟𝑘𝑘 … 𝑐𝑐𝑎𝑎
𝑛𝑛𝑒𝑒𝑡𝑡𝑤𝑤𝑜𝑜𝑟𝑟𝑘𝑘  - множество элементов сетевого 

оборудования; 

𝑐𝑐𝑤𝑤𝑜𝑜𝑟𝑟𝑘𝑘𝑠𝑠𝑡𝑡𝑎𝑎𝑡𝑡𝑖𝑖𝑜𝑜𝑛𝑛  𝑐𝑐𝑤𝑤𝑜𝑜𝑟𝑟𝑘𝑘𝑠𝑠𝑡𝑡𝑎𝑎𝑡𝑡𝑖𝑖𝑜𝑜𝑛𝑛 … 𝑐𝑐𝑎𝑎
𝑤𝑤𝑜𝑜𝑟𝑟𝑘𝑘𝑠𝑠𝑡𝑡𝑎𝑎𝑡𝑡𝑖𝑖𝑜𝑜𝑛𝑛   - множество 

автоматизированных рабочих мест (АРМ). 

Тогда все многообразие компонентов, используемых в АСУ ТП 

газодобывающего предприятия, можно представить в виде множества 

𝐶𝐶  𝑐𝑐𝑠𝑠𝑒𝑒𝑛𝑛𝑠𝑠𝑜𝑜𝑟𝑟 𝑐𝑐𝑚𝑚𝑒𝑒𝑐𝑐ℎ𝑎𝑎𝑛𝑛 𝑖𝑖𝑠𝑠𝑚𝑚 𝑐𝑐𝑃𝑃𝐿𝐿𝐶𝐶 𝑐𝑐𝑠𝑠𝑒𝑒𝑟𝑟𝑣𝑣𝑒𝑒𝑟𝑟 𝑐𝑐𝑛𝑛𝑒𝑒𝑡𝑡𝑤𝑤𝑜𝑜𝑟𝑟𝑘𝑘 𝑐𝑐𝑤𝑤𝑜𝑜𝑟𝑟𝑘𝑘𝑠𝑠𝑡𝑡𝑎𝑎𝑡𝑡𝑖𝑖𝑜𝑜𝑛𝑛  . (1) 
На физическом уровне для передачи данных между компонентами 

используется четыре типа сетей связи: 

- электрические линии — 𝑒𝑒𝑙𝑙𝑒𝑒𝑐𝑐𝑡𝑡𝑟𝑟𝑖𝑖𝑐𝑐𝑎𝑎𝑙𝑙; 
- волоконно-оптические линии — 𝑓𝑓𝑖𝑖𝑏𝑏𝑒𝑒𝑟𝑟; 

- беспроводная связь — 𝑤𝑤𝑖𝑖𝑟𝑟𝑒𝑒𝑙𝑙𝑒𝑒𝑠𝑠𝑠𝑠; 

- многопарные медные линии — 𝑈𝑈𝑇𝑇𝑃𝑃. 

Таким образом, множество типов связи между компонентами ci и cj для 

передачи данных можно представить: 

𝑠𝑠𝑖𝑖𝑗𝑗 𝑒𝑒𝑙𝑙𝑒𝑒𝑐𝑐𝑡𝑡𝑟𝑟𝑖𝑖𝑐𝑐𝑎𝑎𝑙𝑙 𝑓𝑓𝑖𝑖𝑏𝑏𝑒𝑒𝑟𝑟 𝑤𝑤𝑖𝑖𝑟𝑟𝑒𝑒𝑙𝑙𝑒𝑒𝑠𝑠𝑠𝑠 𝑈𝑈𝑇𝑇𝑃𝑃 . (2) 
Множество типов связи между всеми компонентами образует 

многомерный массив, размерность которого определяется числом 

компонентов системы  𝐶𝐶  и представляет собой матрицу типов связи: 

𝑆𝑆
 

 

⋯ 𝑠𝑠 𝑗𝑗 ⋯ 𝑠𝑠 𝑖𝑖 ⋯ 𝑠𝑠 𝑛𝑛
⋯ ⋯ ⋯ ⋯ ⋯ ⋯
𝑠𝑠𝑗𝑗 ⋯ ⋯ 𝑠𝑠𝑗𝑗𝑖𝑖 ⋯ 𝑠𝑠𝑗𝑗𝑛𝑛
⋯ ⋯ ⋯ ⋯ ⋯ ⋯
𝑠𝑠𝑖𝑖 ⋯ 𝑠𝑠𝑖𝑖𝑗𝑗 ⋯ ⋯ 𝑠𝑠𝑖𝑖𝑛𝑛
⋯ ⋯ ⋯ ⋯ ⋯ ⋯
𝑠𝑠𝑛𝑛 ⋯ 𝑠𝑠𝑛𝑛𝑗𝑗 ⋯ 𝑠𝑠𝑛𝑛𝑖𝑖 ⋯

 

 
. (3) 

Таким образом, множество типов связи 
между компонентами ci и cj для передачи дан-
ных можно представить:

Множество типов связи между всеми 
компонентами образует многомерный мас-
сив, размерность которого определяется 
числом компонентов системы  и представля-
ет собой матрицу типов связи:

На логическом уровне в зависимости от 
производителя и типа оборудования исполь-
зуются промышленные протоколы (семей-
ство протоколов Modbus, промышленная 
сеть PROFIBUS и т.д.). Между рабочими стан-
циями и сетевым оборудованием, использу-
ется Ethernet. Сигналы, передающиеся по 
электрическим линиям, можно разделить на 
аналоговые, дискретные и цифровые. Обо-
значим множество способов передачи дан-
ных между компонентами ci и cj

По аналогии с (3) множество способов 
передачи данных между всеми компонента-
ми представим в виде матрицы:

.

Исходя из этого, связь между компонен-
тами ci и cj будет иметь вид упорядоченной 
пары: тип связи и способ передачи данных – 
(sij, prij).

Таким образом, ПЛК  , получив по од-
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чаще их используют на этапах эксплуатации и сопровождения, проведения 

мониторинга и аудита систем защиты информации.  

Предлагаемая методология 

Для выбора конкретной технологии моделирования защиты ИС АСУ ТП 

формализуем бизнес-процессы типового газодобывающего предприятия, 

которое представляет собой территориально распределенную структуру, 

начинающуюся от кустов газовых скважин и заканчивающуюся центральным 

диспетчерским пунктом. 

Управление технологическим процессом требует применения 

специальных технологических решений построения сетей передачи данных. 

Упрощенная структура АСУ ТП типового предприятия газодобывающей 

отрасли строится по иерархическому принципу. Обычно в промышленных 

АСУ ТП выделяют три уровня [1, 21]: 

- нижний уровень, или уровень ввода данных, исполнительных 

устройств — датчики (датчики температуры, давления, расхода, и т.д.) и 

исполнительных механизмов (регулирующая и запорная арматура); 

- средний уровень, или уровень автоматического управления — 

промышленные контроллеры, управляющие исполнительными механизмами 

и, при необходимости, передающие данные с датчиков на верхний уровень; 

- верхний уровень, или уровень операторского управления — 

централизованное дистанционное управление, основанное на SCADA 

(supervisory control and data acquisition) и современных разработках в области 

информационных технологий (сервера ввода/вывода, коммутационное 

оборудование, рабочие места операторов и диспетчеров, базы данных, ПО 

для сбора данных, визуализации и мониторинга хода технологического 

процесса). 

Введем основные обозначения: 

𝑐𝑐𝑠𝑠𝑒𝑒𝑛𝑛𝑠𝑠𝑜𝑜𝑟𝑟 𝑐𝑐𝑠𝑠𝑒𝑒𝑛𝑛𝑠𝑠𝑜𝑜𝑟𝑟 … 𝑐𝑐𝑎𝑎𝑠𝑠𝑒𝑒𝑛𝑛𝑠𝑠𝑜𝑜𝑟𝑟  - множество всех датчиков, используемых 

в технологическом процессе; 
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𝑐𝑐𝑚𝑚𝑒𝑒𝑐𝑐ℎ𝑎𝑎𝑛𝑛 𝑖𝑖𝑠𝑠𝑚𝑚 𝑐𝑐𝑚𝑚𝑒𝑒𝑐𝑐ℎ𝑎𝑎𝑛𝑛 𝑖𝑖𝑠𝑠𝑚𝑚 … 𝑐𝑐𝑎𝑎
𝑚𝑚𝑒𝑒𝑐𝑐ℎ𝑎𝑎𝑛𝑛 𝑖𝑖𝑠𝑠𝑚𝑚  - множество исполнительных 

механизмов; 

𝑐𝑐𝑃𝑃𝐿𝐿𝐶𝐶 𝑐𝑐𝑃𝑃𝐿𝐿𝐶𝐶 … 𝑐𝑐𝑎𝑎
𝑃𝑃𝐿𝐿𝐶𝐶  - множество всех ПЛК; 

𝑐𝑐𝑠𝑠𝑒𝑒𝑟𝑟𝑣𝑣𝑒𝑒𝑟𝑟 𝑐𝑐𝑠𝑠𝑒𝑒𝑟𝑟𝑣𝑣𝑒𝑒𝑟𝑟 … 𝑐𝑐𝑎𝑎
𝑠𝑠𝑒𝑒𝑟𝑟𝑣𝑣𝑒𝑒𝑟𝑟  - множество серверов ввода/вывода; 

𝑐𝑐𝑛𝑛𝑒𝑒𝑡𝑡𝑤𝑤𝑜𝑜𝑟𝑟𝑘𝑘 𝑐𝑐𝑛𝑛𝑒𝑒𝑡𝑡𝑤𝑤𝑜𝑜𝑟𝑟𝑘𝑘 … 𝑐𝑐𝑎𝑎
𝑛𝑛𝑒𝑒𝑡𝑡𝑤𝑤𝑜𝑜𝑟𝑟𝑘𝑘  - множество элементов сетевого 

оборудования; 

𝑐𝑐𝑤𝑤𝑜𝑜𝑟𝑟𝑘𝑘𝑠𝑠𝑡𝑡𝑎𝑎𝑡𝑡𝑖𝑖𝑜𝑜𝑛𝑛  𝑐𝑐𝑤𝑤𝑜𝑜𝑟𝑟𝑘𝑘𝑠𝑠𝑡𝑡𝑎𝑎𝑡𝑡𝑖𝑖𝑜𝑜𝑛𝑛 … 𝑐𝑐𝑎𝑎
𝑤𝑤𝑜𝑜𝑟𝑟𝑘𝑘𝑠𝑠𝑡𝑡𝑎𝑎𝑡𝑡𝑖𝑖𝑜𝑜𝑛𝑛   - множество 

автоматизированных рабочих мест (АРМ). 

Тогда все многообразие компонентов, используемых в АСУ ТП 

газодобывающего предприятия, можно представить в виде множества 

𝐶𝐶  𝑐𝑐𝑠𝑠𝑒𝑒𝑛𝑛𝑠𝑠𝑜𝑜𝑟𝑟 𝑐𝑐𝑚𝑚𝑒𝑒𝑐𝑐ℎ𝑎𝑎𝑛𝑛 𝑖𝑖𝑠𝑠𝑚𝑚 𝑐𝑐𝑃𝑃𝐿𝐿𝐶𝐶 𝑐𝑐𝑠𝑠𝑒𝑒𝑟𝑟𝑣𝑣𝑒𝑒𝑟𝑟 𝑐𝑐𝑛𝑛𝑒𝑒𝑡𝑡𝑤𝑤𝑜𝑜𝑟𝑟𝑘𝑘 𝑐𝑐𝑤𝑤𝑜𝑜𝑟𝑟𝑘𝑘𝑠𝑠𝑡𝑡𝑎𝑎𝑡𝑡𝑖𝑖𝑜𝑜𝑛𝑛  . (1) 
На физическом уровне для передачи данных между компонентами 

используется четыре типа сетей связи: 

- электрические линии — 𝑒𝑒𝑙𝑙𝑒𝑒𝑐𝑐𝑡𝑡𝑟𝑟𝑖𝑖𝑐𝑐𝑎𝑎𝑙𝑙; 
- волоконно-оптические линии — 𝑓𝑓𝑖𝑖𝑏𝑏𝑒𝑒𝑟𝑟; 

- беспроводная связь — 𝑤𝑤𝑖𝑖𝑟𝑟𝑒𝑒𝑙𝑙𝑒𝑒𝑠𝑠𝑠𝑠; 

- многопарные медные линии — 𝑈𝑈𝑇𝑇𝑃𝑃. 

Таким образом, множество типов связи между компонентами ci и cj для 

передачи данных можно представить: 

𝑠𝑠𝑖𝑖𝑗𝑗 𝑒𝑒𝑙𝑙𝑒𝑒𝑐𝑐𝑡𝑡𝑟𝑟𝑖𝑖𝑐𝑐𝑎𝑎𝑙𝑙 𝑓𝑓𝑖𝑖𝑏𝑏𝑒𝑒𝑟𝑟 𝑤𝑤𝑖𝑖𝑟𝑟𝑒𝑒𝑙𝑙𝑒𝑒𝑠𝑠𝑠𝑠 𝑈𝑈𝑇𝑇𝑃𝑃 . (2) 
Множество типов связи между всеми компонентами образует 

многомерный массив, размерность которого определяется числом 

компонентов системы  𝐶𝐶  и представляет собой матрицу типов связи: 

𝑆𝑆
 

 

⋯ 𝑠𝑠 𝑗𝑗 ⋯ 𝑠𝑠 𝑖𝑖 ⋯ 𝑠𝑠 𝑛𝑛
⋯ ⋯ ⋯ ⋯ ⋯ ⋯
𝑠𝑠𝑗𝑗 ⋯ ⋯ 𝑠𝑠𝑗𝑗𝑖𝑖 ⋯ 𝑠𝑠𝑗𝑗𝑛𝑛
⋯ ⋯ ⋯ ⋯ ⋯ ⋯
𝑠𝑠𝑖𝑖 ⋯ 𝑠𝑠𝑖𝑖𝑗𝑗 ⋯ ⋯ 𝑠𝑠𝑖𝑖𝑛𝑛
⋯ ⋯ ⋯ ⋯ ⋯ ⋯
𝑠𝑠𝑛𝑛 ⋯ 𝑠𝑠𝑛𝑛𝑗𝑗 ⋯ 𝑠𝑠𝑛𝑛𝑖𝑖 ⋯

 

 
. (3) 
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𝑐𝑐𝑚𝑚𝑒𝑒𝑐𝑐ℎ𝑎𝑎𝑛𝑛 𝑖𝑖𝑠𝑠𝑚𝑚 𝑐𝑐𝑚𝑚𝑒𝑒𝑐𝑐ℎ𝑎𝑎𝑛𝑛 𝑖𝑖𝑠𝑠𝑚𝑚 … 𝑐𝑐𝑎𝑎
𝑚𝑚𝑒𝑒𝑐𝑐ℎ𝑎𝑎𝑛𝑛 𝑖𝑖𝑠𝑠𝑚𝑚  - множество исполнительных 

механизмов; 

𝑐𝑐𝑃𝑃𝐿𝐿𝐶𝐶 𝑐𝑐𝑃𝑃𝐿𝐿𝐶𝐶 … 𝑐𝑐𝑎𝑎
𝑃𝑃𝐿𝐿𝐶𝐶  - множество всех ПЛК; 

𝑐𝑐𝑠𝑠𝑒𝑒𝑟𝑟𝑣𝑣𝑒𝑒𝑟𝑟 𝑐𝑐𝑠𝑠𝑒𝑒𝑟𝑟𝑣𝑣𝑒𝑒𝑟𝑟 … 𝑐𝑐𝑎𝑎
𝑠𝑠𝑒𝑒𝑟𝑟𝑣𝑣𝑒𝑒𝑟𝑟  - множество серверов ввода/вывода; 

𝑐𝑐𝑛𝑛𝑒𝑒𝑡𝑡𝑤𝑤𝑜𝑜𝑟𝑟𝑘𝑘 𝑐𝑐𝑛𝑛𝑒𝑒𝑡𝑡𝑤𝑤𝑜𝑜𝑟𝑟𝑘𝑘 … 𝑐𝑐𝑎𝑎
𝑛𝑛𝑒𝑒𝑡𝑡𝑤𝑤𝑜𝑜𝑟𝑟𝑘𝑘  - множество элементов сетевого 

оборудования; 

𝑐𝑐𝑤𝑤𝑜𝑜𝑟𝑟𝑘𝑘𝑠𝑠𝑡𝑡𝑎𝑎𝑡𝑡𝑖𝑖𝑜𝑜𝑛𝑛  𝑐𝑐𝑤𝑤𝑜𝑜𝑟𝑟𝑘𝑘𝑠𝑠𝑡𝑡𝑎𝑎𝑡𝑡𝑖𝑖𝑜𝑜𝑛𝑛 … 𝑐𝑐𝑎𝑎
𝑤𝑤𝑜𝑜𝑟𝑟𝑘𝑘𝑠𝑠𝑡𝑡𝑎𝑎𝑡𝑡𝑖𝑖𝑜𝑜𝑛𝑛   - множество 

автоматизированных рабочих мест (АРМ). 

Тогда все многообразие компонентов, используемых в АСУ ТП 

газодобывающего предприятия, можно представить в виде множества 

𝐶𝐶  𝑐𝑐𝑠𝑠𝑒𝑒𝑛𝑛𝑠𝑠𝑜𝑜𝑟𝑟 𝑐𝑐𝑚𝑚𝑒𝑒𝑐𝑐ℎ𝑎𝑎𝑛𝑛 𝑖𝑖𝑠𝑠𝑚𝑚 𝑐𝑐𝑃𝑃𝐿𝐿𝐶𝐶 𝑐𝑐𝑠𝑠𝑒𝑒𝑟𝑟𝑣𝑣𝑒𝑒𝑟𝑟 𝑐𝑐𝑛𝑛𝑒𝑒𝑡𝑡𝑤𝑤𝑜𝑜𝑟𝑟𝑘𝑘 𝑐𝑐𝑤𝑤𝑜𝑜𝑟𝑟𝑘𝑘𝑠𝑠𝑡𝑡𝑎𝑎𝑡𝑡𝑖𝑖𝑜𝑜𝑛𝑛  . (1) 
На физическом уровне для передачи данных между компонентами 

используется четыре типа сетей связи: 

- электрические линии — 𝑒𝑒𝑙𝑙𝑒𝑒𝑐𝑐𝑡𝑡𝑟𝑟𝑖𝑖𝑐𝑐𝑎𝑎𝑙𝑙; 
- волоконно-оптические линии — 𝑓𝑓𝑖𝑖𝑏𝑏𝑒𝑒𝑟𝑟; 

- беспроводная связь — 𝑤𝑤𝑖𝑖𝑟𝑟𝑒𝑒𝑙𝑙𝑒𝑒𝑠𝑠𝑠𝑠; 

- многопарные медные линии — 𝑈𝑈𝑇𝑇𝑃𝑃. 

Таким образом, множество типов связи между компонентами ci и cj для 

передачи данных можно представить: 

𝑠𝑠𝑖𝑖𝑗𝑗 𝑒𝑒𝑙𝑙𝑒𝑒𝑐𝑐𝑡𝑡𝑟𝑟𝑖𝑖𝑐𝑐𝑎𝑎𝑙𝑙 𝑓𝑓𝑖𝑖𝑏𝑏𝑒𝑒𝑟𝑟 𝑤𝑤𝑖𝑖𝑟𝑟𝑒𝑒𝑙𝑙𝑒𝑒𝑠𝑠𝑠𝑠 𝑈𝑈𝑇𝑇𝑃𝑃 . (2) 
Множество типов связи между всеми компонентами образует 

многомерный массив, размерность которого определяется числом 

компонентов системы  𝐶𝐶  и представляет собой матрицу типов связи: 

𝑆𝑆
 

 

⋯ 𝑠𝑠 𝑗𝑗 ⋯ 𝑠𝑠 𝑖𝑖 ⋯ 𝑠𝑠 𝑛𝑛
⋯ ⋯ ⋯ ⋯ ⋯ ⋯
𝑠𝑠𝑗𝑗 ⋯ ⋯ 𝑠𝑠𝑗𝑗𝑖𝑖 ⋯ 𝑠𝑠𝑗𝑗𝑛𝑛
⋯ ⋯ ⋯ ⋯ ⋯ ⋯
𝑠𝑠𝑖𝑖 ⋯ 𝑠𝑠𝑖𝑖𝑗𝑗 ⋯ ⋯ 𝑠𝑠𝑖𝑖𝑛𝑛
⋯ ⋯ ⋯ ⋯ ⋯ ⋯
𝑠𝑠𝑛𝑛 ⋯ 𝑠𝑠𝑛𝑛𝑗𝑗 ⋯ 𝑠𝑠𝑛𝑛𝑖𝑖 ⋯

 

 
. (3) 
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𝑐𝑐𝑚𝑚𝑒𝑒𝑐𝑐ℎ𝑎𝑎𝑛𝑛 𝑖𝑖𝑠𝑠𝑚𝑚 𝑐𝑐𝑚𝑚𝑒𝑒𝑐𝑐ℎ𝑎𝑎𝑛𝑛 𝑖𝑖𝑠𝑠𝑚𝑚 … 𝑐𝑐𝑎𝑎
𝑚𝑚𝑒𝑒𝑐𝑐ℎ𝑎𝑎𝑛𝑛 𝑖𝑖𝑠𝑠𝑚𝑚  - множество исполнительных 

механизмов; 

𝑐𝑐𝑃𝑃𝐿𝐿𝐶𝐶 𝑐𝑐𝑃𝑃𝐿𝐿𝐶𝐶 … 𝑐𝑐𝑎𝑎
𝑃𝑃𝐿𝐿𝐶𝐶  - множество всех ПЛК; 

𝑐𝑐𝑠𝑠𝑒𝑒𝑟𝑟𝑣𝑣𝑒𝑒𝑟𝑟 𝑐𝑐𝑠𝑠𝑒𝑒𝑟𝑟𝑣𝑣𝑒𝑒𝑟𝑟 … 𝑐𝑐𝑎𝑎
𝑠𝑠𝑒𝑒𝑟𝑟𝑣𝑣𝑒𝑒𝑟𝑟  - множество серверов ввода/вывода; 

𝑐𝑐𝑛𝑛𝑒𝑒𝑡𝑡𝑤𝑤𝑜𝑜𝑟𝑟𝑘𝑘 𝑐𝑐𝑛𝑛𝑒𝑒𝑡𝑡𝑤𝑤𝑜𝑜𝑟𝑟𝑘𝑘 … 𝑐𝑐𝑎𝑎
𝑛𝑛𝑒𝑒𝑡𝑡𝑤𝑤𝑜𝑜𝑟𝑟𝑘𝑘  - множество элементов сетевого 

оборудования; 

𝑐𝑐𝑤𝑤𝑜𝑜𝑟𝑟𝑘𝑘𝑠𝑠𝑡𝑡𝑎𝑎𝑡𝑡𝑖𝑖𝑜𝑜𝑛𝑛  𝑐𝑐𝑤𝑤𝑜𝑜𝑟𝑟𝑘𝑘𝑠𝑠𝑡𝑡𝑎𝑎𝑡𝑡𝑖𝑖𝑜𝑜𝑛𝑛 … 𝑐𝑐𝑎𝑎
𝑤𝑤𝑜𝑜𝑟𝑟𝑘𝑘𝑠𝑠𝑡𝑡𝑎𝑎𝑡𝑡𝑖𝑖𝑜𝑜𝑛𝑛   - множество 

автоматизированных рабочих мест (АРМ). 

Тогда все многообразие компонентов, используемых в АСУ ТП 

газодобывающего предприятия, можно представить в виде множества 

𝐶𝐶  𝑐𝑐𝑠𝑠𝑒𝑒𝑛𝑛𝑠𝑠𝑜𝑜𝑟𝑟 𝑐𝑐𝑚𝑚𝑒𝑒𝑐𝑐ℎ𝑎𝑎𝑛𝑛 𝑖𝑖𝑠𝑠𝑚𝑚 𝑐𝑐𝑃𝑃𝐿𝐿𝐶𝐶 𝑐𝑐𝑠𝑠𝑒𝑒𝑟𝑟𝑣𝑣𝑒𝑒𝑟𝑟 𝑐𝑐𝑛𝑛𝑒𝑒𝑡𝑡𝑤𝑤𝑜𝑜𝑟𝑟𝑘𝑘 𝑐𝑐𝑤𝑤𝑜𝑜𝑟𝑟𝑘𝑘𝑠𝑠𝑡𝑡𝑎𝑎𝑡𝑡𝑖𝑖𝑜𝑜𝑛𝑛  . (1) 
На физическом уровне для передачи данных между компонентами 

используется четыре типа сетей связи: 

- электрические линии — 𝑒𝑒𝑙𝑙𝑒𝑒𝑐𝑐𝑡𝑡𝑟𝑟𝑖𝑖𝑐𝑐𝑎𝑎𝑙𝑙; 
- волоконно-оптические линии — 𝑓𝑓𝑖𝑖𝑏𝑏𝑒𝑒𝑟𝑟; 

- беспроводная связь — 𝑤𝑤𝑖𝑖𝑟𝑟𝑒𝑒𝑙𝑙𝑒𝑒𝑠𝑠𝑠𝑠; 

- многопарные медные линии — 𝑈𝑈𝑇𝑇𝑃𝑃. 

Таким образом, множество типов связи между компонентами ci и cj для 

передачи данных можно представить: 

𝑠𝑠𝑖𝑖𝑗𝑗 𝑒𝑒𝑙𝑙𝑒𝑒𝑐𝑐𝑡𝑡𝑟𝑟𝑖𝑖𝑐𝑐𝑎𝑎𝑙𝑙 𝑓𝑓𝑖𝑖𝑏𝑏𝑒𝑒𝑟𝑟 𝑤𝑤𝑖𝑖𝑟𝑟𝑒𝑒𝑙𝑙𝑒𝑒𝑠𝑠𝑠𝑠 𝑈𝑈𝑇𝑇𝑃𝑃 . (2) 
Множество типов связи между всеми компонентами образует 

многомерный массив, размерность которого определяется числом 

компонентов системы  𝐶𝐶  и представляет собой матрицу типов связи: 

𝑆𝑆
 

 

⋯ 𝑠𝑠 𝑗𝑗 ⋯ 𝑠𝑠 𝑖𝑖 ⋯ 𝑠𝑠 𝑛𝑛
⋯ ⋯ ⋯ ⋯ ⋯ ⋯
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𝑐𝑐𝑃𝑃𝐿𝐿𝐶𝐶 𝑐𝑐𝑃𝑃𝐿𝐿𝐶𝐶 … 𝑐𝑐𝑎𝑎
𝑃𝑃𝐿𝐿𝐶𝐶  - множество всех ПЛК; 

𝑐𝑐𝑠𝑠𝑒𝑒𝑟𝑟𝑣𝑣𝑒𝑒𝑟𝑟 𝑐𝑐𝑠𝑠𝑒𝑒𝑟𝑟𝑣𝑣𝑒𝑒𝑟𝑟 … 𝑐𝑐𝑎𝑎
𝑠𝑠𝑒𝑒𝑟𝑟𝑣𝑣𝑒𝑒𝑟𝑟  - множество серверов ввода/вывода; 

𝑐𝑐𝑛𝑛𝑒𝑒𝑡𝑡𝑤𝑤𝑜𝑜𝑟𝑟𝑘𝑘 𝑐𝑐𝑛𝑛𝑒𝑒𝑡𝑡𝑤𝑤𝑜𝑜𝑟𝑟𝑘𝑘 … 𝑐𝑐𝑎𝑎
𝑛𝑛𝑒𝑒𝑡𝑡𝑤𝑤𝑜𝑜𝑟𝑟𝑘𝑘  - множество элементов сетевого 

оборудования; 

𝑐𝑐𝑤𝑤𝑜𝑜𝑟𝑟𝑘𝑘𝑠𝑠𝑡𝑡𝑎𝑎𝑡𝑡𝑖𝑖𝑜𝑜𝑛𝑛  𝑐𝑐𝑤𝑤𝑜𝑜𝑟𝑟𝑘𝑘𝑠𝑠𝑡𝑡𝑎𝑎𝑡𝑡𝑖𝑖𝑜𝑜𝑛𝑛 … 𝑐𝑐𝑎𝑎
𝑤𝑤𝑜𝑜𝑟𝑟𝑘𝑘𝑠𝑠𝑡𝑡𝑎𝑎𝑡𝑡𝑖𝑖𝑜𝑜𝑛𝑛   - множество 

автоматизированных рабочих мест (АРМ). 

Тогда все многообразие компонентов, используемых в АСУ ТП 

газодобывающего предприятия, можно представить в виде множества 

𝐶𝐶  𝑐𝑐𝑠𝑠𝑒𝑒𝑛𝑛𝑠𝑠𝑜𝑜𝑟𝑟 𝑐𝑐𝑚𝑚𝑒𝑒𝑐𝑐ℎ𝑎𝑎𝑛𝑛 𝑖𝑖𝑠𝑠𝑚𝑚 𝑐𝑐𝑃𝑃𝐿𝐿𝐶𝐶 𝑐𝑐𝑠𝑠𝑒𝑒𝑟𝑟𝑣𝑣𝑒𝑒𝑟𝑟 𝑐𝑐𝑛𝑛𝑒𝑒𝑡𝑡𝑤𝑤𝑜𝑜𝑟𝑟𝑘𝑘 𝑐𝑐𝑤𝑤𝑜𝑜𝑟𝑟𝑘𝑘𝑠𝑠𝑡𝑡𝑎𝑎𝑡𝑡𝑖𝑖𝑜𝑜𝑛𝑛  . (1) 
На физическом уровне для передачи данных между компонентами 

используется четыре типа сетей связи: 

- электрические линии — 𝑒𝑒𝑙𝑙𝑒𝑒𝑐𝑐𝑡𝑡𝑟𝑟𝑖𝑖𝑐𝑐𝑎𝑎𝑙𝑙; 
- волоконно-оптические линии — 𝑓𝑓𝑖𝑖𝑏𝑏𝑒𝑒𝑟𝑟; 

- беспроводная связь — 𝑤𝑤𝑖𝑖𝑟𝑟𝑒𝑒𝑙𝑙𝑒𝑒𝑠𝑠𝑠𝑠; 

- многопарные медные линии — 𝑈𝑈𝑇𝑇𝑃𝑃. 

Таким образом, множество типов связи между компонентами ci и cj для 

передачи данных можно представить: 

𝑠𝑠𝑖𝑖𝑗𝑗 𝑒𝑒𝑙𝑙𝑒𝑒𝑐𝑐𝑡𝑡𝑟𝑟𝑖𝑖𝑐𝑐𝑎𝑎𝑙𝑙 𝑓𝑓𝑖𝑖𝑏𝑏𝑒𝑒𝑟𝑟 𝑤𝑤𝑖𝑖𝑟𝑟𝑒𝑒𝑙𝑙𝑒𝑒𝑠𝑠𝑠𝑠 𝑈𝑈𝑇𝑇𝑃𝑃 . (2) 
Множество типов связи между всеми компонентами образует 

многомерный массив, размерность которого определяется числом 

компонентов системы  𝐶𝐶  и представляет собой матрицу типов связи: 

𝑆𝑆
 

 

⋯ 𝑠𝑠 𝑗𝑗 ⋯ 𝑠𝑠 𝑖𝑖 ⋯ 𝑠𝑠 𝑛𝑛
⋯ ⋯ ⋯ ⋯ ⋯ ⋯
𝑠𝑠𝑗𝑗 ⋯ ⋯ 𝑠𝑠𝑗𝑗𝑖𝑖 ⋯ 𝑠𝑠𝑗𝑗𝑛𝑛
⋯ ⋯ ⋯ ⋯ ⋯ ⋯
𝑠𝑠𝑖𝑖 ⋯ 𝑠𝑠𝑖𝑖𝑗𝑗 ⋯ ⋯ 𝑠𝑠𝑖𝑖𝑛𝑛
⋯ ⋯ ⋯ ⋯ ⋯ ⋯
𝑠𝑠𝑛𝑛 ⋯ 𝑠𝑠𝑛𝑛𝑗𝑗 ⋯ 𝑠𝑠𝑛𝑛𝑖𝑖 ⋯
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7 

𝑐𝑐𝑚𝑚𝑒𝑒𝑐𝑐ℎ𝑎𝑎𝑛𝑛 𝑖𝑖𝑠𝑠𝑚𝑚 𝑐𝑐𝑚𝑚𝑒𝑒𝑐𝑐ℎ𝑎𝑎𝑛𝑛 𝑖𝑖𝑠𝑠𝑚𝑚 … 𝑐𝑐𝑎𝑎
𝑚𝑚𝑒𝑒𝑐𝑐ℎ𝑎𝑎𝑛𝑛 𝑖𝑖𝑠𝑠𝑚𝑚  - множество исполнительных 

механизмов; 

𝑐𝑐𝑃𝑃𝐿𝐿𝐶𝐶 𝑐𝑐𝑃𝑃𝐿𝐿𝐶𝐶 … 𝑐𝑐𝑎𝑎
𝑃𝑃𝐿𝐿𝐶𝐶  - множество всех ПЛК; 

𝑐𝑐𝑠𝑠𝑒𝑒𝑟𝑟𝑣𝑣𝑒𝑒𝑟𝑟 𝑐𝑐𝑠𝑠𝑒𝑒𝑟𝑟𝑣𝑣𝑒𝑒𝑟𝑟 … 𝑐𝑐𝑎𝑎
𝑠𝑠𝑒𝑒𝑟𝑟𝑣𝑣𝑒𝑒𝑟𝑟  - множество серверов ввода/вывода; 

𝑐𝑐𝑛𝑛𝑒𝑒𝑡𝑡𝑤𝑤𝑜𝑜𝑟𝑟𝑘𝑘 𝑐𝑐𝑛𝑛𝑒𝑒𝑡𝑡𝑤𝑤𝑜𝑜𝑟𝑟𝑘𝑘 … 𝑐𝑐𝑎𝑎
𝑛𝑛𝑒𝑒𝑡𝑡𝑤𝑤𝑜𝑜𝑟𝑟𝑘𝑘  - множество элементов сетевого 

оборудования; 

𝑐𝑐𝑤𝑤𝑜𝑜𝑟𝑟𝑘𝑘𝑠𝑠𝑡𝑡𝑎𝑎𝑡𝑡𝑖𝑖𝑜𝑜𝑛𝑛  𝑐𝑐𝑤𝑤𝑜𝑜𝑟𝑟𝑘𝑘𝑠𝑠𝑡𝑡𝑎𝑎𝑡𝑡𝑖𝑖𝑜𝑜𝑛𝑛 … 𝑐𝑐𝑎𝑎
𝑤𝑤𝑜𝑜𝑟𝑟𝑘𝑘𝑠𝑠𝑡𝑡𝑎𝑎𝑡𝑡𝑖𝑖𝑜𝑜𝑛𝑛   - множество 

автоматизированных рабочих мест (АРМ). 

Тогда все многообразие компонентов, используемых в АСУ ТП 

газодобывающего предприятия, можно представить в виде множества 

𝐶𝐶  𝑐𝑐𝑠𝑠𝑒𝑒𝑛𝑛𝑠𝑠𝑜𝑜𝑟𝑟 𝑐𝑐𝑚𝑚𝑒𝑒𝑐𝑐ℎ𝑎𝑎𝑛𝑛 𝑖𝑖𝑠𝑠𝑚𝑚 𝑐𝑐𝑃𝑃𝐿𝐿𝐶𝐶 𝑐𝑐𝑠𝑠𝑒𝑒𝑟𝑟𝑣𝑣𝑒𝑒𝑟𝑟 𝑐𝑐𝑛𝑛𝑒𝑒𝑡𝑡𝑤𝑤𝑜𝑜𝑟𝑟𝑘𝑘 𝑐𝑐𝑤𝑤𝑜𝑜𝑟𝑟𝑘𝑘𝑠𝑠𝑡𝑡𝑎𝑎𝑡𝑡𝑖𝑖𝑜𝑜𝑛𝑛  . (1) 
На физическом уровне для передачи данных между компонентами 

используется четыре типа сетей связи: 

- электрические линии — 𝑒𝑒𝑙𝑙𝑒𝑒𝑐𝑐𝑡𝑡𝑟𝑟𝑖𝑖𝑐𝑐𝑎𝑎𝑙𝑙; 
- волоконно-оптические линии — 𝑓𝑓𝑖𝑖𝑏𝑏𝑒𝑒𝑟𝑟; 

- беспроводная связь — 𝑤𝑤𝑖𝑖𝑟𝑟𝑒𝑒𝑙𝑙𝑒𝑒𝑠𝑠𝑠𝑠; 

- многопарные медные линии — 𝑈𝑈𝑇𝑇𝑃𝑃. 

Таким образом, множество типов связи между компонентами ci и cj для 

передачи данных можно представить: 

𝑠𝑠𝑖𝑖𝑗𝑗 𝑒𝑒𝑙𝑙𝑒𝑒𝑐𝑐𝑡𝑡𝑟𝑟𝑖𝑖𝑐𝑐𝑎𝑎𝑙𝑙 𝑓𝑓𝑖𝑖𝑏𝑏𝑒𝑒𝑟𝑟 𝑤𝑤𝑖𝑖𝑟𝑟𝑒𝑒𝑙𝑙𝑒𝑒𝑠𝑠𝑠𝑠 𝑈𝑈𝑇𝑇𝑃𝑃 . (2) 
Множество типов связи между всеми компонентами образует 

многомерный массив, размерность которого определяется числом 

компонентов системы  𝐶𝐶  и представляет собой матрицу типов связи: 

𝑆𝑆
 

 

⋯ 𝑠𝑠 𝑗𝑗 ⋯ 𝑠𝑠 𝑖𝑖 ⋯ 𝑠𝑠 𝑛𝑛
⋯ ⋯ ⋯ ⋯ ⋯ ⋯
𝑠𝑠𝑗𝑗 ⋯ ⋯ 𝑠𝑠𝑗𝑗𝑖𝑖 ⋯ 𝑠𝑠𝑗𝑗𝑛𝑛
⋯ ⋯ ⋯ ⋯ ⋯ ⋯
𝑠𝑠𝑖𝑖 ⋯ 𝑠𝑠𝑖𝑖𝑗𝑗 ⋯ ⋯ 𝑠𝑠𝑖𝑖𝑛𝑛
⋯ ⋯ ⋯ ⋯ ⋯ ⋯
𝑠𝑠𝑛𝑛 ⋯ 𝑠𝑠𝑛𝑛𝑗𝑗 ⋯ 𝑠𝑠𝑛𝑛𝑖𝑖 ⋯
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𝑐𝑐𝑚𝑚𝑒𝑒𝑐𝑐ℎ𝑎𝑎𝑛𝑛 𝑖𝑖𝑠𝑠𝑚𝑚 𝑐𝑐𝑚𝑚𝑒𝑒𝑐𝑐ℎ𝑎𝑎𝑛𝑛 𝑖𝑖𝑠𝑠𝑚𝑚 … 𝑐𝑐𝑎𝑎
𝑚𝑚𝑒𝑒𝑐𝑐ℎ𝑎𝑎𝑛𝑛 𝑖𝑖𝑠𝑠𝑚𝑚  - множество исполнительных 

механизмов; 

𝑐𝑐𝑃𝑃𝐿𝐿𝐶𝐶 𝑐𝑐𝑃𝑃𝐿𝐿𝐶𝐶 … 𝑐𝑐𝑎𝑎
𝑃𝑃𝐿𝐿𝐶𝐶  - множество всех ПЛК; 

𝑐𝑐𝑠𝑠𝑒𝑒𝑟𝑟𝑣𝑣𝑒𝑒𝑟𝑟 𝑐𝑐𝑠𝑠𝑒𝑒𝑟𝑟𝑣𝑣𝑒𝑒𝑟𝑟 … 𝑐𝑐𝑎𝑎
𝑠𝑠𝑒𝑒𝑟𝑟𝑣𝑣𝑒𝑒𝑟𝑟  - множество серверов ввода/вывода; 

𝑐𝑐𝑛𝑛𝑒𝑒𝑡𝑡𝑤𝑤𝑜𝑜𝑟𝑟𝑘𝑘 𝑐𝑐𝑛𝑛𝑒𝑒𝑡𝑡𝑤𝑤𝑜𝑜𝑟𝑟𝑘𝑘 … 𝑐𝑐𝑎𝑎
𝑛𝑛𝑒𝑒𝑡𝑡𝑤𝑤𝑜𝑜𝑟𝑟𝑘𝑘  - множество элементов сетевого 

оборудования; 

𝑐𝑐𝑤𝑤𝑜𝑜𝑟𝑟𝑘𝑘𝑠𝑠𝑡𝑡𝑎𝑎𝑡𝑡𝑖𝑖𝑜𝑜𝑛𝑛  𝑐𝑐𝑤𝑤𝑜𝑜𝑟𝑟𝑘𝑘𝑠𝑠𝑡𝑡𝑎𝑎𝑡𝑡𝑖𝑖𝑜𝑜𝑛𝑛 … 𝑐𝑐𝑎𝑎
𝑤𝑤𝑜𝑜𝑟𝑟𝑘𝑘𝑠𝑠𝑡𝑡𝑎𝑎𝑡𝑡𝑖𝑖𝑜𝑜𝑛𝑛   - множество 

автоматизированных рабочих мест (АРМ). 

Тогда все многообразие компонентов, используемых в АСУ ТП 

газодобывающего предприятия, можно представить в виде множества 

𝐶𝐶  𝑐𝑐𝑠𝑠𝑒𝑒𝑛𝑛𝑠𝑠𝑜𝑜𝑟𝑟 𝑐𝑐𝑚𝑚𝑒𝑒𝑐𝑐ℎ𝑎𝑎𝑛𝑛 𝑖𝑖𝑠𝑠𝑚𝑚 𝑐𝑐𝑃𝑃𝐿𝐿𝐶𝐶 𝑐𝑐𝑠𝑠𝑒𝑒𝑟𝑟𝑣𝑣𝑒𝑒𝑟𝑟 𝑐𝑐𝑛𝑛𝑒𝑒𝑡𝑡𝑤𝑤𝑜𝑜𝑟𝑟𝑘𝑘 𝑐𝑐𝑤𝑤𝑜𝑜𝑟𝑟𝑘𝑘𝑠𝑠𝑡𝑡𝑎𝑎𝑡𝑡𝑖𝑖𝑜𝑜𝑛𝑛  . (1) 
На физическом уровне для передачи данных между компонентами 

используется четыре типа сетей связи: 

- электрические линии — 𝑒𝑒𝑙𝑙𝑒𝑒𝑐𝑐𝑡𝑡𝑟𝑟𝑖𝑖𝑐𝑐𝑎𝑎𝑙𝑙; 
- волоконно-оптические линии — 𝑓𝑓𝑖𝑖𝑏𝑏𝑒𝑒𝑟𝑟; 

- беспроводная связь — 𝑤𝑤𝑖𝑖𝑟𝑟𝑒𝑒𝑙𝑙𝑒𝑒𝑠𝑠𝑠𝑠; 

- многопарные медные линии — 𝑈𝑈𝑇𝑇𝑃𝑃. 

Таким образом, множество типов связи между компонентами ci и cj для 

передачи данных можно представить: 

𝑠𝑠𝑖𝑖𝑗𝑗 𝑒𝑒𝑙𝑙𝑒𝑒𝑐𝑐𝑡𝑡𝑟𝑟𝑖𝑖𝑐𝑐𝑎𝑎𝑙𝑙 𝑓𝑓𝑖𝑖𝑏𝑏𝑒𝑒𝑟𝑟 𝑤𝑤𝑖𝑖𝑟𝑟𝑒𝑒𝑙𝑙𝑒𝑒𝑠𝑠𝑠𝑠 𝑈𝑈𝑇𝑇𝑃𝑃 . (2) 
Множество типов связи между всеми компонентами образует 

многомерный массив, размерность которого определяется числом 

компонентов системы  𝐶𝐶  и представляет собой матрицу типов связи: 

𝑆𝑆
 

 

⋯ 𝑠𝑠 𝑗𝑗 ⋯ 𝑠𝑠 𝑖𝑖 ⋯ 𝑠𝑠 𝑛𝑛
⋯ ⋯ ⋯ ⋯ ⋯ ⋯
𝑠𝑠𝑗𝑗 ⋯ ⋯ 𝑠𝑠𝑗𝑗𝑖𝑖 ⋯ 𝑠𝑠𝑗𝑗𝑛𝑛
⋯ ⋯ ⋯ ⋯ ⋯ ⋯
𝑠𝑠𝑖𝑖 ⋯ 𝑠𝑠𝑖𝑖𝑗𝑗 ⋯ ⋯ 𝑠𝑠𝑖𝑖𝑛𝑛
⋯ ⋯ ⋯ ⋯ ⋯ ⋯
𝑠𝑠𝑛𝑛 ⋯ 𝑠𝑠𝑛𝑛𝑗𝑗 ⋯ 𝑠𝑠𝑛𝑛𝑖𝑖 ⋯

 

 
. (3) 

 

7 

𝑐𝑐𝑚𝑚𝑒𝑒𝑐𝑐ℎ𝑎𝑎𝑛𝑛 𝑖𝑖𝑠𝑠𝑚𝑚 𝑐𝑐𝑚𝑚𝑒𝑒𝑐𝑐ℎ𝑎𝑎𝑛𝑛 𝑖𝑖𝑠𝑠𝑚𝑚 … 𝑐𝑐𝑎𝑎
𝑚𝑚𝑒𝑒𝑐𝑐ℎ𝑎𝑎𝑛𝑛 𝑖𝑖𝑠𝑠𝑚𝑚  - множество исполнительных 

механизмов; 

𝑐𝑐𝑃𝑃𝐿𝐿𝐶𝐶 𝑐𝑐𝑃𝑃𝐿𝐿𝐶𝐶 … 𝑐𝑐𝑎𝑎
𝑃𝑃𝐿𝐿𝐶𝐶  - множество всех ПЛК; 

𝑐𝑐𝑠𝑠𝑒𝑒𝑟𝑟𝑣𝑣𝑒𝑒𝑟𝑟 𝑐𝑐𝑠𝑠𝑒𝑒𝑟𝑟𝑣𝑣𝑒𝑒𝑟𝑟 … 𝑐𝑐𝑎𝑎
𝑠𝑠𝑒𝑒𝑟𝑟𝑣𝑣𝑒𝑒𝑟𝑟  - множество серверов ввода/вывода; 

𝑐𝑐𝑛𝑛𝑒𝑒𝑡𝑡𝑤𝑤𝑜𝑜𝑟𝑟𝑘𝑘 𝑐𝑐𝑛𝑛𝑒𝑒𝑡𝑡𝑤𝑤𝑜𝑜𝑟𝑟𝑘𝑘 … 𝑐𝑐𝑎𝑎
𝑛𝑛𝑒𝑒𝑡𝑡𝑤𝑤𝑜𝑜𝑟𝑟𝑘𝑘  - множество элементов сетевого 

оборудования; 

𝑐𝑐𝑤𝑤𝑜𝑜𝑟𝑟𝑘𝑘𝑠𝑠𝑡𝑡𝑎𝑎𝑡𝑡𝑖𝑖𝑜𝑜𝑛𝑛  𝑐𝑐𝑤𝑤𝑜𝑜𝑟𝑟𝑘𝑘𝑠𝑠𝑡𝑡𝑎𝑎𝑡𝑡𝑖𝑖𝑜𝑜𝑛𝑛 … 𝑐𝑐𝑎𝑎
𝑤𝑤𝑜𝑜𝑟𝑟𝑘𝑘𝑠𝑠𝑡𝑡𝑎𝑎𝑡𝑡𝑖𝑖𝑜𝑜𝑛𝑛   - множество 

автоматизированных рабочих мест (АРМ). 

Тогда все многообразие компонентов, используемых в АСУ ТП 

газодобывающего предприятия, можно представить в виде множества 

𝐶𝐶  𝑐𝑐𝑠𝑠𝑒𝑒𝑛𝑛𝑠𝑠𝑜𝑜𝑟𝑟 𝑐𝑐𝑚𝑚𝑒𝑒𝑐𝑐ℎ𝑎𝑎𝑛𝑛 𝑖𝑖𝑠𝑠𝑚𝑚 𝑐𝑐𝑃𝑃𝐿𝐿𝐶𝐶 𝑐𝑐𝑠𝑠𝑒𝑒𝑟𝑟𝑣𝑣𝑒𝑒𝑟𝑟 𝑐𝑐𝑛𝑛𝑒𝑒𝑡𝑡𝑤𝑤𝑜𝑜𝑟𝑟𝑘𝑘 𝑐𝑐𝑤𝑤𝑜𝑜𝑟𝑟𝑘𝑘𝑠𝑠𝑡𝑡𝑎𝑎𝑡𝑡𝑖𝑖𝑜𝑜𝑛𝑛  . (1) 
На физическом уровне для передачи данных между компонентами 

используется четыре типа сетей связи: 

- электрические линии — 𝑒𝑒𝑙𝑙𝑒𝑒𝑐𝑐𝑡𝑡𝑟𝑟𝑖𝑖𝑐𝑐𝑎𝑎𝑙𝑙; 
- волоконно-оптические линии — 𝑓𝑓𝑖𝑖𝑏𝑏𝑒𝑒𝑟𝑟; 

- беспроводная связь — 𝑤𝑤𝑖𝑖𝑟𝑟𝑒𝑒𝑙𝑙𝑒𝑒𝑠𝑠𝑠𝑠; 

- многопарные медные линии — 𝑈𝑈𝑇𝑇𝑃𝑃. 

Таким образом, множество типов связи между компонентами ci и cj для 

передачи данных можно представить: 

𝑠𝑠𝑖𝑖𝑗𝑗 𝑒𝑒𝑙𝑙𝑒𝑒𝑐𝑐𝑡𝑡𝑟𝑟𝑖𝑖𝑐𝑐𝑎𝑎𝑙𝑙 𝑓𝑓𝑖𝑖𝑏𝑏𝑒𝑒𝑟𝑟 𝑤𝑤𝑖𝑖𝑟𝑟𝑒𝑒𝑙𝑙𝑒𝑒𝑠𝑠𝑠𝑠 𝑈𝑈𝑇𝑇𝑃𝑃 . (2) 
Множество типов связи между всеми компонентами образует 

многомерный массив, размерность которого определяется числом 

компонентов системы  𝐶𝐶  и представляет собой матрицу типов связи: 

𝑆𝑆
 

 

⋯ 𝑠𝑠 𝑗𝑗 ⋯ 𝑠𝑠 𝑖𝑖 ⋯ 𝑠𝑠 𝑛𝑛
⋯ ⋯ ⋯ ⋯ ⋯ ⋯
𝑠𝑠𝑗𝑗 ⋯ ⋯ 𝑠𝑠𝑗𝑗𝑖𝑖 ⋯ 𝑠𝑠𝑗𝑗𝑛𝑛
⋯ ⋯ ⋯ ⋯ ⋯ ⋯
𝑠𝑠𝑖𝑖 ⋯ 𝑠𝑠𝑖𝑖𝑗𝑗 ⋯ ⋯ 𝑠𝑠𝑖𝑖𝑛𝑛
⋯ ⋯ ⋯ ⋯ ⋯ ⋯
𝑠𝑠𝑛𝑛 ⋯ 𝑠𝑠𝑛𝑛𝑗𝑗 ⋯ 𝑠𝑠𝑛𝑛𝑖𝑖 ⋯

 

 
. (3) 

(2)

(3)
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На логическом уровне в зависимости от производителя и типа 

оборудования используются промышленные протоколы (семейство 

протоколов Modbus, промышленная сеть PROFIBUS и т.д.). Между рабочими 

станциями и сетевым оборудованием, используется Ethernet. Сигналы, 

передающиеся по электрическим линиям, можно разделить на аналоговые, 

дискретные и цифровые. Обозначим множество способов передачи данных 

между компонентами ci и cj 

𝑝𝑝𝑟𝑟𝑖𝑖𝑗𝑗 𝑝𝑝𝑟𝑟 … 𝑝𝑝𝑟𝑟𝑏𝑏 . (4) 
По аналогии с (3) множество способов передачи данных между всеми 

компонентами представим в виде матрицы: 

𝑃𝑃𝑟𝑟
 

 

⋯ 𝑝𝑝𝑟𝑟 𝑗𝑗 ⋯ 𝑝𝑝𝑟𝑟 𝑖𝑖 ⋯ 𝑝𝑝𝑟𝑟 𝑛𝑛
⋯ ⋯ ⋯ ⋯ ⋯ ⋯

𝑝𝑝𝑟𝑟𝑗𝑗 ⋯ ⋯ 𝑝𝑝𝑟𝑟𝑗𝑗𝑖𝑖 ⋯ 𝑝𝑝𝑟𝑟𝑗𝑗𝑛𝑛
⋯ ⋯ ⋯ ⋯ ⋯ ⋯

𝑝𝑝𝑟𝑟𝑖𝑖 ⋯ 𝑝𝑝𝑟𝑟𝑖𝑖𝑗𝑗 ⋯ ⋯ 𝑝𝑝𝑟𝑟𝑖𝑖𝑛𝑛
⋯ ⋯ ⋯ ⋯ ⋯ ⋯

𝑝𝑝𝑟𝑟𝑛𝑛 ⋯ 𝑝𝑝𝑟𝑟𝑛𝑛𝑗𝑗 ⋯ 𝑝𝑝𝑟𝑟𝑛𝑛𝑖𝑖 ⋯
 

 
. (5) 

Исходя из этого, связь между компонентами ci и cj будет иметь вид 

упорядоченной пары: тип связи и способ передачи данных – (sij, prij). 
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Рис. 1. Схема взаимодействия компонентов 

 

Таким образом, ПЛК 𝑐𝑐𝑖𝑖
𝑃𝑃𝐿𝐿𝐶𝐶 , получив по одному из типов связи 𝑠𝑠𝑗𝑗𝑖𝑖  и 

соответствующим способом передачи данных 𝑝𝑝𝑟𝑟𝑗𝑗𝑖𝑖  информацию от датчика 

𝑐𝑐𝑗𝑗𝑠𝑠𝑒𝑒𝑛𝑛𝑠𝑠𝑜𝑜𝑟𝑟 , отправляет информацию на верхний уровень 𝑐𝑐𝑘𝑘
𝑠𝑠𝑒𝑒𝑟𝑟𝑣𝑣𝑒𝑒𝑟𝑟  через 𝑠𝑠𝑖𝑖𝑘𝑘 𝑝𝑝𝑟𝑟𝑖𝑖𝑘𝑘  

и в зависимости от встроенных алгоритмов или указаний от SCADA-системы 

через 𝑠𝑠𝑘𝑘𝑖𝑖 𝑝𝑝𝑟𝑟𝑘𝑘𝑖𝑖 , отправляет по (𝑠𝑠𝑖𝑖𝑚𝑚 𝑝𝑝𝑟𝑟𝑖𝑖𝑚𝑚 ) команду на выполнение 

определенных операций исполнительному механизму 𝑐𝑐𝑚𝑚
𝑚𝑚𝑒𝑒𝑐𝑐ℎ𝑎𝑎𝑛𝑛 𝑖𝑖𝑠𝑠𝑚𝑚  (рис. 1). 

(4)
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На логическом уровне в зависимости от производителя и типа 

оборудования используются промышленные протоколы (семейство 

протоколов Modbus, промышленная сеть PROFIBUS и т.д.). Между рабочими 

станциями и сетевым оборудованием, используется Ethernet. Сигналы, 

передающиеся по электрическим линиям, можно разделить на аналоговые, 

дискретные и цифровые. Обозначим множество способов передачи данных 

между компонентами ci и cj 

𝑝𝑝𝑟𝑟𝑖𝑖𝑗𝑗 𝑝𝑝𝑟𝑟 … 𝑝𝑝𝑟𝑟𝑏𝑏 . (4) 
По аналогии с (3) множество способов передачи данных между всеми 

компонентами представим в виде матрицы: 

𝑃𝑃𝑟𝑟
 

 

⋯ 𝑝𝑝𝑟𝑟 𝑗𝑗 ⋯ 𝑝𝑝𝑟𝑟 𝑖𝑖 ⋯ 𝑝𝑝𝑟𝑟 𝑛𝑛
⋯ ⋯ ⋯ ⋯ ⋯ ⋯

𝑝𝑝𝑟𝑟𝑗𝑗 ⋯ ⋯ 𝑝𝑝𝑟𝑟𝑗𝑗𝑖𝑖 ⋯ 𝑝𝑝𝑟𝑟𝑗𝑗𝑛𝑛
⋯ ⋯ ⋯ ⋯ ⋯ ⋯

𝑝𝑝𝑟𝑟𝑖𝑖 ⋯ 𝑝𝑝𝑟𝑟𝑖𝑖𝑗𝑗 ⋯ ⋯ 𝑝𝑝𝑟𝑟𝑖𝑖𝑛𝑛
⋯ ⋯ ⋯ ⋯ ⋯ ⋯

𝑝𝑝𝑟𝑟𝑛𝑛 ⋯ 𝑝𝑝𝑟𝑟𝑛𝑛𝑗𝑗 ⋯ 𝑝𝑝𝑟𝑟𝑛𝑛𝑖𝑖 ⋯
 

 
. (5) 

Исходя из этого, связь между компонентами ci и cj будет иметь вид 

упорядоченной пары: тип связи и способ передачи данных – (sij, prij). 
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𝑃𝑃𝐿𝐿𝐶𝐶 , получив по одному из типов связи 𝑠𝑠𝑗𝑗𝑖𝑖  и 

соответствующим способом передачи данных 𝑝𝑝𝑟𝑟𝑗𝑗𝑖𝑖  информацию от датчика 

𝑐𝑐𝑗𝑗𝑠𝑠𝑒𝑒𝑛𝑛𝑠𝑠𝑜𝑜𝑟𝑟 , отправляет информацию на верхний уровень 𝑐𝑐𝑘𝑘
𝑠𝑠𝑒𝑒𝑟𝑟𝑣𝑣𝑒𝑒𝑟𝑟  через 𝑠𝑠𝑖𝑖𝑘𝑘 𝑝𝑝𝑟𝑟𝑖𝑖𝑘𝑘  

и в зависимости от встроенных алгоритмов или указаний от SCADA-системы 

через 𝑠𝑠𝑘𝑘𝑖𝑖 𝑝𝑝𝑟𝑟𝑘𝑘𝑖𝑖 , отправляет по (𝑠𝑠𝑖𝑖𝑚𝑚 𝑝𝑝𝑟𝑟𝑖𝑖𝑚𝑚 ) команду на выполнение 

определенных операций исполнительному механизму 𝑐𝑐𝑚𝑚
𝑚𝑚𝑒𝑒𝑐𝑐ℎ𝑎𝑎𝑛𝑛 𝑖𝑖𝑠𝑠𝑚𝑚  (рис. 1). 

(5)

 

8 

На логическом уровне в зависимости от производителя и типа 

оборудования используются промышленные протоколы (семейство 

протоколов Modbus, промышленная сеть PROFIBUS и т.д.). Между рабочими 

станциями и сетевым оборудованием, используется Ethernet. Сигналы, 

передающиеся по электрическим линиям, можно разделить на аналоговые, 

дискретные и цифровые. Обозначим множество способов передачи данных 

между компонентами ci и cj 

𝑝𝑝𝑟𝑟𝑖𝑖𝑗𝑗 𝑝𝑝𝑟𝑟 … 𝑝𝑝𝑟𝑟𝑏𝑏 . (4) 
По аналогии с (3) множество способов передачи данных между всеми 

компонентами представим в виде матрицы: 

𝑃𝑃𝑟𝑟
 

 

⋯ 𝑝𝑝𝑟𝑟 𝑗𝑗 ⋯ 𝑝𝑝𝑟𝑟 𝑖𝑖 ⋯ 𝑝𝑝𝑟𝑟 𝑛𝑛
⋯ ⋯ ⋯ ⋯ ⋯ ⋯

𝑝𝑝𝑟𝑟𝑗𝑗 ⋯ ⋯ 𝑝𝑝𝑟𝑟𝑗𝑗𝑖𝑖 ⋯ 𝑝𝑝𝑟𝑟𝑗𝑗𝑛𝑛
⋯ ⋯ ⋯ ⋯ ⋯ ⋯

𝑝𝑝𝑟𝑟𝑖𝑖 ⋯ 𝑝𝑝𝑟𝑟𝑖𝑖𝑗𝑗 ⋯ ⋯ 𝑝𝑝𝑟𝑟𝑖𝑖𝑛𝑛
⋯ ⋯ ⋯ ⋯ ⋯ ⋯

𝑝𝑝𝑟𝑟𝑛𝑛 ⋯ 𝑝𝑝𝑟𝑟𝑛𝑛𝑗𝑗 ⋯ 𝑝𝑝𝑟𝑟𝑛𝑛𝑖𝑖 ⋯
 

 
. (5) 

Исходя из этого, связь между компонентами ci и cj будет иметь вид 

упорядоченной пары: тип связи и способ передачи данных – (sij, prij). 
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На логическом уровне в зависимости от производителя и типа 

оборудования используются промышленные протоколы (семейство 

протоколов Modbus, промышленная сеть PROFIBUS и т.д.). Между рабочими 

станциями и сетевым оборудованием, используется Ethernet. Сигналы, 

передающиеся по электрическим линиям, можно разделить на аналоговые, 

дискретные и цифровые. Обозначим множество способов передачи данных 

между компонентами ci и cj 

𝑝𝑝𝑟𝑟𝑖𝑖𝑗𝑗 𝑝𝑝𝑟𝑟 … 𝑝𝑝𝑟𝑟𝑏𝑏 . (4) 
По аналогии с (3) множество способов передачи данных между всеми 
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Всем существенным с точки зрения защи-
ты технологического процесса активам соот-
ветствует некая ценность, зависящая от сте-
пени его влияния на прибыль организации и 
уровнем ущерба (в финансовом, репутацион-
ном, социальном, промышленном и других 
планах), который может понести организация 
при выводе из строя, компрометации или не-
корректном функционировании данного ак-
тива. Объединим ценность активов во мно-
жество

Согласно (1), (3) и (5) мощность такого 
множества будет равна o = |C| + |S| + |Pr|. 

Для выбора конкретной технологии мо-
делирования защиты АСУ  ТП в первую оче-
редь будем использовать формализованную 
структуру компонентов и связей АСУ ТП (1-6) 
и такие критерии как:

– простота определения входных параме-
тров модели (модель может использовать 
различные данные в качестве исходных, од-
нако возможности получения этих данных 
могут быть задачами различной сложности);

– уровень подготовки и оснащенности 
злоумышленника;

– вероятность реализации той или иной 
угрозы, риски, связанные с этой угрозой и 
возможность рассчитать вероятный ущерб в 
результате реализации угрозы;

– возможность учесть разнородность 
компонентов системы каждого уровня (1-3) и 
связь между ними.

– возможность учета требования по за-
щите АСУ ТП в соответствии с действующим 
законодательством;

– возможность рассчитать время обнару-
жения атаки в зависимости от используемых 
средств защиты, уязвимостей в них и уровня 

подготовки и оснащенности злоумышленни-
ка;

– при атаках на функционирующую систе-
му возможна ситуация, когда на определенном 
этапе с помощью технологий обнаружения 
вторжения и/или оперативных действий пер-
сонала по соответствующему регламенту атака 
будет заблокирована. Важно определить сред-
нее время от начала атаки до ее блокировки.

Анализ приведенных критериев показы-
вает, что на первом этапе можно воспользо-
ваться обобщенной моделью АСУ ТП типово-
го газодобывающего предприятия вида:

где С – множество компонентов системы;
 S – множество типов связи между всеми 

компонентами;
Pr – множество способов передачи меж-

ду компонентами;
A – множество стоимостей всех активов 

организации;
T – множество угроз;
Vi – множество уязвимостей угрозы ;
P – множество характеристик угроз в 

виде вероятностных показателей;
D – множество мероприятий по сниже-

нию риска;
R – множество оценочных величин риска;
L – множество требований законодатель-

ства по защите АСУ ТП.
Поскольку в газодобывающем предприятии 

конфиденциальность не является критическим 
объектом защиты [22], то далее под уязвимо-
стью будем понимать проблемы безопасности, 
которые позволяют нарушить целостность и до-
ступность информации в системе АСУ ТП. Мно-
жество уязвимостей обозначим V = {V1, … , Vm}.

Каждая уязвимость может по-разному 
влиять на отдельный актив [23]. Таким обра-
зом, влияние уязвимостей на активы можно 
представить в виде матрицы уязвимостей и 
их влияние на актив.
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атака будет заблокирована. Важно определить среднее время от начала атаки 

до ее блокировки. 

Анализ приведенных критериев показывает, что на первом этапе можно 

воспользоваться обобщенной моделью АСУ ТП типового газодобывающего 

предприятия вида: 

𝐾𝐾 𝐶𝐶 𝑆𝑆 𝑃𝑃𝑟𝑟 𝐴𝐴 𝑇𝑇 𝑉𝑉 𝑃𝑃 𝐷𝐷 𝑅𝑅 𝐿𝐿 , 

где 𝐶𝐶 – множество компонентов системы; 

𝑆𝑆 –множество типов связи между всеми компонентами; 

 – множество способов передачи между компонентами; 

𝐴𝐴 – множество стоимостей всех активов организации; 

𝑇𝑇 – множество угроз; 

𝑉𝑉𝑖𝑖 𝑣𝑣 … 𝑣𝑣ℎ  – множество уязвимостей угрозы 𝑇𝑇𝑖𝑖 ; 
𝑃𝑃 – множество характеристик угроз в виде вероятностных показателей; 

𝐷𝐷 – множество мероприятий по снижению риска; 

𝑅𝑅– множество оценочных величин риска; 

𝐿𝐿– множество требований законодательства по защите АСУ ТП. 

Поскольку в газодобывающем предприятии конфиденциальность не 

является критическим объектом защиты [22], то далее под уязвимостью 

будем понимать проблемы безопасности, которые позволяют нарушить 

целостность и доступность информации в системе АСУ ТП. Множество 

уязвимостей обозначим V = {V1, … , Vm}. 

Каждая уязвимость может по-разному влиять на отдельный актив [23]. 

Таким образом, влияние уязвимостей на активы можно представить в виде 

матрицы уязвимостей и их влияние на актив. 
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На логическом уровне в зависимости от производителя и типа 

оборудования используются промышленные протоколы (семейство 

протоколов Modbus, промышленная сеть PROFIBUS и т.д.). Между рабочими 

станциями и сетевым оборудованием, используется Ethernet. Сигналы, 

передающиеся по электрическим линиям, можно разделить на аналоговые, 

дискретные и цифровые. Обозначим множество способов передачи данных 

между компонентами ci и cj 

𝑝𝑝𝑟𝑟𝑖𝑖𝑗𝑗 𝑝𝑝𝑟𝑟 … 𝑝𝑝𝑟𝑟𝑏𝑏 . (4) 
По аналогии с (3) множество способов передачи данных между всеми 

компонентами представим в виде матрицы: 

𝑃𝑃𝑟𝑟
 

 

⋯ 𝑝𝑝𝑟𝑟 𝑗𝑗 ⋯ 𝑝𝑝𝑟𝑟 𝑖𝑖 ⋯ 𝑝𝑝𝑟𝑟 𝑛𝑛
⋯ ⋯ ⋯ ⋯ ⋯ ⋯

𝑝𝑝𝑟𝑟𝑗𝑗 ⋯ ⋯ 𝑝𝑝𝑟𝑟𝑗𝑗𝑖𝑖 ⋯ 𝑝𝑝𝑟𝑟𝑗𝑗𝑛𝑛
⋯ ⋯ ⋯ ⋯ ⋯ ⋯

𝑝𝑝𝑟𝑟𝑖𝑖 ⋯ 𝑝𝑝𝑟𝑟𝑖𝑖𝑗𝑗 ⋯ ⋯ 𝑝𝑝𝑟𝑟𝑖𝑖𝑛𝑛
⋯ ⋯ ⋯ ⋯ ⋯ ⋯

𝑝𝑝𝑟𝑟𝑛𝑛 ⋯ 𝑝𝑝𝑟𝑟𝑛𝑛𝑗𝑗 ⋯ 𝑝𝑝𝑟𝑟𝑛𝑛𝑖𝑖 ⋯
 

 
. (5) 

Исходя из этого, связь между компонентами ci и cj будет иметь вид 

упорядоченной пары: тип связи и способ передачи данных – (sij, prij). 
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Рис. 1. Схема взаимодействия компонентов 

 

Таким образом, ПЛК 𝑐𝑐𝑖𝑖
𝑃𝑃𝐿𝐿𝐶𝐶 , получив по одному из типов связи 𝑠𝑠𝑗𝑗𝑖𝑖  и 

соответствующим способом передачи данных 𝑝𝑝𝑟𝑟𝑗𝑗𝑖𝑖  информацию от датчика 

𝑐𝑐𝑗𝑗𝑠𝑠𝑒𝑒𝑛𝑛𝑠𝑠𝑜𝑜𝑟𝑟 , отправляет информацию на верхний уровень 𝑐𝑐𝑘𝑘
𝑠𝑠𝑒𝑒𝑟𝑟𝑣𝑣𝑒𝑒𝑟𝑟  через 𝑠𝑠𝑖𝑖𝑘𝑘 𝑝𝑝𝑟𝑟𝑖𝑖𝑘𝑘  

и в зависимости от встроенных алгоритмов или указаний от SCADA-системы 

через 𝑠𝑠𝑘𝑘𝑖𝑖 𝑝𝑝𝑟𝑟𝑘𝑘𝑖𝑖 , отправляет по (𝑠𝑠𝑖𝑖𝑚𝑚 𝑝𝑝𝑟𝑟𝑖𝑖𝑚𝑚 ) команду на выполнение 

определенных операций исполнительному механизму 𝑐𝑐𝑚𝑚
𝑚𝑚𝑒𝑒𝑐𝑐ℎ𝑎𝑎𝑛𝑛 𝑖𝑖𝑠𝑠𝑚𝑚  (рис. 1). 
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Всем существенным с точки зрения защи-
ты технологического процесса активам соот-
ветствует некая ценность, зависящая от сте-
пени его влияния на прибыль организации и 
уровнем ущерба (в финансовом, репутацион-
ном, социальном, промышленном и других 
планах), который может понести организация 
при выводе из строя, компрометации или не-
корректном функционировании данного ак-
тива. Объединим ценность активов во мно-
жество

Согласно (1), (3) и (5) мощность такого 
множества будет равна o = |C| + |S| + |Pr|. 

Для выбора конкретной технологии мо-
делирования защиты АСУ  ТП в первую оче-
редь будем использовать формализованную 
структуру компонентов и связей АСУ ТП (1-6) 
и такие критерии как:

– простота определения входных параме-
тров модели (модель может использовать 
различные данные в качестве исходных, од-
нако возможности получения этих данных 
могут быть задачами различной сложности);

– уровень подготовки и оснащенности 
злоумышленника;

– вероятность реализации той или иной 
угрозы, риски, связанные с этой угрозой и 
возможность рассчитать вероятный ущерб в 
результате реализации угрозы;

– возможность учесть разнородность 
компонентов системы каждого уровня (1-3) и 
связь между ними.

– возможность учета требования по за-
щите АСУ ТП в соответствии с действующим 
законодательством;

– возможность рассчитать время обнару-
жения атаки в зависимости от используемых 
средств защиты, уязвимостей в них и уровня 
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мость этого требования и исключить его из 
общего множества. После оценки затрат на 
реализацию требований и оптимизации за-
трат с использованием компенсирующих мер 
и исключением неприменимых делается но-
вая оценка величины L.

Общую оценочную величину затрат на 
реализацию СЗИ обозначим как C. Под допу-
стимым риском будем понимать риск, потери 
по которому не превышают определенной 
суммы прибыли, установленной в организа-
ции. Определим следующие условия: 

1) минимальное значение C должно быть 
равно L для выполнения требований законо-
дательства;

2) если C < L + R, то процесс внедрения 
мер СЗИ на этом шаге пропускается и осу-
ществляется мониторинг системы;

2) если C ≥ L + R, то необходимо разраба-
тывать программу мероприятий по сниже-
нию ущерба при реализации угроз;

Комплекс таких мероприятий, организа-
ционных и технических, называется меро-
приятиями СЗИ. Каждое мероприятие из СЗИ 
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T2 t21 t21 … t2m 
… … … …  
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Так как под ущербом мы подразумеваем реализацию угрозы, то оценка 

ущерба от конкретной угрозы будет определяться совокупностью 

уязвимостей, которые с ней связаны: 
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Определим риск, как возможность того, что произойдет 

неблагоприятное событие, имеющее последствие (ущерб) 𝑇𝑇ℎ  с вероятностью 

наступления этого события 𝑝𝑝ℎ  [25]. Далее будем подразумевать, что риск 

зависит от реализации угрозы 𝑇𝑇ℎ . Таким образом, общая оценка величины 

риска системы будет представлять сумму последствий реализации всех 

угроз: 

𝑅𝑅  𝑅𝑅𝑖𝑖  𝑝𝑝𝑖𝑖 × 𝑇𝑇𝑖𝑖
𝑔𝑔

𝑖𝑖

𝑔𝑔

𝑖𝑖
 (9) 

Для полной оценки величины ущерба организации необходимо 

учитывать не только величину риска в зависимости от реализации угроз, но и 

возможный ущерб от игнорирования требований законодательства по защите 

АСУ ТП и КИИ. Так как данный ущерб оценивается не только 

количественно, но и качественно, а требования являются обязательными для 

выполнения организациями, эксплуатирующих КИИ, то дополнительно 

следует учитывать затраты на реализацию этих требований как сумму затрат 

на выполнение конкретного требования 𝐿𝐿𝑖𝑖 : 

𝐿𝐿  𝐿𝐿𝑖𝑖
𝑙𝑙

𝑖𝑖
 (10) 

При этом надо учитывать, что в случае, если величина ущерба 𝑅𝑅𝑖𝑖  от 

реализации угрозы 𝑇𝑇𝑖𝑖  будет меньше величины затраты 𝐿𝐿𝑖𝑖 , то целесообразно 

использовать компенсирующую меру, которая позволит сделать стоимость 

затрат меньшей, чем величина ущерба. В случае отсутствия подобной 

компенсирующей меры необходимо обосновать неприменимость этого 

требования и исключить его из общего множества. После оценки затрат на 

реализацию требований и оптимизации затрат с использованием 

компенсирующих мер и исключением неприменимых делается новая оценка 

величины 𝐿𝐿. 
Общую оценочную величину затрат на реализацию СЗИ обозначим как 

𝐶𝐶. Под допустимым риском будем понимать риск, потери по которому не 

(8)

(9)
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Исходя из матрицы СЗИ, можно рассчи-
тать ущерб от угрозы Th после внедрения l ме-
роприятий СЗИ:

где lhi – воздействие определенных зако-
ном мер Li на угрозу Th.

После внедрения СЗИ вероятность реа-
лизации угрозы Th изменяется, принимая вид  
p’h. Таким образом, после внедрения мер, 
определенных законодательством, меняется 
и оценочная величина риска R’h. Далее необ-
ходимо провести разработку мероприятий 
по защите системы исходя из реализованных 
мер с учетом обновленных величин от реали-
зации угроз T’h. С учетом этих мероприятий 
итоговая матрица мер СЗИ будет выглядеть 
так:

Исходя из матрицы СЗИ, можно рассчи-
тать ущерб от угрозы T’h после внедрения l 
мероприятий СЗИ:

где dhi – воздействие СЗИ на угрозу T’h.
Соответственно меняется и оценочная 

величина риска R’’h.
Выводы
Перед внедрением мер важно рассчитать 

стоимость их реализации, исходя из выде-
ленного бюджета ИБ и требований законода-
тельства. Если стоимость мероприятий пре-
вышает допустимые расходы – необходимо 
скорректировать риски: отложить маловеро-
ятные на следующий цикл, а наиболее опас-
ные риски понизить в рамках текущего бюд-
жета.

Процесс управления рисками будет про-
исходить до тех пор, пока значение общей 
оценочной величины риска R не опустится 
ниже допустимого уровня, установленного в 
организации, и стоимость внедрения таких 
мероприятий не превысит допустимые рас-
ходы.

Предложенная модель позволяет выпол-
нить анализ и оценить риски информацион-
ной безопасности. Установив допустимый 
уровень общей оценочной величины риска, 
принимается решение о необходимости вне-
дрения СЗИ. Процесс происходит до тех пор, 
пока оценочная величина риска не примет 
допустимый уровень. 

Модель была использована для анализа 
рисков АСУ  ТП газодобывающего предприя-
тия, что позволило учесть влияние каждой 
уязвимости и на компоненты каждого уровня 
АСУ  ТП и на связь между ними. Благодаря 
этой особенности были сделаны расчеты 
ущерба при некорректном функционирова-
нии всей системы в результате реализации 
даже одной угрозы. 

 

13 

превышают определенной суммы прибыли, установленной в организации. 

Определим следующие условия:  

1) минимальное значение 𝐶𝐶 должно быть равно L для выполнения 

требований законодательства; 

2) Если 𝐶𝐶 𝐿𝐿 𝑅𝑅, то процесс внедрения мер СЗИ на этом шаге 

пропускается и осуществляется мониторинг системы; 

3) Если 𝐶𝐶 ≥ 𝐿𝐿 𝑅𝑅, то необходимо разрабатывать программу 

мероприятий по снижению ущерба при реализации угроз; 

Комплекс таких мероприятий, организационных и технических, 

называется мероприятиями СЗИ. Каждое мероприятие из СЗИ будет 

оказывать определенное влияние на совокупность угроз. С оставим матрицу 

СЗИ с учетом применения требований законодательства L.  

 L1 L2 … Ll 
T1 l11 l12 … l1l 
T2 l21 l21 … l2l 
… … … …  
Tg lg1 lg2 … lgl 

 

Исходя из матрицы СЗИ, можно рассчитать ущерб от угрозы Th после 

внедрения l мероприятий СЗИ: 

𝑇𝑇ℎ′  𝑙𝑙ℎ𝑖𝑖 × 𝑇𝑇ℎ
𝑙𝑙

𝑖𝑖
 (11) 

где lhi – воздействие определенных законом мер Li на угрозу Th. 

После внедрения СЗИ вероятность реализации угрозы Th изменяется, 

принимая вид 𝑝𝑝ℎ′ . Таким образом, после внедрения мер, определенных 

законодательством, меняется и оценочная величина риска 𝑅𝑅ℎ′ . Далее 

необходимо провести разработку мероприятий по защите системы исходя из 

реализованных мер с учетом обновленных величин от реализации угроз 𝑇𝑇ℎ′ . С 

учетом этих мероприятий итоговая матрица мер СЗИ будет выглядеть так: 
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 D1 D2 … Dl 
𝑇𝑇′  d11 d12 … d1l 
𝑇𝑇′  d21 d21 … d2l 
… … … …  
𝑇𝑇𝑔𝑔′  dg1 dg2 … dgl 

 

Исходя из матрицы СЗИ, можно рассчитать ущерб от угрозы 𝑇𝑇ℎ′  после 

внедрения l мероприятий СЗИ: 

𝑇𝑇ℎ′′  𝑑𝑑ℎ𝑖𝑖 × 𝑇𝑇ℎ′
𝑙𝑙

𝑖𝑖
 (12) 

где dhi – воздействие СЗИ на угрозу 𝑇𝑇ℎ′ . 
Соответственно меняется и оценочная величина риска 𝑅𝑅ℎ′′ . 
Выводы 

Перед внедрением мер важно рассчитать стоимость их реализации, 

исходя из выделенного бюджета ИБ и требований законодательства. Если 

стоимость мероприятий превышает допустимые расходы – необходимо 

скорректировать риски: отложить маловероятные на следующий цикл, а 

наиболее опасные риски понизить в рамках текущего бюджета. 

Процесс управления рисками будет происходить до тех пор, пока 

значение общей оценочной величины риска R не опустится ниже 

допустимого уровня, установленного в организации, и стоимость внедрения 

таких мероприятий не превысит допустимые расходы. 

Предложенная модель позволяет выполнить анализ и оценить риски 

информационной безопасности. Установив допустимый уровень общей 

оценочной величины риска, принимается решение о необходимости 

внедрения СЗИ. Процесс происходит до тех пор, пока оценочная величина 

риска не примет допустимый уровень.  

Модель была использована для анализа рисков АСУ ТП 

газодобывающего предприятия, что позволило учесть влияние каждой 

уязвимости и на компоненты каждого уровня АСУ ТП и на связь между 
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