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Субботин С. Д., Поршнев С. В., Пономарева О. А.

ИССЛЕДОВАНИЕ ПОВЕДЕНИЯ 
ИНФОРМАТИВНЫХ СИГНАЛОВ 
ОТ НАКОПИТЕЛЯ НА ЖЕСТКИХ 
МАГНИТНЫХ ДИСКАХ                    
ПРИ ОБРАБОТКЕ ИНФОРМАЦИИ 
В РАЗНЫХ ОБЛАСТЯХ ДИСКА

В статье демонстрируется изменение спектра информативных сигналов во вре-
мя моделирования работы (чтения или записи информации) накопителя на жестких 
магнитных дисках в разных его областях с помощью специализированного программ-
ного обеспечения из состава программно-аппаратных комплексов для проведения ин-
женерных исследований и исследований на сверхнормативные побочные электромаг-
нитные излучения и наводки с целью обнаружения возможных частот информатив-
ных сигналов (по которым вероятна утечка обрабатываемой информации в том 
числе ограниченного распространения).

Ключевые слова: специальные исследования, СИ, накопитель на жестких магнит-
ных дисках, НЖМД, информативные сигналы, электрические сигналы, ПЭМИН, тест-
программа, электромагнитное излучение, ЭМИ, защита информации, канал утечки 
информации, интерфейс SATA.
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Одним из важных элементов основных 
технических средств и систем (далее – ОТСС) 
является накопитель на жестких магнитных 
дисках (далее – НЖМД), которым не стоит пре-
небрегать при проведении специальных ис-
следований (далее – СИ). Классический IDE 
интерфейс НЖМД – параллельный, а  интер-
фейсы с параллельным кодированием и раз-
рядностью выше 16 как опасные по каналу 
ПЭМИН уже рассматривать не имеет смысла, 
также вид данного интерфейса все реже ис-
пользуется, а вот интерфейс SATA в различных 
своих вариантах является последовательным. 
Информативные сигналы от SATA интерфейса 
выявляются по-разному, часто их за предела-
ми корпуса системного блока обнаружить 
просто не удается [1]. Но это не означает, что 
если специалисту не удалось их обнаружить, 
то их нет вообще, ведь если сегодня существу-
ющими техническими средствами потенци-
альный противник не смог осуществить раз-
ведку, цель которой определить – что переда-
валось в конкретный момент времени, ноль 
или единица, завтра усовершенствовав свои 
навыки и средства разведки он сможет реали-
зовать съем необходимой информации.

Цель статьи установить изменение спек-
тра информативных сигналов во время моде-
лирования работы НЖМД в разных его обла-
стях тест-сигналами, создаваемыми специа-
лизированным программным обеспечением 
(далее – тест-программы) из состава комплек-
сов для проведения инженерных исследова-
ний и исследований на сверхнормативные 
побочные электромагнитные излучения и на-
водки в конкретной модели НЖМД, представ-
леной в табл. 1 и 3 [2].

Детальные характеристики исследуемого 
НЖМД из официальной документации пред-
ставлены в табл. 2 и 3 [3].

Поиск информативных сигналов от ис-
следуемого НЖМД осуществлялся техниче-
скими средствами, представленными в              
табл. 3.

В качестве тест-сигналов использовались 
тест-программы: «макет специального теста 
дисковых накопителей» и «СИГУРД-Test» с на-
строенным сплошным спектром тест-сигнала и 
параметром заполнения двоичным кодом 
«1010101» для режимов чтения и записи                  
(см. рис. 1).

Перед проведением СИ исследуемый 

Subbotin S. D., Porshnev S. V., Ponomareva O. A.

THE STUDY OF THE BEHAVIOR       
OF INFORMATIVE SIGNALS             

FROM THE ON HARD DISK DRIVE 
WITH THE PROCESSING                  

OF INFORMATION IN DIFFERENT 
AREAS OF THE DISK

The article demonstrates the change in the spectrum of informative signals during the sim-
ulation of work (reading or writing information) hard disk drive in its different areas with the 
help of specialized software from the composition of software and hardware complexes for en-
gineering research and research transient electromagnetic pulse emanation standard in order 
to detect the possible frequencies of informative signals (which are likely to leak the processed 
information including of limited distribution).

Keywords: special study, hard disk drive, HDD, informative signals, electrical signal, TEM-
PEST, test program, electromagnetic radiation, EM radiation, information protection, informa-
tion leakage channel, SATA interface.
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НЖМД подвергся полному форматированию в 
файловой системе NTFS со стандартным раз-
мером кластера в 4096 байт. Далее, применив 
тест-программы, в списке доступных носите-
лей был выбран исследуемый НЖМД. После 
нажатия кнопки «Запись» отправляется коман-
да считывающим головкам НЖМД на запись 
тест-файла в ближайшую свободную область 
диска. Таким образом было записано два тест-
файла программой «макет специального теста 
дисковых накопителей» и два тест-файла про-
граммой «СИГУРД-Test» с разными именами. 

Тест-программы представлены на рис. 1. Затем 
программой WinHex каждый второй записан-
ный тест-файл был перенесен в другую об-
ласть диска переназначением кластера для 
изменения положения считывающих головок 
НЖМД при обращении к этим файлам.

После проведения СИ ПЭМИН, результат 
которого приведен в табл. 4 видно, что спектр 
выявленных информативных сигналов от ис-
следуемого устройства отличается в зависимо-
сти от расположения тест-файла на  диске 
(от положения считывающих головок).

Таблица 1
Данные об объекте исследования

Наименование 
исследуемого 

устройства
Марка, модель Серийный 

номер Интерфейс

НЖМД Seagate Barracuda 7200.10 ST3250410AS 
(250 Gb) 9RY0B525 SATA 2

Таблица 2
Подробные характеристики Seagate Barracuda 7200.10

Количество дисков 1

Количество считывающих головок 2

Гарантированное количество секторов 488 397 168

Количество секторов на дорожке 63

Количество дорожек на всем диске 488 397 168 / 63 = 7 752 336

Количество цилиндров 7 752 336 / 2 = 3 876 168

Скорость вращения шпинделя 7200 об/мин

Таблица 3
Технические средства для проведения исследования

Наименование средств 
и программ для измерений Тип

Заявленный 
производителем 

диапазон
частот, МГц

Фактически 
использованный диапазон

частот, МГц

Программно определяемая 
радиосистема (SDR) USRP B210 70 - 6000

34,5 - 6001
(расширен

программой USRP 
Spectrum Scanner)

Антенна широкополосная 
всенаправленная Gabil GRA-3000M 2 - 3000 34,5 - 3000

Антенна широкополосная 
всенаправленная

Ultra-Base Antenna 
08-ANT-0861 25 - 6000 3001 - 6000

Программное обеспечение USRP Spectrum 
Scanner (FFT) - -
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Также был зафиксирован электрический 
сигнал от НЖМД на тактовой частоте 3000,108 
МГц интерфейса SATA 2 и частоте 6000,213 
МГц, не имеющий признаков информативно-
сти от тест-программ, но возникающий при 
включении исследуемого НЖМД, поэтому 
данные сигналы во внимание не берутся.

Поиск частот информативных сигналов 
исследуемого НЖМД осуществлялся в руч-
ном режиме с полосой пропускания измери-
тельного приемника от  1до 10 МГц для диа-
пазона от 34,5 МГц до 3000 МГц и 20 МГц от 
3000 МГц до 6000 МГц, рис. 2.

На процесс выявления сигналов ограни-
чений не существует, поэтому антенна разме-

щалась в месте максимального излучения, 
рис. 3. Поставив разведчика в лучшие усло-
вия, но худшие для нас, мы уменьшаем веро-
ятность некачественной защиты обнаружен-
ного информативного сигнала.

Существующие нормативно-методиче-
ские документы по проведению СИ требуют 
осуществлять поиск информативных сигна-
лов с разных сторон исследуемого элемента 
ОТСС, а поскольку сам НЖМД небольшого 
размера и внутри механические части отве-
чающие за процесс записи и чтения, являют-
ся миниатюрными, то расположение измери-
тельной антенны вряд ли повлияет на резуль-
тат исследования.

Рис. 1. Интерфейс тест-программ: «Макет специального теста дисковых накопителей» и «СИГУРД-Test»

Таблица 4
Результат исследования НЖМД

№
п/п

Частота 
информативного 

сигнала, МГц

Тест
режим

Информативный сигнал 
при тест-файле в первой 

области НЖМД 

Информативный сигнал при 
тест-файле во второй 

области НЖМД

1. 247,165 Запись Присутствует Присутствует

2. 254,323
Чтение 

или 
Запись

Присутствует Отсутствует

3. 255,255 Чтение Отсутствует Присутствует

4. 300,961 Чтение Присутствует Присутствует

5. 339,042 Чтение Присутствует Присутствует

6. 508,640
Чтение 

или 
Запись

Присутствует Отсутствует

7. 529,836
Чтение 

или 
Запись

Присутствует Отсутствует

8. 1729,422 Запись Присутствует Присутствует

9. 1929,700 Запись Присутствует Присутствует
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Рассмотрев принцип работы НЖМД, учи-
тывая, что считывающие головки привязаны к 
месту обработки информации на диске, мож-
но сделать вывод, что видимое изменение 
спектра связано с геометрическим положени-
ем считывающих головок внутри конструкции 
НЖМД, а рассмотренные тест-программы, мо-
делирующие работу НЖМД, не учитывают дан-

ную особенность. Объяснение изменения 
спектра сигнала относительно расположения 
считывающих головок НЖМД при обработке 
информации заключается в различном пере-
отражении сигнала из-за геометрии самого 
корпуса НЖМД и его элементов внутри, а так-
же в изменении угловой скорости и длины 
окружности конкретной дорожки диска.

Рис. 2. Интерфейс программы USRP Spectrum Scanner (FFT)

Рис. 3. Проведение поиска информативных сигналов от НЖМД
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Почему необходимо проводить СИ 
НЖМД, моделируя обработку информации в 
разных областях диска? Потому что файлы со 
временем имеют свойство фрагментировать-
ся по всей области диска. Либо, когда различ-
ные действия пользователя связанные с об-
работкой информации на компьютере прово-
цируют появление новых частот информа-
тивных сигналов, приводя актуальный прото-
кол технического контроля в несоответствие 
текущему состоянию системы из-за много-

кратного освобождения или заполнения не-
определенного пространства НЖМД за сес-
сию.

Для эффективного проведения СИ НЖМД 
предлагается разработка тест-программы, с 
возможностью учёта количества дисков вну-
три НЖМД, а также положение считывающих 
головок при обработке информации, позво-
ляя специалисту записывать тест-файл в раз-
ные области диска независимо от  текущего 
объема НЖМД.
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Гайдамакин Н. А., Синадский Н. И., Сушков П. В.

КОМПЛЕКСНЫЙ 
ИМИТАЦИОННО-
СТАТИСТИЧЕСКИЙ МЕТОД 
СИНТЕЗА МАССИВОВ УСЛОВНО-
РЕАЛЬНЫХ ДАННЫХ НА ОСНОВЕ 
СТРУКТУРНО-
ПАРАМЕТРИЧЕСКОЙ МОДЕЛИ 
ВЗАИМОДЕЙСТВИЯ 
ПОЛЬЗОВАТЕЛЕЙ 
ИНФОРМАЦИОННО-
ТЕЛЕКОММУНИКАЦИОННЫХ 
СЕРВИСОВ

В статье представлено решение задачи синтеза учебных заданий и массивов дан-
ных при организации компьютерного полигона для проведения практических занятий 
по расследованию инцидентов информационной безопасности. Предложены два ос-
новных этапа синтеза фоновой и ситуационной составляющих массивов условно-ре-
альных данных на основе структурно-параметрической модели взаимодействия 
пользователей информационно-телекоммуникационных сервисов: формирование 
статических и динамических компонентов. 

Статические компоненты синтезируются на основе метода формирования 
структуры социальных графов, использующего композицию моделей построения 
сложных сетей с различными структурными параметрами: для сервиса мобильной 
связи применяется модель Ваттса-Строгатца, для сервиса социальных сетей – мо-
дель Барабаши-Альберт. Для сохранения взаимосвязи между пользователями в раз-
личных сервисах предложен метод определения наибольшей общей части социальных 
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графов, основанный на взаимной дифференциации вершин и выделении частичного 
изоморфизма сравниваемых графов. При формировании атрибутов вершин применя-
ется метод поиска социальных групп (семей), основанный на алгоритме Брона-Кербо-
ша  по поиску клики заданного размера в графе. 

Для синтеза динамических компонентов массивов данных, описывающих соверше-
ние коммуникационных событий, используется математический аппарат цветных 
сетей Петри. Событие взаимодействия в информационно-телекоммуникационных 
сервисах представляется в виде метки сети Петри, которая содержит необходимый 
набор параметров, зависящий от типа сервиса. Для формирования начальной раз-
метки сети Петри предложено использовать структурные, событийные, социаль-
ные и временные статистические характеристики реальных информационно-теле-
коммуникационных сервисов.

Ключевые слова: массив условно-реальных данных, информационно-телекоммуникаци-
онные сервисы, модели сложных сетей, цветная сеть Петри, учебный компьютерный полигон.

Gaidamakin N. А., Sinadsky N. I., Sushkov P. V.

COMPLEX SIMULATION-
STATISTICAL METHOD                   

FOR SYNTHESIZING 
CONDITIONALLY REAL DATA 

ARRAYS BASED                                             
ON A STRUCTURAL-PARAMETRIC 

MODEL OF INTERACTION 
BETWEEN USERS                                  

OF INFORMATION                           
AND TELECOMMUNICATION 

SERVICES
The article presents a solution to the problem of synthesizing training tasks and data arrays 

when organizing a computer training platform for conducting practical exercises to investigate 
information security incidents. Two main stages of the synthesis of the background and situa-
tional components of the conditionally real data arrays based on the structural-parametric 
model of interaction between users of information and telecommunication services are pro-
posed: the formation of static and dynamic components.
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Вступление в силу Федерального закона 
«О безопасности критической информацион-
ной инфраструктуры Российской Федера-
ции» свидетельствует об актуальности и зна-
чимости решения задачи по обнаружению, 
предупреждению и ликвидации последствий 
компьютерных атак и реагирования на ком-
пьютерные инциденты. Условием качествен-
ного решения данных задач является практи-
ко-ориентированная профессиональная под-
готовка соответствующих специалистов. 

Для организации и проведения практи-
ческих занятий по расследованию инциден-
тов информационной безопасности в сетях 
документальной электросвязи и сети Интер-
нет как на потоках магистратуры по направ-
лению «Информационная безопасность», так 
и на потоках специалитета «Информацион-
ная безопасность телекоммуникационных 
систем» и «Информационно-аналитические 
системы безопасности» необходимо созда-
ние учебного компьютерного полигона, осна-
щенного современными образцами инфор-
мационно-аналитических систем безопасно-
сти (далее – ИАСБ), такими как IBM I21, МФИ 
СОФТ «Январь»2, Lampyre3, Gephi4 и др. 

ИАСБ – это аппаратно-программные ком-
плексы для проведения поисково-аналитиче-
ской работы, имеющие возможность нака-
пливать и анализировать данные о взаимо-
действии пользователей информационно-те-

1 http://www.ibm.com/software/ products/ru/analysts-
notebook

2  http://www.mfisoft.ru/direction/sorm/sorm-3/
3  http://www.lampyre.io
4  http://www.gephi.org

лекоммуникационных сервисов (далее – ИТ-
сервисов). Однако подключение учебных 
ИАСБ к действующему оборудованию опера-
торов связи, являющемуся источником ин-
формации о взаимодействии пользователей 
ИТ-сервисов, невозможно в соответствии со 
ст. 64 Федерального закона «О связи». Также 
отсутствует возможность применения насто-
ящих массивов биллинговой информации в 
силу того, что такие массивы содержат персо-
нальные данные пользователей, а доступ к 
ним ограничен законодательно. 

Обзор литературы позволяет сделать вы-
вод об отсутствии готовых методов и алгорит-
мов генерации массивов данных, отражающих 
взаимодействие пользователей ИТ-сервисов.

Для решения данной проблемы при соз-
дании учебного компьютерного полигона по 
расследованию инцидентов информацион-
ной безопасности в учебно-научном центре 
«Информационная безопасность» ИРИТ-РтФ 
УрФУ им.  первого Президента России Б.Н. 
Ельцина разработано программное обеспе-
чение (далее – ПО). Данное ПО работает в со-
ответствии с созданной структурно-параме-
трической моделью взаимодействия пользо-
вателей в ИТ-сервисах и позволяет синтези-
ровать массивы условно-реальных данных. 
Файлы, содержащие сгенерированные мас-
сивы, в дальнейшем загружаются в базу дан-
ных ИАСБ для проведения практических за-
нятий по решению поисково-аналитических 
задач. На текущем этапе разработки ПО спо-
собно генерировать массивы условно-реаль-
ных данных о взаимодействии пользователей 
социальных сетей и сетей мобильной связи.

Static components are synthesized based on the method of forming the structure of social 
graphs using a composition of models for constructing complex networks with various struc-
tural parameters: the Watts-Strogatz model is used for a mobile communication service, and 
the Barabashi-Albert model is used for a social network service. To preserve the relationship 
between users in various services, a method is proposed for determining the largest common 
part of social graphs, based on the mutual differentiation of vertices and the allocation of a 
partial isomorphism of the compared graphs. When generating vertex attributes, the method 
of searching for social groups (families) is used, based on the Bron-Kerbosch algorithm for find-
ing a click of a given size in a graph.

For the synthesis of dynamic components of data arrays that describe the performance of 
communication events, the mathematical apparatus of color Petri nets is used. An interaction 
event in information and telecommunication services is represented in the form of a Petri net 
label, which contains the necessary set of parameters, depending on the type of service. It is 
proposed to use the structural, event, social and temporal statistical characteristics of real infor-
mation and telecommunication services to form the initial marking of the Petri net.

Keywords: array of conditionally real data, information and telecommunication services, 
models of complex networks, color Petri net, training computer training platform.
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Структура массивов 
условно-реальных данных

Данные, подлежащие анализу, накапли-
ваются в ИАСБ в формате совокупности та-
блиц взаимодействия пользователей. В зави-
симости от вида ИАСБ и типа ИТ-сервиса та-
блицы, имеющие различные поля хранимой 
информации, описываются множеством за-
писей вида:

D={d1, d2, …, dn},
где dn – элемент таблицы (строка, запись), 
описывающий одно коммуникационное со-
бытие. Для сервиса мобильной связи строка 
параметров, хранящихся в памяти ИАСБ, мо-
жет иметь следующий вид [1]:

dMobile  DMobile = {AbonentIMSI, AbonentIMEI, 
AbonentPhone, LAC, CellID, Time, CallDuration, 

BillingType, PhoneB},

где AbonentIMSI — идентификатор абонента, 
AbonentIMEI — серийный номер устройства 
абонента, AbonentPhone — номер телефона 
абонента, BillTime — время фиксации соеди-
нения, CallDuration — продолжительность со-
единения в секундах, BillingType — тип соеди-
нения, LAC — код локальной зоны, CellId — 
идентификатор соты, PhoneB — номер теле-
фона принимающей соединение стороны.

Для сервиса социальных сетей – вид:
dSocial  DSocial = {AbonentPhone, AbonentUID, 

AbonentIP, AbonentLogin, Time, Type, UidB},
где AbonentPhone — номер телефона пользо-
вателя, AbonentUID — идентификатор учет-
ной записи пользователя, AbonentIP — IP-
адрес пользователя, AbonentLogin — логин 
Интернет-соединения пользователя, Time — 
время фиксации события, Type — тип собы-
тия, UidB — идентификатор учетной записи 
второго пользователя, участвующего в собы-
тии.

Для решения поисково-аналитических 
задач в структуре массива данных должны 
быть представлены фоновые и ситуационные 
компоненты [1]:

D = Dtask U Dfeed,
где Dtask – ситуационные задачи и Dfeed – фоно-
вые события.

Ситуационная задача предназначена для 
последующего выявления взаимодействия 
пользователей при решении комплексной 
учебной поисково-аналитической задачи, 
описывается преподавателем через интер-
фейс разработанного ПО. Фоновый массив 
данных имитирует социальную активность в 

целом и содержит события пользователей, 
подчиняющиеся некоторым статистическим 
законам реальных ИТ-сервисов. 

Синтез фонового массива данных осно-
ван на комплексном имитационно-статисти-
ческом методе, включающем последователь-
ное формирование статических и динамиче-
ских компонентов с использованием различ-
ных математических подходов:

1. На первом этапе происходит формиро-
вание статических компонентов записей 
dMobile и dSocial, к которым относятся персональ-
ные идентификаторы пользователей 
(AbonentIMSI, AbonentIMEI, AbonentPhone, 
AbonentUID, AbonentIP, AbonentLogin) и струк-
тура их взаимосвязей внутри ИТ-сервиса (в 
том числе, информация о социальных груп-
пах). Для создания структурной основы, кото-
рая описывает существование социальных 
связей между пользователями, используется 
композиция существующих моделей постро-
ения сложных сетей на основе статистиче-
ских распределений структурных параме-
тров сервисов мобильной связи и социаль-
ных сетей.

2. На втором этапе на основе существую-
щих социальных связей пользователей про-
исходит генерация динамических компонен-
тов коммуникационного события (тип, участ-
ники, место, время начала и продолжитель-
ность). Для формирования различных полей 
записей dMobile и dSocial требуются статистиче-
ские распределения определенных параме-
тров, которые можно разбить на категории:

– событийные (поля BillingType, Type);
– социальные (поля PhoneB, UIDB);
– пространственные (поля LAC, CellID);
– временные (поля Time, CallDuration).
Задача синтеза динамической составляю-

щей фонового массива данных, предполагаю-
щая наличие большого количества активных 
объектов с отчетливо выраженным индиви-
дуальным поведением, относится к катего-
рии синтеза сложных систем. Одним из под-
ходов к синтезу сложных систем является 
агентное моделирование, позволяющее 
учесть структуру и взаимодействие пользо-
вателей ИТ-сервисов. В качестве общеприня-
того математического аппарата решения за-
дач агентного имитационного моделирова-
ния применяются цветные сети Петри (далее 
– ЦСП).

Формирование статических 
компонентов массивов 

условно-реальных данных 
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ИТ-сервисы целесообразно рассматри-
вать в виде социальных графов. В общем слу-
чае структура социального графа представ-
ляется в виде G=(U, E), где U — множество 
вершин графа. Обозначим через GM и GS соци-
альные графы ИТ-сервисов мобильной связи 
и социальных сетей соответственно. Ситуаци-
онная задача t описывается шаблоном взаи-
модействия пользователей Gt = (Ut, Et).

С целью создания основы для описания 
взаимодействия пользователей ИТ-сервисов 
предлагается использовать метод формиро-
вания статической структуры социальных 
графов GM и GS на основе композиции суще-
ствующих моделей построения сложных се-
тей с учетом заданного шаблона взаимодей-
ствия пользователей Gt. 

В рамках данного исследования наиболь-
ший интерес представляют три модели по-
строения сложных сетей, позволяющие опи-
сывать взаимодействие между людьми:

– модель Эрдёша-Реньи (случайные гра-
фы) [2];

– модель Ваттса-Строгатца (сети тесного 
мира) [3];

– модель Барабаши-Альберт (сети пред-
почтительного присоединения) [4].

В таблице 1 представлены основные 
структурные свойства, которые являются 
определяющими при выборе модели для 
формирования структуры ИТ-сервиса.

Процесс формирования статических 
структур социальных графов целесообразно 
начинать с построения структуры сервиса 
мобильной связи, т.к. количество абонентов 
будет превышать количество пользователей 
социальных сетей. 

Структура взаимосвязей абонентов ИТ-
сервиса сотовой связи будет рассматривать-
ся как сеть простого вербального общения 
людей в реальном мире без применения ка-
ких-либо технических средств, т.к. для данных 

сетей определены некоторые структурные 
свойства [4 ,5]:

– закон распределения степеней вершин 
близкий к Пуассоновскому;

– малая длина пути между вершинами;
– высокий коэффициент кластеризации;
– децентрализованная структура.
Построение структуры мобильных сетей 

начинается с некоторого фиксированного 
числа вершин, которые затем случайным об-
разом связываются или меняют связи. Одна-
ко социальные сети носят открытый харак-
тер, что подразумевает рост благодаря не-
прерывному добавлению новых узлов. Начи-
ная с небольшого ядра количество узлов 
увеличивается на протяжении всего времени 
жизни сети путем последующего добавления 
новых. Кроме того, большинство социальных 
сетей демонстрируют предпочтительное со-
единение, такое, что вероятность подключе-
ния к узлу зависит от его степени. 

Указанные свойства определяют особен-
ность социальных сетей по сравнению с сетя-
ми взаимодействия в реальном мире: закон 
распределения степеней вершин – показа-
тельный. Кроме того, показательному закону 
распределения соответствует сильноцентра-
лизованная структура. Остальные свойства 
(малая длина пути между вершинами, высо-
кий коэффициент кластеризации) остаются 
неизменными.

Анализ свойств моделей и реальных се-
тей позволяет сделать вывод, что для описа-
ния взаимодействия абонентов мобильной 
связи наилучшим образом подходит модель 
Ваттса-Строгатца. С другой стороны, актив-
ность между пользователями социальных се-
тей имеет отличительные особенности, наи-
более полно отраженные в модели Бараба-
ши-Альберт. 

Процесс формирования структуры соци-
ального графа GM начинается с генерации регу-

Таблица 1 
Структурные свойства моделей

Модель
Эрдёша-Реньи

Модель
Ваттса-Строгатца

Модель
Барабаши-Альберт

Закон распределения 
степеней вершин Пуассоновский близкий к 

Пуассоновскому показательный

Расстояние между 
вершинами малое малое малое

Коэффициент 
кластеризации низкий высокий средний

Структура децентрализованная децентрализованная централизованная
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лярной решетки со степенью вершин K. Затем 
происходит выбор случайным образом сосед-
них вершин в количестве |Ut|, с распределени-
ем значений вершин и ребер в соответствии с 
Ut и Et. На последнем этапе выполняется пере-
распределение каждого ребра с вероятностью 
p на случайную вершину. Назначенные в соот-
ветствии с Et ребра остаются неизменными.

Процесс формирования структуры соци-
ального графа GS начинается с генерации слу-
чайного графа с количеством вершин m0. 
Данный граф выступает в роли начального 
ядра будущего социального графа. Случай-
ный граф строится в соответствии с моделью 
Эрдёша-Реньи. Исходными данными на этом 
этапе являются количество вершин m0 и ве-
роятность p0, с которой между двумя произ-
вольными вершинами образуется ребро.

После создания структурного ядра графа 
происходит последовательное добавление 
вершин в количестве mmax, определенном из-
начально. За один шаг создается одна верши-
на. Количество ребер, с которым данная вер-
шина добавляется, зависит от коэффициента 
C, значение которого определено заранее и 
остается постоянным. Данный коэффициент 
призван снизить разрежённость формируе-
мого графа, что как следствие позволит уве-
личить коэффициент кластеризации.

В процессе формирования атрибутивных 
параметров вершин социальных графов воз-
никает необходимость нахождения «семей», 
т.е. групп пользователей, объединенных в 
полносвязный граф. Такая задача существует 
и в теории графов и носит название «Задача о 
клике». Кликой в неориентированном графе 
называется подмножество вершин, каждые 
две из которых соединены ребром графа. 
Иными словами, это полный подграф перво-
начального графа. Задача о клике существует 
в двух вариантах: в задаче распознавания 
требуется определить, существует ли в задан-
ном графе G клика размера k, в то время как в 
вычислительном варианте требуется найти в 
заданном графе G клику максимального раз-
мера.

Алгоритм Брона — Кербоша — метод 
ветвей и границ для поиска всех клик (а также 
максимальных по включению независимых 
множеств вершин) неориентированного гра-
фа [6]. Алгоритм использует тот факт, что вся-
кая клика в графе является его максималь-
ным по включению полным подграфом. Начи-
ная с одиночной вершины (образующей пол-
ный подграф), алгоритм на каждом шаге пы-

тается увеличить уже построенный полный 
подграф, добавляя в него вершины из множе-
ства кандидатов. Высокая скорость обеспе-
чивается отсечением при переборе вариан-
тов, не приводящих к построению клики, для 
чего используется дополнительное множе-
ство, в которое помещаются вершины, быв-
шие уже использованными для увеличения 
полного подграфа.

Алгоритм оперирует тремя множествами 
вершин графа:

1. Множество compsub — множество, со-
держащее на каждом шаге рекурсии полный 
подграф для данного шага. Строится рекур-
сивно.

2. Множество candidates — множество 
вершин, которые могут увеличить compsub.

3. Множество not — множество вершин, 
которые уже использовались для расшире-
ния compsub на предыдущих шагах алгорит-
ма.

Алгоритм является рекурсивной проце-
дурой, применяемой к этим трем множе-
ствам. Сам алгоритм можно описать следую-
щей последовательностью действий:

ПРОЦЕДУРА extend (candidates, not):
ПОКА candidates не пусто И not не содер-

жит вершины, соединенной со всеми верши-
нами из candidates, 

ВЫПОЛНЯТЬ:
1 Выбираем вершину v из candidates и до-

бавляем её в compsub
2 Формируем new_candidates и new_not, 

удаляя из candidates и not вершины, не соеди-
ненные с v

3 ЕСЛИ new_candidates и new_not пусты
4 ТО compsub – клика
5 ИНАЧЕ рекурсивно вызываем extend 

(new_candidates, new_not)
6 Удаляем v из compsub и candidates, и по-

мещаем в not
Найденные таким образом клики задан-

ного размера могут быть использованы для 
описания социальных групп («семей») без 
внесения дополнительных изменений в 
структуру графов, что позволит сохранить их 
структурные особенности. 

Использование случайного закона при 
определении соответствия между вершина-
ми различных социальных графов лишает ре-
алистичности синтезируемые массивы услов-
но-реальных данных. Для максимального со-
хранения взаимосвязей между объектами в 
различных сервисах предложено использо-
вать метод анализа структур социальных гра-
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фов на основе дифференциации вершин и 
определения частичного изоморфизма [7]. 

Задача определения сходства структур 
рассматривается как выделение в сравнивае-
мых графах GM и GS наибольшей общей части 
— графа Gmax  =  (Umax,  Emax). Для решения дан-
ной задачи в работах [8,9] предлагается пере-
брать все возможные подстановки вершин 
исследуемых графов, и в каждой из них опре-
делить число совместившихся ребер, образу-
ющих общую часть. Подстановка, образую-
щая граф Gmax с наибольшим числом рёбер 
|Emax|, именуется подстановкой сходства, а 
сформированная на основе нее общая часть 
является наибольшей.

С целью уменьшения вычислительной 
сложности разрабатываемого алгоритма пред-
лагается исключить перебор всех возможных 
подстановок вершин при формировании наи-
большей общей части путем введения началь-
ной подстановки, которая определяет всю 
дальнейшую подстановку сходства за счет 
применения метода дифференциации вершин. 

Под начальной подстановкой будем по-
нимать пару вершин, для которых принима-
ется условие взаимно однозначного соответ-
ствия (биективного отображения), т.е. для 
пары вершин u1(GM) UM и условно соответ-
ствующей ей u1(GS) US верно u1(GM) u1(GS). 

В качестве начальной подстановки (ux(GM), 
uy(GS)) предлагается использовать вершины с 
максимальными степенными параметрами в 
обоих графах GM и GS:

u1(GM) = ux
k(GM) UM

u1(GS) = uy
n(GS) US,

где k и n обозначают максимальные степени 
вершин ux(GM) и uy(GS) графов GM и GS соответ-
ственно.

После определения начальной подста-
новки выполняется процедура взаимозави-
симой дифференциации вершин в обоих гра-
фах GM и GS. В результате данного этапа проис-
ходит присвоение одинаковых кодов разли-
чия двум вершинам из различных графов, 
которые максимально соответствуют друг 
другу структурно. Таким образом, часть взаи-
мосвязей пользователей из социального гра-
фа UM будет доступна и в графе US. После 
определения соответствия вершин US верши-
нам UM при необходимости происходит до-
бавление ребер для сохранения ситуацион-
ной задачи Gt. 

Формирование динамических 
компонентов массивов 

условно-реальных данных 

ЦСП [10] представляет собой кортеж             
CPN = <P, T, TM, I, O, M>, где P — конечное мно-
жество позиций, T — конечное множество 
переходов, TM — множество временных мо-
ментов для срабатывания переходов, I — ко-
нечное множество входящих в переходы дуг,        
O — конечное множество выходящих из пе-
реходов дуг, M — множество меток в началь-
ный момент времени. 

Представленные статические и динами-
ческие компоненты массивов данных соот-
ветствуют объектам сетей Петри: динамиче-
ские — изображаются метками (фишками, 
маркерами) внутри позиций и статические 
— им соответствуют вершины и дуги сети Пе-
три. 

Для создания вершин (pk P, tk T) и дуг      
(ik I, ok O) сети Петри используются принци-
пы моделирования сложных сетей. Выбор мо-
делей основывается на соответствии струк-
турных параметров создаваемых графов ста-
тистическим распределениям, полученным в 
результате анализа реальных ИТ-сервисов.

Для отражения динамических свойств в 
сеть Петри введено понятие разметки сети, 
которая реализуется с помощью меток mk M, 
размещаемых в позициях. Метка представля-
ет собой объект, содержащий несколько па-
раметров, каждый из которых может прини-
мать дискретный набор значений. В соответ-
ствии с этим метки различаются по типам па-
раметров (переменных). Чтобы отличать мет-
ки различных типов, их можно окрашивать в 
различные цвета. В задаче моделирования 
взаимодействия между пользователями ИТ-
сервисов метки представляют собой комму-
никационные события. Одним из ключевых 
параметров метки выступает тип коммуника-
ционного события. Для ИТ-сервиса мобиль-
ной связи целесообразно использовать сле-
дующие типы событий [1]:

• B — отправка сообщений о подключени-
ях к базовым станциям для передачи коорди-
нат;

• G — получение GPRS-трафика;
• C — совершение звонка (разделяется на 

исходящие и входящие звонки);
• S — отправка СМС-сообщения (разделя-

ется на исходящие и входящие СМС-
сообщения).

При определении типов коммуникацион-
ных событий для ИТ-сервиса социальных се-
тей учитывается возможность пользователя 
вести публичную  (тип – public) и приватную 
(тип – private) переписку. В зависимости от со-
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держимого сообщения выделяются следую-
щие типы событий: 

• text — текстовое сообщение;
• picture — передача изображения;
• video — передача видео;
• link — ссылка на источник.
Для различных типов коммуникацион-

ных событий могут быть использованы необ-
ходимые дополнительные параметры, кото-
рые также будут содержаться в метке (напри-
мер, продолжительность телефонного звон-
ка). Таким образом, тип коммуникационного 
события является составным. Все параметры 
метки определяют ее составной цвет. Пред-
ставление же самой метки mk M, окрашен-
ной цветом colour={private, text}, имеет следу-
ющий вид: mk

colour:{private, text}.
Сеть Петри представляет собой асин-

хронную систему, в которой метки перемеща-
ются по позициям через переходы. Переход 
может сработать (т.е. переместить метку из 
входной позиции в выходную для данного 
перехода), если во всех входных позициях 
для данного перехода присутствует хотя бы 
одна метка и выполнено логическое выраже-
ние, ограничивающее переход (спусковая 
функция).

Дуги могут иметь пометки в виде выраже-
ний (переменных, констант или функций), 
определенных для множества цветов, и ис-
пользоваться либо для «вычленения» компо-
нентов сложного цвета меток при определе-
нии условия срабатывания перехода, либо 
для изменения цвета метки следующей пози-
ции после срабатывания перехода. Данное 
свойство позволяет упростить процесс раз-
деления коммуникационных событий на «се-
мейные» (т.е. между членами социальной 
группы) и «все остальные» путем добавления 
нового параметра метки в зависимости от со-
циального статуса получателя сообщения 
(тип – family/others) и создания различных ус-
ловий срабатывания перехода между «члена-
ми семьи» и другими пользователями. Обо-
значение дуги ik I, обеспечивающей срабаты-
вание перехода меткой mk

colour:{family} с параме-
тром colour:{family}, имеет следующий вид: 
ik

colour:{family}.
Чаще всего таблицы взаимодействия 

пользователей ИТ-сервисов наполняются за-
писями в порядке их совершения, т.е. упоря-
дочены по времени начала события. Время 
представляется в формате UTC, минималь-
ным шагом изменения состояния является 1 
секунда. Для анализа систем реального вре-

мени введен временной механизм, реализо-
ванный с помощью глобальных часов и так 
называемых штампов, которые несут метки. 
Временной штамп метки назначается при ее 
инициализации в начальной разметке и нара-
щивается выражениями на переходах или ду-
гах. В результате метка становится доступной 
для перехода, если ее штамп оказался мень-
ше значения счетчика глобальных часов. 
Обозначение временного штампа метки mk M, 
активирующей переход во временной мо-
мент time:{z}, z TM, принимает следующий 
вид: mk

time:{z}. Часы наращивают свое значение, 
если на данный момент времени ни один пе-
реход сети не разрешен.

Конкретизация метки, находящейся в 
данной позиции, определяется инициализи-
рующим выражением начальной разметки. 
Для выполнения начальной разметки требу-
ется определить некоторые значения:

• общее количество меток |M|=K;
• набор параметров, определяющих цвет 

каждой метки mk
colour:{c1, c2, …, cP}, где {c1, c2, …, cP} 

— типовые и дополнительные параметры 
коммуникационного события k, k=1, …, K;

• временные штампы меток mk
time:{z}, где           

z TM.
Для формирования начальной разметки 

ЦСП, описывающей взаимодействие пользо-
вателей ИТ-сервиса мобильных сетей, целе-
сообразно использовать статистические ха-
рактеристики биллинговой информации [1]:

• K0= Ftime, Fdur, Fn, Fa — не связанные с адре-
сацией соединения, описываемые функция-
ми распределения: Ftime — времени суток,         
Fdur — длительности события, Fn — количества 
соединений, Fa — вероятности генерации 
типа события;

• F1 Fl, Ft  — связанные с адресацией сое-
динения: Fl — функция распределения выбо-
ра получателей соединения, а Ft — функция 
распределения промежутков времени между 
началами инициализации двух последова-
тельных соединений.

В результате инициализации начальной 
разметки сети происходит распределение 
меток с заданными параметрами по опреде-
ленным позициям в соответствии со стати-
стическими распределениями различных ха-
рактеристик рассматриваемых ИТ-сервисов. 
На основе выбранного временного интерва-
ла для описания взаимодействия пользовате-
лей ИТ-сервисов запускается механизм гло-
бальных часов. После чего происходит по-
следовательное перемещение меток между 
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позициями, что позволяет создавать строки 
dMobile и dSocial в массивах DMobile и DSocial.

Таким образом, комплексный метод син-
теза массивов условно-реальных данных 
представляет собой последовательность ма-
тематических подходов, имитирующих раз-
личные параметры процесса взаимодействия 
пользователей на основе статистических рас-
пределений требуемых показателей в реаль-
ных ИТ-сервисах. Структурная схема метода 
синтеза представлена на рис. 1. 

1. Для формирования статической струк-
туры социального графа сервиса мобильной 
связи GM в соответствии с моделью Ваттца-

Строгатца определяются три основных пара-
метра: 

– численность пользователей имитируе-
мого сервиса |UM|, 

– среднее количество социальных связей 
пользователей, описываемое через степень 
вершин K создаваемой регулярной решетки,

– вероятность перераспределения каж-
дого ребра на случайную вершину p.

Модификация значений K и p позволяет 
менять такие структурные свойства создава-
емого графа как минимальная длина пути 
между вершинами и коэффициент кластери-
зации. Для имитации сети вербального обще-

Формирование 
статической структуры 

сервиса мобильной 
связи

|UM|, K, p

Формирование 
статической структуры 
сервиса социальных 

сетей
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(«семей»)

k

GM

GS

GM
Соответствие 

идентификаторов 
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Рис. 1. Структурная схема комплексного метода синтеза массивов данных
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ния людей в соответствии со статистически 
определенными структурными параметрами 
в работах [4, 5] оптимальными значениями 
выбраны K=6 и p=0,1.

2. При создании статической структуры 
сервиса социальных сетей GS в соответствии с 
моделью Барабаши-Альберт необходимо 
определить следующие параметры: 

– численность пользователей имитируе-
мого сервиса |US|, 

– количество ребер C, с которыми новая 
вершина добавляется в структуру графа.

Параметр C определяет важное свойство 
создаваемого графа – степень кластеризации 
вершин. Для моделирования структуры со-
циальных сетей в соответствии со статистиче-
скими параметрами в [5] достаточным значе-
нием является C=3.

3. Поскольку вовлеченность людей в сер-
вис мобильной связи значительно выше, чем 
в социальные сети, именно в графе GM произ-
водится поиск клик заданного размера в со-
ответствии с алгоритмом Брона-Кербоша. 
Единственным параметром, задаваемым для 
алгоритма, является размер клики k. Для со-
ответствия распределению количества оди-
ноких людей и реальных семей с различным 
составом детей (0-3), последовательно про-
изводится поиск клик размерностью k=3, k=4, 
k=5 в требуемом соотношении.

4. Для имитации одновременного обще-
ния пользователей посредством различных 
ИТ-сервисов применяются методы анализа 
социальных графов GM и GS, направленные на 
установление соответствия персональных 
идентификаторов сервисов мобильной связи 
и социальных сетей (AbonentIMSI, AbonentIMEI, 
AbonentPhone)  (AbonentUID, AbonentIP, 
AbonentLogin)

5. Для инициализации начальной размет-
ки ЦСП необходимо определить временной 
интервал [tstart, tend], в течение которого проис-
ходит моделирование взаимодействия меж-
ду пользователями. На основании данных па-
раметров произойдет автоматическое фор-
мирование общего количества меток |M| и 
временных штампов меток mk

time:{z}, а также 
распределение их по позициям pk P в соот-
ветствии со статистическими распределения-
ми активности пользователей для указанного 
временного промежутка.

6. При выполнении циклов ЦСП имитиру-
ется информационный обмен между задан-
ным количеством пользователей |UM| и |US| в 
определенный временной период [tstart, tend]. 

Результатом выполнения всех циклов ЦСП яв-
ляются синтезированные массивы DMobile и 
DSocial требуемого формата.

Анализ синтезированных массивов 
условно-реальных данных 

с применением ИАСБ 
на базе ПО Lampyre 

Синтезированные массивы DMobile и 
DSocial имеют необходимый формат для ин-
теграции в учебные ИАСБ компьютерного по-
лигона. Обычно это файлы форматов *.xml и 
*.csv.

В составе учебного полигона включены 
различные аппаратно-программные ком-
плексы для проведения поисково-аналитиче-
ской работы, одним из которых является ПО 
Lampyre. Данная система позволяет обраба-
тывать большие массивы данных, строить 
графики взаимосвязей и накладывать их на 
карту и временной масштаб.

На компьютерном полигоне для анализа 
сетевого взаимодействия используются раз-
рабатываемые студентами в процессе обуче-
ния аналитические методики, которые пред-
ставляют собой программный код на языке 
Python, интегрируемый в ПО Lampyre. Дан-
ные методики и различные варианты визуа-
лизации графа связей, используемые в ПО 
Lampyre, применяются к синтезированному 
массиву данных. Они позволяют решить 
сквозную аналитическую задачу по поиску в 
массиве данных источника атакующего воз-
действия, ставшего причиной инцидента ин-
формационной безопасности, на основе ана-
лиза сетевого взаимодействия. На рис. 2 
представлен интерфейс ПО Lampyre, визуа-
лизирующий граф связей условного пользо-
вателя при решении учебной аналитической 
задачи.

Заключение
В статье рассмотрен комплексный имита-

ционно-статистический метод синтеза масси-
вов условно-реальных данных позволяющий 
формировать статические и динамические 
компонентов. Предложенный композицион-
ный метод, объединяющий несколько моде-
лей построения сложных сетей для формиро-
вания статических структур моделируемых 
ИТ-сервисов, используются в качестве осно-
вы для создания коммуникационных собы-
тий. В результате применения алгоритмов 
ЦСП в процессе синтеза массивов данных 
имеется возможность создания записей о 
взаимодействии пользователей, наполнение 
которых зависит от структурных, событий-
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ных, временных и социальных параметров 
моделируемых ИТ-сервисов. Сгенерирован-
ный ситуационный массив условно-реальных 
данных применяется при отработке практи-

ческих заданий по разработке поисково-ана-
литических методик на учебном компьютер-
ном полигоне по расследованию инцидентов 
информационной безопасности.

Рис. 2. Интерфейс ПО Lampyre
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Рагозин А. Н.

ПРИМЕНЕНИЕ ЦИФРОВОЙ 
ОБРАБОТКИ СИГНАЛОВ                   
И НЕЙРОННОЙ СЕТИ                   
ПРИ ФОРМИРОВАНИИ 
ПРОГНОЗА ВРЕМЕННЫХ РЯДОВ 
ДАННЫХ ДЛЯ ЦЕЛЕЙ 
ОБНАРУЖЕНИЯ АНОМАЛИЙ 
ПРИ АВТОМАТИЗИРОВАННОМ 
УПРАВЛЕНИИ 
ТЕХНОЛОГИЧЕСКИМИ 
ПРОЦЕССАМИ

С целью обнаружения аномалий и повышения качества прогнозирования динами-
ческих потоков данных, наблюдаемых с сенсоров в автоматизированных системах 
управления технологическими процессами (АСУ ТП), предлагается применять прогно-
зирующий модуль, состоящий из последовательно соединенных блока цифровой об-
работки сигналов (ЦОС) и прогнозирующего блока с использованием нейронной сети 
(НС) (прогнозирующего автоэнкодера (автокодировщика), рredictive Аutoencoder (PAE)). 
В проведенном исследовании показано, что блок предварительной ЦОС входного про-
гнозируемого сигнала, состоящий из параллельного набора (гребенки) цифровых 
фильтров нижних частот с конечными импульсными характеристиками (КИХ-ФНЧ), 
приводит к неравновесному учету корреляционных связей временных отсчетов вход-
ного сигнала и повышению точности конечного результата прогнозирования. Пред-
ложенный и рассмотренный в работе прогнозирующий автоэнкодер (PAE), кроме вос-
становления на выходе PAE входного сигнала, или части входного сигнала, также фор-
мирует на выходе прогнозируемые отсчеты входного сигнала на заданное количе-
ство временных шагов «вперед», что повышает точность результата прогнозиро-
вания. Уменьшение ошибки прогноза происходит за счет наложения ограничений при 
формировании прогноза, то есть дополнительного требования восстановления на 
выходе НС входных выборок отсчетов – «стабилизаторов». Введение «стабилизато-
ров» повышает точность результата прогнозирования. При возникновении анома-
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лий в работе АСУ ТП будут происходить структурные изменения в сигнале ошибки 
формируемого прогноза, в результате анализа этих структурных изменений ошибки 
прогноза, собственно происходит детектирование (обнаружение) аномалий в наблю-
даемых процессах АСУ ТП. В данном случае рассматривается режим обучения «ча-
стично с учителем». Исходные данные при таком подходе представляют только 
класс «нормальных данных», при этом, при обучении «частично с учителем» не требу-
ется информация об аномальном классе целевых данных

Ключевые слова: цифровая фильтрация, нейронная сеть, прогнозирование, про-
гнозирующий автоэнкодер, автокодировщик, вертикальный сигнал, автоматизиро-
ванная система управления технологическими процессами, поток данных.

Ragozin A. N.

THE USE OF DIGITAL SIGNAL 
PROCESSING AND A NEURAL 

NETWORK WHEN GENERATING     
A FORECAST OF TIME SERIES        
OF DATA FOR THE PURPOSE         
OF DETECTING ANOMALIES          
IN THE IN THE AUTOMATED 

CONTROL OF TECHNOLOGICAL 
PROCESSES

In order to detect anomalies and improve the quality of forecasting dynamic data flows 
observed from sensors in Industrial Control System (ACS)., it is proposed to use a predictive mod-
ule consisting of a series-connected digital signal processing unit (DSP) and a predictive unit 
using a neural network (predictive autoencoder ( Auto Encoder), predictive Autoencoder (PAE)). 
The study showed that the preliminary DSP block of the predicted input signal, consisting of a 
parallel set (comb) of digital low-pass filters with finite impulse responses (FIR-LPF), leads to a 
non-equilibrium account of the correlation relationships of the time samples of the input signal 
and to increase the accuracy of the final prediction result. The predicted autoencoder (PAE) pro-
posed and considered in the work, in addition to restoring the input signal or part of the input 
signal at the PAE output, also generates the predicted samples of the input signal for the speci-
fied number of «forward» time steps at the output, which increases the accuracy of the predic-
tion result. The reduction of the forecast error occurs due to the imposition of restrictions in the 
formation of the forecast, that is, an additional requirement to restore the input samples of the 
samples – «stabilizers» at the NS output. The introduction of «stabilizers» increases the accuracy 
of the prediction result. When anomalies occur in the ACS operation, structural changes will oc-
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Введение
Обнаружение аномалий в процессах (в 

динамических потоках данных) во многом 
определяет эффективность управления ин-
формационной безопасностью в автоматизи-
рованных системах управления технологиче-
скими процессами (АСУ ТП). Методы обнару-
жения аномалий применяются для решения 
задач обнаружения атак как на информаци-
онном уровне, так и на кибернетическом 
уровне в АСУ ТП. 

Атаки вызывают аномалии (то есть, нео-
жидаемое изменение) в поведении наблюда-
емых процессов (в динамике наблюдаемых 
временных рядов данных) при работе АСУ 
ТП. Методы обнаружения аномалий в процес-
сах АСУ ТП относят к поведенческим методам 
[1,2]. Поведенческие методы основаны на мо-
делях «нормального» функционирования 
АСУ ТП. При этом задача обнаружения анома-
лий состоит в обнаружении расхождений 
между текущим (наблюдаемым) процессом 
работы АСУ ТП и процессом работы, который 
является эталонным для АСУ ТП (то есть, для 
АСУ ТП, работающей в штатном режиме). Лю-
бое несоответствие наблюдаемого процесса 
и эталонного процесса АСУ ТП рассматрива-
ется как аномалия (или вторжение). 

Для обнаружения аномалий (или, вторже-
ний) в АСУ ТП применяются нейронные сети, 
и с их использованием процедура прогнози-
рования наблюдаемых динамических пото-
ков данных [3–7]. При построении прогноза 
нейронная сеть обучается при нормальной, 
штатной (без влияния дестабилизирующих 
воздействий) работе АСУ ТП. Детектирование 
(обнаружение) аномалий происходит в ре-
зультате сравнения наблюдаемого временно-
го ряда (динамического потока данных) АСУ 
ТП, с прогнозом этого временного ряда (про-
гнозом динамического потока данных), фор-
мируемого нейронной сетью, раннее обучен-
ной при нормальной работе АСУ ТП (работе 
АСУ ТП в штатном режиме, без влияния деста-
билизирующих воздействий). Результат срав-

нения (разности) наблюдаемого и прогнози-
руемого временного ряда (наблюдаемого 
процесса) АСУ ТП определяется как сигнал 
(временной ряд) ошибки прогноза. 

При возникновении аномалий в работе 
АСУ ТП будут происходить структурные изме-
нения в сигнале ошибки формируемого про-
гноза, в результате анализа этих структурных 
изменений ошибки прогноза, собственно 
происходит детектирование (обнаружение) 
аномалий в наблюдаемых процессах АСУ ТП. 

В данном случае рассматривается режим 
обучения «частично с учителем». Исходные 
данные при таком подходе представляют 
только класс «нормальных данных», при этом, 
при обучении «частично с учителем» не тре-
буется информация об аномальном классе 
целевых данных

Очевидно, что точность настройки фор-
мируемого прогноза наблюдаемого процесса 
АСУ ТП, работающей в штатном режиме игра-
ет важную роль, так как в данном случае фор-
мируемый прогноз наблюдаемого процесса 
АСУ ТП является эталонной моделью процес-
са АСУ ТП, работающей в штатном режиме [8]. 

1. Актуальность и прикладная значи-
мость формирования прогноза при обна-
ружении аномалий в процессах АСУ ТП. 

Процессы, протекающие в АСУ ТП, явля-
ются сложными многокомпонентными про-
цессами. Прогноз сложных многокомпонент-
ных временных рядов данных необходимо 
проводить в различных временных масшта-
бах (краткосрочный, среднесрочный, долго-
срочный), то есть необходимо формировать 
многокомпонентный прогноз временных ря-
дов. Этапы построения многокомпонентного 
прогноза временных рядов данных рассмо-
трены в работах [9, 10]. При этом наблюдае-
мый сложный многокомпонентный процесс 
АСУ ТП раскладывается с использованием 
технологии цифровой обработки сигналов 
(ЦОС) на отдельные базовые компоненты, да-
лее каждая базовая компонента прогнозиру-
ется на свой интервал прогнозирования с ис-

cur in the error signal of the generated forecast, as a result of the analysis of these structural 
changes in the forecast error, the anomalies are actually detected in the observed ACS process-
es. In this case, the mode of study is «partly with the teacher». The initial data in this approach 
represent only the class of «normal data», while learning «partly with the teacher» doesn’t re-
quire information about the anomalous class of target data.

Keywords: digital filtering, neural network, forecasting, predictive autoencoder (Auto En-
coder), vertical signal, Industrial Control System, data stream.
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пользованием технологии нейронных сетей, 
в итоге по совокупности полученных прогно-
зов с различными интервалами прогнозиро-
вания формируется завершенный многоком-
понентный прогноз наблюдаемого процесса 
работающей АСУ ТП. Методы прогнозирова-
ния, также рассмотрены в работах [11-15].

Формирование многокомпонентного 
прогноза позволяет детектировать (обнару-
живать) аномалии в наблюдаемом множестве 
всех временных рядов, отражающих работу 
АСУ ТП в результате покомпонентного срав-
нения каждой отдельной компоненты много-
компонентного временного ряда с каждым 
прогнозом соответствующей отдельной ком-
поненты этого временного ряда, что позво-
лит обнаруживать во множестве наблюдае-
мых временных рядов АСУ ТП аномалии раз-
дельно по их различным динамическим ха-
рактеристикам. Подобный подход суще-
ственно повышает эффективность управле-

ния информационной безопасностью в АСУ 
ТП.

Необходимо отметить, что для целей об-
наружения аномалий в работе АСУ ТП к фор-
мируемому прогнозу, наблюдаемых времен-
ных рядов АСУ ТП предъявляются высокие 
требования по качеству формируемого про-
гноза. 

В работе исследуется структура прогно-
зирующего модуля и влияние ее параметров 
на качество прогноза наблюдаемых сигналов 
АСУ ТП. 

2. Формирование структуры прогно-
зирующего модуля. 

В работе рассматривается и исследуется 
прогнозирующий модуль, состоящий из по-
следовательно соединенных блока ЦОС и 
прогнозирующего блока с использованием 

нейронной сети (прогнозирующего автоэн-
кодера (автокодировщика), рredictive 
Аutoencoder (PAE)). 

Исследуется влияние параметров блока 
ЦОС на качество прогнозирования входного 
сигнала, также исследуется влияние на каче-
ство формируемого прогноза, особенности 
архитектуры прогнозирующего автоэнкоде-
ра (PAE), налагающей дополнительные огра-
ничения на результат формируемого прогно-
за в виде требований дополнительного вос-
становления на выходе PAE входного сигнала, 
или части входного сигнала.

Для формирования прогноза наблюдае-
мого временного ряда (или, отдельной ком-
поненты наблюдаемого многокомпонентно-
го временного ряда) предлагается к рассмо-
трению прогнозирующий модуль, состоящий 
из последовательно соединенных блока ЦОС 
и прогнозирующего блока с использованием 
нейронной сети (рис. 1).   

В прогнозирующем модуле (рис. 1) блок 
ЦОС состоит из гребенки цифровых фильтров 
нижних частот (ФНЧ). При этом на выходе гре-
бенки ФНЧ формируется набор отфильтро-
ванных компонентов входного сигнала. На-
бор полученных отфильтрованных компо-
нентов входного сигнала с выхода гребенки 
ФНЧ назовем «вертикальным сигналом». То 
есть, «вертикальный сигнал», это многока-
нальный сигнал с выхода гребенки ФНЧ, в 
данном примере (рис. 1), состоящей из 50 
КИХ-ФНЧ (ФНЧ с конечной импульсной ха-
рактеристикой) с последовательно уменьша-
ющимися частотами среза их частотных ха-
рактеристик. 

При таком подходе происходит последо-
вательная фильтрация шумов входного сиг-
нала с использованием параллельного набо-

Рис. 1. Структурная схема прогнозирующего модуля: блок ЦОС и прогнозирующий блок 
с использованием нейронной сети
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ра (гребенки) цифровых КИХ-ФНЧ. В данном 
случае, более далекие (с большим запаздыва-
нием по времени) от текущего момента вре-
мени отсчеты входного сигнала подвергают-
ся более глубокому сглаживанию, чем отсче-
ты входного сигнала, более близкие к текуще-
му моменту времени, что в свою очередь 

приводит к неравновесному учету корреля-
ционных связей временных отсчетов входно-
го сигнала и текущего отсчета результата про-
гноза на выходе прогнозирующего модуля 
(рис. 1). Неравновесный учет корреляцион-
ных связей временных отсчетов входного 
сигнала в формируемом прогнозе приводит к 
повышению точности результата прогнози-
рования. 

В более ранних исследованиях в ходе 
проведенных экспериментов установлено, 
что использование полученных дополни-
тельных признаков из сформированного 
описанным способом «вертикального сигна-
ла» повышает точность обнаружения кибера-
так на АСУ ТП [16]. 

На рис. 2, в качестве примера изображен 
входной сигнал (синие точки) и «вертикаль-
ный сигнал» – набор полученных отфильтро-
ванных 50 компонентов входного сигнала с 
выхода гребенки 50 КИХ-ФНЧ с последова-
тельно уменьшающимися частотами среза их 
частотных характеристик. Необходимо отме-
тить, что с выхода блока ЦОС далее, на вход 

прогнозирующего блока с использованием 
нейронной сети подается последовательный 
набор («вертикальный сигнал» с количеством 
отсчетов равным 50), состоящий из послед-
них временных отсчетов каждой из 50 полу-
ченной компоненты с выхода гребенка из 50 
КИХ-ФНЧ. 

В прогнозирующем модуле (рис. 1) про-
гнозирующий блок с использованием ней-
ронной сети, следующий за блоком ЦОС со-
стоит из двухслойной нейронной сети (в дан-
ном примере, скрытый слой – 10 нейронов, 
тангенциальная функция активации, выход-
ной слой – линейная функция активации). 

Необходимо отметить, что в прогнозиру-
емом блоке может использоваться другая ар-
хитектура НС.

На вход прогнозирующего блока подают-
ся отсчеты «вертикального сигнала» с выхода 
блока ЦОС, при этом, целевыми отсчетами 
(подаваемыми на выход НС) при обучении 
прогнозирующего модуля являются целевые 
(прогнозируемые) отсчеты входного сигнала 
(впоследствии, итоговые результаты прогно-
за), также, подаются дополнительно целевые 
отсчеты, выполняющие роль «стабилизато-
ров» – выборка заданной длины из отсчетов 
«вертикального сигнала» со входа НС (то есть, 
с выхода блока ЦОС), плюс выборка заданной 
длины из отсчетов исходного входного сигна-
ла (то есть, со входа блока ЦОС). 

Рис. 2. Входной сигнал (синие точки) и отфильтрованные компоненты с выхода блока ЦОС
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Введение «стабилизаторов» наделяет 
прогнозирующий блок (рис. 1) свойствами 
автоэнкодера (автокодировщика)  
(Autoencoder (AE)) [17–20], что сужает про-
странство выбора при формировании про-
гноза НС за счет наложения ограничений при 
формировании прогноза. Ограничения тре-
буют, кроме восстановления на выходе НС 
прогнозируемых отсчетов выборок сигнала 
(то есть, результата прогноза), также, допол-
нительно восстановление входных выборок 
отсчетов – «стабилизаторов». Введение «ста-
билизаторов» повышает точность результата 
прогнозирования.

В данном случае (при наличии дополни-
тельных целевых отсчетов – «стабилизато-
ров») для прогнозирующего блока с исполь-
зованием НС можно предложить название 
«прогнозирующего автоэнкодера» (рredictive 
Аutoencoder (PAE)). 

Предложенная в работе структура PAE 
обобщает понятие классического автоэнко-
дера (Аutoencoder  (AE)), наделенного только 
свойством восстановления входного сигнала. 

Структура PAE, кроме восстановления вход-
ного сигнала реализует, также дополнитель-
но его прогнозирование за пределы восста-
навливаемого входного сигнала. Наделение 
архитектуры AE классического автоэнкодера 
также, свойствами «предиктора» (то есть, пе-
ревод архитектуры AE в архитектуру PAE), 
дает возможность существенно расширить 
область решаемых им задач, то есть задач, ре-
шаемых с использованием архитектуры PAE. 

3. Исследование структуры и параме-
тров блока ЦОС прогнозирующего модуля 
на точность формируемого прогноза. 

Рассмотрим влияние блока ЦОС на точ-
ность формируемого прогноза.

На рис. 3 изображена структурная схема 
прогнозирующего модуля с упрощенной струк-
турой: отсутствует блок ЦОС, на вход НС пода-
ются непосредственно отсчеты входного сигна-
ла (прогнозируемого сигнала), также отсутству-
ет использование выборок стабилизаторов. То 
есть, в данном случае прогноз осуществляется 
непосредственно двухслойной НС, на вход ко-
торой подаются 50 последовательных отсчета 
входного (прогнозируемого) сигнала.

На рис. 4 изображена структурная схема 
прогнозирующего модуля с добавленным 
блоком ЦОС при этом, отсутствует использо-
вание выборок стабилизаторов. В данном 
случае прогноз входного сигнала осущест-
вляется двухслойной НС, на вход которой по-
даются 50 последовательных отсчетов «вер-
тикального сигнала» с выхода блока ЦОС из 
50 КИХ – ФНЧ. 

На рис. 5 приведены результаты форми-
рования прогноза, исследуемого техническо-
го входного сигнала на один шаг и два вре-
менных шага вперед с использованием про-
гнозирующего модуля, представленного на 
рис. 3. На рис. 5, синяя линия – целевая линия, 
то есть линия сигнала, с которой значения 
прогноза должны совпадать (учтено смеще-
ние по времени для прогнозируемых и целе-
вых отсчетов сигнала). Пурпурная линия – 

Рис. 3. Структурная схема прогнозирующего модуля: отсутствует блок ЦОС и отсутствует отсчеты – «стабилизаторы» 
в прогнозирующем блоке с использованием нейронной сети

Рис. 4. Структурная схема прогнозирующего модуля: добавлен блок ЦОС, но отсутствует отсчеты – «стабилизаторы» 
в прогнозирующем блоке с использованием нейронной сети
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прогноз на один шаг по времени вперед, 
красная линия – прогноз на два шага по вре-
мени вперед.

На рис. 6 приведены результаты формиро-
вания прогноза входного сигнала на один шаг 
и два временных шага вперед с использовани-
ем прогнозирующего модуля, представленно-
го на рис. 4, то есть при наличии блока ЦОС.

Сравнительный анализ результатов, пред-
ставленных на рис. 5 и 6, свидетельствует о бо-
лее высокой точности результата прогнозиро-
вания с использованием блока ЦОС в прогно-
зирующем модуле. Для данного примера сред-

неквадратичное отклонение (СКО) результата 
прогноза на два шага вперед, представленного 
на рис. 5 имеет величину 0,2101, а для резуль-
тата прогноза, представленного на рис. 6 име-
ет величину СКО=0,1917, соответственно. На 
рис. 5, 6 приведены результаты подгонки про-
гнозирующего модуля (отображено в диапазо-
не от 2580 до 2600 нормированных временных 
отсчётов). Обучение НС методом Левенберга-
Маркварда производилось на выборке сигна-
ла длиной 5000 отсчетов, при этом распреде-
ление входных данных: подгонка – 70%, кон-
троль – 15%, тестирование – 15%. 

Рис. 5. Сформированный прогноз на один и два шага по времени вперед, отсутствует блок ЦОС

Рис. 6. Сформированный прогноз на один и два шага по времени вперед при наличии блока ЦОС
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4. Исследование влияния структуры 
прогнозирующего блока с использовани-
ем нейронной сети на точность формируе-
мого прогноза.  

Рассмотрим влияние использования це-
левых отсчетов «стабилизаторов» на точность 
формируемого прогноза. В этом, случае фор-

мирование прогноза входного сигнала про-
изводится при использовании «полной» ар-
хитектуры прогнозирующего модуля (рис. 1).

На рис. 7 приведены результаты формиро-
вания прогноза входного сигнала (результаты 
тестирования, отображено в диапазоне от 2800 
до 2870 нормированных временных отсчётов 
за пределами интервала подгонки) на один, два 
и три временных шага вперед с использовани-
ем прогнозирующего модуля, представленного 
на рис. 1, то есть при наличии блока ЦОС и ис-
пользовании отсчетов «стабилизаторов». Для 
данного примера используется шесть отсчетов 
«стабилизаторов»: три последовательных от-
счета с выхода блока ЦОС, то есть со входа НС и 
три последовательных отсчета входного сигна-
ла, то есть со входа блока ЦОС.

На рис. 7, линии прогноза изображены с 

опережением по времени прогнозируемого 
сигнала, соответственно шагу прогноза по 
времени вперед. 

Необходимо отметить, что в данном слу-
чае прогнозирующий блок (рис. 1) имеет ар-
хитектуру, предложенного в данной работе 
«прогнозирующего автоэнкодера PAE».

В качестве примера на рис. 8 приведены 
зависимости ошибки прогноза на три шага 
вперед по времени для трех вариантов архи-
тектур прогнозирующих модулей (рис. 1, 3, 4) 
(результаты тестирования, отображено в диа-
пазоне от 2800 до 2870 нормированных вре-
менных отсчётов, то есть совпадает с рис. 7). 
Линия синего цвета – для архитектуры на рис. 
1, линии красного и черного цвета для архи-
тектур на рис. 3 и 4, соответственно.

Из рис. 8 видно, что линия (синяя линия) 
ошибки прогноза, соответствующая «полной» 
архитектуре прогнозирующего модуля (рис. 
1) носит более сглаженный характер, что со-
ответствует более высокому качеству резуль-
тата прогнозирования.  

В табл. 1 приведены рассчитанные значе-
ния СКО ошибки результата прогнозирова-

Рис. 7. Сформированный прогноз на один, два и три шага по времени вперед при наличии блока ЦОС 
и использовании дополнительных целевых отсчетов «стабилизаторов» (архитектура PAE)
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ния на один, два и три шага по времени впе-
ред для трех вариантов архитектур прогнози-
рующих модулей (рис. 1, 3, 4).

Из результатов, приведенным в табл. 1, 
следует, что архитектура прогнозирующего 
модуля (рис. 1), с использованием рассмо-
тренного в работе прогнозирующего автоэн-
кодера (PAE) позволяет осуществлять прогно-
зирование временных рядов данных с более 
высокой точностью, что важно при использо-
вании предложенного в работе прогнозиру-
ющего модуля в составе обнаружителя (де-
тектора) аномалий процессов АСУ ТП. 

Заключение
При формировании аномалий в потоках 

данных АСУ ТП будут происходить структур-
ные изменения в сигнале ошибки формируе-
мого прогноза наблюдаемого процесса АСУ 
ТП, по обнаружению этих структурных изме-

нений, собственно происходит обнаружение 
аномалий в наблюдаемых процессах АСУ ТП. 
При этом существенно возрастают требова-

ния к точности настройки прогнозирующего 
модуля, формирующего эталонную модель 
процесса АСУ ТП, работающей в штатном ре-
жиме.

Показано, что предварительная ЦОС 
входного прогнозируемого сигнала в виде 
предложенного в работе блока из параллель-
ного набора (гребенки) цифровых КИХ-ФНЧ, 
приводит к неравновесному учету корреля-
ционных связей временных отсчетов входно-
го сигнала и повышению точности результата 
прогнозирования.

Предложенный в работе прогнозирую-
щий модуль, состоящий из последовательно 
соединенных блока ЦОС и прогнозирующего 
блока с использованием нейронной сети 

Рис. 8. Зависимости ошибки прогноза на три шага вперед по времени для трех вариантов архитектур
прогнозирующих модулей (цвета линий: синий, красный и черный соответствуют рис. 1, 3, 4, соответственно)

Таблица 1
Среднеквадратические отклонение результатов прогноза                                                                       

для трех типов прогнозирующих модулей

Прогнозирующий 
модуль

СКО прогноза на 1 шаг 
вперед

СКО прогноза на 2 шага 
вперед

СКО прогноза на 3 шага 
вперед

Рисунок 3 0,0626 0,1463 0,2615
Рисунок 4 0,0401 0,1045 0,2026
Рисунок 1 0,0399 0,1044 0,1944
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(прогнозирующего автоэнкодера, рredictive 
Аutoencoder (PAE)), позволяет осуществлять 
прогнозирование временных рядов данных с 

более высокой точностью, что повышает ка-
чество обнаружения аномалий в процессах 
АСУ ТП.
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КЛАСТЕРИЗАЦИОННЫЙ МЕТОД 
ИДЕНТИФИКАЦИИ 
ВОЗДЕЙСТВИЙ НА ФАЙЛЫ            
С ПРИМЕНЕНИЕМ АЛГОРИТМА 
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ПРИ РАССЛЕДОВАНИИ 
ИНЦИДЕНТОВ 
ИНФОРМАЦИОННОЙ 
БЕЗОПАСНОСТИ

В статье представлен кластеризационный метод идентификации воздействий 
на файлы, используемый при расследовании инцидентов информационной безопасно-
сти. Предлагаемый метод основан на применении алгоритма кластеризации 
k-средних с адаптированным алгоритмом автоматического определения оптималь-
ного количества кластеров, которые описывают воздействия на файлы. В статье 
рассмотрен процесс подготовки входных данных, полученных из записей журнала из-
менений тома $UsnJrnl, а также алгоритм выявления сложных комплексных воздей-
ствий на файлы, основанный на поиске взаимосвязей между кластерами. Предлагае-
мый кластеризационный метод имеет ярко выраженный автоматизированный ха-
рактер, что позволяет специалисту, проводящему расследование инцидента инфор-
мационной безопасности, ускорить процесс выявления и ликвидации последствий 
инцидента.
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Развитие информационных технологий 
(ИТ) и укрепление их влияния на повседнев-
ную деятельность человеческого общества 
зачастую сопровождается повышением инте-
реса злоумышленников к совершению про-
тивоправных действий в сфере ИТ. Рост объ-
ема информации, обрабатываемой в инфор-
мационных системах (ИС), а также непрерыв-
ное развитие злоумышленниками методов и 
средств совершения киберпреступлений не-
избежно приводят к необходимости постоян-
ного совершенствования применяемых мер 
обеспечения информационной безопасно-
сти (ИБ).

Существующие методы и средства проти-
водействия угрозам ИБ, направленные на 
обеспечение конфиденциальности, целост-
ности и доступности информации, в силу 
ограниченности функционала, ошибок кон-
фигурации и эксплуатации, не всегда могут 
полностью решить поставленные задачи по 
защите информации. Выявленные злоумыш-
ленниками недостатки применяемых мето-
дов и средств противодействия угрозам ИБ 
способствуют совершению киберпреступле-

ний, результатом которых являются инциден-
ты ИБ. Расследование инцидентов позволяет 
установить причины их возникновения, лик-
видировать последствия, а также сформиро-
вать рекомендации по усовершенствованию 
мер обеспечения ИБ.

В процессе расследования инцидента ИБ 
с применением различных методов и средств 
[1] собирается и анализируется значительное 
количество данных, способствующих уста-
новлению причин инцидента, его послед-
ствий, а также действий злоумышленника: за-
пуск и активность процессов, воздействия на 
файлы, установка сетевых соединений и пе-
редача данных и др. Указанные данные хра-
нятся в нескольких источниках — «массивах 
данных»: журналы аудита [2], журналы собы-
тий операционной системы [3], записи о по-
следних открытых файлах и запущенных про-
граммах, журналы средств защиты информа-
ции и др. 

Одной из важных составляющих рассле-
дования инцидента ИБ является анализ мас-
сивов данных, в частности, идентификация 
воздействий на файлы. Это связано с тем, что 
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в ИС информация хранится в виде файлов. В 
рамках статьи под идентификацией воздей-
ствий на файлы будем понимать процесс, в 
результате которого определяется порядок 
изменения параметров, характеризующих 
файл. 

Массивы данных, обработка и анализ ко-
торых лежат в основе процесса расследова-
ния инцидента ИБ, обладают рядом недостат-
ков: 

• отсутствие исчерпывающего и едино-
форматного набора параметров, характери-
зующих файл;

• возможность искажения данных масси-
ва даже в процессе функционирования опе-
рационной системы; 

• отсутствие возможности автоматизиро-
ванного анализа некоторых массивов дан-
ных.

Совокупность указанных недостатков по-
рождает необходимость поиска новых мето-
дов и средств анализа данных, содержащихся 
в массивах, для достижения полноценного 
результата в расследовании инцидента ИБ. В 
работе [4] авторами рассмотрены проблемы 
формализации набора параметров, характе-
ризующих файл, и верификации1 массива 
данных. 

В тех ситуациях, когда данных в массиве 
немного, возможен ручной анализ. Тем не ме-
нее, анализ «вручную» обладает рядом недо-
статков:

• человеческий фактор – специалист, про-
водящий анализ массивов данных может упу-
стить из виду информацию, связанную с про-
изошедшим инцидентом;

• начало инцидента могло произойти зна-
чительно раньше, чем основная совокуп-
ность воздействий на файлы, обрабатывае-
мые в ИС, в результате чего потенциальный 
«источник инцидента» не попадет в выборку 
по временному интервалу.

В работе [5] для идентификации воздей-
ствий на файлы использовался журнал изме-
нений тома $UsnJrnl в качестве массива дан-
ных, который обладает рядом преимуществ: 

• полнота — журнал содержит подробную 
информацию о действиях, совершенных по 
отношению к файлам;

• достоверность — системный файл 

1 В рамках статьи под верификацией массива дан-
ных будем понимать процесс выявления комбинаций 
параметров, характеризующих файл, возникновение ко-
торых невозможно в процессе штатного заполнения мас-
сива данными.

$UsnJrnl защищен операционной системой от 
несанкционированных изменений со сторо-
ны пользователя;

• простота обработки данных, что играет 
немаловажную роль в последующей автома-
тизации их анализа.

В рамках настоящей статьи автором пред-
лагается кластеризационный метод иденти-
фикации воздействий на файлы с использо-
ванием алгоритма k-средних при обработке 
записей журнала изменений тома $UsnJrnl. 

Журнал $UsnJrnl представляет собой раз-
реженный файл, расположенный в каталоге 
$Extend. Он состоит из двух потоков данных: 
$Max и $J. Первый содержит служебные дан-
ные о журнале и не представляет интереса в 
рамках расследования инцидента. Второй, 
напротив, является для специалиста, прово-
дящего расследование инцидента ИБ, цен-
ным источником информации, так как состо-
ит из набора записей об изменениях, произо-
шедших с файлами как в отношении содержи-
мого, так и служебной информации [6]. 

Согласно [4], параметры, характеризую-
щие файл j, представлены вектором:

{ }jjjjjj XCNDIV ,,,,= ,

где: 
• Ij – идентификатор файла – уникальное 

числовое значение, содержащееся в служеб-
ной информации о файле, используемое 
драйвером файловой системы для однознач-
ного определения файла;

• Dj – идентификатор родительского ката-
лога файла – уникальное числовое значение, 
используемое драйвером файловой системы 
для установления однозначного соответ-
ствия между файлом и каталогом, в котором 
файл расположен;

• Nj – имя файла – битовая строка, исполь-
зуемая драйвером файловой системы для 
представления файла пользователю;

• Cj – содержимое файла – битовая строка, 
являющаяся информацией, хранимой в фай-
ле;

• Xj – иная служебная информация о фай-
ле – набор числовых значений, являющихся 
служебной информацией о файле, зависящий 
от типа файловой системы.

Записи журнала $UsnJrnl содержат в яв-
ном виде только часть параметров (компо-
нентов вектора Vj), тем не менее, поле записи 
Rj может быть косвенно использовано для 
определения изменений в компонентах Cj и Xj 
в рамках решения задачи верификации воз-

(1)
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действия на файл. Формат записи представ-
лен в таблице 1. Курсивом выделены поля, 
информация в которых позволяет идентифи-
цировать файл и действия, осуществленные 
по отношению к нему. Полужирным шрифтом 
выделены поля, которые являются основой 
для предлагаемого автором кластеризацион-
ного метода.

В рамках настоящего исследования был 
проанализирован порядок формирования 
записей и выявлена зависимость, описывае-
мая выражением:

),( jKf τ=Ψ , 
где Ψ  – множество значений номеров запи-
сей журнала изменений тома $UsnJrnl, имею-
щих отношение к файлу j, причем Ψ∈∀ jUj ; 
Kj – количество записей журнала, имеющих 
отношение к файлу j; τ  – множество времен-

ных интервалов различной величины,                           
в рамках которых осуществляются действия 
по отношению к файлу j, описываемые                       

записями журнала изменений тома $UsnJrnl, 
причем             . 

Пример зависимости (2), аппроксимиро-
ванный кусочно-заданной функцией, пред-
ставлен на рис. 1. По оси абсцисс отложены 
отнормированные к минимальному значения 
T, а по оси ординат – отнормированные к ми-
нимальному значения Uj нескольких записей 

журнала $UsnJrnl. Окружностями обозначе-
ны значения (T, Uj) каждой записи для файла j.

Выявленная зависимость обладает следу-
ющими свойствами:

• нелинейная – за фиксированный интер-
вал времени может быть совершено произ-
вольное количество воздействий на файлы, 
что повлечет за собой появление соответ-
ствующего количества записей журнала 
$UsnJrnl;

• возрастающая – номер записи постоян-
но увеличивается. Несмотря на наличие огра-
ничения в размерности поля Uj (8 байт), ис-

Таблица 1
Формат записи журнала изменений тома $UsnJrnl

Смещение, байт Размер, байт Описание 
0x00 4 Размер записи 

0x04 2 Версия записи
0x06 2 Версия программного обеспечения, которым запись 

создана
0x08 8 Идентификатор файловой записи (Ij)
0x10 8 Идентификатор родительского каталога (Dj)
0x18 8 Номер записи (Uj)
0x20 8 Временная отметка создания записи (T)
0x28 4 Идентификатор действия (Rj)
0x2С 4 Тип источника записи
0x30 4 Идентификатор безопасности
0x34 4 Атрибуты файла
0x38 2 Длина имени файла *
0x3A 2 Начало имени файла в записи
0x3С * Имя файла (Nj)

(2)

Рис. 1. Зависимость отнормированных к минимальному значений Uj от количества записей журнала $UsnJrnl в 
нескольких отнормированных к минимальному временных интервалах

τ∈T
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черпать его ресурс при повседневной актив-
ности пользователя затруднительно.

Нелинейность позволяет определить пе-
риод наибольшей активности пользователя/
процесса по отношению к файлу. Крутизна 
графика функции в выбранном фиксирован-
ном временном интервале характеризует ин-
тенсивность воздействий на файлы. Рост зна-
чения номера записей Uj говорит об интен-
сивности работы с файлами в целом. При со-
вершении простых воздействий крутизна 
графика функции незначительна. К ним мож-
но отнести работу с документами в формате 
txt, простые файловые операции, такие как 
создание/удаление/переименование файла. 
Сложные комплексные воздействия на фай-
лы существенно увеличивают крутизну гра-
фика. Примерами могут служить редактиро-
вание «офисного» документа в текстовом 
процессоре Microsoft Word, разархивирова-
ние файлов и т. д. Изменяемое значение кру-
тизны графика и нелинейность позволяют 
рассмотреть использование математических 
алгоритмов для проведения анализа выяв-
ленной зависимости.

Предлагаемый метод базируется на реа-
лизации процесса автоматизированного объ-
единения нескольких записей в совокуп-
ность с целью получения воздействия на 
файл. Для этого возможно использование 
различных типов алгоритмов машинного об-
учения: кластеризации, классификации, ней-
ронных сетей и др. В рамках исследования 
были рассмотрены алгоритмы кластериза-
ции k-средних, k-медоидов, DBSCAN. 

DBSCAN [7], несмотря на возможность ра-
боты с кластерами произвольной формы, 
требует точного задания двух параметров: ε  
и minPts. В случае неоптимального задания 
этих параметров данные либо не будут кла-
стеризованы, либо сольются в один кластер. 
Алгоритм показал отрицательные результаты 
при группировке данных с различной плот-
ностью распределения в пространстве. Мо-
дификации алгоритма, например, Generalized 
DBSCAN или Hierarchical DBSCAN существен-
но уступают в скорости работы по сравнению 
с k-средних и k-медоидов в рамках решаемой 
задачи.

Алгоритм k-медоидов похож на k-средних 
как по принципу работы, так и по скорости 
выполнения, отличие заключается лишь в по-
рядке выбора центра кластера – центром вы-
бирается одна из точек кластера, а не его 
«центр масс». В связи с особенностью выбора 

центра кластера, алгоритм k-медоидов пока-
зал отрицательные результаты в тех случаях, 
когда точки в пространстве распределены в 
формах половины и четверти окружности, 
что не является редкостью в связи с особен-
ностями зависимости (2).

Для автоматизации процесса идентифи-
кации воздействий на файлы в рамках насто-
ящего исследования был выбран алгоритм 
кластеризации k-средних по соотношению 
скорость работы/сложность подготовки 
входных данных/эффективность полученных 
результатов.

Объем записей в журнале $UsnJrnl может 
превышать 600 тысяч, что, в свою очередь, за-
трудняет использование алгоритма k-средних 
для группировки записей в рамках предлага-
емого метода идентификации воздействий на 
файлы при расследовании инцидентов ин-
формационной безопасности – продолжи-
тельность анализа записей может достигать 
нескольких часов в зависимости от конфигу-
рации компьютера. Для повышения эффек-
тивности применения алгоритма k-средних в 
отношении решаемой задачи необходимо 
подготовить входные данные, выбрать опти-
мальное количество кластеров, которые 
представляют собой воздействия на файлы, и 
проанализировать связи между кластерами 
для выявления сложных комплексных воз-
действий.

Для повышения скорости анализа авто-
ром предлагается использовать в качестве 
входных данных алгоритма k-средних «пор-
ции» записей из $UsnJrnl, предварительно 
разделенных согласно идентификаторам 
файлов Ij. Помимо выборки данных по Ij необ-
ходимо также учесть особенность работы 
драйвера файловой системы (ФС) NTFS, а 
именно активное использование им суще-
ствующих освобожденных файловых записей 
вместо выделения новых. Указанная особен-
ность может привести к получению неверно-
го результата.

Для предотвращения ошибок анализа за-
писей журнала $UsnJrnl из-за особенностей 
работы драйвера ФС NTFS при разделении 
записей по идентификаторам файлов Ij пред-
лагается алгоритм разделения записей жур-
нала $UsnJrnl на блоки (алгоритм № 1):

1. Выбрать записи в соответствии с иден-
тификатором Ij.

2. Создать буфер «разделенных» записей 
– буфер 1 и назначить его текущим.

3. Провести в цикле последовательную 
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проверку выбранных записей на наличие 
значения Rj = 0x00000200, свидетельствующе-
го об удалении файла.

4. Если значение 0x00000200 в поле Rj за-
писи не найдено, то поместить запись в теку-
щий буфер.

5. В противном случае создать следую-
щий буфер (буфер 2), назначить его текущим. 
Если значение 0x00000200 в поле Rj записей 
появляется m раз, то создать m+1 буферов, 
чтобы разделить записи на несколько частей 
в соответствии с особенностями работы 
драйвера ФС NTFS.

6. Поместить запись в текущий буфер.
7. Разделенные на части записи сохра-

нить в виде блоков для последующего анали-
за.

Схема алгоритма представлена на рис. 2.

После разделения записей в связи с осо-
бенностями работы драйвера ФС NTFS значе-
ния полей Uj и T каждой разделенной части 
следует отнормировать к соответствующему 
минимуму. Нормировка необходима для того, 
чтобы проводить анализ зависимости (2) в 
числовых значениях одного порядка.

Необходимым условием работы алгорит-
ма k-средних является указание желаемого 
количества кластеров k для группировки 
входного множества значений. От выбора 
значения k зависит корректность получае-
мых результатов. Пример задания верного 
количества кластеров указан на рис. 3, где 
видно, что точки в пространстве были сгруп-
пированы и обозначены цветом оптималь-
ным образом. При установке значения k, от-
личного от 3, для группировки тех же данных, 
полученный результат окажется некоррект-
ным.

Существуют несколько методов, позволя-
ющих определить оптимальное значение k: 
метод «локтя», удовлетворение информаци-
онным критериям Акаике или Шварца, метод 
«силуэтов», построение дендрограммы кла-
стеризации, метод градиентного спуска и др. 

[8]. Описание достоинств и недостатков ука-
занных методов выходит за рамки данной 
статьи. Для решения задачи выбора опти-
мального значения k выбран принцип мини-
мальной длины описания (MDL) [9–11]. 

Принцип MDL основывается на следую-
щей идее: «Любая закономерность в задан-
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ном наборе данных может быть использова-
на для сжатия данных, то есть описания дан-
ных с использованием меньшего набора сим-
волов, чем нужно для описания данных бук-
вально» [11]. В роли количественной оценки 
величины, которая необходима для описания 
набора данных, выступает длина описания 
L(x). В соответствии с принципом MDL, нахож-
дение минимального значения L(x) позволяет 
определить оптимальный способ описания 
данных. В статье автор предлагает использо-
вать принцип MDL и нахождение минималь-
ного значения L(x), то есть, в отношении ре-
шаемой задачи, оптимального количества 
кластеров k, которые описывают воздействия 
на файлы.

В работе [12] для расчета длины описания 
исследуемых случайно распределённых зна-
чений предлагается использовать следую-
щую формулу:

,log
2
1)(log)( 22∑

∈
+−=

Xx
XPxpxL  

где X  – вектор исследуемых значений, p(x) 
– плотность вероятности исследуемого зна-
чения x, P – количество переменных параме-
тров в формуле плотности вероятности. 

В формуле (3) длина описания складыва-
ется из «стоимостей» описания. Первое слага-
емое является логарифмической функцией 
правдоподобия исследуемых значений и 
описывает «стоимость» описания этих значе-
ний. Второе слагаемое представляет собой 
«стоимость» описания мощности множества 

значений, заданных в соответствии с предпо-
лагаемым/выбранным законом плотности ве-
роятности.

Формула (3) была адаптирована в работе 
[13] для поиска оптимального значения кла-
стеров в алгоритме k-медоидов. Адаптиро-
ванная формула описывается выражением: 

 
где X  – вектор элементов исследуемых зна-
чений, )( xcxp −  – плотность вероятности 
расстояния между исследуемым значением x 
(точки с заданными координатами) и ближай-
шим к нему центром кластера cx, P – количе-
ство переменных параметров в формуле 
плотности вероятности, k – количество кла-
стеров. 

Формула (4) может быть использована 
для расчета минимальной длины описания в 
целях определения оптимального значения 
k. По мнению автора статьи, формула (4) об-
ладает избыточностью, которая усложняет 
решение задачи определения оптимального 
значения k для алгоритма k-средних.

В ходе настоящего исследования прове-
ден анализ влияния слагаемых формулы (4) 
на определение оптимального значения k в 
рамках предлагаемого метода и получены 
следующие результаты:

1. Данные, которые попадают на вход ал-
горитма k-средних, предварительно разделя-
ются на «порции», что существенно уменьша-

Рис. 3. Разделение точек на плоскости при значении k = 3

(3)

(4),log)
2
1()(log)( 22∑

∈
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Xx
x XkPcxpxL
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ет абсолютную величину слагаемого 
XP 2log

2
1  и его вклад в значение длины опи-
сания. 

2. Абсолютное значение длины описания 
L(x) не важно для определения оптимального 
количества кластеров, т.к. из полученных зна-
чений L(x) выбирается минимальное. 

3. В ходе экспериментов расчет L(x) про-
водился для нескольких законов плотности 
вероятности (Probability Density Function – 
PDF), в отличие от работы [13]. Необходи-
мость выбора из нескольких PDF обусловле-
на тем, что при расчете L(x) в рамках предла-
гаемого метода анализа записей журнала 
$UsnJrnl предполагаемое распределение ве-
личин расстояний между значениями x (точек 
с координатами (T, Uj)) и центрами ближай-
ших кластеров cx (рассчитанных алгоритмом 
k-средних точек с координатами (T’, Uj’)) зада-
ется специалистом. Влияние на распределе-
ние величин расстояний оказывают типы воз-
действий на файлы, а также интенсивность 
воздействий. Результаты экспериментов по 
выбору наилучших значений параметров PDF 
представлены в таблице 2. 

В ходе экспериментов было установлено, 
что для идентификации большинства воздей-
ствий на файлы достаточно использовать PDF 
нормального распределения с оптимальны-
ми значениями параметров, указанными в 
таблице 2, при расчёте значения L(x) для 
определения оптимального количества кла-
стеров k.

С учетом анализа результатов проведен-

ных экспериментов, автором предлагается 
адаптированная формула для расчета длины 
описания, используемая при определении 
количества кластеров k:

где M  – количество записей журнала 
$UsnJrnl с отнормированными значениями T 
и Uj в «порции», )( mm cxp −  – плотность ве-
роятности расстояния между исследуемым 
значением xm (точки с координатами mjUT ,

) и ближайшим к нему центром кластера cm 
(точки с рассчитанными координатами 

mjUT ',' ).
Для определения оптимального количества 

кластеров с учетом формулы (5) и проведения 
кластеризации «порции» записей журнала 
$UsnJrnl необходимо воспользоваться алгорит-
мом определения значения k (алгоритм № 2):

1. Выбрать «порцию» записей журнала 
$UsnJrnl, предварительно обработанных с ис-
пользованием алгоритма № 1.

2. Выбрать PDF с оптимальными параме-
трами согласно таблице 2.

3. Определить количество записей M в 
«порции».

4. Запустить цикл с изменением значения 
k от 1 до M. На каждой итерации цикла:

a. С использованием алгоритма k-средних 
для текущего значения k вычислить центры 
кластеров cm текущей «порции» записей;

b. С использованием формулы (5) рассчи-
тать значение L(x);

Таблица 2
Значения параметров PDF, используемых при определении оптимального                               

количества кластеров

PDF Параметр Диапазон значений параметра / Наилучшее 
значение параметра

Нормальное 
распределение

µ 0-2 / 0 

σ 0.5-1.5 / 1

Гамма-распределение α 0.5;1;2 / 1

β 0.8-1.1 /0.9

Распределение 
Стьюдента

ν 1-5 / 1

Распределение 
2χ

ν 1-5 / 2

Распределение 
Фишера

1ν 1-2 / 1

2ν 1-5 / 2

,log)(log)( 2
1

2 MkcxpxL
M

m
mm +−−= ∑

=
(5)
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c. Если значение L(x) текущей итерации 
меньше или равно значению, полученному 
на предыдущей итерации, то продолжить вы-
полнение цикла. В противном случае пре-
рвать выполнение – минимальное значение 
L(x) найдено.

d. Определить оптимальное значение k, 
соответствующее минимальному L(x).

5. Сохранить результаты кластеризации 
проведенной «порции» записей журнала 
$UsnJrnl при оптимальном значении k.

Пример определения оптимального ко-
личества кластеров и кластеризации записей 
журнала $UsnJrnl показан на рис. 4. На верх-
ней оси координат: пунктирной линией пока-
зан график значений L(x), рассчитанных для 
нескольких значений k по формуле (4); сплош-
ная линия показывает график значений L(x), 
рассчитанных по формуле (5); звездой отме-
чено оптимальное значение k. На нижней оси 
координат: окружностями обозначены значе-
ния xm – точки с координатами mjUT , , по-
лученные из записей журнала $UsnJrnl, плю-
сами – центры кластеров cm. Примечание: для 
повышения наглядности результатов, выпол-
нение цикла алгоритма № 2 не прерывалось 
при нахождении минимального значения 
L(x).

Как видно из графиков верхней части ри-
сунка, слагаемое XP 2log

2
1

 не вносит суще-
ственного влияния в значение L(x). В резуль-

тате проведенной кластеризации «порции» 
записей журнала $UsnJrnl выделены два воз-
действия на файл j, состоящие из 12 и 4 запи-
сей журнала изменений тома $UsnJrnl соот-
ветственно. Центры кластеров, описывающих 
выделенные воздействия, обозначены плю-
сами.

Полученные в ходе применения алгорит-

мов № 1 и № 2 результаты свидетельствуют о 
том, что объединение записей журнала 
$UsnJrnl в кластеры, описывающие события 
над файлами, сокращает, в некоторых случа-
ях существенно, объем анализируемых дан-
ных в ходе расследования инцидента ИБ. 

При предварительной подготовке дан-
ных алгоритмом № 1 было сделано допуще-
ние о возможности разделения записей жур-
нала $UsnJrnl по идентификаторам файловых 
записей. Такое допущение позволило суще-
ственно уменьшить время обработки данных 
с применением алгоритма k-средних, но в то 
же время снизило точность идентификации 
сложных комплексных воздействий, состоя-
щих из нескольких записей журнала $UsnJrnl, 
в том числе имеющих отношение к различ-
ным файлам. Для того, чтобы корректно иден-
тифицировать сложные комплексные воз-
действия, необходимо проанализировать 
связи между полученными кластерами.

Для проведения анализа взаимосвязей 
между кластерами в процессе идентифика-

Рис. 4. Пример определения оптимального количества кластеров для идентификации воздействия на файл
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ции сложных комплексных воздействий необ-
ходимо последовательно обработать все кла-
стеры в целях поиска файлов с одинаковыми 
именами с использованием алгоритма № 3:

1. Определить полученное количество 
кластеров по результатам работы алгорит-
мов № 1 и № 2.

2. В цикле осуществить последователь-
ный перебор кластеров. На каждой итерации 
цикла: 

a. Выбрать кластер, извлечь из его эле-
ментов (записей журнала $UsnJrnl) все имена 
файлов;

b. Произвести поиск совпадений имен 
файлов в остальных кластерах;

c. Отсортировать кластеры по значению 
поля T записи журнала $UsnJrnl, расположен-
ной в начале каждого кластера;

d. Последовательно объединить класте-
ры, если временной интервал между конеч-
ным элементом текущего кластера и началь-
ным элементом следующего не превышает 
значения t1;

e. Предложить объединение кластеров, 
если временной интервал между конечным 
элементом текущего кластера и начальным 
элементом следующего не превышает значе-
ния t2;

f. Пометить все кластеры, которые уча-
ствовали в объединении на данной итерации 
цикла, как обработанные.

3. Вывести предложения об объединении 
кластеров, полученные на шаге 2.e алгорит-
ма, специалисту, проводящему расследова-
ние инцидента ИБ.

Значения параметров t1 и t2 задаются в 
рамках предложенных значений специали-
стом, проводящим расследование инцидента 
ИБ, исходя из ожидаемой точности объеди-
нения кластеров записей журнала $UsnJrnl: 
чем больше значение t1 и t2, тем больше кла-
стеров будет объединено. Диапазоны реко-
мендуемых значений параметров:

• t1: 200 – 800 мс, оптимальное значение 
400 мс;

• t2: 2 – 8 c, значение по-умолчанию 3 с.
Интерфейс программного обеспечения с 

предложением об объединении кластеров 
представлен на рис. 5. 

На представленном рисунке столбцы та-

блиц соответствуют следующим полям запи-
сей журнала $UsnJrnl:

• столбец «ИФЗ» содержит идентификатор 
файла Ij, равный 43 и 44 в двух кластерах;

• столбец «ИРК ФЗ» содержит идентифи-
катор родительского каталога Dj, равный 5 в 
обоих кластерах;

• столбец «Файловая операция» содержит 
идентификаторы действий Rj, совершенных 
по отношению к файлам;

• столбец «Имя файла» содержит имена 
файлов Nj;

• столбец «USN» содержит номера запи-
сей Uj.

Из рисунка видно, что в процессе объе-
динения кластеров записи журнала $UsnJrnl 
о двух файлах с идентификаторами Ij, равны-
ми 43 и 44, попадут в объединенный кластер 
и будут принадлежать одному сложному ком-
плексному воздействию на файл. 

Рис. 5. Интерфейс программного обеспечения с предложением по объединению кластеров 
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Полученные с применением алгоритмов 
№№ 1 – 3 воздействия на файлы позволяют 
сократить объем обрабатываемой в рамках 
расследования инцидента ИБ информации. В 
ходе анализа может возникнуть вопрос до-
стоверности полученных воздействий на 
файлы с позиций корректности результатов 
работы алгоритмов и отсутствия искажений в 
массиве данных. Не смотря на то, что исполь-
зуемый массив данных – журнал изменений 
тома $UsnJrnl защищен от изменений сред-
ствами операционной и файловой систем, су-
ществует возможность внесения искажений в 
массив с применением загрузки с внешнего 
носителя. 

Верифицировать полученные воздей-
ствия на файлы возможно с применением со-
бытийной модели [4], на вход которой пода-
ются:

• идентификаторы файла Ij1 и Ij2;
• идентификаторы родительского катало-

га Dj1 и Dj2;
• имена файла Nj1 и Nj2;
• признак изменения содержимого Z. 
Для функционирования модели должна 

быть выставлена начальная маркировка µ , 
соответствующая равенству заданных вход-
ных параметров и установке признака изме-
нения содержимого. Параметр Z можно опре-
делить по таблице, указанной в работе [5], 
исходя из значения поля Rj записи, принадле-
жащей верифицируемому кластеру. Пара-
метр τ  вычисляется как разница между зна-
чениями полей T смежных записей журнала 
$UsnJrnl, принадлежащих верифицируемому 
кластеру.

В результате проведения верификации 
специалист, проводящий расследование ин-
цидента ИБ, проверяет последовательность 
записей в кластере на предмет наличия в них 
искажений. Стоит отметить, что записи в жур-
нале $UsnJrnl формируются в соответствии с 
собственным алгоритмом драйвера файло-
вой системы NTFS и не зависят от особенно-
стей работы событийной модели. В связи с 
этим, может возникнуть несоответствие на-
бора входных параметров искомому воздей-
ствию на файл в случае сложного комплекс-
ного воздействия. Специалист может убе-
диться в отсутствии искажений путем про-
верки последовательности значений полей 
Uj – номера записей при переходе между фай-
лами в рамках одного воздействия либо 
смежные, либо отличаются на 1-2 записи.

Предлагаемый кластеризационный ме-

тод идентификации базируется на последо-
вательном применении рассмотренных алго-
ритмов №№ 1 – 3. Для идентификации воз-
действий на файл предложенным методом 
необходимо последовательно выполнить не-
сколько шагов:

1. Считать массив данных – журнал изме-
нений тома $UsnJrnl, сохранив содержащиеся 
в нем записи в базу данных.

2. Создать множество выборок данных, 
разделив их по идентификаторам файлов Ij;

3. К каждой выборке данных применить 
алгоритм № 1, чтобы подготовить данные для 
проведения кластеризации алгоритмом 
k-средних;

4. Кластеризовать каждую подготовлен-
ную выборку алгоритмом k-средних, опреде-
лив оптимальное количество кластеров k в 
соответствии с алгоритмом № 2;

5. Сохранить кластеры, описывающие 
каждую выборку, в базу данных;

6. Применить алгоритм № 3 в целях поис-
ка взаимосвязей между кластерами в базе 
данных для повышения точности идентифи-
кации сложных комплексных воздействий. 
Применить/отклонить предложения по объ-
единению кластеров, как результат работы 
алгоритма № 3.

Верифицировать кластеры с применени-
ем событийной модели.

Сформировать список идентифициро-
ванных воздействий на файлы, описанных 
кластерами записей журнала $UsnJrnl. 

В сформированном списке найти те воз-
действия на файлы, которые имеют отноше-
ние к расследуемому инциденту ИБ.

Примеры полученных с помощью пред-
лагаемого метода воздействий представлены 
на рис. 6 и 7. 

На рис. 6 представлено воздействие на 
файл, в рамках которого создается файл 
taskhsvc.exe. Отличительным свойством ука-
занного воздействия является изменение со-
держимого исполняемого файла (значения 2 
и 3 в столбце «Файловая операция»), что мо-
жет быть интерпретировано как активность 
вредоносного программного обеспечения, 
так и процедура обновления программного 
обеспечения. Для установления факта, свиде-
тельствующего об активности вредоносного 
программного обеспечения, следует проана-
лизировать остальные идентифицированные 
воздействия. Например, воздействие, пред-
ставленное на рис. 7 говорит о том, что опе-
рационная система подверглась заражению 
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вредоносным программным обеспечением 
WannaCry, так как создается файл с характер-
ным именем. 

При рассмотрении нескольких воздей-
ствий специалист, проводящий расследова-
ние инцидента ИБ, может сделать вывод о 
том, что файл, созданный в рамках идентифи-
цированного на рис. 6 воздействия, является 
копией WannaCry, замаскированной под 
штатный сервис операционной системы. По-
следующий анализ остальных воздействий 
на файлы поможет выявить «зараженные» 
файлы, и определить стратегию ликвидации 
последствий инцидента ИБ.

Предлагаемый кластеризационный метод 
позволяет идентифицировать воздействия на 
пользовательские и системные файлы, опре-
делять попытки внесения изменений в испол-

няемые файлы вредоносным программным 
обеспечением и т.д. Идентификация воздей-
ствий на файлы позволяет ускорить процесс 
расследования инцидента ИБ, а также упро-
стить ликвидацию его последствий. 

Метод имеет ярко выраженный автомати-
зированный характер, что способствует соз-
данию на его основе программного обеспе-
чения, позволяющего специалисту, проводя-
щему расследование инцидента ИБ, сконцен-
трировать свое внимание на установлении 
причин инцидента, установлении взаимосвя-
зей между его событиями, нежели на рутин-
ном поиске информации о событиях инци-
дента. Особенностью метода является воз-
можность проведения верификации анали-
зируемых данных с целью установления по-
пыток их искажения.

Рис. 6. Пример воздействия: создание исполняемого файла и изменение его содержимого

Рис. 7. Пример воздействия: создание файла с изображением в формате bmp
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Домуховский Н. А., Синадский А. Н.

ИТЕРАТИВНЫЙ СТАТИСТИКО-
ЭНТРОПИЙНЫЙ МЕТОД                  
И АЛГОРИТМ АНАЛИЗА 
СЕТЕВОГО ТРАФИКА                     
ПРИ ОТСУТСТВИИ АПРИОРНЫХ 
СВЕДЕНИЙ О ЕГО СТРУКТУРЕ 

Статья посвящена анализу трафика при отсутствии априорных сведений о его 
структуре с целью выявления уязвимостей и проведения аудита. В результате объе-
динения существующих энтропийного и статистического алгоритмов разработан 
статистико-энтропийный метод выделения сетевых узлов и значимых полей из 
трафика неизвестных протоколов. Энтропийный алгоритм, анализируя массив тра-
фика, на основе энтропии отдельных байт и взаимной информации пар байт прини-
мает решение о границах значимых полей. Статистический алгоритм для определе-
ния сетевых адресов использует оценку количества вхождений похожих на части се-
тевого пакета подстрок в ранее полученный массив сетевого трафика. На основе 
энтропийного алгоритма разработан итеративный алгоритм, решающий задачу 
анализа трафика, имеющего в своём составе более одного протокола. Математиче-
ские модели каждого из алгоритмов реализованы программно, результатом работы 
программной реализации описанного статистико-энтропийного метода из сетево-
го трафика без априорных сведений об используемых в нём протоколах выделяются 
сетевые адреса и предлагается разделение на семантические поля.

Ключевые слова: анализ сетевого трафика, реверс-инжиниринг, статистика.

Domukhovsky N.A., Sinadsky A.N.

ITERATIVE STATISTICAL-ENTROPY 
METHOD FOR ZERO KNOWLEDGE 

NETWORK TRAFFIC ANALYSIS 
ALGORITHM IMPLEMENTATION

The article is devoted to traffic analysis with zero knowledge about its structure. As a result 
of combining existing entropy and statistical algorithms, a statistical-entropy method has been 
developed capable of distinguishing network nodes and significant fields from traffic with un-
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В Требованиях по обеспечению безопас-
ности значимых объектов критической ин-
формационной инфраструктуры Российской 
Федерации, утвержденных приказом ФСТЭК 
России от 25 декабря 2017 г. №239, в качестве 
меры АУД.5 указан «Контроль и анализ сете-
вого трафика». При проведении мониторинга 
в условиях проприетарных протоколов, рас-
пространённых как в сетях АСУ ТП, так и IoT, 
средство анализа сетевого трафика не может 
дать достаточно информации для обеспече-
ния мер по защите сетевых ресурсов.

Задача состоит в выделении сетевых адре-
сов и границ полей заголовков протоколов.

Разделение входного массива сетевого 
трафика на отдельные поля и идентификация 
сетевых адресов при отсутствии априорных 
знаний о протоколах является актуальной за-
дачей. При этом предполагаются следующие 
предположения-эвристики:

– в каждом сетевом пакете присутствует 
адресная и семантическая части данных;

– адресная часть всегда расположена 
ближе к началу пакета, чем семантическая;

– адресная часть всегда содержит адреса 
отправителя и получателя;

– адресная часть меняется реже, чем се-
мантическая.

Известные решения [1-7] предлагают ва-
рианты решения частных проблем (унифици-
рованное описание сети, выделение полей из 
неизвестного трафика одного протокола, 
классификация трафика на протоколы), но не 
дают возможности выполнять все действия 
одновременно.

В [8] представлен способ использования 
информационной энтропии в качестве мето-
да определения границ полей, позволяющий, 
используя сравнительно небольшие вычис-
лительные ресурсы, по графикам изменения 
энтропии отдельных байтов и их взаимной 

информации делать предположения о струк-
туре анализируемого сетевого протокола. 
Недостатком такого метода является невоз-
можность его использования на массиве тра-
фика, имеющем более одного протокола.

Предложенный статистико-энтропийный 
метод, применяет энтропийный модуль для 
определения границ полей протокола с по-
мощью информационной энтропии и стати-
стический модуль для выделения сетевых 
адресов на основе анализа статистики вхож-
дения частей пакета в массив трафика.

Статистико-энтропийный метод и его 
реализация

Для решения проблемы одновременного 
выделения сетевых адресов и границ семанти-
ческих полей предлагается объединить два 
известных алгоритма – статистический и эн-
тропийный (рис. 1). Статистический алгоритм 
использует оценку количества вхождений по-
хожих на части сетевого пакета подстрок в ра-
нее полученный массив сетевого трафика для 
выделения из сетевого трафика уровней адре-
сации и конкретных адресов сетевых узлов, а 
энтропийный с помощью вычисления инфор-
мационных характеристик осуществляет под-
держку решения статистического и определя-
ет границы полей в семантической части.

Входные данные для статистико-энтро-
пийного алгоритма – набор из lp сетевых па-
кетов. Каждый сетевой пакет имеет номер n и 
содержит lbn байт d. Пакет – набор байт 

, di – байт пакета, расположенный 
по смещению i от его начала, n – порядковый 
номер пакета. Набор сетевых пакетов опре-
деляется как .

Выходные данные алгоритма – получен-
ный из энтропийного алгоритма набор полей 

, где lf – количество выделенных 
полей, и сформированные из статистическо-
го алгоритма множества адресных  

known protocol. The decision about significant fields boundaries in the analyzed traffic sample 
made by the algorithm is based on the entropy of individual bytes and byte pairs mutual infor-
mation. The statistical algorithm determines network addresses using estimate number of oc-
currences parts of a network packet similar (as a strings) to parts of a previously received array 
of network traffic. Based on the entropy algorithm, an iterative algorithm has been developed 
that solves the problem of traffic analysis, which includes more than one protocol. The mathe-
matical models each of the algorithms are implemented as a module of the program that im-
plements the statistical-entropy method. As a result of the software implementation of the de-
scribed statistical-entropy method, network addresses are allocated from the network traffic 
with zero knowledge about the protocols used in it, and separation into semantic fields is pro-
posed.

Keywords: network traffic analysis, reverse engineering, statistics.
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и семантических  частей сетевых 
пакетов и сетевых адресов .

На основе предложенного в статье [8] ме-
тода был разработан новый алгоритм                  
(рис. 2) и предложена программная реализа-
ция.

В отличие от алгоритма [8], основанного 
на раздельном принятии решений, реализо-
вано совместное использование энтропии и 
взаимной информации для принятия реше-
ния о границах полей вместо предложенного 
раздельного принятия решений.

Для каждого значения i оценивается ко-
личество вхождений vhi, j каждого значения 
байта di и количество вхождений vmii, k пар 
значений. Всего вариантов одиночных значе-

ний может быть , поэтому , а 
пар значений – , поэтому 

. Красным прямоугольником 
(рис. 3) показан выбор отдельных значений, 
зеленым – пары значений с использованием 
метода скользящего окна.

По формуле , где i – смещение 
байта от начала пакета, а j – значение 

, определяется вероятность появле-
ния определённого значения в этой позиции 
для каждого байта пакета, то есть , 

. Аналогично вычисляется , 
, .

По формуле Шеннона рассчитывается 
256-чная энтропия для каждого смещения 

, где j определена 

Рис. 1. Статистико-энтропийный алгоритм

Рис. 2. Энтропийный алгоритм
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так же, как в расчёте вероятности выше. В ре-
зультате вычислений формируется матрица-
строка H длиной max (lb).

После расчёта энтропии для каждого 
смещения от минимального до максимально-
го  рассчитывается взаим-
ная информация .

После того, как энтропия каждого байта и 
их взаимная информация рассчитаны, можно 
приступать к определению границ пакета. 
Создаются матрицы-строки Hr, MIr и Res дли-
ной , причём Hr1='start', Mlr1='start', 
Res1='start'.

Для  Hrj принимает значение 
‘start’, если Hrj-1='end', иначе ‘field’, если Hj-1<Hj, 
иначе ‘end’. Для  Mlrj принима-
ет значение ‘start’, если Mlrj-1='end', иначе 
‘field’, если Mlj-1>Mlj, иначе ‘end’.

После определения границ полей пакета 
для энтропии и взаимной информации в от-
дельности для принятия совместного реше-
ния о расположении границ во входных дан-
ных задаётся порог расходимости T, который 
обозначает возможное отличие принятия ре-
шения по энтропии и по взаимной информа-
ции.

Для каждого , если 
Hrj=Mlrj, то Resj=Hrj. Иначе если , 

,  и , то 
, , , , 

. Для значения  аналогично.
Очищается набор полей . Для каж-

дого , , ищется ми-
нимальное k, такое что k>j, и ко множеству F 
добавляется элемент , имеющий 
смысл координат начала и конца поля.

При получении на вход нового пакета  
для каждого значения i обновляется количе-
ство вхождений каждого возможного значения 
байта di. Затем по описанному выше алгоритму 
определяются границы полей, и выполняется 
переход к ожиданию следующего пакета.

В результате F содержит набор границ по-
лей. Их можно использовать для разбора (и 
ускорения разбора) протокола после того, 
как будет выделена адресная часть.

Цель статистического алгоритма – выде-
лить из входного потока сетевого трафика 
адресную и семантическую части, из адрес-
ной части – адреса отправителя и получателя.

Перед началом работы алгоритма зада-
ются константы и начальные значения. В ка-
честве констант задаются отношение частот 
вхождения адресной части к семантической 
ADDR_TO_DATA_MULTIPLIER = 5, значение от-
носительного расстояния Хэмминга, при ко-
тором строки считаются похожими HAMMING_
MEASURE_OF_SIMILARITY = 0.1, в качестве на-
чального значения – средняя длина адресной 
части average_border = 1.

Обработка происходит итеративно по па-
кетам. Для i пакета решения принимаются на 
основе i-1 пакетов, обработанных до него.

В целом алгоритм (рис. 4) выглядит так: 
для каждого пакета D определяются адрес-
ная  и семантическая 

 части, где la  – длина 
адресной части, а lb – длина сетевого пакета. 
В соответствии с полученным значением la 
обновляется средняя длина адресной части 
average_border. Адресная часть  
снова обрабатывается алгоритмом так, будто 
это весь сетевой пакет D, и в этот раз на            
выходе алгоритма появляются две адресные 
части верхнего max_level и следующего за 
ним max_level-1 уровня. Адресная часть верх-
него уровня разделяется на две части, каждая 
из которых добавляется в список сетевых               
адресов AS. Адресная часть уровня                            
max_level-1 снова обрабатывается алгорит-
мом для выделения следующих уровней 
адресации и конкретных сетевых адресов. 
Так продолжается до тех пор, пока не будет 
разобран на части сетевой адрес самого низ-
кого уровня.

Полученные адреса позже могут исполь-
зоваться для построения карты сети.

В общем алгоритме была указана опера-
ция выделения адресной и семантической 
частей, а затем – адресов из адресной части. 
Для её реализации используется нижеопи-
санный алгоритм (рис. 5).

Рис. 3. Результат работы энтропийного алгоритма
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Задаётся смещение border = avarage_
border, вычисляется количество вхождений 

 и  в обработанный 
ранее массив трафика. Если количество вхож-
дений первого в ADDR_TO_DATA_MULTIPLIER 
раз больше, чем второго, то border увеличива-
ется на 1 и расчёт повторяется. В противном 
случае действия зависят от того, был ли уже 
выполнен расчёт для значения border-1. Если 
расчёта ещё не было, то выполняется итера-
тивное уменьшение значения border на 1 и 
перерасчёт количества вхождений  

и                            до тех пор, пока первое не ста-
нет встречаться в ADDR_TO_DATA_MULTIPLIER 
раз чаще второго. Если расчёт уже был вы-
полнен, то значение border уменьшается на 1.

Если выполнялось выделение адресной и 
семантической частей из пакета, то по значе-
нию смещения border обновляется значение 
average_border,  добавляется в , 
а  – в . В противном случае 

 сохраняется в , а  
обрабатывается повторно.

Под «количеством вхождений» в описа-

Рис. 4. Общий вид статистического алгоритма

Рис. 5. Определение границы адресной части
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нии алгоритма выделения частей из трафика 
понимается количество вхождений похожих 
подстрок в массив строк, полученный из се-
тевых пакетов. Из-за особенностей сетевого 
трафика (поля-разделители, поля-идентифи-
каторы) принято решение искать не абсолют-
но совпадающие строки, а похожие, причём в 
качестве алгоритма оценки похожести ис-
пользовать модифицированный метод Хэм-
минга.

Модификация состоит в том, что расстоя-
ние Хэмминга считается не абсолютное, а от-
носительно длины строки         

, где dist – расстояние Хэмминга, 
num_symbols – количество символов в срав-
ниваемых подстроках. Таким образом, вместо 
термина «расстояние» уместнее использо-
вать «коэффициент схожести».

Для оценки количества вхождений стро-
ка D по предполагаемой длине адресной ча-
сти делится на адресную  и семанти-
ческую  части. Для каждой части 
оценивается коэффициент схожести sim_coef 
с остальными обработанными пакетами. В 
случае, если sim_coef оказывается больше 
HAMMING_MEASURE_OF_SIMILARITY, то коли-
чество оцениваемой подстроки вхождений 
увеличивается.

Такой метод оценки количества вхожде-
ний подстрок вычислительно затратен. Поэ-
тому предлагается альтернативный метод: 
строить дерево всех возможных комбинаций, 
и в листьях хранить количество появлений 
каждой из них.

Сетевой пакет представляет собой набор 
байт, каждый из которых может принимать 
256 значений. Учитывая ограниченность ре-
альных вычислительных ресурсов, предлага-
ется использовать последовательности дли-
ной 4 байта, в этом случае, с одной стороны, 
8ГБ оперативной памяти достаточно для ра-
боты, и, с другой, последовательности не бу-
дут слишком короткими.

В таком случае скорость поиска количе-
ства вхождений заданной комбинации будет 
линейно зависеть от её длины, что даст воз-
можность увеличивать размер окна при ана-
лизе больших объёмов трафика.

В результате обработки набора сетевых 
пакетов двумя разработанными алгоритмами 
имеются набор полей , множества 
адресных  и семантических 

 частей сетевых пакетов и дере-
во сетевых адресов .

Семантические части паке-

тов делятся на сегменты по известному набо-
ру полей F, формируя множество наборов 
семантических полей . За-
тем FS и AddrS передаются во внешнюю систе-
му для построения графической топологии 
сети и отображения типов узлов на основе FS 
для каждого узла.

Анализ трафика, содержащего более 
одного протокола

Используемый энтропийный алгоритм 
позволяет быстро обрабатывать трафик, в со-
став которого входят пакеты, сформирован-
ные исключительно по одному протоколу 
(или одной иерархической группе протоко-
лов). Для обхода этого ограничения предла-
гается для входного трафика строить на осно-
ве длин энтропийных полей дерево протоко-
лов, и на каждом сетевом уровне анализиро-
вать их раздельно (рис. 6).

Дерево протоколов представляет собой 
иерархический граф, корнем которого явля-
ется родительский протокол (протокол само-
го нижнего уровня, например, Ethernet), а уз-
лами – протоколы следующих уровней, при-
чём кратчайшее расстояние от корня до узла 
определяет уровень узла. 

Задаётся структура Node, содержащая по-
рядковый номер родителя на предыдущем 
уровне parent_id, длину первого поля текуще-
го узла field_len, номера пакетов, относящие-
ся к текущему узлу num_packets, суммарную 
длину первых полей до начала пакета sum_
len.

Создаётся список уровней nodes, каждый 
из которых является списком узлов (структур 
Node). Таким образом, nodes[level][id_on_level] 
однозначно определят узел, где level – поряд-
ковый номер уровня в дереве протоколов, а 
id_on_level – порядковый номер ветви на 
уровне.

В списке структур nodes создаётся нуле-
вой уровень с единственным узлом – корне-
вым протоколом. Для него с помощью энтро-
пийного алгоритма выбирается длина первого 
поля field_len, и из трафика выбираются все 
уникальные значения этого поля. Для каждого 
уникального значения на следующем уровне 
списка структур nodes создается новый узел.

Исходя из предположения о том, что 
адресная часть всегда находится ближе к на-
чалу пакета, чем часть данных, выбирается 
глубина анализа (количество байт от начала 
пакета, которое будет рассматриваться). Ана-
лиз продолжается до тех пор, пока не будет 
достигнут этот предел.
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Выполняется переход на следующий уро-
вень структуры nodes, на котором уже суще-
ствуют несколько узлов, соответствующих 
уникальным значениям первого поля роди-
тельского узла. Для каждого из узлов с помо-
щью энтропийного алгоритма выбирается 

длина первого поля, из принадлежащих узлу 
пакетов выбираются все уникальные значе-
ния этого первого поля, на следующем уров-
не для каждого из них создаются узлы, значе-
ние parent_id которых соответствует поряд-
ковому номеру родителя (текущего узла), а в 

Рис. 6. Итеративный энтропийный алгоритм
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список пакетов num_packets записываются 
номера таких пакетов родительского узла, 
первые несколько байт которых соответству-
ют выбранному уникальному значению. За-
тем для каждого из созданных узлов следую-
щего уровня с помощью энтропйиного алго-
ритма выбирается длина первого поля, и те 
узлы, у которых его значения совпали, объе-
диняются в один узел.

После достижения заданного количества 
байт от начала пакета анализ завершается, и 
формируется дерево протоколов. При этом 
узлы, расположенные ближе к корневому, 
описывают более низкоуровневые протоко-

лы, чем узлы, расположенные дальше от кор-
невого.

Результаты работы алгоритмов
Программная реализация статистическо-

го метода позволяет получить массивы длин 
адресных частей и предполагаемые адреса. 
При наложении полученных данных на ре-
альный сетевой трафик видно (рис. 7), что 
верно определяется длина заголовка Ethernet 
и входящие в него MAC-адреса (выделено зе-
лёным), но при этом к адресу источника оши-
бочно добавляются служебное редко меняю-
щееся поле type (выделено красным).

Рис. 7. Результат работы скрипта (статистический алгоритм)

В результате обработки сетевого трафика 
с помощью программы, реализующей энтро-
пийный метод, построены графики энтропии 
и взаимной информации.

Анализируя график энтропии (рис. 8) по 
модели, описанной выше, можно видеть, что 

энтропия возрастает (или хотя бы не убывает) 
на длине всего поля и уменьшается в его кон-
це. По этому графику можно с некоторой ве-
роятностью выделить MAC-адреса, под-
тверждая полученные статистическим алго-
ритмом результаты.

Рис. 8. Энтропия
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В статье анализируется проблема подготовки специалистов по защите инфор-
мации, современные актуальные аспекты, формирующие образ будущего выпускника. 
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Совершенствование качества подготовки 
специалистов по защите информации являет-
ся одним из основополагающих ориентиров 
в деятельности учебного заведения, реализу-
ющего образовательные программы УГСНП 
10.00.00 Информационная безопасность. При 
этом, ответственность за подготовленность 
выпускников определяется, как на уровне за-
конодательства Российской Федерации [1], 
так и требованиями перехода экономической 
модели развития страны в область цифровых 
технологий [2]. Обеспечить потребности рын-
ка труда в квалифицированных специалистах 

необходимо в кротчайшие сроки, с учетом го-
сударственных приоритетов развития стра-
ны, тенденций развития информационных 
систем, специфики деятельности предприя-
тий и организаций, а также региональных 
аспектов обеспечения информационной без-
опасности. 

В данных условиях немаловажное значе-
ние приобретает ранее приобретенный опыт 
и сложившиеся традиции конкретной обра-
зовательной организации, базовые принци-
пы обучения, учебно-лабораторная база, по-
зволяющая формировать основы фундамен-
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тальных, инженерных, специальных знаний и 
умений будущих специалистов. В то же время, 
необходим постоянный поиск и внедрение 
инновационных решений, методических при-
емов и форм занятий, позволяющих в уста-
новленные сроки сформировать необходи-
мые профессиональные компетенции вы-
пускника.

Одним из примеров успешной реализа-
ции нескольких направлений обучения в 
рамках одного структурного  подразделения, 
является кафедра «Автоматика и телемехани-
ка» (АТ) электротехнического факультета 
(ЭТФ) Пермского национального исследова-
тельского политехнического университета 
(ПНИПУ). Образовательная деятельность дан-
ной кафедры базируется на сформировав-
шихся за десятилетия традициях инженерной 
школы, опыте квалифицированных педаго-
гов-наставников, инновационных подходах к 
обучению, одновременно по нескольким на-
правлениям подготовки.

Кафедра АТ была организована через не-
сколько лет после образования университета 
(в то время Молотовского горного института) 
– в 1960 году. Необходимость её открытия 
была обусловлена быстро растущими по-
требностями предприятий промышленности 
Перми и всего региона в специалистах в об-
ласти автоматизации технологических про-
цессов и производств. Поэтому кафедра АТ 
положила начало созданию всего ЭТФ ПНИПУ, 
на сегодня состоящего уже из пяти выпускаю-
щих кафедр [3]. 

Выпускники кафедры АТ по специально-
сти «Автоматика и телемеханика» (после пе-
реименования «Управление и информатика в 
технических системах») всегда были активно 
востребованы на предприятиях Пермского 
региона.

Для решения задач надёжной передачи 
информации в проектируемых и реализуе-
мых системах, прежде всего, предприятий 
добывающих и перерабатывающих отраслей 
(ЛУКойл, Газпром), разработке и производ-
стве радиоэлектронных устройств (промыш-
ленные предприятия «Морион», «Такт», 
«Пермская научно-производственная прибо-
ростроительная компания», «Телта»), органи-
зации и эксплуатации вычислительных и те-
лекоммуникационных сетей («Ростелеком», 
операторы мобильной связи) стала очевид-
ной необходимость открытия на базе кафе-
дры АТ специальности  «Телекоммуникации». 
Данное направление было открыто в 1998 

году, при этом специализацией была выбрана 
наиболее востребованная для региона – 
«Сети связи и системы коммутации».

Начиная с 2004 г., на основе сложившего-
ся опыта подготовки инженеров по управле-
нию в технических системах и в сфере теле-
коммуникации и связи на кафедре АТ была 
организована подготовка специалистов по 
защите информации. На первоначальном эта-
пе становления специальности были решены 
основные задачи, связанные с формировани-
ем учебно-лабораторной базы, методиче-
ским обеспечением учебного процесса. В 
2007 г., в соответствии с приказом Федераль-
ного агентства по образованию на кафедре 
организован Региональный учебно-научный 
центр (РУНЦ) по защите информации. Благо-
даря данному решению, помимо реализации 
основных образовательных программ выс-
шего образования, началась работа по повы-
шению квалификации специалистов. 

За период с 2009 по 2018 г только по про-
грамме «Комплексное обеспечение инфор-
мационной безопасности автоматизирован-
ных систем» на базе РУНЦ прошли повыше-
ние квалификации более 700 сотрудников 
территориальных учреждений Банка России. 
Данный вклад в переподготовку специали-
стов по защите информации был отмечен в 
2013 г. дипломом Национального форума по 
информационной безопасности «ИНФОФО-
РУМ», в номинации «Образовательный центр 
года». 

Успешной реализации программ подго-
товки кадров способствовало взаимовыгод-
ное сотрудничество с органами исполнитель-
ной власти: Управлением Роскомнадзора по 
Пермскому краю, Радиочастотной службой 
Приволжского федерального округа,  пред-
приятиями и  организациями г. Перми:  АО 
«ОДК-СТАР», АО «ОДК-Авиадвигатель», АО 
«Гознак» ООО «Лукойл-Информ», ЗАО «Ивс-
Сети», ЗАО «БИОНТ», ЗАО «Проминформ» и 
др. Взаимодействие с данными организация-
ми и предприятиями позволило осущест-
влять качественную подготовку специали-
стов по защите информации, вести научные 
исследования по актуальным проблемам ин-
формационной безопасности.

Основными направлениями научно-ис-
следовательских работ кафедры в области 
информационной безопасности являются 
разработка информационных систем в защи-
щенном исполнении, исследования методов 
комплексной защиты объектов информатиза-
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ции, защита информационных систем от ки-
бератак, управление информационной безо-
пасностью, модели и методы распознавания 
образов в информационных системах. 

Наибольший вклад в становление и раз-
витие направления подготовки по информа-
ционной безопасности внесли ученые и пре-
подаватели кафедры: д.т.н., профессор Ма-
тушкин Н.Н., д.т.н., профессор Южаков А.А., 
к.т.н., доцент Данилов А.Н., к.т.н., доцент Шабу-
ров А.С, к.т.н. доцент Безукладников И.И., к.т.н. 
Полшков А.В., к.т.н. Кокоулин А.Н. Всего, за 
годы обучения по направлению «Информа-
ционная безопасность» было подготовлено 
более 500 бакалавров и специалистов по за-
щите информации, большинство из которых 
трудятся на предприятиях и в организациях г. 
Перми и Пермского края. 

В настоящее время кафедра АТ осущест-
вляет подготовку по образовательным про-
граммам направления «Информационная 
безопасность» на уровне бакалавриата и ма-
гистратуры, а также по специальности «Ин-
формационная безопасность автоматизиро-
ванных систем». Ведется плановая, система-
тическая работа по совершенствованию 
учебно-лабораторной и методической базы, 
направленная на повышение качества подго-
товки выпускников. Для проведения занятий 
привлекаются ведущие специалисты по за-
щите информации. Например, в течение мно-
гих лет для проведения занятий по дисципли-
не «Программно-аппаратные средства защи-
ты информации» привлекается  руководитель 
направления по созданию и эксплуатации за-
щищенных информационных систем отдела 
информационной безопасности АО «Гознак» 
к.т.н. Капгер И.В (г. Москва).

Качественный рост уровня подготовки 
профессорско-преподавательского состава, 
студентов кафедры позволил продемонстри-
ровать некоторые из достижений. В ходе Ме-
тодического сбора  12 апреля 2018 г., прово-
дившегося Управлением ФСТЭК по Приволж-
скому федеральному округу, на базе кафедры 
были успешно организованы и проведены 
показные занятия с представителями орга-
нов власти и специалистами по технической 
защите информации. Созданные на базе ка-
федры лабораторные стенды по защите ин-
формации, а также применение Интерактив-
ного учебно-лабораторного комплекса по 
информационной безопасности «СОТСБИ-
Guard»  позволяют отрабатывать различные 
учебные задачи, направленные на блокиро-

вание утечек конфиденциальной информа-
ции, противодействие компьютерным ата-
кам, анализ уязвимости информационных 
систем и т.п.

Внедрение новых образовательных тех-
нологий, методов и форм интерактивного об-
учения, а также заинтересованность пред-
приятий в подготовке квалифицированных 
специалистов по защите информации застав-
ляют искать новые и совершенствовать име-
ющиеся образовательные приемы и методы. 
Благодаря студенческой инициативе и усили-
ям преподавательского состава кафедры, в 
2019 году на базе ПНИПУ была развернута не-
обходимая инфраструктура для проведения 
всероссийских соревнований в формате CTF. 

Созданные на кафедре условия для твор-
ческого роста позволяют молодым и талант-
ливым преподавателям развиваться во мно-
гих перспективных проектах, решать иссле-
довательские задачи на стыке научных на-
правлений. В 2020 году, в рамках Всероссий-
ского конкурса молодых специалистов и об-
разовательных центров в области информа-
ционной безопасности «ИНФОФОРУМ - НО-
ВОЕ ПОКОЛЕНИЕ» дипломом лауреата в номи-
нации «Молодой специалист года» был на-
гражден к.т.н., доцент кафедры Каменских А.Н. 

В то же время, предстоит решить еще не-
мало практических и научно-исследователь-
ских задач в поиске наиболее эффективных 
приемов и методов подготовки квалифициро-
ванных кадров, в том числе и специалистов по 
защите информации.  Одним из актуальных на-
учно-исследовательских направлений кафе-
дры является разработка инновационных учеб-
но-лабораторных комплексов и стендов, поиск 
эффективных моделей и методов обучения, на-
правленных на формирование требуемых про-
фессиональных компетенций выпускников. 

Как правило, проблема формирования 
компетенций решается через реализацию у 
студента соответствующей компонентной 
структуры (знаний, умений, владений), а так-
же навыков и опыта их практического приме-
нения.  Каждый  компонент,  в свою очередь, 
состоит из набора элементов. При их форми-
ровании применимы традиционные образо-
вательные технологии, например, лекции, 
семинары, лабораторные практикумы, курсо-
вое проектирование и т.д. Основная задача 
заключается в подборе для формирования 
элементов компетенции таких видов работы 
студентов, чтобы обеспечить требуемый уро-
вень ее освоения [4].
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Для оценки уровня освоения компетен-
ций необходимо выбрать средства и методы 
контроля элементов компетенций. Данная за-
дача связана с формами контроля, при помо-
щи которых можно проверить, сформирова-
лись ли в процессе работы студентов (ауди-
торной или самостоятельной) закрепленные 
за ними элементы и как именно. Это необхо-
димо для проведения  текущей аттестации, а 
также для управления качеством учебного 
процесса (выявление слабых мест в подго-
товке, сложных для понимания вопросов и 
т.п.) [5].

Компонентная структура дисциплинар-
ной компетенции, а также средства формиро-
вания и контроля элементов компетенции, с 
учетом иерархического принципа построе-
ния принятой модели,  приведены на рис. 1.

Проиллюстрируем изложенные в данном 
разделе рекомендации по формированию ие-
рархии тестовых заданий проверки элементов 
одной профессиональной компетенции, ис-
пользуя иерархическую модель ее представ-
ления [6]. Сделаем это на примере формирова-
ния тестовых заданий для элементов компе-
тенции, закрепленной за дисциплиной «Управ-
ление информационной безопасностью» учеб-
ного плана направления подготовки 10.03.01 
«Информационная безопасность» (бакалаври-
ат). Профессиональная компетенция – «Спо-
собность участвовать в работах по реализации 
политики информационной безопасности, 
применять комплексный подход к обеспече-
нию информационной безопасности объекта 
защиты» является основой для формирования 
уже дисциплинарной компетенции. 

В свою очередь, дисциплинарная компе-
тенция, формируемая в процессе освоения 
дисциплины «Управление информационной 
безопасностью» детализируется на элементы 
дисциплинарной компетенции, а именно:

Знать:
З1 – цели и задачи управления информа-

ционной безопасностью;
З2 – стандарты систем и процессов управ-

ления информационной безопасностью;
З3 – порядок оценки рисков информаци-

онной безопасности;
З4 – методы обработки рисков информа-

ционной безопасности.
Уметь:
У1 – разрабатывать частные политики ин-

формационной безопасности;
У2 – оценивать информационные риски.

Владеть: 
В1 – методами оценки информационных 

рисков при реализации политики информа-
ционной безопасности.

На рис. 2 показана модель иерархиче-
ской структуры формирования элементов 
дисциплинарной компетенции для рассма-
триваемого примера. 

Также возможен  вариант структуры, ког-
да имеют места разветвления (один элемент 
участвует в формировании нескольких эле-
ментов следующего уровня иерархии). Оче-
видно, что формулировки элементов могут 
быть подобраны для реализации различных 
топологий. При этом выбор модели структу-
ры формирования компетенции может вы-
полнять разработчик рабочей программы 
учебной дисциплины [7].

Рис. 1. Модель формирования и контроля компонентной структуры дисциплинарной компетенции
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Таким образом, сформировавшаяся на ка-
федре АТ система образовательной деятель-
ности, базируется  на лучшем опыте освоения 
базовых инженерных специальностей, педа-
гогическом мастерстве профессорско-препо-
давательского состава, инновационных под-
ходах, что позволяет развиваться и совершен-
ствоваться направлению подготовки по ин-
формационной безопасности, а также дает 
возможность для открытия новых, востребо-
ванных направлений и специальностей.

В 2020 году на кафедре организована 
подготовка по еще одному перспективному 
образовательному направлению – «Робото-
техника» на уровне бакалавриата и магистра-
туры. Это позволит реализовать новые учеб-
ные программы и планы, всесторонне разви-
ваться преподавательскому составу, решать 
востребованные и современные научные 
проблемы, даст новый импульс для развития 
кафедры АТ на долгие годы. 
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И ПРАВОВОЕ ОБЕСПЕЧЕНИЕ 
ИНФОРМАЦИОННОЙ 
БЕЗОПАСНОСТИ                                    
И КИБЕРБЕЗОПАСНОСТИ                
В РОССИИ И ЗА РУБЕЖОМ: 
ОСНОВНЫЕ ПРОБЛЕМЫ1

Статья посвящена анализу основных проблем обеспечения информационной без-
опасности в Российской Федерации и в мире в процессе создания и использования ис-
кусственного интеллекта, которые являются стратегическим направлением в об-
ласти обеспечения безопасности личности, общества и государства. Весьма акту-
альной сегодня становится проблема замещения искусственным интеллектом чело-
века в процессе его собственной жизнедеятельности. Она поднимается сегодня, по-
скольку человек прекращая совершать значительное количество операций по поиску, 
обработке, передаче информации становится полностью зависимым от роботов, 
доверяет им все больше и готов пожертвовать рядом своих свобод, законных инте-
ресов, в том числе и в сфере информационной безопасности, в ходе передачи тех или 
иных видов человеческих процессов роботам. 

В статье анализируются проблемы обеспечения информационной безопасности 
при использовании искусственного интеллекта при осуществлении террористиче-
ской деятельности, а также использования искусственного интеллекта в противо-
действии терроризма. Анализируются угрозы информационной безопасности при 
осуществлении массового наблюдения и анализа данных с использованием техноло-
гий искусственного интеллекта, в том числе в процессе противодействия преступ-
ности. 

Ключевые слова: информационная безопасность, искусственный интеллект, 
противодействие преступности, массовой наблюдение, вызовы и угрозы.
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Современная система развития искус-
ственного интеллекта в мире свидетельствует 
о стремительных темпах технологической ча-
сти развития данных технологий, ее постоян-
ном экспоненциальном росте, но при этом 
регулирование использование технологий 
искусственного интеллекта, обеспечение ин-
формационной безопасности личности, об-
щества и государства практически находится 
на стадии обсуждения, а не реализации си-
стемных решений. В результате весьма акту-
альной становится проблема замещения ис-
кусственным интеллектом человека в процес-
се его собственной жизнедеятельности. Она 
поднимается сегодня, поскольку человек пре-
кращая совершать значительное количество 
операций по поиску, обработке, передаче ин-
формации становится полностью зависимым 

от роботов, доверяет им все больше и готов 
пожертвовать рядом своих свобод, законных 
интересов, в том числе и в сфере информаци-
онной безопасности, в ходе передачи тех или 
иных видов человеческих процессов робо-
там. Современный мир уже столкнулся с появ-
лением возможностей искусственного интел-
лекта, превышающих интеллектуальные воз-
можности человека. В связи с этим возникает 
проблема обеспечения безопасности челове-
чества (причем как информационной, так и 
физической) и необходимости как на техниче-
ском, правовом, так и на этическом уровне, на 
уровне других регуляторов предусмотреть 
ограничения по использованию и развитию 
искусственного интеллекта. 

Обеспечение информационной безопас-
ности предполагает в первую очередь введе-

Minbaleev A. V.

THE USE OF ARTIFICIAL 
INTELLIGENCE AND LEGAL 

SUPPORT OF INFORMATION 
SECURITY AND CYBERSECURITY 

IN RUSSIA AND ABROAD: MAIN 
PROBLEMS

The article analyzes the main problems of ensuring information security in the Russian Fed-
eration and in the world in the process of creating and using artificial intelligence, which are a 
strategic direction in the field of ensuring the security of individuals, society and the state. The 
problem of replacing a person with artificial intelligence in the process of their own life activity 
is becoming very urgent today. It rises today as people continuing to make a significant number 
of operations for searching, processing, transmission of information becomes completely de-
pendent on robots, trusts them more and is willing to sacrifice some of its freedoms, legitimate 
interests, including in the field of information security during transmission of certain kinds of 
human processes robots.

The article analyzes the problems of ensuring information security when using artificial in-
telligence in carrying out terrorist activities, as well as the use of artificial intelligence in counter-
ing terrorism. The article analyzes threats to information security in the implementation of 
mass surveillance and data analysis using artificial intelligence technologies, including in the 
process of countering crime.

Keywords: information security, artificial intelligence, crime prevention, mass surveillance, 
challenges and threats.



ОРГАНИЗАЦИОННО-ТЕХНИЧЕСКАЯ И ПРАВОВАЯ ЗАЩИТА ИНФОРМАЦИИ 67

ние требований об информировании тех или 
иных субъектов об использовании техноло-
гий искусственного интеллекта и обязатель-
ного получения письменного согласия на об-
работку данных с использованием таких тех-
нологий. В этой связи важно ввести в законо-
дательстве требования о таком информиро-
вании и специальном порядке получения со-
гласия субъектами персональных данных, а 
также об ответственности за не информиро-
вание, отсутствие получения согласия на об-
работку данных в процессе использования 
искусственного интеллекта [1, с. 201-204].

Сегодня активно поднимается проблема 
применения роботов в военных целях. Воен-
ные роботы являются одной из наиболее 
опасных их разновидностей и их использова-
ние должно регулироваться на международ-
ном уровне. Вопрос о регулировании исполь-
зования военных роботов был поднят ещё в 
2013 г. в докладе Специального докладчика 
ООН Кристофа Хейнса, в котором рекомендо-
валось: ввести национальный мораторий в 
отношении военных роботов; заявить в одно-
стороннем порядке и в рамках многосторон-
них форумов о приверженности соблюдению 
норм международного гуманитарного права 
во всей деятельности, связанной с роботизи-
рованными системами оружия; применять 
строгие процедуры соблюдения данных 
норм на всех стадиях разработки таких си-
стем; взять обязательство обеспечивать мак-
симально возможную степень транспарент-
ности применительно к своим внутренним 
процедурам обзора вооружений, включая 
параметры, используемые при испытаниях 
роботизированных систем [2].

Сегодня «основное направление регули-
рования заключается в попытках приравнять 
военных роботов к негуманному оружию. То 
есть подчинить их специальной «Конвенции о 
запрещении или ограничении применения 
конкретных видов обычного оружия, которые 
могут считаться наносящими чрезмерные по-
вреждения или имеющими неизбирательное 
действие» 1980  г. Она ограничивает либо за-
прещает использование специальных видов 
вооружения. В частности, зажигательного ору-
жия против населения, противопехотных мин, 
лазерного оружия и т.д.» [3, с. 247]. Использо-
вание роботов в качестве оружия проявляется 
активно в их использовании при совершении 
кибератак, использования в качестве инфор-
мационного оружия, что требует особого меж-
дународного контроля и запретов.

Противодействие терроризму. Террори-
сты, извлекают выгоду из машинного обуче-
ния и других форм искусственного интеллек-
та, например, при подготовке своих военных 
операций и сборе информации. В частности, 
при проведении кибератак, автоматизиро-
ванные задачи, выполняемые с использова-
нием искусственного интеллекта, могут по-
тенциально увеличить масштаб и влияние 
этих атак. ИГИЛ использовало небольшие бес-
пилотники, вооруженные гранатами, Сирии. 
Тем более страшны идеи об использовании 
террористами «роя беспилотников» [4, 5]. 

Для противодействия террористам и воз-
можным кибератакам применяется ряд мер 
– начиная от распознавания террористов с 
помощью искусственного интеллекта тех или 
иных лиц по камерам наблюдения, по голосу; 
использование искусственного интеллекта 
для распознавания и противодействия кибе-
ратакам со стороны террористов [6].

Использование прогнозирующих техно-
логий искусственного интеллекта в борьбе с 
терроризмом часто считается пагубным воз-
действием на права человека, порождая 
спектры «докриминальных» наказаний в от-
ношении тех или иных лиц, подозреваемых в 
подготовке к террористическим актам. Одна-
ко хорошо регулируемое использование но-
вых возможностей может способствовать 
расширению возможностей государств по за-
щите права граждан на жизнь при одновре-
менном улучшении соблюдения принципов, 
направленных на защиту других прав челове-
ка, таких, как транспарентность, соразмер-
ность и свобода от несправедливой дискри-
минации. Большинство государств сосредо-
точено на предотвращении террористиче-
ских нападений, а не на реагировании на них. 
Таким образом, прогнозирование уже явля-
ется центральным элементом эффективного 
противодействия терроризму. Искусствен-
ный интеллект позволяет анализировать 
большие объемы данных и может восприни-
мать закономерности в тех данных, которые 
по причинам как объема, так и размерности 
были бы в противном случае недоступны че-
ловеческой интерпретации. Следствием это-
го является то, что традиционные методы 
расследования, которые работают вне рамок 
известных подозреваемых, могут быть до-
полнены методами, которые анализируют де-
ятельность широкой части всего населения 
для выявления ранее неизвестных угроз [7].

Противодействие терроризму, кибербе-
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зопасности ставится как один из ключевых 
факторов, обосновывающих использование 
систем массового наблюдения и анализа ин-
формации о гражданах с использованием 
технологий искусственного интеллекта. Так, 
по данным Фонда Карнеги «За международ-
ный мир», как минимум 75 из 176 обследован-
ных стран мира активно используют техноло-
гии искусственного интеллекта для целей на-
блюдения. К ним относятся системы распоз-
навания лиц, интеллектуальные полицейские 
инструменты и создание безопасных город-
ских платформ. Ведущими поставщиками 
этих систем во всем мире являются китайские 
фирмы, возглавляемые компанией Huawei, 
которая поставила эти технологии по мень-
шей мере в 50 государств мира [8]. Китайские 
компании быстро проникают на африканские 
рынки, предлагая правительствам льготные 
кредиты на покупку их оборудования и обе-
щая создать и управлять этими системами. В 
Кении, например, Huawei помогла установить 
видеосистемы, которые развернули 1800 HD-
камер и 200 HD-систем наблюдения за до-
рожным движением по всему Найроби [9]. В 
Зимбабве базирующийся в Гуанчжоу разра-
ботчик CloudWalk объявил о сделке в 2018 г. 
[10-12] по надзору за крупномасштабной про-
граммой распознавания лиц в сотрудниче-
стве с властями [13]. Многие видят серьезную 
опасность того, что под видом борьбы с пре-
ступностью массовое наблюдение и отслежи-
вание за гражданами, использование техно-
логий искусственного интеллекта может по-
давить деятельность политической оппози-
ции [14].

Дебаты по поводу технологий искус-
ственного интеллекта также происходят, ког-
да африканские правительства и активисты 
сталкиваются по таким вопросам, как цифро-
вая конфиденциальность, цензура информа-
ции, наблюдение и отключение интернета. С 
дефицитом законов о неприкосновенности 
частной жизни в таких странах, как Кения, 
есть озабоченность по поводу того, как пра-
вительства будут использовать эти хранили-
ща данных, где они будут храниться, и кто бу-
дет иметь к ним доступ. Информационные и 
коммуникационные технологии могут быть 
использованы для запугивания и принужде-
ния критиков государства. Американский 
аналитический центр Freedom House заявил, 
что Пекин обучает африканские государства 
некоторым из своих собственных ограничи-
тельных онлайн-мер [15].

По мере расширения масштабов деятель-
ности Huawei в Африке в последние годы все 
более пристальное внимание уделяется ее 
деятельности. В 2018 году компания опро-
вергла утверждения о том, что техническая 
инфраструктура, установленная ею в Афри-
канском Союзе, использовалась Китаем для 
слежки за континентальным телом. Недавнее 
расследование Wall Street Journal также пока-
зало, что техники Huawei якобы помогали си-
лам кибербезопасности в Уганде и Замбии 
перехватывать сообщения и выслеживать 
противников [16]. Стесненная в средствах по-
лиция Уганды также купила телекамеры за-
крытого типа за 126 миллионов долларов у 
Huawei—шаг, который оппозиционные дея-
тели опасаются использовать для идентифи-
кации и целеуказания демонстрантам и оппо-
зиционным деятелям в преддверии выборов 
2021 года [17].

Технологии искусственного интеллекта и 
противодействие преступности. Использова-
ние технологий искусственного интеллекта 
государством для реализации правоохрани-
тельной функции, в том числе при выявлении 
преступников и их розыске, может способ-
ствовать дискриминации отдельных социаль-
ных групп или граждан. Так, полиция США 
охотно использует технологии искусственно-
го интеллекта, предназначенные для прогно-
зирования преступлений, чтобы решить, куда 
направлять офицеров для патрулирования 
[18]. Например, такой опыт был в Чикаго [19], 
где чикагская полиция использовала данные 
и компьютерный анализ, чтобы определить 
районы, в которых возможны насильствен-
ные преступления, и назначить дополнитель-
ные полицейские патрули в этих районах. 
Кроме того, программное обеспечение иден-
тифицировало отдельных людей, которые, 
как ожидается, станут, но еще не стали жерт-
вами или исполнителями насильственных 
преступлений [20]. Сегодня имеются и иссле-
дования, утверждающие, что такое расши-
ренное использование данных о гражданах 
полицейскими может привести к дальнейшей 
ориентации на отдельные сообщества или 
цветных людей и подвергать их дискримина-
ции. Анализ этих систем показывает, что дан-
ные, на которых обучаются эти системы, ча-
сто оказываются необъективными, что при-
водит к несправедливым результатам, таким 
как ложное определение того, что представи-
тели афроамериканской культуры более 
склонны совершать преступления, чем дру-



ОРГАНИЗАЦИОННО-ТЕХНИЧЕСКАЯ И ПРАВОВАЯ ЗАЩИТА ИНФОРМАЦИИ 69

гие группы [18]. В последние годы имеется 
серьезная критика данных процессов со сто-
роны специалистов, более 100 организаций в 
области гражданских прав, цифровой юсти-
ции и общественных организаций выражают 
обеспокоенность по поводу досудебной 
оценки рисков [21].

Сегодня специалисты также приводят и 
ряд других случаев применения искусствен-
ного интеллекта для предупреждения и вы-
явления преступлений [22]. Но и здесь суще-
ствуют проблемы нарушений прав в сфере 
информационной безопасности. Таким обра-
зом, риск использования технологии искус-
ственного интеллекта правительствами воз-
можностями для мониторинга, отслеживания 
и наблюдения за отдельными людьми или со-
циальными группами в целях ограничения 
или нарушения их прав реально подтвержда-
ется опытом Китая, который использует высо-
котехнологичные технологии искусственного 
интеллекта в Синьцзяне для ограничений уй-
гурского населения и других национальных 
этнических групп. Кроме того, Китай активно 
распространяет данные технологии, прежде 
всего в Африке. Правительства с демократи-
ческим режимом также могут иметь искуше-
ние злоупотреблять новыми технологически-
ми возможностями искусственного интеллек-
та. Так, в США активно проводятся исследова-
ния компанией Microsoft с китайскими воен-
ными учеными об использовании искусствен-
ного интеллекта для наблюдения и анализа 
пространственных данных; США активно ис-
пользовали технологии искусственного ин-
теллекта для сбора и обработки данных в Ев-
ропе и по всему миру в процессе разведыва-
тельной деятельности за правительствами и 
компаниями других стран. Это обусловливает 
необходимость разработки международных 
норм и требований к использованию техно-
логий искусственного интеллекта в процессе 
наблюдения за гражданами, а также требова-
ний по использованию полученных данных 

для обеспечения недопустимости нарушения 
прав и свобод человека и гражданина, обе-
спечения верховенства права. 

Использование технологий искусствен-
ного интеллекта государством для реализа-
ции правоохранительной функции, в том чис-
ле при выявлении преступников и их розы-
ске, бесспорно, имеет весьма положительный 
опыт в США, Китае и активно распространяет-
ся в других странах. Искусственный интел-
лект позволяет как выявлять нарушителей, 
прогнозировать совершение преступлений, 
осуществлять розыск подозреваемых. Одна-
ко, как показывают исследования, данная 
практика может способствовать дискримина-
ции отдельных социальных групп или граж-
дан. В связи с этим необходима разработка 
требований о недопустимости при использо-
вании таких технологий дискриминации от-
дельных социальных групп или граждан, на-
рушения иных прав и свобод человека и 
гражданина, а также требование минимизи-
ровать риск ошибки отнесения тех или иных 
граждан к подозреваемым в совершении 
преступления или к лицам, которые могут 
быть ошибочно отнесены к потенциальным 
правонарушителям. Кроме того, исследова-
ния технологий искусственного интеллекта, 
связанных с гендерным фактором свидетель-
ствует, что темнокожие женщины являются 
наиболее неправильно классифицированной 
группой при распознавании, (с частотой оши-
бок до 34,7%). Максимальная же частота оши-
бок для светлокожих мужчин составляет 
0,8%.  Существенные различия в точности 
классификации более темных женщин, более 
светлых женщин, более темных мужчин и бо-
лее светлых мужчин в системах гендерной 
классификации требуют безотлагательного 
внимания, если коммерческие компании хо-
тят построить подлинно справедливые, про-
зрачные и подотчетные алгоритмы анализа 
лица [23].
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ИНЦИДЕНТЫ, СВЯЗАННЫЕ             
С ИНФОРМАЦИОННОЙ 
БЕЗОПАСНОСТЬЮ, НА ОБЪЕКТАХ 
ЯДЕРНОЙ ИНФРАСТРУКТУРЫ

В статье рассмотрена хронология и особенности инцидентов, связанных с ин-
формационной безопасностью, на объектах ядерной инфраструктуры. Приводится 
краткое описание инцидентов в различных странах, мотивы атак, предпринятые 
для обезвреживания меры и последствия. Выделены особенности, присущие каждой из 
приведенных кибератак. Показано, что проблема существования инцидентов, свя-
занных с информационной безопасностью, на объектах ядерной инфраструктуры 
возникла с развитием и внедрением информационных и управляющих систем с ис-
пользованием компьютерной техники. Это ясно просматривается при анализе хро-
нологии описываемых инцидентов. Принятие федерального закона Российской Феде-
рации «О безопасности критической информационной инфраструктуры Российской 
Федерации» позволяет правовыми средствами вести борьбу с кибератаками на объ-
ектах ядерной инфраструктуры.

Ключевые слова: информационная безопасность, критическая информационная 
инфраструктура, ядерный объект, кибератака, вирус.
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The article discusses the chronology and features of incidents related to information secu-
rity at nuclear infrastructure facilities. A brief description of incidents in various countries, the 
motives of the attacks, measures taken to neutralize the measures and consequences are given. 
The features inherent in each of the cyberattacks are highlighted. It is shown that the problem 
of the existence of incidents related to information security at nuclear infrastructure facilities 
arose with the development and implementation of information and control systems using 
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Компьютерные атаки могут нанести вред 
не только физически лицам владельцам ком-
пьютеров, как это было на заре развития ком-
пьютерной и информационно-телекоммуни-
кационной техники, но и объектам критиче-
ской информационной инфраструктуры  ин-
формационным системам, информационно-
телекоммуникационным сетям, автоматизи-
рованным системам управления субъектов 
критической информационной инфраструк-
туры. Это могут быть промышленные техно-
логические системы, системы жизнеобеспе-
чения городов, системы управления объекта-
ми ядерной инфраструктуры и другие объек-
ты, относящиеся к критической информаци-
онной инфраструктуре. Сбои в работе таких 
систем могут нести пагубные или даже ката-
строфические последствия.

Современный мир сосредоточен на про-
блеме обеспечения безопасности инфра-
структуры и информационных систем. Част-
ные компании и государственные структуры 
прогнозируют потенциальные убытки, кото-
рые могут быть причинены в случае компью-
терной атаки. Причем, часто речь идет об 
объектах инфраструктуры, от которых напря-
мую зависит жизнедеятельность целых горо-
дов, отдельных регионов и стран. Чтобы про-
тивостоять существующим и вновь возника-
ющим угрозам, разрабатываются методы 
борьбы с ними.

В ответ на существующие угрозы, с целью 
защиты объектов такой инфраструктуры, в 
Российской Федерации принят Федеральный 
закон от 26.07.2017 № 187-ФЗ «О безопасно-
сти критической информационной инфра-
структуры Российской Федерации» [1].

В перечень объектов критической ин-
формационной инфраструктуры включены 
информационные системы, информационно-
телекоммуникационные сети, автоматизиро-
ванные системы управления, функционирую-
щие в сфереатомной энергетики.

История вопроса и особенности, прису-
щие объектам ядерной инфраструктуры, ос-
вещаются в ряде публикаций, посвященных 
данной тематике. С точки зрения рассматри-
ваемой темы интересен доклад Королевско-

го института международных отношений 
ChathamHouse «Кибербезопасность на объ-
ектах гражданской атомной инфраструктуры: 
понимание рисков» [2]. В докладе, опублико-
ванном в 2015 году, подвергаются оценке 
возможные уязвимости и методы укрепления 
кибербезопасности. Эксперты провели со-
стояния защищенности ядерных объектов, 
привели сведения о 50-ти киберинцидентах в 
различных странах мира. 

Обратившись к истории вопроса, можно 
найти ряд примеров реализации киберугроз 
на объектах ядерной инфраструктуры. Оста-
новимся на них более подробно, выстроив 
хронологию, и обратим внимание на особен-
ности инцидентов. Следует обратить внима-
ние на то, что далеко не все инциденты такого 
рода становятся известны общественности. 
Компании не заинтересованы в их разглаше-
нии по многим причинам: раскрытие особен-
ностей системы безопасности, нежелание 
имиджевых потерь, разглашение техниче-
ских секретов и т.д.

Один из первых известных инцидентов 
произошел в 1995 году на Игналинской атом-
ной электростанции (г.  Висагинас, Литва).
Произошло заражение вирусом программно-
го обеспечения для управления процессом 
перезагрузки ядерного топлива. Общеприня-
тая версия связывает инцидент с местной 
преступной группировкой, которая таким об-
разом пыталась отомстить за жесткий судеб-
ный приговор одному из участников группи-
ровки[3]. Вредоносная программа была вне-
сена сообщником, который являлся сотруд-
ником электростанции и был занят обслужи-
ванием системы управления станции. Этот 
инцидент, имеющий связь с криминальным 
миром, можно отнести к кибертерроризму. 
Факт заражения был вовремя обнаружен, ви-
рус локализован. Каких-либо последствий за-
ражение не имело. 

Другойинцидентимел место в 1998 году, 
когда кибератаке подвергся индийский 
Центр ядерных исследований им. Хоми Баба 
(BabhaAtomicResearchCenter) (Индия). Там 
террористы угрожали вывести из строя си-
стему управления реактором. Насколько ре-

computer technology. This is clearly seen in the analysis of the chronology of the described inci-
dents. The adoption of the federal law of the Russian Federation “On the security of critical infor-
mation infrastructure of the Russian Federation” allows legal means to combat cyber attacks on 
nuclear infrastructure facilities.

Keywords: information security, critical information infrastructure, nuclear facility, cyber 
attack, virus.
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альнадля исполнения была угроза, в докладе 
не сообщается. Однако следует обратить вни-
мание на то обстоятельство, что даже в слу-
чае угрозы без реальной возможности реа-
лизовать кибератаку, не исключена внепла-
новая остановка ядерно-опасных работ. Кро-
ме того, необходимые проверки всех систем 
занимают очень продолжительное время (до 
нескольких месяцев). Поэтому даже имита-
ция кибератаки (например, заражения виру-
сом систем объекта ядерной инфраструкту-
ры) ведет к серьезным потерям времени, фи-
нансовым издержкам, нарушениям сроков 
выполнения работ.

Примечателен инцидент, зафиксирован-
ный в США в 2003 году. На атомной электро-
станции «Дэвис-Бессе» (Davis-Besse) в амери-
канском штате Огайо инженер получил до-
ступ к оборудованию станции с домашнего 
компьютера, зараженного вирусом Slammer 
(сетевой червь, вызывающий отказ в обслу-
живании хостов в Интернете и сильное сни-
жение общего интернет-трафика). Две систе-
мы управления оказались поражены виру-
сом, одна из которых отвечала за мониторинг 
безопасности. Она была отключена в течение 
пяти часов. Нужно признать, что в этом слу-
чае реальной опасности серьезных послед-
ствий, связанных с ядерными технологиями, 
не было, так как реактор в Дэвиса-Бессе не 
работал: он был закрыт почти два года после 
обнаружения отверстия в корпусе реактора.

Еще одна скандальная кибератака на 
ядерный объект произошла в 2010  году. Ви-
рус Stuxnet, проникший в систему управле-
ния центрифугами на заводе по обогащению 
ядерного топлива в Иране (г. Натанз), парали-
зовал деятельность завода [2,4]. В тот момент 
на заводе работало 18 каскадов по 164 цен-
трифуги в каждом. В них было загружено око-
ло 1240 кг гексафторида урана  [5]. 
Stuxnetдействовал таким образом, что обору-
дование переходило в нештатный аварийный 
режим. В результате кибератаки значитель-
ная часть центрифуг разрушились. Большин-
ство исследователей считает, что оригиналь-
ный компьютерный вирус, получивший на-
звание Stuxnet был разработан спецслужба-
ми США и Израиля для уничтожения иран-
ской ядерной программы (официального 
подтверждения эта версия не имеет, что, 
впрочем, понятно). Он был создан специаль-
но для работы с компьютерами строго опре-
деленной конфигурации, то есть имел узкую 
специализацию. Попав в компьютер, Stuxnet 

сканировал установленное на нем программ-
ное обеспечение, чтобы определить, входит 
ли данный компьютер в автоматизированную 
систему управления центрифугами. Такие си-
стемы строго специфичны для каждого заво-
да и имеют уникальные системы: датчиков, 
управления узлами и агрегатами. Stuxnet ис-
кал строго определённую цель. Если компью-
тер был нецелевым, то вирус не проявлял 
себя и ожидал возможности переместиться 
далее.

Таким образом, данный инцидент связан 
с противоборством нескольких государств, а 
в качестве оружия был применен «боевой» 
вирус Stuxnet.

В 2016 году обнаружен вирус в системе 
управления реактором на атомной электро-
станции Kernkraftwerk Gundremmingen в Гер-
мании[6,7]. В ходе плановой проверки в ком-
пьютере системы управления тепловыделяю-
щей сборки был обнаружен вирус. Согласно 
пресс-релизу компании, он был выявлен при 
проверке съемных носителей данных и 
устройств программного управления. По ин-
формации энергокомпании RWE, которая 
эксплуатирует ядерный объект, инцидент не 
создал угрозу безопасности персоналу пред-
приятия и местному населению. Однако над-
зорные ведомства и Федеральное управле-
ние по информационной безопасностибыли 
проинформированы о случившемся.

В июне 2017 года вирус-вымогатель Petya. 
А поразил системы радиационного монито-
ринга и электронный документооборотЧер-
нобыльской атомной электростанции[8].Дан-
ная вредоносная программасетевой червь с 
функциями программы-вымогателя.Она по-
ражает компьютеры под управлением опера-
ционной системы Microsoft Windows. Первые 
разновидности вируса были обнаружены в 
марте 2016 года. Программа шифруетфайлы 
нажёстком дискекомпьютера-жертвы, а так-
же перезаписывает и шифрует главную загру-
зочную запись  данные, необходимые для за-
грузки операционной системы. После сраба-
тывания Petya. Афайлы, хранящиеся на ком-
пьютере, становятся недоступными. После 
этого программа-вымогатель требует выкуп 
–эквивалент трехсот долларов в биткойнах за 
расшифровку и восстановление доступа к 
файлам. Причем, как заявили исследователи 
«Лаборатории Касперского» после того, как 
файлы зашифрованы, уже нет возможности 
расшифровать их [9]. Усилиями персонала 
удалось справиться с вирусом.
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Проблема существования инцидентов, 
связанных с информационной безопасно-
стью, на объектах ядерной инфраструктуры 
возникла с развитием и внедрением инфор-
мационных и управляющих систем с исполь-
зованием компьютерной техники. Это ясно 
просматривается при анализе хронологии 
описываемых инцидентов. 

Из описания приведенных инцидентов 
можно видеть, что угрозы кибер-атак на объ-
екты ядерной инфраструктуры достаточно 
реальны и относительно многочисленны. 

Разнообразны мотивы кибератак на объ-
екты ядерной критической инфраструктуры: 
борьба государств между собой, терроризм, 
корыстные побуждения, халатность.

Различны и последствия кибератак. По-
нятно, что они могут быть очень серьезными, 
вплоть до катастрофических. В случае серьез-
ного инцидента возможны ядерные аварии с 
выходом больших доз излучения и загрязне-
ние местности и атмосферы радиоактивными 
элементами. 

Обладание ядерными технологиями яв-
ляется сегодня серьезным политическим ар-
гументом. Поэтому ведется борьба между го-
сударствами за право обладания ими. И как 
последствие такой борьбы  уничтожение 
оборудования для производства ядерных ма-
териалов и их использования. Как раз такой 
случай и имел место в Иране. 

В других обсуждаемых инцидентах обо-
шлось без серьезных последствий. Конечно 
же, защите объектов ядерной критической 
инфраструктуры всегда уделялось серьезное 
внимание. Но, тем не менее, как следует из 

вышеизложенного, инциденты, связанные с 
кибератаками, до сих пор имеют место. Обу-
словлено это, прежде всего, стремительным 
развитием информационных технологий, из-
менением управляющих программно-аппа-
ратных комплексов. Вместе с этим возникают 
недокументированные возможности и ошиб-
ки, что и обусловливает появлением новых 
возможностей для организации атак. 

Объекты ядерной критической инфра-
структуры требуют повышенного внимания 
ккиберугрозам. Поэтому меры, предприни-
маемые государством в сфере защиты объек-
тов критической информационной инфра-
структуры крайне важны и актуальны и для 
защиты объектов ядерной инфраструктуры.
Федеральный закон № 187-ФЗ «О безопасно-
сти критической информационной инфра-
структуры Российской Федерации» предъяв-
ляет ряд серьезных требований ксубъектам 
критической информационной инфраструк-
туры с целью предотвращения киберугроз: 
определение перечня объектов; предостав-
ление утвержденного перечня объектов во 
ФСТЭК России; категорирование объектов; 
предоставление во ФСТЭК России сведений о 
результатах категорирования объектов. Этот 
же нормативный актобусловил создание Го-
сударственной системы обнаружения, пред-
упреждения и ликвидации последствий ком-
пьютерных атак (ГосСОПКА), которая предна-
значена для сбора и обмена информацией о 
компьютерных атаках на территории РФ. 
Предпринятые меря должны стать серьез-
ным шагом к предотвращению киберугроз на 
объектах ядерной инфраструктуры.
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В работе представлены модели процесса обнаружения вторжений, построенные 
на основе трёх методов машинного обучения: метода деревьев решений, метода бли-
жайших соседей и метода случайного леса. Основной задачей при моделировании яв-
ляется классификация состояний автоматизированной системы управления (АСУ) 
(аномальное, нормальное). Рассмотрены параметры, влияющие на обнаружение ано-
мального поведения: протокол, сервисные данные, используемые флаги, количество 
неудачных попыток входа, продолжительность атаки. Для моделирования процесса 
поиска аномалий выбран набор данных транспортно-сетевого уровня АСУ, состоя-
щий из необработанных дампов TCP/IP в ситуации, когда сеть подверглась множе-
ственным атакам. Для каждого соединения TCP/IP фиксировались 3 качественных и 38 
количественных признаков, среди которых выделены наиболее важные признаки, вли-
яющие на обучение. Прогнозирование ответа проводилось на контрольной (тесто-
вой) выборке. Основными критериями выбора математической модели для решае-
мой задачи являлись количество правильно распознанных (accuracy) аномалий, точ-
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Автоматизированные системы управле-
ния (АСУ) широко используется во многих от-
раслях производственной деятельности. Че-
рез их элементы управления проходят боль-
шие объемы данных (big data), основной 
угрозой для которых является вмешатель-
ство террористических, экстремистских и 
враждебно настроенных групп в управление 
автоматизированными системами, в том чис-
ле с целью вывода их из строя [1]. Количество 
примеров подобных атак (Stuxnet, Crouching 
Yeti, BlackEnergy и т.п.) ежегодно растет вслед-
ствие большого числа уязвимостей у эксплуа-
тируемых систем. Влияние уязвимости на ве-
роятность осуществления атаки тем выше, 
чем [1]:

• большее число узлов, реализующих 
функцию, подвержено уязвимости;

• большее число функций обслуживается 
уязвимым программным обеспечением.

Для обеспечения безопасности информа-
ции АСУ необходимо обеспечение непрерыв-
ного контроля трафика всех взаимодействий 
системы. Постоянный анализ этих данных по-
зволяет своевременно выявлять аномальное 
поведение системы, связанное с её некор-
ректным функционированием. Наиболее 
критичной является задача сохранения спо-
собности АСУ к корректному функциониро-
ванию в условиях деструктивных информа-
ционных воздействий. Успешная реализация 
кибератак на такие системы может повлечь 
за собой негативные финансовые послед-
ствия, экологические катастрофы или даже 
привести к гибели людей. Поэтому важными 
особенностями АСУ являются [2]:

Asyaev G. D., Sokolov A. N. 

DETECTION OF INVASION                
ON THE BASIS OF ANALYSIS          
OF ANOMALOUS BEHAVIOR                 

OF A LOCAL NETWORK USING 
MACHINE-LEARNING 

ALGORITHMS WITH A TEACHER
The paper presents models of the intrusion detection process based on three machine learn-

ing methods: the decision tree method, the nearest neighbor method and the random forest 
method. The main task in modeling is to classify the ACS states (abnormal, normal). Parameters 
affecting the detection of anomalous behavior are considered: protocol, service data, flags 
used, number of unsuccessful attempts to enter, duration of the attack. To simulate the process 
of anomaly detection, the data set of the transport and network level of the control system, 
consisting of raw TCP/IP dumps in a situation where the network has been subjected to multiple 
attacks, was selected. For each TCP/IP connection, 3 qualitative and 38 quantitative features 
were recorded, among which the most important features affecting the learning were high-
lighted. The response was predicted in a control (test) sample. The main criteria for choosing a 
mathematical model for the task were the number of correctly recognized (accuracy) anoma-
lies, accuracy (precision) and completeness (recall) of answers. The optimal algorithm for detec-
tion of anomalies was chosen on the basis of the conducted research.

Keywords: automated control system, intrusion detection, vulnerability, anomaly, machine 
learning method, decision tree method, closest neighbour method, random forest method..
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• непрерывный режим работы: остановка 
работы АСУ, как правило, либо невозможна, 
либо влечет за собой значительные финансо-
вые потери;

• в зависимости от особенностей техноло-
гического процесса различные элементы ав-
томатизированной информационной систе-
мы вносят различный вклад по степени кри-
тичности возможного ущерба.

Для поддержания системы информаци-
онной безопасности АСУ на требуемом уров-
не, необходима регулярная установка крити-
ческих обновлений, направленных на ис-
правление уязвимостей. Тем не менее, в силу 
вышеуказанных особенностей АСУ, это не 
всегда рационально [3].

Для моделирования процесса поиска 
аномалий выбран набор данных транспор-
тно-сетевого уровня АСУ, состоящий из необ-
работанных дампов TCP/IP в ситуации, когда 
сеть подверглась множественным атакам. 
Каждое соединение состоит из последова-
тельности TCP-пакетов, начинающихся и за-
канчивающихся в моменты времени, в проме-
жутке между которыми данные по определен-
ному протоколу передаются на IP-адрес ис-
точника, а с него – на целевой IP-адрес. Кроме 
того, каждое соединение помечается как нор-
мальное или как атака определенного типа. 
Размер каждой записи соединения – около 
100 байт. Для каждого соединения TCP/IP фик-

сировались 3 качественных и 38 количествен-
ных признаков. При анализе данных исполь-
зованы следующие признаки (см. рис. 1):

• duration – продолжительность атаки;
• protocol_type – используемый протокол;
• service – сервисные данные;
• flag – используемые флаги;
• num_failed_logins – количество неудач-

ных попыток входа в систему;
• logged_in – количество вхождений в си-

стему;
• class – критерий, характеризующий по-

ведение системы как нормальное или ано-
мальное.

На рис. 2 приведена диаграмма, показы-
вающая соотношение нормального и ано-

мального состояния признака class для трёх 
типов протоколов (TCP, UDP и ICMP). Из ри-
сунка видно, что наибольшее общее число 
аномальных состояний возникает при пере-
даче данных с использованием протокола 
TCP (9845 или 48,0  %). Однако можно заме-
тить, что злоумышленник активно использует 
протокол межсетевых управляющих сообще-
ний ICMP, так как количество срабатываний 
счетчика аномалий примерно в 5 раз выше 
по сравнению с нормальным режимом рабо-
ты (1394 или 84,2 %) [4]. Наименьшее количе-
ство аномалий наблюдается при использова-
нии протокола UDP (504 или 16,7 %).

Диаграммы распределений аномального 

Рис. 1. Диаграмма значимости признаков по степени их влияния на обучение
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и нормального состояний системы в зависи-
мости от типов протоколов приведены на 
рис. 3.

Моделирование процесса поиска анома-
лий проведено с использованием трёх мето-
дов машинного обучения: метода деревьев 
решений, метода ближайших соседей и мето-
да случайного леса. Основной задачей при 
моделировании является классификация со-
стояния системы (аномальное, нормальное). 
Моделирование проводилось в среде Jupyter 
Notebook с использованием библиотек scikit-
learn, pandas, numpy. Для обучения математи-
ческих моделей категориальные признаки 
были закодированы с использованием мето-
да «one-hot encoding».

Метод деревьев решений. Разделим об-
учающуюся выборку в соотношении 70/30, 
предварительно перемешав строки для опти-
мального обучения на соответствующей вы-
борке. Размер обучающейся выборки равен 
17634, при этом количество уникальных при-
знаков равно 39. Важным параметром для ме-

тода деревьев решений является глубина де-
рева. Уменьшение глубины дерева приводит 
к недообучению, в то время как увеличение 
глубины может переобучить сеть, а математи-
ческая модель будет некорректно работать с 
новыми данными [5].

Значение кросс-валидации выберем рав-
ным 5, а глубину дерева 4. Точность распоз-
нанных аномалий при этом составила 97,72 %. 
Лучше всего эту модель удалось обучить при 
глубине дерева, равной 10, и параметре 
кросс-валидации, равному 10. Количество 
признаков, по которым произошло наилуч-
шее разбиение в дереве, равно 25.  Ниже 
представлены оптимальные параметры де-
рева, применяемые в обучении этой модели:

criterion = ’gini’, splitter = ’best’, max_depth 
= 10, min_samples_split = 2, min_samples_leaf 
= 1, min_weight_fraction_leaf = 0.0, max_
features = 25, random_state = 17, max_leaf_
nodes = None, min_impurity_decrease = 0.0, 
min_impurity_split = None, class_weight = 
None, presort = False.

Рис. 2. Соотношение нормального и аномального состояния признака class для протоколов TCP, UDP и ICMP

1
2 1

2

3

Рис. 3. Распределения аномального (оранжевый, 1) и нормального (синий, 2) состояний системы в зависимости от 
используемого протокола: TCP (зеленый, 1), UDP (желтый, 2) и ICMP (красный, 3)
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Выборка была разделена на обучающую и 
тестовую. Precision = 92,22%, recall =91,08%.  Доля 
распознанных аномалий на обучающей выборке 
составила 99,56  %, что свидетельствует о хоро-
шей степени обученности модели (см. рис. 4).

На вход обученной модели подавалась 
тестовая выборка. Доля правильных ответов 
на тестовой выборке составило 99,02  %. Та-

ким образом, представленная математиче-
ская модель достаточно хорошо распознает 
аномалии.

Метод ближайших соседей. Данный ме-
тод относится к методам классификации без 
учителя [6]. Данные группируются по схоже-
му признаку на основе рассчитанных весов. 
Для обучения модели выбрано значение 
кросс-валидации, равное 10, как и в методе 
деревьев решений. Максимальную долю пра-
вильных ответов удалось получить при числе 
ближайших соседей, равным  1. Доля пра-
вильных ответов составила 98,91  %. Ниже 
представлены оптимальные параметры, при-
меняемые в обучении данной модели мето-
дом ближайших соседей (см. рис. 5):

n_neighbors = 1, weights = ’uniform’, 
algorithm = ’auto’, leaf_size = 30, p = 2,

metric = ’minkowski’, metric_params = 
None, n_jobs = None.

На тестовой выборке количество пра-
вильно распознанных аномалий составило 
99,03 %, что соизмеримо с результатами, по-
лученными с использованием метода дере-
вьев решений. Precision = 93,92%, recall = 
95,78%.

Метод случайного леса (Random 
forest).  Этот метод построен на совокупно-
сти деревьев решений, прогноз которых ус-
редняется. Такой подход имеет очевидные 
преимущества, связанные с повышенной точ-
ностью прогноза и минимизация процесса 
обучения [7]. Однако, при этом он требует 
значительных вычислительных мощностей. 
Максимальную точность прогноза удалось 
получить при максимальной глубине дерева, 
равной 10, и количестве признаков, равным 
11. Точность прогноза составила 99,64  %. 
Precision = 98,29%, recall =98,68%.

На тестовой выборке количество пра-
вильно распознанных аномалий составило 
99,69  %, что является лучшим результатом 
среди представленных:

RandomForestClassifier(n_estimators = 

Рис. 4. Дерево решений обнаружения аномалий
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Рис. 5. Зависимость числа ближайших соседей от среднеквадратичной ошибки
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’warn’, criterion = ’gini’, max_depth = 10, min_
samples_split = 2, min_samples_leaf = 1, min_
weight_fraction_leaf = 0.0, max_features = 11, 
max_leaf_nodes = None, min_impurity_
decrease = 0.0, min_impurity_split = None, 
bootstrap = True, oob_score = False, n_jobs = 
None, random_state = None, verbose = 0,  
warm_start = False, class_weight = None).

Специфика работы АСУ, как правило тако-
ва, что остановка её функционирования с це-
лью обновления систем безопасности [8], об-
новления сигнатур антивирусных баз данных, 
может повлечь за собой значительные фи-
нансовые потери. Одним из решений, мини-
мизирующим необходимость такой останов-

ки, является анализ сетевого трафика с ис-
пользованием методов машинного обучения. 
Анализ трафика позволяет распознавать ано-
малии в режиме реального времени, и, на ос-
новании этого, обнаруживать уязвимости си-
стемы. Обнаруженные уязвимости определя-
ют необходимость установки критических 
обновлений. Наилучшие результаты среди 
рассмотренных получены с использованием 
метода случайного леса (Random forest): ко-
личество правильно распознанных аномалий 
составило 99,69 %, а полнота и точность (мно-
гообразие правильно распознанных ответов 
и точность отнесения к аномалии) составила 
98%.
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