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Войтович Н.И., Ершов А.В., Жданов Б.В., Юнгайтис Е.М.

ПОВЕДЕНИЕ 
ИНФОРМАЦИОННОГО 
ПАРАМЕТРА ГЛИССАДНОГО 
РАДИОМАЯКА СИСТЕМЫ 
ПОСАДКИ ВОЗДУШНЫХ СУДОВ  
В ШИРОКОМ СЕКТОРЕ УГЛОВ 
МЕСТА

Статья посвящена проблеме защиты информации, формируемой глиссадным ра-
диомаяком формата ПРМГ для обеспечения инструментального захода воздушных 
судов на посадку. Для обеспечения безопасного захода радиомаячная система посадки 
формирует в пространстве траекторию снижения – глиссаду. Целостность систе-
мы посадки призвана обеспечить развитая многоуровневая система контроля пу-
тём непрерывного контроля положения заданной глиссады и крутизны индицируемо-
го параметра глиссады. Однако, при летных испытаниях глиссадного радиомаяка 
(ГРМ) иногда выявляют ложную глиссаду в зоне действия системы посадки, которая 
естественно нарушает ее целостность. В статье показана причина этого явления 
– нарушение кратности высот подвеса излучающих элементов антенной решётки 
ГРМ. Приведены данные летных измерений зоны глиссады на аэродроме в предгорной 
местности. Экспериментальные результаты подтверждают найденные теорети-
ческие закономерности в поведении информационного параметра глиссадного ради-
омаяка в широком секторе углов. Предложены рекомендации для сохранения целост-
ности системы посадки.

Ключевые слова: ГРМ, целостность, информационный параметр ГРМ, угол глис-
сады, ложная глиссада.
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Статистика аварий, поломок самолетов и 
катастроф в авиации говорит о том, что около 
60% авиационных происшествий происходит 
при заходе на посадку и посадке самолета [1]. 
Причиной авиационных происшествий мо-
жет быть человеческий фактор, неблагопри-
ятные погодные условия или технические 
проблемы с самолетом либо проблемы с ин-
формацией, формируемой радиомаячной си-
стемой посадки. Пилоту принять правильное 
решение в нештатной ситуации, когда, что-то 
пошло не так - чрезвычайно сложно, у него 
стрессовое состояние, дефицит времени и 
ограниченная показаниями бортового обо-
рудования информация.

На тридцать третьей Ассамблеи ИКАО 
была названа главная причина всех авиаци-
онных происшествий при заходе на посадку 
и посадке: «Неспособность распознать экипа-
жем воздушного судна необходимости ухода 
на второй круг и невыполнение этого манев-
ра».

Естественно стремление разработчиков 
[2] и персонала, эксплуатирующего радиома-
ячные системы посадки воздушных судов, 
обеспечить пилота или автопилот безопас-
ной информацией о траектории захода на по-
садку.

В глиссадных радиомаяках «нулевой 
зоны» [3, 4] применена двухэлементная ан-
тенная решетка излучающих элементов (ан-
тенн), разнесенных по высоте. В настоящей 
статье представлен анализ влияния ошибки в 
установке нижней антенны на поведение 
зоны глиссады. Анализу предшествует под-
робное изложение принципа работы глис-
садного радиомаяка формата ПРМГ [3, 4]. Это 
сделано потому, что в известных литератур-
ных источниках и методической литературе 
[5-8] нет такого материала. Вначале выполнен 
анализ параметров ГРМ, как это обычно дела-
ется, в предположении идеальной проводи-
мости подстилающей поверхности. Предпо-
ложение идеальной проводимости позволя-

Voytovich N.I., Ershov A.V., Zhdanov B.V., Iungaitis E M.

BEHAVIOR OF THE INFORMATION 
PARAMETER OF THE GLIDE PATH 

BEACON OF THE LANDING 
SYSTEM IN A WIDE SECTOR          

OF ANGLES
The article is devoted to the problem of information protection generated by a glide path 

beacon of the PRMG format for providing instrumental approach of aircraft for landing. To en-
sure a safe approach, the radio beacon landing system forms a descent trajectory in space - a 
glide path. A developed multilevel control system is designed to ensure the integrity of the land-
ing system by continuous monitoring of the position of a given glide path and the steepness of 
the indicated glide path parameter. However, during flight tests of a glide path beacon (GPB), a 
false glide path is sometimes detected in the area of   the landing system, which naturally vio-
lates its integrity. The article shows the reason for this phenomenon - a violation of the multi-
plicity of the heights of the suspension of the radiating elements of the GPB antenna array. 
Flight measurements data of the glide path zone at the airfield in the foothills are given. The 
experimental results confirm the theoretically found regularities in the behavior of the informa-
tion parameter of the glide path beacon in a wide sector of angles. Recommendations are pro-
posed for maintaining the integrity of the landing system

Keywords: Glide Path Beacon, integrity, Glide Path Beacon information parameter, glide 
path angle, false glide path.
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ет оперировать простыми соотношениями, 
которые, тем не менее, дают высокую точ-
ность в расчете основных параметров ГРМ в 
реальной ситуации.

Затем, выполнен анализ с учетом того, что 
подстилающая поверхность представляет со-
бой границу раздела двух сред: воздух-почва.  
Предположено, что в случае реальной под-
стилающей поверхности (во втором случае) 
нижняя антенна ГРМ смещена относительно 
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ГРМ работает следующим образом 

(рис.2). Гармонические колебания с несущей 
частотой  от высокочастотного  генерато-
ра поступают на сигнальный вход первого 
ключа, на управляющий вход которого посту-
пают две чередующиеся последовательности 
прямоугольных колебаний: с частотой 2100 
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ных колебаний и с частотой 1300 Гц с выхода 

Рис.1. Структурная схема глиссадного радиомаяка формата ПРМГ
1– генератор высокочастотных колебаний, 2– ключ, 3– регулируемый делитель мощности на два направления, 
4 – первый генератор прямоугольных колебаний, 5– второй генератор прямоугольных колебаний, 6 – третий 

генератор прямоугольных колебаний, 7–переключатель, 8–дискретный управляемый фазовращатель, 9–подстроеч-
ный фазовращатель, 10–первая антенна, 11– вторая антенна
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второго генератора прямоугольных колеба-
ний. Смена прохождения колебаний с часто-
тами 2100 Гц и 1300 Гц осуществляется под 
управлением третьего генератора с частотой 
12,5 Гц, сигналы которого одновременно по-
ступают на управляющие входы переключа-
теля и дискретного управляемого фазовра-
щателя. В течение одного полупериода ком-
мутации (в течение 0,04 сек.) через переклю-
чатель следует периодический сигнал прямо-
угольной формы, длительность импульса и 
длительность паузы которого в периоде рав-
ны друг другу («меандр»), с частотой 2100 Гц, а 
течение второго полупериода коммутации (в 
течение последующих 0,04 сек.) следует сиг-
нал в форме «меандр» с частотой 1300 Гц.

Высокочастотный сигнал, модулирован-
ный последовательно сигналами в форме 
«меандр» с частотой 2100 Гц и 1300 Гц (рис.3), 
с выхода первого ключа поступает на вход 
регулируемого делителя. С первого выхода 
регулируемого делителя сигнал поступает 
через подстроечный фазовращатель на пер-
вую (нижнюю) антенну. Со второго выхода ре-

гулируемого делителя сигнал поступает на 
дискретный управляемый фазовращатель, с 
выхода которого поступает на вторую антен-
ну. С выхода генератора третьего генератора 
управляющие сигналы одновременно посту-
пают и на переключатель, и на управляющий 
вход дискретного управляемого фазовраща-
теля. Прохождение сигналов с частотой «ме-
андра» 2100 Гц выполняется в течение одного 
полупериода колебания генератора с часто-
той 12,5 Гц. По окончании первого полупери-
ода скачкообразно изменяется на половину 
длины волны электрическая длина пути дис-
кретного управляемого фазовращателя для 
прохождения высокочастотного сигнала, мо-
дулированного с частотой «меандра» 1300 Гц. 

В каждый из полупериодов колебания с часто-
той 12,5 Гц высокочастотные колебания излуча-
ются и первой и второй антеннами.  В первом 
полупериоде обе антенны излучают синфазные 
высокочастотные сигналы, модулированные 
«меандром»с частотой 2100 Гц. В окружающем 
пространстве формируется амплитудная диа-
грамма направленности ( )2100F θ  (рис.4).
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фазовращателем, выход которого соединен со второй антенной.  

Высоты  подвеса относительно поверхности Земли 1h и 2h  первой  и 

второй антенн равны 1 4sin гл

h 


  и 2 2sin гл

h 


 , где  – длина волны, гл –  угол 

глиссады. В результате излучения сигнала первой (второй) антенной в 

пространстве формируется диаграмма направленности     1 2, ,F F  (рис.2 ). 

 
Рис.2. Амплитудные диаграммы направленности первой (нижней)  1F  и второй 

(верхней)  2F   антенн 

Формирование навигационной информации 

ГРМ работает следующим образом (рис.2). Гармонические колебания с 

несущей частотой от высокочастотного  генератора поступают на сигнальный 

вход первого ключа, на управляющий вход которого поступают две 

чередующиеся последовательности прямоугольных колебаний: с частотой 2100 

 и второй (верхней) 

генератор прямоугольных колебаний, 7–переключатель, 8–дискретный 

управляемый фазовращатель, 9–подстроечный фазовращатель, 10–первая 

антенна, 11– вторая антенна. 

 

управляющим входом переключателя и с управляющим входом дискретного 

управляемого фазовращателя. Первый выход регулируемого делителя 

последовательно соединен с подстроечным фазовращателем и первой (нижней) 

антенной. Второй выход соединен с дискретным управляемым 

фазовращателем, выход которого соединен со второй антенной.  

Высоты  подвеса относительно поверхности Земли 1h и 2h  первой  и 

второй антенн равны 1 4sin гл

h 


  и 2 2sin гл

h 


 , где  – длина волны, гл –  угол 

глиссады. В результате излучения сигнала первой (второй) антенной в 

пространстве формируется диаграмма направленности     1 2, ,F F  (рис.2 ). 

 
Рис.2. Амплитудные диаграммы направленности первой (нижней)  1F  и второй 

(верхней)  2F   антенн 

Формирование навигационной информации 

ГРМ работает следующим образом (рис.2). Гармонические колебания с 

несущей частотой от высокочастотного  генератора поступают на сигнальный 

вход первого ключа, на управляющий вход которого поступают две 

чередующиеся последовательности прямоугольных колебаний: с частотой 2100 

 антенн

f1

Рис. 3. Огибающая сигнала ПРМГ
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(1)

где: a  – соотношение амплитуд сигналов в 
первой и второй антеннах, устанавливаемое 
регулируемым делителем мощности. 

Во втором полупериоде излучаются сиг-
налы, модулированные «меандром» с часто-
той 1300 Гц. При этом сигналы в первой и вто-
рой антеннах противофазны между собой. В 
результате в пространстве формируется ам-
плитудная диаграмма направленности 

( )1300F θ  (рис.4).

                                                                                        (2)

Точка пересечения  диаграмм направлен-
ности ( )2100F θ и ( )1300F θ  определяет положе-
ние угла глиссады

      1300 1 2F F aF     (2) 

Точка пересечения  диаграмм направленности  2100F  и  1300F   

определяет положение угла глиссады гл . При этом ниже угла глиссады  гл 

преобладает сигнал, модулированный «меандром» с частотой 2100 Гц. Выше 

угла глиссады гл   преобладает сигнал, модулированный “меандром”  с  

частотой 1300 Гц. 

Теоретические исследования 

Из соотношений (1) и (2) , в частом случае идеальной проводимости 

подстилающей поверхности, следует, что угол глиссады гл  равен углу места  

при котором функция  2F   обращается в нуль  2 0глF   . При этом величина 

угла глиссады гл не зависит от поведения функции  1F  .Предпочтительно, 

чтобы функция  1F   при гл   принимала максимальное значение. 

Воспользуемся далее соотношением, определяющим зону глиссады

 КРС  , полагая, что ГРМ расположен над горизонтальной плоскостью. Тогда 

для вычисления  КРС   воспользуемся соотношением (3). 

 

 

 

 1 2h h – высота подвеса нижней (верхней) антенны относительно 

подстилающей поверхности; 
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 (3) 

    1 1sin sin
1

ikh ikhE e R e      (4) 

    2 2sin sin
2

ikh ikhE e R e      (5) 

. При этом ниже угла 
глиссады 

      1300 1 2F F aF     (2) 

Точка пересечения  диаграмм направленности  2100F  и  1300F   

определяет положение угла глиссады гл . При этом ниже угла глиссады  гл 

преобладает сигнал, модулированный «меандром» с частотой 2100 Гц. Выше 

угла глиссады гл   преобладает сигнал, модулированный “меандром”  с  

частотой 1300 Гц. 

Теоретические исследования 

Из соотношений (1) и (2) , в частом случае идеальной проводимости 

подстилающей поверхности, следует, что угол глиссады гл  равен углу места  

при котором функция  2F   обращается в нуль  2 0глF   . При этом величина 

угла глиссады гл не зависит от поведения функции  1F  .Предпочтительно, 

чтобы функция  1F   при гл   принимала максимальное значение. 

Воспользуемся далее соотношением, определяющим зону глиссады

 КРС  , полагая, что ГРМ расположен над горизонтальной плоскостью. Тогда 

для вычисления  КРС   воспользуемся соотношением (3). 

 

 

 

 1 2h h – высота подвеса нижней (верхней) антенны относительно 

подстилающей поверхности; 

  
       
       

1 2 1 2

1 2 1 2

 
E aE E aE

КРС
E aE E aE

   


   

  


  
 (3) 

    1 1sin sin
1

ikh ikhE e R e      (4) 

    2 2sin sin
2

ikh ikhE e R e      (5) 

 преобладает сигнал, мо-
дулированный «меандром» с частотой 2100 
Гц. Выше угла глиссады 

      1300 1 2F F aF     (2) 

Точка пересечения  диаграмм направленности  2100F  и  1300F   

определяет положение угла глиссады гл . При этом ниже угла глиссады  гл 

преобладает сигнал, модулированный «меандром» с частотой 2100 Гц. Выше 

угла глиссады гл   преобладает сигнал, модулированный “меандром”  с  

частотой 1300 Гц. 

Теоретические исследования 

Из соотношений (1) и (2) , в частом случае идеальной проводимости 

подстилающей поверхности, следует, что угол глиссады гл  равен углу места  

при котором функция  2F   обращается в нуль  2 0глF   . При этом величина 

угла глиссады гл не зависит от поведения функции  1F  .Предпочтительно, 

чтобы функция  1F   при гл   принимала максимальное значение. 

Воспользуемся далее соотношением, определяющим зону глиссады

 КРС  , полагая, что ГРМ расположен над горизонтальной плоскостью. Тогда 

для вычисления  КРС   воспользуемся соотношением (3). 

 

 

 

 1 2h h – высота подвеса нижней (верхней) антенны относительно 

подстилающей поверхности; 
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КРС
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 (3) 

    1 1sin sin
1

ikh ikhE e R e      (4) 

    2 2sin sin
2

ikh ikhE e R e      (5) 

 преоблада-
ет сигнал, модулированный “меандром”  с  ча-
стотой 1300 Гц.

Теоретические исследования
Из соотношений (1) и (2), в частом случае 

идеальной проводимости подстилающей по-
верхности, следует, что угол глиссады 

      1300 1 2F F aF     (2) 

Точка пересечения  диаграмм направленности  2100F  и  1300F   

определяет положение угла глиссады гл . При этом ниже угла глиссады  гл 

преобладает сигнал, модулированный «меандром» с частотой 2100 Гц. Выше 

угла глиссады гл   преобладает сигнал, модулированный “меандром”  с  

частотой 1300 Гц. 

Теоретические исследования 

Из соотношений (1) и (2) , в частом случае идеальной проводимости 

подстилающей поверхности, следует, что угол глиссады гл  равен углу места  

при котором функция  2F   обращается в нуль  2 0глF   . При этом величина 

угла глиссады гл не зависит от поведения функции  1F  .Предпочтительно, 

чтобы функция  1F   при гл   принимала максимальное значение. 

Воспользуемся далее соотношением, определяющим зону глиссады

 КРС  , полагая, что ГРМ расположен над горизонтальной плоскостью. Тогда 

для вычисления  КРС   воспользуемся соотношением (3). 

 

 

 

 1 2h h – высота подвеса нижней (верхней) антенны относительно 

подстилающей поверхности; 
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 (3) 

    1 1sin sin
1

ikh ikhE e R e      (4) 

    2 2sin sin
2

ikh ikhE e R e      (5) 

 ра-
вен углу места 

      1300 1 2F F aF     (2) 

Точка пересечения  диаграмм направленности  2100F  и  1300F   

определяет положение угла глиссады гл . При этом ниже угла глиссады  гл 

преобладает сигнал, модулированный «меандром» с частотой 2100 Гц. Выше 

угла глиссады гл   преобладает сигнал, модулированный “меандром”  с  

частотой 1300 Гц. 

Теоретические исследования 

Из соотношений (1) и (2) , в частом случае идеальной проводимости 

подстилающей поверхности, следует, что угол глиссады гл  равен углу места  

при котором функция  2F   обращается в нуль  2 0глF   . При этом величина 

угла глиссады гл не зависит от поведения функции  1F  .Предпочтительно, 

чтобы функция  1F   при гл   принимала максимальное значение. 

Воспользуемся далее соотношением, определяющим зону глиссады

 КРС  , полагая, что ГРМ расположен над горизонтальной плоскостью. Тогда 

для вычисления  КРС   воспользуемся соотношением (3). 

 

 

 

 1 2h h – высота подвеса нижней (верхней) антенны относительно 

подстилающей поверхности; 
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 (3) 

    1 1sin sin
1

ikh ikhE e R e      (4) 

    2 2sin sin
2

ikh ikhE e R e      (5) 

 при котором функция 

      1300 1 2F F aF     (2) 

Точка пересечения  диаграмм направленности  2100F  и  1300F   

определяет положение угла глиссады гл . При этом ниже угла глиссады  гл 

преобладает сигнал, модулированный «меандром» с частотой 2100 Гц. Выше 

угла глиссады гл   преобладает сигнал, модулированный “меандром”  с  

частотой 1300 Гц. 

Теоретические исследования 

Из соотношений (1) и (2) , в частом случае идеальной проводимости 

подстилающей поверхности, следует, что угол глиссады гл  равен углу места  

при котором функция  2F   обращается в нуль  2 0глF   . При этом величина 

угла глиссады гл не зависит от поведения функции  1F  .Предпочтительно, 

чтобы функция  1F   при гл   принимала максимальное значение. 

Воспользуемся далее соотношением, определяющим зону глиссады

 КРС  , полагая, что ГРМ расположен над горизонтальной плоскостью. Тогда 

для вычисления  КРС   воспользуемся соотношением (3). 

 

 

 

 1 2h h – высота подвеса нижней (верхней) антенны относительно 

подстилающей поверхности; 
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 (3) 

    1 1sin sin
1

ikh ikhE e R e      (4) 

    2 2sin sin
2

ikh ikhE e R e      (5) 

 обращается в нуль 

      1300 1 2F F aF     (2) 

Точка пересечения  диаграмм направленности  2100F  и  1300F   

определяет положение угла глиссады гл . При этом ниже угла глиссады  гл 

преобладает сигнал, модулированный «меандром» с частотой 2100 Гц. Выше 

угла глиссады гл   преобладает сигнал, модулированный “меандром”  с  

частотой 1300 Гц. 

Теоретические исследования 

Из соотношений (1) и (2) , в частом случае идеальной проводимости 

подстилающей поверхности, следует, что угол глиссады гл  равен углу места  

при котором функция  2F   обращается в нуль  2 0глF   . При этом величина 

угла глиссады гл не зависит от поведения функции  1F  .Предпочтительно, 

чтобы функция  1F   при гл   принимала максимальное значение. 

Воспользуемся далее соотношением, определяющим зону глиссады

 КРС  , полагая, что ГРМ расположен над горизонтальной плоскостью. Тогда 

для вычисления  КРС   воспользуемся соотношением (3). 

 

 

 

 1 2h h – высота подвеса нижней (верхней) антенны относительно 

подстилающей поверхности; 
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 (3) 

    1 1sin sin
1

ikh ikhE e R e      (4) 

    2 2sin sin
2

ikh ikhE e R e      (5) 

. При 
этом величина угла глиссады 

      1300 1 2F F aF     (2) 

Точка пересечения  диаграмм направленности  2100F  и  1300F   

определяет положение угла глиссады гл . При этом ниже угла глиссады  гл 

преобладает сигнал, модулированный «меандром» с частотой 2100 Гц. Выше 

угла глиссады гл   преобладает сигнал, модулированный “меандром”  с  

частотой 1300 Гц. 

Теоретические исследования 

Из соотношений (1) и (2) , в частом случае идеальной проводимости 

подстилающей поверхности, следует, что угол глиссады гл  равен углу места  

при котором функция  2F   обращается в нуль  2 0глF   . При этом величина 

угла глиссады гл не зависит от поведения функции  1F  .Предпочтительно, 

чтобы функция  1F   при гл   принимала максимальное значение. 

Воспользуемся далее соотношением, определяющим зону глиссады

 КРС  , полагая, что ГРМ расположен над горизонтальной плоскостью. Тогда 

для вычисления  КРС   воспользуемся соотношением (3). 

 

 

 

 1 2h h – высота подвеса нижней (верхней) антенны относительно 

подстилающей поверхности; 
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 (3) 

    1 1sin sin
1

ikh ikhE e R e      (4) 

    2 2sin sin
2

ikh ikhE e R e      (5) 

 не зависит 
от поведения функции 

      1300 1 2F F aF     (2) 

Точка пересечения  диаграмм направленности  2100F  и  1300F   

определяет положение угла глиссады гл . При этом ниже угла глиссады  гл 

преобладает сигнал, модулированный «меандром» с частотой 2100 Гц. Выше 

угла глиссады гл   преобладает сигнал, модулированный “меандром”  с  

частотой 1300 Гц. 

Теоретические исследования 

Из соотношений (1) и (2) , в частом случае идеальной проводимости 

подстилающей поверхности, следует, что угол глиссады гл  равен углу места  

при котором функция  2F   обращается в нуль  2 0глF   . При этом величина 

угла глиссады гл не зависит от поведения функции  1F  .Предпочтительно, 

чтобы функция  1F   при гл   принимала максимальное значение. 

Воспользуемся далее соотношением, определяющим зону глиссады

 КРС  , полагая, что ГРМ расположен над горизонтальной плоскостью. Тогда 

для вычисления  КРС   воспользуемся соотношением (3). 

 

 

 

 1 2h h – высота подвеса нижней (верхней) антенны относительно 

подстилающей поверхности; 
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 (3) 

    1 1sin sin
1

ikh ikhE e R e      (4) 

    2 2sin sin
2

ikh ikhE e R e      (5) 

. Предпочти-
тельно, чтобы функция 

      1300 1 2F F aF     (2) 

Точка пересечения  диаграмм направленности  2100F  и  1300F   

определяет положение угла глиссады гл . При этом ниже угла глиссады  гл 

преобладает сигнал, модулированный «меандром» с частотой 2100 Гц. Выше 

угла глиссады гл   преобладает сигнал, модулированный “меандром”  с  

частотой 1300 Гц. 

Теоретические исследования 

Из соотношений (1) и (2) , в частом случае идеальной проводимости 

подстилающей поверхности, следует, что угол глиссады гл  равен углу места  

при котором функция  2F   обращается в нуль  2 0глF   . При этом величина 

угла глиссады гл не зависит от поведения функции  1F  .Предпочтительно, 

чтобы функция  1F   при гл   принимала максимальное значение. 

Воспользуемся далее соотношением, определяющим зону глиссады

 КРС  , полагая, что ГРМ расположен над горизонтальной плоскостью. Тогда 

для вычисления  КРС   воспользуемся соотношением (3). 
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      1300 1 2F F aF     (2) 

Точка пересечения  диаграмм направленности  2100F  и  1300F   

определяет положение угла глиссады гл . При этом ниже угла глиссады  гл 

преобладает сигнал, модулированный «меандром» с частотой 2100 Гц. Выше 

угла глиссады гл   преобладает сигнал, модулированный “меандром”  с  

частотой 1300 Гц. 

Теоретические исследования 

Из соотношений (1) и (2) , в частом случае идеальной проводимости 

подстилающей поверхности, следует, что угол глиссады гл  равен углу места  

при котором функция  2F   обращается в нуль  2 0глF   . При этом величина 

угла глиссады гл не зависит от поведения функции  1F  .Предпочтительно, 

чтобы функция  1F   при гл   принимала максимальное значение. 

Воспользуемся далее соотношением, определяющим зону глиссады

 КРС  , полагая, что ГРМ расположен над горизонтальной плоскостью. Тогда 

для вычисления  КРС   воспользуемся соотношением (3). 
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принимала максимальное значение.
Воспользуемся далее соотношением, 

определяющим зону глиссады 
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частотой 1300 Гц. 

Теоретические исследования 
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чтобы функция  1F   при гл   принимала максимальное значение. 

Воспользуемся далее соотношением, определяющим зону глиссады

 КРС  , полагая, что ГРМ расположен над горизонтальной плоскостью. Тогда 

для вычисления  КРС   воспользуемся соотношением (3). 
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Теоретические исследования 

Из соотношений (1) и (2) , в частом случае идеальной проводимости 

подстилающей поверхности, следует, что угол глиссады гл  равен углу места  

при котором функция  2F   обращается в нуль  2 0глF   . При этом величина 

угла глиссады гл не зависит от поведения функции  1F  .Предпочтительно, 

чтобы функция  1F   при гл   принимала максимальное значение. 

Воспользуемся далее соотношением, определяющим зону глиссады

 КРС  , полагая, что ГРМ расположен над горизонтальной плоскостью. Тогда 

для вычисления  КРС   воспользуемся соотношением (3). 

 

 

 

 1 2h h – высота подвеса нижней (верхней) антенны относительно 

подстилающей поверхности; 

  
       
       

1 2 1 2

1 2 1 2

 
E aE E aE

КРС
E aE E aE

   


   

  


  
 (3) 

    1 1sin sin
1

ikh ikhE e R e      (4) 

    2 2sin sin
2

ikh ikhE e R e      (5) 

– высота подвеса нижней (верхней) 
антенны относительно подстилающей по-
верхности;

                                                                                        (6)

 R   – коэффициент отражения Френеля от подстилающей поверхности 

  – комплексная диэлектрическая проницаемость почвы. 

Подстилающая поверхность – идеально проводящая плоскость 

Рассмотрим вначале предельный случай, когда подстилающая 

поверхность представляет собой идеально проводящую плоскость. В этом 

случае коэффициент отражения  R   равен минус единице. Пусть высоты 

верхней и нижней антенн отличаются строго в 2 раза. Пусть 2 12 2h h h  . Тогда  

Тогда при 0,5a   из (1): 

Функция  2Е   обращается в ноль при условии 
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 sin
4гл h
   (11) 

Найдем крутизнуS зоны глиссады (характеристики ГРМ) приθ=θгл: 

 
   2 sin sin cos 2 cosгл гл гл

гл

dКРС
S a kh h а h

d


    
 

     


 (12) 

Или, учитывая (11): 

 глS a ctg    (13) 

 

  
2

2

sin cos
sin cos

R   
  
 


 

 (6) 

    1 2sin sinE h    (7) 

    2 2sin 2 sinE h    (8) 

    2 cos sinКРС a h    (9) 

 – коэффициент отражения Френеля от 
подстилающей поверхности ε  – комплекс-
ная диэлектрическая проницаемость почвы.

Подстилающая поверхность – идеаль-
но проводящая плоскость

Рассмотрим вначале предельный случай, 
когда подстилающая поверхность представ-
ляет собой идеально проводящую плоскость. 
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верхней и нижней антенн отличаются строго в 2 раза. Пусть 2 12 2h h h  . Тогда  

Тогда при 0,5a   из (1): 
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равен минус единице. Пусть высоты верхней 
и нижней антенн отличаются строго в 2 раза. 
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Пусть 
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  – комплексная диэлектрическая проницаемость почвы. 

Подстилающая поверхность – идеально проводящая плоскость 

Рассмотрим вначале предельный случай, когда подстилающая 

поверхность представляет собой идеально проводящую плоскость. В этом 

случае коэффициент отражения  R   равен минус единице. Пусть высоты 

верхней и нижней антенн отличаются строго в 2 раза. Пусть 2 12 2h h h  . Тогда  

Тогда при 0,5a   из (1): 
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 R   – коэффициент отражения Френеля от подстилающей поверхности 

  – комплексная диэлектрическая проницаемость почвы. 
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 обращается в ноль при 
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Угол глиссады 

 R   – коэффициент отражения Френеля от подстилающей поверхности 

  – комплексная диэлектрическая проницаемость почвы. 
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случае коэффициент отражения  R   равен минус единице. Пусть высоты 

верхней и нижней антенн отличаются строго в 2 раза. Пусть 2 12 2h h h  . Тогда  
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Найдем крутизну S зоны глиссады (харак-
теристики ГРМ) при 

 R   – коэффициент отражения Френеля от подстилающей поверхности 

  – комплексная диэлектрическая проницаемость почвы. 

Подстилающая поверхность – идеально проводящая плоскость 

Рассмотрим вначале предельный случай, когда подстилающая 

поверхность представляет собой идеально проводящую плоскость. В этом 

случае коэффициент отражения  R   равен минус единице. Пусть высоты 

верхней и нижней антенн отличаются строго в 2 раза. Пусть 2 12 2h h h  . Тогда  

Тогда при 0,5a   из (1): 
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Или, учитывая (11):
                                                                               (13)
В соответствии с нормативными докумен-

тами [9, 10, 11], границы полусектора зоны 
выше и ниже линии глиссады должны уста-
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пространстве формируется амплитудная диаграмма направленности  2100F 

(рис.т4). 
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угла глиссады гл   преобладает сигнал, модулированный “меандром”  с  

частотой 1300 Гц. 
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при котором функция  2F   обращается в нуль  2 0глF   . При этом величина 

угла глиссады гл не зависит от поведения функции  1F  .Предпочтительно, 

чтобы функция  1F   при гл   принимала максимальное значение. 

Воспользуемся далее соотношением, определяющим зону глиссады

 КРС  , полагая, что ГРМ расположен над горизонтальной плоскостью. Тогда 

для вычисления  КРС   воспользуемся соотношением (3). 
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Рис. 5. Амплитудная и фазовая диаграммы направленности нижней антенны
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нимумах диаграмм направленности имеют 
конечные значения. При этом в функции 

условию 2 sin 0, 1, 2,... .nh n n    , уровни в минимумах диаграмм 

направленности имеют конечные значения. При этом в функции  КРС  при 

0 n исчезает неопределенность вида 0
0

. 

На рис.6 приведена зависимость  КРС   в предположении, что 

относительная диэлектрическая проницаемость почвы равна 4. 

Поведение КРС в зависимости от угла   при 1 22h h  

С целью выявления общих закономерностей в  поведении функции 

 КРС  в зоне глиссады и за ее пределами вычисления выполнены в диапазоне 

углов места , превышающих угол глиссады более чем в пять раз. 
Рис.7. Зависимость КРС от угла места   

подстилающей поверхности функция  КРС   представляет собой почти 

косинусоидальную зависимость. Более точно, осциллирующую зависимость, в 

которой угловые координаты точек с нулевыми уровнями, соотносятся как  
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Рис. 6. Амплитудная и фазовая диаграммы направленности верхней антенны
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предъявляемым ГОСТ к зоне ГРМ второй категории (а также к ГРМ первой 

категории). 
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условию 2 sin 0, 1, 2,... .nh n n    , уровни в минимумах диаграмм 

направленности имеют конечные значения. При этом в функции  КРС  при 

0 n исчезает неопределенность вида 0
0

. 

На рис.6 приведена зависимость  КРС   в предположении, что 

относительная диэлектрическая проницаемость почвы равна 4. 

Поведение КРС в зависимости от угла   при 1 22h h  

С целью выявления общих закономерностей в  поведении функции 

 КРС  в зоне глиссады и за ее пределами вычисления выполнены в диапазоне 

углов места , превышающих угол глиссады более чем в пять раз. 
Рис.7. Зависимость КРС от угла места   

подстилающей поверхности функция  КРС   представляет собой почти 

косинусоидальную зависимость. Более точно, осциллирующую зависимость, в 

которой угловые координаты точек с нулевыми уровнями, соотносятся как  
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Или, учитывая при малых углах n  приближенное равенство sin n n  , 

угловые координаты точек с нулевыми уровнями, соотносятся как  
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т.е. как целые числа. 

При учете параметров почвы как  диэлектрика с относительной 

диэлектрической проницаемостью, равной 4, наблюдается различие  в 

поведении функции  КРС   в окрестности углов глиссады, примерно равных 2

гл  и 4 гл . В некоторой окрестности каждого из этих углов  график функция 

 КРС  выглядит как график кривой конического сечения с закруглением 

малого радиуса. В этих точках функция уклоняется от минимального значения, 

равного минус 2а , при 2 гл   и  максимального значения, равного плюс 2а ,  
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Рис. 8. Зависимость КРС от угла места при номинальной высоте подвеса нижней антенны 
и при смещенной вверх на одну длину волны
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Экспериментальные результаты
Экспериментальные результаты получены 

в переходный период от осени к зиме. В это 
время мерзлая земля в зоне, существенной 
для отражения электромагнитных волн, излу-
чаемых ГРМ, была покрыта тонким слоем снега 
(≈ 5-8 см). Измерения выполнены с помощью 
воздушного судна-лаборатории (ВСЛ), обору-
дованного аппаратурой летного контроля.

Принятые на борту воздушного судна вы-
сокочастотные сигналы ГРМ подвергаются пре-
образованию. Упрощенная схема блок-схема 
бортового приемника показана на рис. 9. Высо-
кочастотные сигналы усиливаются в прием-
но-усилительном каскаде. Усиленные сигна-
лы поступают на детектор. На выходе детек-
тора тоновые сигналы выделяются полосовы-
ми фильтрами и подвергаются выпрямлению. 
Разность и сумма выпрямленных тоновых то-
ков формируют информационный сигнал: Ко-
эффициент Разнослышимости Сигналов.

На рис. 10 приведена требуемая норма-

тивными документами зависимость инфор-
мационного параметра от угла места 

условию 2 sin 0, 1, 2,... .nh n n    , уровни в минимумах диаграмм 

направленности имеют конечные значения. При этом в функции  КРС  при 

0 n исчезает неопределенность вида 0
0

. 

На рис.6 приведена зависимость  КРС   в предположении, что 

относительная диэлектрическая проницаемость почвы равна 4. 

Поведение КРС в зависимости от угла   при 1 22h h  

С целью выявления общих закономерностей в  поведении функции 

 КРС  в зоне глиссады и за ее пределами вычисления выполнены в диапазоне 

углов места , превышающих угол глиссады более чем в пять раз. 
Рис.7. Зависимость КРС от угла места   

подстилающей поверхности функция  КРС   представляет собой почти 

косинусоидальную зависимость. Более точно, осциллирующую зависимость, в 

которой угловые координаты точек с нулевыми уровнями, соотносятся как  
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Или, учитывая при малых углах n  приближенное равенство sin n n  , 

угловые координаты точек с нулевыми уровнями, соотносятся как  
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т.е. как целые числа. 

При учете параметров почвы как  диэлектрика с относительной 

диэлектрической проницаемостью, равной 4, наблюдается различие  в 

поведении функции  КРС   в окрестности углов глиссады, примерно равных 2

гл  и 4 гл . В некоторой окрестности каждого из этих углов  график функция 

 КРС  выглядит как график кривой конического сечения с закруглением 

малого радиуса. В этих точках функция уклоняется от минимального значения, 

равного минус 2а , при 2 гл   и  максимального значения, равного плюс 2а ,  

 
и соответствующая ему величина тока инди-
кации .
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Пусть, например, нижняя антенна установлена по высоте 1h   с ошибкой 

в одну длину волны 1 1h h    . Тогда зависимость КРС  от угла   примет вид, 

представленный на рис. Вычисления выполнены для ГРМ с углом глиссады 
02,7 .гл   

На графике  КРС  рис. 8 отмечены угловые координаты характерных 

точек зоны: угла глиссады, полу секторов зоны (2,380 и 3,020), 
041,5% ( 1,77 )КРС   и 041,5% ( 3,36 ).КРС    Угол глиссады не 

изменился. Однако, поведение функции  КРС   при 1 1h h     резко 

отличается от поведения при  соотношении высот, равным 2:1. В зоне действия 

ГРМ наблюдается ложная глиссада под углом 4,570. В верхней части сектора 

зоны КРС  имеет положительный знак, не допустимый для этой части зоны. 

При ошибке в установке нижней антенны выше положенной высоты на одну 

длину волны (примерно 30 см) зона глиссады не удовлетворяет требованиям, 

предъявляемым ГОСТ к зоне ГРМ второй категории (а также к ГРМ первой 

категории). 
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 КРС  в зоне глиссады и за ее пределами вычисления выполнены в диапазоне 

углов места , превышающих угол глиссады более чем в пять раз. 
Рис.7. Зависимость КРС от угла места   

подстилающей поверхности функция  КРС   представляет собой почти 

косинусоидальную зависимость. Более точно, осциллирующую зависимость, в 

которой угловые координаты точек с нулевыми уровнями, соотносятся как  
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Или, учитывая при малых углах n  приближенное равенство sin n n  , 

угловые координаты точек с нулевыми уровнями, соотносятся как  
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т.е. как целые числа. 

При учете параметров почвы как  диэлектрика с относительной 

диэлектрической проницаемостью, равной 4, наблюдается различие  в 

поведении функции  КРС   в окрестности углов глиссады, примерно равных 2

гл  и 4 гл . В некоторой окрестности каждого из этих углов  график функция 

 КРС  выглядит как график кривой конического сечения с закруглением 

малого радиуса. В этих точках функция уклоняется от минимального значения, 

равного минус 2а , при 2 гл   и  максимального значения, равного плюс 2а ,  
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0
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, и соответствующие им токи 
индикации плюс 125мкА и минус 125мкА, со-
ответственно. Кроме того, горизонтальными 
прямыми указаны границы монотонного из-
менения информационного параметра и со-
ответствующие им токи 

Пусть, например, нижняя антенна установлена по высоте 1h   с ошибкой 

в одну длину волны 1 1h h    . Тогда зависимость КРС  от угла   примет вид, 

представленный на рис. Вычисления выполнены для ГРМ с углом глиссады 
02,7 .гл   

На графике  КРС  рис. 8 отмечены угловые координаты характерных 

точек зоны: угла глиссады, полу секторов зоны (2,380 и 3,020), 
041,5% ( 1,77 )КРС   и 041,5% ( 3,36 ).КРС    Угол глиссады не 

изменился. Однако, поведение функции  КРС   при 1 1h h     резко 

отличается от поведения при  соотношении высот, равным 2:1. В зоне действия 

ГРМ наблюдается ложная глиссада под углом 4,570. В верхней части сектора 

зоны КРС  имеет положительный знак, не допустимый для этой части зоны. 

При ошибке в установке нижней антенны выше положенной высоты на одну 

длину волны (примерно 30 см) зона глиссады не удовлетворяет требованиям, 

предъявляемым ГОСТ к зоне ГРМ второй категории (а также к ГРМ первой 

категории). 

( 5-8 см).  
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В качестве нормы выбран угол глиссады гл . По вертикали  откладывается 

величинаКРС в процентах и ток индикации I вмкА. Вертикальными прямыми 

указаны границы зоны действия ГРМ в вертикальной плоскости: нижняя 
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В пределах полусектора В пределах полу сектора 16,5%КРС  должна наблюдаться линейная 

зависимость тока индикации от угла отклонения от глиссады. За пределами 

полу сектора ток индикации должен монотонно увеличиваться по абсолютной 

величине до указанной границы 315I A  . За пределами указанного участка 

монотонного изменения функции  КРС   не должен по абсолютной величине 

должен быть меньше 315 A  вплоть до углов 0,45 гл  и 1,75 гл . Это требование 

условно показано на рис. горизонтальными пунктирными линиями. 

Выполнялись стандартные заходы[13]. Заметим, что измерениями по 

заходам по нулю глиссады, по верхнему и по нижнему полу секторам было 

установлено следующее. На основном и противоположном направлениях 

границы полу сектора выше и ниже линии глиссады установлены в пределах 

 0,12 0,2 .гл  
На рис. 11 приведена зависимость тока индикации, равного току, 

поступающему на пилотажный прибор, и зависимость тока устройства 

траекторной записи (УТЗ) при горизонтальном полете ВСЛ на высоте 300 м по 

основному направлению захода самолетов на посадку на аэродром, а на рис.12 

–при полете по противоположному направлению, соответственно. 

Рисунки отличаются друг от друга разным горизонтальным масштабом. В 

левой части каждого рисунка приведены записи калибровки тока  индикации I в 

A
мм


 и тока калибровки УТЗ A
град
 .  

По графику тока УТЗ (нижняя кривая на рис.11, 12) можно определить 

угол точки наблюдения ВСЛ относительно горизонта в системе координат с 

началом на позиции УТЗ. В верхней части рисунка приведена зависимость тока 

индикации. На графиках буквами, а – н отмечены характерные точки. Угловые 

координаты характерных точек на графике зависимости тока индикации при 

полете по основному направлению и в обратном направлении указаны в 

таблицах 1 и 2, соответственно. 
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Рис. 11. Ток индикации и ток УТЗ при полёте на высоте 300 м в основном направлении
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конуса с закругленным наконечником. Вершина возвышения (точка д, 
05,35 )д   приходится на угол, равный удвоенному углу глиссады. 

Максимальное значение тока в точке д 05,35д  равно плюс 75 A . 
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по величине примерно . Минимальное значе-
ние тока в минимуме углубления равно нулю. 

Особенностью рассматриваемой зависимо-
сти является то, что в промежутке 

величине примерно 4 гл . Минимальное значение тока в минимуме углубления 

равно нулю.  

Особенностью рассматриваемой зависимости является то, что в 

промежутке  ,3гл гл  существует две точки в окрестности точки д с нулевым 

значением КРС. Одна из них точка о 05,08о  находится на промежутке

 , 2 .гл гл  Однако точку о нельзя считать, лежащей на ложной глиссаде, так как 
ее координата. равная 5,080, больше координаты границы зоны действия ГРМ в 

вертикальной плоскости, равной 01,75 4,7 .гл   

Таким образом, характеристика ГРМ на основном направлении 

соответствует требованиям, предъявляемым к характеристикам ГРМ второй 

категории. 

Рассмотрим теперь поведение тока индикации в сечении при полете 

на высоте 300м по обратному направлению. Обратимся теперь к рис.12 и 

таблице 2. 
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На графике буквой а отмечена точка 

Таблица 1
Угловые координаты характерных точек на записи тока индикации на основном 

направлении посадки

Точки а б в г д е ж з и к л м н о п

1,87 2,67 4,28 4,8 5,35 5,88 6,95 8,02 9,09 10,7 12,3 13,37 15 5,3 5,4

0,7 1 1,4 1,8 2 2,2 2,6 3 3,4 4 4,6 5 5,6 1,98 2,02

Рис. 12. Ток индикации и ток УТЗ при полёте на высоте 300 м на противоположном направлении

Таблица 2
Угловые координаты характерных точек на записи тока индикации                                           

на противоположном направлении посадки

Точки а б в г д е ж з и к л м н

  
/ гл   

На графике буквой а отмечена точка  01,91а  , 315 A .  

 б 02,72б   2,720. Точкой  в 04,55в    до 315 A . а в    б 02,72б   

в  04,55в  . Точка з  08,18з   и точка м 013,64м   3з гл   и 5м гл  , 

ж 07,41ж   (в точке д , 05,45д  ) д 05,45д  равна минус 60 A . 

и θи=10,45°и л θл=12,5° θк=11,36°, 100мкА. 

КРС(θ) КРС <41,5 1,75θгл. 

1,75θгл 0,65θгл.  0,3θгл  

Обсуждение результатов 

sinh      КРС при 1 22h h     

Выводы 

Учет подстилающей поверхности как границы раздела двух 

диэлектрических сред: воздух-почва, объясняет особенности поведения 

характеристики ГРМ в окрестности двойного угла глиссады. График 

зависимости КРС при 1 22h h в окрестности углов, равных четному числу угла 

глиссады, приобретает вид, известный в литературе как вид кривой 

конического сечения с закруглением малого радиуса («вид клювика».) 

При ошибке в установке высоты подвеса нижней антенны порядка одной 

длины волны может в зоне глиссады, может формироваться ложная глиссада. 

С целью сохранения целостности системы посадки необходимо при вводе 

ГРМ в эксплуатацию установить соотношение высот подвеса верхней и нижней 

антенн как можно точно в соотношении 2:1. 

Анализ поведения тока индикации в широком секторе углов на основе 

найденных закономерностей оказывается полезным для выполнения летной 

настройки ГРМ. 
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КРС(θ) КРС <41,5 1,75θгл. 

1,75θгл 0,65θгл.  0,3θгл  

Обсуждение результатов 

sinh      КРС при 1 22h h     

Выводы 

Учет подстилающей поверхности как границы раздела двух 

диэлектрических сред: воздух-почва, объясняет особенности поведения 

характеристики ГРМ в окрестности двойного угла глиссады. График 

зависимости КРС при 1 22h h в окрестности углов, равных четному числу угла 

глиссады, приобретает вид, известный в литературе как вид кривой 

конического сечения с закруглением малого радиуса («вид клювика».) 

При ошибке в установке высоты подвеса нижней антенны порядка одной 

длины волны может в зоне глиссады, может формироваться ложная глиссада. 

С целью сохранения целостности системы посадки необходимо при вводе 

ГРМ в эксплуатацию установить соотношение высот подвеса верхней и нижней 

антенн как можно точно в соотношении 2:1. 

Анализ поведения тока индикации в широком секторе углов на основе 

найденных закономерностей оказывается полезным для выполнения летной 

настройки ГРМ. 

 

ЛИТЕРАТУРА 

– это точка перехода кривой 
тока индикации через нуль. Следовательно, 
точка б – это точка непосредственно на глис-
саде. Угол глиссады равен 2,720. Точкой 

  
/ гл   

На графике буквой а отмечена точка  01,91а  , 315 A .  

 б 02,72б   2,720. Точкой  в 04,55в    до 315 A . а в    б 02,72б   

в  04,55в  . Точка з  08,18з   и точка м 013,64м   3з гл   и 5м гл  , 

ж 07,41ж   (в точке д , 05,45д  ) д 05,45д  равна минус 60 A . 

и θи=10,45°и л θл=12,5° θк=11,36°, 100мкА. 

КРС(θ) КРС <41,5 1,75θгл. 

1,75θгл 0,65θгл.  0,3θгл  

Обсуждение результатов 

sinh      КРС при 1 22h h     

Выводы 

Учет подстилающей поверхности как границы раздела двух 

диэлектрических сред: воздух-почва, объясняет особенности поведения 

характеристики ГРМ в окрестности двойного угла глиссады. График 

зависимости КРС при 1 22h h в окрестности углов, равных четному числу угла 

глиссады, приобретает вид, известный в литературе как вид кривой 

конического сечения с закруглением малого радиуса («вид клювика».) 

При ошибке в установке высоты подвеса нижней антенны порядка одной 

длины волны может в зоне глиссады, может формироваться ложная глиссада. 

С целью сохранения целостности системы посадки необходимо при вводе 

ГРМ в эксплуатацию установить соотношение высот подвеса верхней и нижней 

антенн как можно точно в соотношении 2:1. 

Анализ поведения тока индикации в широком секторе углов на основе 

найденных закономерностей оказывается полезным для выполнения летной 

настройки ГРМ. 

 

ЛИТЕРАТУРА 

 отмечена точка, до которой 
ток индикации при отклонении от глиссады 
вверх возрастает по абсолютной величине  
до 

  
/ гл   

На графике буквой а отмечена точка  01,91а  , 315 A .  

 б 02,72б   2,720. Точкой  в 04,55в    до 315 A . а в    б 02,72б   

в  04,55в  . Точка з  08,18з   и точка м 013,64м   3з гл   и 5м гл  , 

ж 07,41ж   (в точке д , 05,45д  ) д 05,45д  равна минус 60 A . 

и θи=10,45°и л θл=12,5° θк=11,36°, 100мкА. 

КРС(θ) КРС <41,5 1,75θгл. 

1,75θгл 0,65θгл.  0,3θгл  

Обсуждение результатов 

sinh      КРС при 1 22h h     

Выводы 

Учет подстилающей поверхности как границы раздела двух 

диэлектрических сред: воздух-почва, объясняет особенности поведения 

характеристики ГРМ в окрестности двойного угла глиссады. График 

зависимости КРС при 1 22h h в окрестности углов, равных четному числу угла 

глиссады, приобретает вид, известный в литературе как вид кривой 

конического сечения с закруглением малого радиуса («вид клювика».) 

При ошибке в установке высоты подвеса нижней антенны порядка одной 

длины волны может в зоне глиссады, может формироваться ложная глиссада. 

С целью сохранения целостности системы посадки необходимо при вводе 

ГРМ в эксплуатацию установить соотношение высот подвеса верхней и нижней 

антенн как можно точно в соотношении 2:1. 

Анализ поведения тока индикации в широком секторе углов на основе 

найденных закономерностей оказывается полезным для выполнения летной 

настройки ГРМ. 

 

ЛИТЕРАТУРА 

. Заметим, что на отрезке 

  
/ гл   

На графике буквой а отмечена точка  01,91а  , 315 A .  

 б 02,72б   2,720. Точкой  в 04,55в    до 315 A . а в    б 02,72б   

в  04,55в  . Точка з  08,18з   и точка м 013,64м   3з гл   и 5м гл  , 

ж 07,41ж   (в точке д , 05,45д  ) д 05,45д  равна минус 60 A . 

и θи=10,45°и л θл=12,5° θк=11,36°, 100мкА. 

КРС(θ) КРС <41,5 1,75θгл. 

1,75θгл 0,65θгл.  0,3θгл  

Обсуждение результатов 

sinh      КРС при 1 22h h     

Выводы 

Учет подстилающей поверхности как границы раздела двух 

диэлектрических сред: воздух-почва, объясняет особенности поведения 

характеристики ГРМ в окрестности двойного угла глиссады. График 

зависимости КРС при 1 22h h в окрестности углов, равных четному числу угла 

глиссады, приобретает вид, известный в литературе как вид кривой 

конического сечения с закруглением малого радиуса («вид клювика».) 

При ошибке в установке высоты подвеса нижней антенны порядка одной 

длины волны может в зоне глиссады, может формироваться ложная глиссада. 

С целью сохранения целостности системы посадки необходимо при вводе 

ГРМ в эксплуатацию установить соотношение высот подвеса верхней и нижней 

антенн как можно точно в соотношении 2:1. 

Анализ поведения тока индикации в широком секторе углов на основе 

найденных закономерностей оказывается полезным для выполнения летной 

настройки ГРМ. 

 

ЛИТЕРАТУРА 

 с ростом угла места ток индика-
ции монотонно убывает от величины плюс 

  
/ гл   

На графике буквой а отмечена точка  01,91а  , 315 A .  

 б 02,72б   2,720. Точкой  в 04,55в    до 315 A . а в    б 02,72б   

в  04,55в  . Точка з  08,18з   и точка м 013,64м   3з гл   и 5м гл  , 

ж 07,41ж   (в точке д , 05,45д  ) д 05,45д  равна минус 60 A . 

и θи=10,45°и л θл=12,5° θк=11,36°, 100мкА. 

КРС(θ) КРС <41,5 1,75θгл. 

1,75θгл 0,65θгл.  0,3θгл  

Обсуждение результатов 

sinh      КРС при 1 22h h     

Выводы 

Учет подстилающей поверхности как границы раздела двух 

диэлектрических сред: воздух-почва, объясняет особенности поведения 

характеристики ГРМ в окрестности двойного угла глиссады. График 

зависимости КРС при 1 22h h в окрестности углов, равных четному числу угла 

глиссады, приобретает вид, известный в литературе как вид кривой 

конического сечения с закруглением малого радиуса («вид клювика».) 

При ошибке в установке высоты подвеса нижней антенны порядка одной 

длины волны может в зоне глиссады, может формироваться ложная глиссада. 

С целью сохранения целостности системы посадки необходимо при вводе 

ГРМ в эксплуатацию установить соотношение высот подвеса верхней и нижней 

антенн как можно точно в соотношении 2:1. 

Анализ поведения тока индикации в широком секторе углов на основе 

найденных закономерностей оказывается полезным для выполнения летной 

настройки ГРМ. 

 

ЛИТЕРАТУРА 

 в точке а до нулевого значения в 
точке 

  
/ гл   

На графике буквой а отмечена точка  01,91а  , 315 A .  

 б 02,72б   2,720. Точкой  в 04,55в    до 315 A . а в    б 02,72б   

в  04,55в  . Точка з  08,18з   и точка м 013,64м   3з гл   и 5м гл  , 

ж 07,41ж   (в точке д , 05,45д  ) д 05,45д  равна минус 60 A . 

и θи=10,45°и л θл=12,5° θк=11,36°, 100мкА. 

КРС(θ) КРС <41,5 1,75θгл. 

1,75θгл 0,65θгл.  0,3θгл  

Обсуждение результатов 

sinh      КРС при 1 22h h     

Выводы 

Учет подстилающей поверхности как границы раздела двух 

диэлектрических сред: воздух-почва, объясняет особенности поведения 

характеристики ГРМ в окрестности двойного угла глиссады. График 

зависимости КРС при 1 22h h в окрестности углов, равных четному числу угла 

глиссады, приобретает вид, известный в литературе как вид кривой 

конического сечения с закруглением малого радиуса («вид клювика».) 

При ошибке в установке высоты подвеса нижней антенны порядка одной 

длины волны может в зоне глиссады, может формироваться ложная глиссада. 

С целью сохранения целостности системы посадки необходимо при вводе 

ГРМ в эксплуатацию установить соотношение высот подвеса верхней и нижней 

антенн как можно точно в соотношении 2:1. 

Анализ поведения тока индикации в широком секторе углов на основе 

найденных закономерностей оказывается полезным для выполнения летной 

настройки ГРМ. 

 

ЛИТЕРАТУРА 

 на глиссаде и далее до 
минус 

  
/ гл   

На графике буквой а отмечена точка  01,91а  , 315 A .  

 б 02,72б   2,720. Точкой  в 04,55в    до 315 A . а в    б 02,72б   

в  04,55в  . Точка з  08,18з   и точка м 013,64м   3з гл   и 5м гл  , 

ж 07,41ж   (в точке д , 05,45д  ) д 05,45д  равна минус 60 A . 

и θи=10,45°и л θл=12,5° θк=11,36°, 100мкА. 

КРС(θ) КРС <41,5 1,75θгл. 

1,75θгл 0,65θгл.  0,3θгл  

Обсуждение результатов 

sinh      КРС при 1 22h h     

Выводы 

Учет подстилающей поверхности как границы раздела двух 

диэлектрических сред: воздух-почва, объясняет особенности поведения 

характеристики ГРМ в окрестности двойного угла глиссады. График 

зависимости КРС при 1 22h h в окрестности углов, равных четному числу угла 

глиссады, приобретает вид, известный в литературе как вид кривой 

конического сечения с закруглением малого радиуса («вид клювика».) 

При ошибке в установке высоты подвеса нижней антенны порядка одной 

длины волны может в зоне глиссады, может формироваться ложная глиссада. 

С целью сохранения целостности системы посадки необходимо при вводе 

ГРМ в эксплуатацию установить соотношение высот подвеса верхней и нижней 

антенн как можно точно в соотношении 2:1. 

Анализ поведения тока индикации в широком секторе углов на основе 

найденных закономерностей оказывается полезным для выполнения летной 

настройки ГРМ. 

 

ЛИТЕРАТУРА 

 в точке в под углом места 

  
/ гл   

На графике буквой а отмечена точка  01,91а  , 315 A .  

 б 02,72б   2,720. Точкой  в 04,55в    до 315 A . а в    б 02,72б   

в  04,55в  . Точка з  08,18з   и точка м 013,64м   3з гл   и 5м гл  , 

ж 07,41ж   (в точке д , 05,45д  ) д 05,45д  равна минус 60 A . 

и θи=10,45°и л θл=12,5° θк=11,36°, 100мкА. 

КРС(θ) КРС <41,5 1,75θгл. 

1,75θгл 0,65θгл.  0,3θгл  

Обсуждение результатов 

sinh      КРС при 1 22h h     

Выводы 

Учет подстилающей поверхности как границы раздела двух 

диэлектрических сред: воздух-почва, объясняет особенности поведения 

характеристики ГРМ в окрестности двойного угла глиссады. График 

зависимости КРС при 1 22h h в окрестности углов, равных четному числу угла 

глиссады, приобретает вид, известный в литературе как вид кривой 

конического сечения с закруглением малого радиуса («вид клювика».) 

При ошибке в установке высоты подвеса нижней антенны порядка одной 

длины волны может в зоне глиссады, может формироваться ложная глиссада. 

С целью сохранения целостности системы посадки необходимо при вводе 

ГРМ в эксплуатацию установить соотношение высот подвеса верхней и нижней 

антенн как можно точно в соотношении 2:1. 

Анализ поведения тока индикации в широком секторе углов на основе 

найденных закономерностей оказывается полезным для выполнения летной 

настройки ГРМ. 

 

ЛИТЕРАТУРА 

. Точка 

  
/ гл   

На графике буквой а отмечена точка  01,91а  , 315 A .  

 б 02,72б   2,720. Точкой  в 04,55в    до 315 A . а в    б 02,72б   

в  04,55в  . Точка з  08,18з   и точка м 013,64м   3з гл   и 5м гл  , 

ж 07,41ж   (в точке д , 05,45д  ) д 05,45д  равна минус 60 A . 

и θи=10,45°и л θл=12,5° θк=11,36°, 100мкА. 

КРС(θ) КРС <41,5 1,75θгл. 

1,75θгл 0,65θгл.  0,3θгл  

Обсуждение результатов 

sinh      КРС при 1 22h h     

Выводы 

Учет подстилающей поверхности как границы раздела двух 

диэлектрических сред: воздух-почва, объясняет особенности поведения 

характеристики ГРМ в окрестности двойного угла глиссады. График 

зависимости КРС при 1 22h h в окрестности углов, равных четному числу угла 

глиссады, приобретает вид, известный в литературе как вид кривой 

конического сечения с закруглением малого радиуса («вид клювика».) 

При ошибке в установке высоты подвеса нижней антенны порядка одной 

длины волны может в зоне глиссады, может формироваться ложная глиссада. 

С целью сохранения целостности системы посадки необходимо при вводе 

ГРМ в эксплуатацию установить соотношение высот подвеса верхней и нижней 

антенн как можно точно в соотношении 2:1. 

Анализ поведения тока индикации в широком секторе углов на основе 

найденных закономерностей оказывается полезным для выполнения летной 

настройки ГРМ. 

 

ЛИТЕРАТУРА 

 и точка 

  
/ гл   

На графике буквой а отмечена точка  01,91а  , 315 A .  

 б 02,72б   2,720. Точкой  в 04,55в    до 315 A . а в    б 02,72б   

в  04,55в  . Точка з  08,18з   и точка м 013,64м   3з гл   и 5м гл  , 

ж 07,41ж   (в точке д , 05,45д  ) д 05,45д  равна минус 60 A . 

и θи=10,45°и л θл=12,5° θк=11,36°, 100мкА. 

КРС(θ) КРС <41,5 1,75θгл. 

1,75θгл 0,65θгл.  0,3θгл  

Обсуждение результатов 

sinh      КРС при 1 22h h     

Выводы 

Учет подстилающей поверхности как границы раздела двух 

диэлектрических сред: воздух-почва, объясняет особенности поведения 

характеристики ГРМ в окрестности двойного угла глиссады. График 

зависимости КРС при 1 22h h в окрестности углов, равных четному числу угла 

глиссады, приобретает вид, известный в литературе как вид кривой 

конического сечения с закруглением малого радиуса («вид клювика».) 

При ошибке в установке высоты подвеса нижней антенны порядка одной 

длины волны может в зоне глиссады, может формироваться ложная глиссада. 

С целью сохранения целостности системы посадки необходимо при вводе 

ГРМ в эксплуатацию установить соотношение высот подвеса верхней и нижней 

антенн как можно точно в соотношении 2:1. 

Анализ поведения тока индикации в широком секторе углов на основе 

найденных закономерностей оказывается полезным для выполнения летной 

настройки ГРМ. 

 

ЛИТЕРАТУРА 

 – это точки, в которых ток ин-
дикации равен нулю, в этих точках 

  
/ гл   

На графике буквой а отмечена точка  01,91а  , 315 A .  

 б 02,72б   2,720. Точкой  в 04,55в    до 315 A . а в    б 02,72б   

в  04,55в  . Точка з  08,18з   и точка м 013,64м   3з гл   и 5м гл  , 

ж 07,41ж   (в точке д , 05,45д  ) д 05,45д  равна минус 60 A . 

и θи=10,45°и л θл=12,5° θк=11,36°, 100мкА. 

КРС(θ) КРС <41,5 1,75θгл. 

1,75θгл 0,65θгл.  0,3θгл  

Обсуждение результатов 

sinh      КРС при 1 22h h     

Выводы 

Учет подстилающей поверхности как границы раздела двух 

диэлектрических сред: воздух-почва, объясняет особенности поведения 

характеристики ГРМ в окрестности двойного угла глиссады. График 

зависимости КРС при 1 22h h в окрестности углов, равных четному числу угла 

глиссады, приобретает вид, известный в литературе как вид кривой 

конического сечения с закруглением малого радиуса («вид клювика».) 

При ошибке в установке высоты подвеса нижней антенны порядка одной 

длины волны может в зоне глиссады, может формироваться ложная глиссада. 

С целью сохранения целостности системы посадки необходимо при вводе 

ГРМ в эксплуатацию установить соотношение высот подвеса верхней и нижней 

антенн как можно точно в соотношении 2:1. 

Анализ поведения тока индикации в широком секторе углов на основе 

найденных закономерностей оказывается полезным для выполнения летной 

настройки ГРМ. 

 

ЛИТЕРАТУРА 

 и 

  
/ гл   

На графике буквой а отмечена точка  01,91а  , 315 A .  

 б 02,72б   2,720. Точкой  в 04,55в    до 315 A . а в    б 02,72б   

в  04,55в  . Точка з  08,18з   и точка м 013,64м   3з гл   и 5м гл  , 

ж 07,41ж   (в точке д , 05,45д  ) д 05,45д  равна минус 60 A . 

и θи=10,45°и л θл=12,5° θк=11,36°, 100мкА. 

КРС(θ) КРС <41,5 1,75θгл. 

1,75θгл 0,65θгл.  0,3θгл  

Обсуждение результатов 

sinh      КРС при 1 22h h     

Выводы 

Учет подстилающей поверхности как границы раздела двух 

диэлектрических сред: воздух-почва, объясняет особенности поведения 

характеристики ГРМ в окрестности двойного угла глиссады. График 

зависимости КРС при 1 22h h в окрестности углов, равных четному числу угла 

глиссады, приобретает вид, известный в литературе как вид кривой 

конического сечения с закруглением малого радиуса («вид клювика».) 

При ошибке в установке высоты подвеса нижней антенны порядка одной 

длины волны может в зоне глиссады, может формироваться ложная глиссада. 

С целью сохранения целостности системы посадки необходимо при вводе 

ГРМ в эксплуатацию установить соотношение высот подвеса верхней и нижней 

антенн как можно точно в соотношении 2:1. 

Анализ поведения тока индикации в широком секторе углов на основе 

найденных закономерностей оказывается полезным для выполнения летной 

настройки ГРМ. 

 

ЛИТЕРАТУРА 

, соответственно. На отрезке от точ-
ки в до точки 

  
/ гл   

На графике буквой а отмечена точка  01,91а  , 315 A .  

 б 02,72б   2,720. Точкой  в 04,55в    до 315 A . а в    б 02,72б   

в  04,55в  . Точка з  08,18з   и точка м 013,64м   3з гл   и 5м гл  , 

ж 07,41ж   (в точке д , 05,45д  ) д 05,45д  равна минус 60 A . 

и θи=10,45°и л θл=12,5° θк=11,36°, 100мкА. 

КРС(θ) КРС <41,5 1,75θгл. 

1,75θгл 0,65θгл.  0,3θгл  

Обсуждение результатов 

sinh      КРС при 1 22h h     

Выводы 

Учет подстилающей поверхности как границы раздела двух 

диэлектрических сред: воздух-почва, объясняет особенности поведения 

характеристики ГРМ в окрестности двойного угла глиссады. График 

зависимости КРС при 1 22h h в окрестности углов, равных четному числу угла 

глиссады, приобретает вид, известный в литературе как вид кривой 

конического сечения с закруглением малого радиуса («вид клювика».) 

При ошибке в установке высоты подвеса нижней антенны порядка одной 

длины волны может в зоне глиссады, может формироваться ложная глиссада. 

С целью сохранения целостности системы посадки необходимо при вводе 

ГРМ в эксплуатацию установить соотношение высот подвеса верхней и нижней 

антенн как можно точно в соотношении 2:1. 

Анализ поведения тока индикации в широком секторе углов на основе 

найденных закономерностей оказывается полезным для выполнения летной 

настройки ГРМ. 

 

ЛИТЕРАТУРА 

 график функ-
ции тока имеет форму близкую к отрезку го-
ризонтальной прямой с возвышением по се-
редине отрезка. Возвышение имеет форму 
сечения конуса с закруглением. Вершина воз-
вышения (в точке д , 

  
/ гл   

На графике буквой а отмечена точка  01,91а  , 315 A .  

 б 02,72б   2,720. Точкой  в 04,55в    до 315 A . а в    б 02,72б   

в  04,55в  . Точка з  08,18з   и точка м 013,64м   3з гл   и 5м гл  , 

ж 07,41ж   (в точке д , 05,45д  ) д 05,45д  равна минус 60 A . 

и θи=10,45°и л θл=12,5° θк=11,36°, 100мкА. 

КРС(θ) КРС <41,5 1,75θгл. 

1,75θгл 0,65θгл.  0,3θгл  

Обсуждение результатов 

sinh      КРС при 1 22h h     

Выводы 

Учет подстилающей поверхности как границы раздела двух 

диэлектрических сред: воздух-почва, объясняет особенности поведения 

характеристики ГРМ в окрестности двойного угла глиссады. График 

зависимости КРС при 1 22h h в окрестности углов, равных четному числу угла 

глиссады, приобретает вид, известный в литературе как вид кривой 

конического сечения с закруглением малого радиуса («вид клювика».) 

При ошибке в установке высоты подвеса нижней антенны порядка одной 

длины волны может в зоне глиссады, может формироваться ложная глиссада. 

С целью сохранения целостности системы посадки необходимо при вводе 

ГРМ в эксплуатацию установить соотношение высот подвеса верхней и нижней 

антенн как можно точно в соотношении 2:1. 

Анализ поведения тока индикации в широком секторе углов на основе 

найденных закономерностей оказывается полезным для выполнения летной 

настройки ГРМ. 

 

ЛИТЕРАТУРА 

) приходится 
на угол, равный удвоенному углу глиссады. 
Величина тока в точке 

  
/ гл   

На графике буквой а отмечена точка  01,91а  , 315 A .  

 б 02,72б   2,720. Точкой  в 04,55в    до 315 A . а в    б 02,72б   

в  04,55в  . Точка з  08,18з   и точка м 013,64м   3з гл   и 5м гл  , 

ж 07,41ж   (в точке д , 05,45д  ) д 05,45д  равна минус 60 A . 

и θи=10,45°и л θл=12,5° θк=11,36°, 100мкА. 

КРС(θ) КРС <41,5 1,75θгл. 

1,75θгл 0,65θгл.  0,3θгл  

Обсуждение результатов 

sinh      КРС при 1 22h h     

Выводы 

Учет подстилающей поверхности как границы раздела двух 

диэлектрических сред: воздух-почва, объясняет особенности поведения 

характеристики ГРМ в окрестности двойного угла глиссады. График 

зависимости КРС при 1 22h h в окрестности углов, равных четному числу угла 

глиссады, приобретает вид, известный в литературе как вид кривой 

конического сечения с закруглением малого радиуса («вид клювика».) 

При ошибке в установке высоты подвеса нижней антенны порядка одной 

длины волны может в зоне глиссады, может формироваться ложная глиссада. 

С целью сохранения целостности системы посадки необходимо при вводе 

ГРМ в эксплуатацию установить соотношение высот подвеса верхней и нижней 

антенн как можно точно в соотношении 2:1. 

Анализ поведения тока индикации в широком секторе углов на основе 

найденных закономерностей оказывается полезным для выполнения летной 

настройки ГРМ. 

 

ЛИТЕРАТУРА 

 равна 
минус 60 

  
/ гл   

На графике буквой а отмечена точка  01,91а  , 315 A .  

 б 02,72б   2,720. Точкой  в 04,55в    до 315 A . а в    б 02,72б   

в  04,55в  . Точка з  08,18з   и точка м 013,64м   3з гл   и 5м гл  , 

ж 07,41ж   (в точке д , 05,45д  ) д 05,45д  равна минус 60 A . 

и θи=10,45°и л θл=12,5° θк=11,36°, 100мкА. 

КРС(θ) КРС <41,5 1,75θгл. 

1,75θгл 0,65θгл.  0,3θгл  

Обсуждение результатов 

sinh      КРС при 1 22h h     

Выводы 

Учет подстилающей поверхности как границы раздела двух 

диэлектрических сред: воздух-почва, объясняет особенности поведения 

характеристики ГРМ в окрестности двойного угла глиссады. График 

зависимости КРС при 1 22h h в окрестности углов, равных четному числу угла 

глиссады, приобретает вид, известный в литературе как вид кривой 

конического сечения с закруглением малого радиуса («вид клювика».) 

При ошибке в установке высоты подвеса нижней антенны порядка одной 

длины волны может в зоне глиссады, может формироваться ложная глиссада. 

С целью сохранения целостности системы посадки необходимо при вводе 

ГРМ в эксплуатацию установить соотношение высот подвеса верхней и нижней 

антенн как можно точно в соотношении 2:1. 

Анализ поведения тока индикации в широком секторе углов на основе 

найденных закономерностей оказывается полезным для выполнения летной 

настройки ГРМ. 

 

ЛИТЕРАТУРА 

.
На участке между двумя максимумами в 

точках 

  
/ гл   

На графике буквой а отмечена точка  01,91а  , 315 A .  

 б 02,72б   2,720. Точкой  в 04,55в    до 315 A . а в    б 02,72б   

в  04,55в  . Точка з  08,18з   и точка м 013,64м   3з гл   и 5м гл  , 

ж 07,41ж   (в точке д , 05,45д  ) д 05,45д  равна минус 60 A . 

и θи=10,45°и л θл=12,5° θк=11,36°, 100мкА. 

КРС(θ) КРС <41,5 1,75θгл. 

1,75θгл 0,65θгл.  0,3θгл  

Обсуждение результатов 

sinh      КРС при 1 22h h     

Выводы 

Учет подстилающей поверхности как границы раздела двух 

диэлектрических сред: воздух-почва, объясняет особенности поведения 

характеристики ГРМ в окрестности двойного угла глиссады. График 

зависимости КРС при 1 22h h в окрестности углов, равных четному числу угла 

глиссады, приобретает вид, известный в литературе как вид кривой 

конического сечения с закруглением малого радиуса («вид клювика».) 

При ошибке в установке высоты подвеса нижней антенны порядка одной 

длины волны может в зоне глиссады, может формироваться ложная глиссада. 

С целью сохранения целостности системы посадки необходимо при вводе 

ГРМ в эксплуатацию установить соотношение высот подвеса верхней и нижней 

антенн как можно точно в соотношении 2:1. 

Анализ поведения тока индикации в широком секторе углов на основе 

найденных закономерностей оказывается полезным для выполнения летной 

настройки ГРМ. 

 

ЛИТЕРАТУРА 

 и 

  
/ гл   

На графике буквой а отмечена точка  01,91а  , 315 A .  

 б 02,72б   2,720. Точкой  в 04,55в    до 315 A . а в    б 02,72б   

в  04,55в  . Точка з  08,18з   и точка м 013,64м   3з гл   и 5м гл  , 

ж 07,41ж   (в точке д , 05,45д  ) д 05,45д  равна минус 60 A . 

и θи=10,45°и л θл=12,5° θк=11,36°, 100мкА. 

КРС(θ) КРС <41,5 1,75θгл. 

1,75θгл 0,65θгл.  0,3θгл  

Обсуждение результатов 

sinh      КРС при 1 22h h     

Выводы 

Учет подстилающей поверхности как границы раздела двух 

диэлектрических сред: воздух-почва, объясняет особенности поведения 

характеристики ГРМ в окрестности двойного угла глиссады. График 

зависимости КРС при 1 22h h в окрестности углов, равных четному числу угла 

глиссады, приобретает вид, известный в литературе как вид кривой 

конического сечения с закруглением малого радиуса («вид клювика».) 

При ошибке в установке высоты подвеса нижней антенны порядка одной 

длины волны может в зоне глиссады, может формироваться ложная глиссада. 

С целью сохранения целостности системы посадки необходимо при вводе 

ГРМ в эксплуатацию установить соотношение высот подвеса верхней и нижней 

антенн как можно точно в соотношении 2:1. 

Анализ поведения тока индикации в широком секторе углов на основе 

найденных закономерностей оказывается полезным для выполнения летной 

настройки ГРМ. 

 

ЛИТЕРАТУРА 

 наблюдается 
углубление остроконечной формы. Минимум 
приходится на угол 

  
/ гл   

На графике буквой а отмечена точка  01,91а  , 315 A .  

 б 02,72б   2,720. Точкой  в 04,55в    до 315 A . а в    б 02,72б   

в  04,55в  . Точка з  08,18з   и точка м 013,64м   3з гл   и 5м гл  , 

ж 07,41ж   (в точке д , 05,45д  ) д 05,45д  равна минус 60 A . 

и θи=10,45°и л θл=12,5° θк=11,36°, 100мкА. 

КРС(θ) КРС <41,5 1,75θгл. 

1,75θгл 0,65θгл.  0,3θгл  

Обсуждение результатов 

sinh      КРС при 1 22h h     

Выводы 

Учет подстилающей поверхности как границы раздела двух 

диэлектрических сред: воздух-почва, объясняет особенности поведения 

характеристики ГРМ в окрестности двойного угла глиссады. График 

зависимости КРС при 1 22h h в окрестности углов, равных четному числу угла 

глиссады, приобретает вид, известный в литературе как вид кривой 

конического сечения с закруглением малого радиуса («вид клювика».) 

При ошибке в установке высоты подвеса нижней антенны порядка одной 

длины волны может в зоне глиссады, может формироваться ложная глиссада. 

С целью сохранения целостности системы посадки необходимо при вводе 

ГРМ в эксплуатацию установить соотношение высот подвеса верхней и нижней 

антенн как можно точно в соотношении 2:1. 

Анализ поведения тока индикации в широком секторе углов на основе 

найденных закономерностей оказывается полезным для выполнения летной 

настройки ГРМ. 

 

ЛИТЕРАТУРА 

 равный четы-
рем углам глиссады. Величина тока на дне 
углубления равна плюс 

  
/ гл   

На графике буквой а отмечена точка  01,91а  , 315 A .  

 б 02,72б   2,720. Точкой  в 04,55в    до 315 A . а в    б 02,72б   

в  04,55в  . Точка з  08,18з   и точка м 013,64м   3з гл   и 5м гл  , 

ж 07,41ж   (в точке д , 05,45д  ) д 05,45д  равна минус 60 A . 

и θи=10,45°и л θл=12,5° θк=11,36°, 100мкА. 

КРС(θ) КРС <41,5 1,75θгл. 

1,75θгл 0,65θгл.  0,3θгл  

Обсуждение результатов 

sinh      КРС при 1 22h h     

Выводы 

Учет подстилающей поверхности как границы раздела двух 

диэлектрических сред: воздух-почва, объясняет особенности поведения 

характеристики ГРМ в окрестности двойного угла глиссады. График 

зависимости КРС при 1 22h h в окрестности углов, равных четному числу угла 

глиссады, приобретает вид, известный в литературе как вид кривой 

конического сечения с закруглением малого радиуса («вид клювика».) 

При ошибке в установке высоты подвеса нижней антенны порядка одной 

длины волны может в зоне глиссады, может формироваться ложная глиссада. 

С целью сохранения целостности системы посадки необходимо при вводе 

ГРМ в эксплуатацию установить соотношение высот подвеса верхней и нижней 

антенн как можно точно в соотношении 2:1. 

Анализ поведения тока индикации в широком секторе углов на основе 

найденных закономерностей оказывается полезным для выполнения летной 

настройки ГРМ. 

 

ЛИТЕРАТУРА 

Как видно, характеристика ГРМ отличает-
ся от идеальной характеристики, соответ-
ствующей соотношению высот верхней и 
нижней антенн строго 2:1, лишь тем, что в за-
висимости 

  
/ гл   

На графике буквой а отмечена точка  01,91а  , 315 A .  

 б 02,72б   2,720. Точкой  в 04,55в    до 315 A . а в    б 02,72б   

в  04,55в  . Точка з  08,18з   и точка м 013,64м   3з гл   и 5м гл  , 

ж 07,41ж   (в точке д , 05,45д  ) д 05,45д  равна минус 60 A . 

и θи=10,45°и л θл=12,5° θк=11,36°, 100мкА. 

КРС(θ) КРС <41,5 1,75θгл. 

1,75θгл 0,65θгл.  0,3θгл  

Обсуждение результатов 

sinh      КРС при 1 22h h     

Выводы 

Учет подстилающей поверхности как границы раздела двух 

диэлектрических сред: воздух-почва, объясняет особенности поведения 

характеристики ГРМ в окрестности двойного угла глиссады. График 

зависимости КРС при 1 22h h в окрестности углов, равных четному числу угла 

глиссады, приобретает вид, известный в литературе как вид кривой 

конического сечения с закруглением малого радиуса («вид клювика».) 

При ошибке в установке высоты подвеса нижней антенны порядка одной 

длины волны может в зоне глиссады, может формироваться ложная глиссада. 

С целью сохранения целостности системы посадки необходимо при вводе 

ГРМ в эксплуатацию установить соотношение высот подвеса верхней и нижней 

антенн как можно точно в соотношении 2:1. 

Анализ поведения тока индикации в широком секторе углов на основе 

найденных закономерностей оказывается полезным для выполнения летной 

настройки ГРМ. 

 

ЛИТЕРАТУРА 

 в окрестности двойного 
угла глиссады наблюдается минимум. Однако, 
область с величинами КРС <41,5%, находится 
выше угла, равного 1,75θгл.

При отклонении от линии глиссады вверх 

  
/ гл   

На графике буквой а отмечена точка  01,91а  , 315 A .  

 б 02,72б   2,720. Точкой  в 04,55в    до 315 A . а в    б 02,72б   

в  04,55в  . Точка з  08,18з   и точка м 013,64м   3з гл   и 5м гл  , 

ж 07,41ж   (в точке д , 05,45д  ) д 05,45д  равна минус 60 A . 

и θи=10,45°и л θл=12,5° θк=11,36°, 100мкА. 

КРС(θ) КРС <41,5 1,75θгл. 

1,75θгл 0,65θгл.  0,3θгл  

Обсуждение результатов 

sinh      КРС при 1 22h h     

Выводы 

Учет подстилающей поверхности как границы раздела двух 

диэлектрических сред: воздух-почва, объясняет особенности поведения 

характеристики ГРМ в окрестности двойного угла глиссады. График 

зависимости КРС при 1 22h h в окрестности углов, равных четному числу угла 

глиссады, приобретает вид, известный в литературе как вид кривой 

конического сечения с закруглением малого радиуса («вид клювика».) 

При ошибке в установке высоты подвеса нижней антенны порядка одной 

длины волны может в зоне глиссады, может формироваться ложная глиссада. 

С целью сохранения целостности системы посадки необходимо при вводе 

ГРМ в эксплуатацию установить соотношение высот подвеса верхней и нижней 

антенн как можно точно в соотношении 2:1. 

Анализ поведения тока индикации в широком секторе углов на основе 

найденных закономерностей оказывается полезным для выполнения летной 

настройки ГРМ. 

 

ЛИТЕРАТУРА 

 возрастает до угла 1,75θгл не менее 
чем на 41,5%. При отклонении от линии глис-
сады вниз возрастает до величины 41,5% под 
углом до угла 0,65θгл. И далее остается неиз-
менной до угла 0,3θгл (на рис не показано).

Таким образом, характеристика ГРМ на 
противоположном направлении также пол-
ностью соответствует требованиям, предъяв-
ляемым к характеристикам ГРМ второй кате-
гории.

Примечание. На данных осциллограммах 

нет отметок дальнего и ближнего маркерных 
радиомаяков, которые позволяют более точ-
но скорректировать координаты самолета в 
процессе измерения характеристик радио-
маяков.

Обсуждение результатов
В статье представлено подробное изло-

жение принципа работы глиссадного радио-
маяка, поскольку в известной журнальной и 
методической литературе принцип работы 
ранее не был детально представлен. Далее, в 
обычно используемом предположении иде-
альной проводимости подстилающей по-
верхности в виде горизонтальной плоскости 
найдены соотношения для вычисления пара-
метров зоны глиссады. При этом зависимость 
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. Оказывается, что для формирова-
ния номинальной крутизны зоны отношение  
а амплитуды тока в верхней антенне к ампли-
туде тока в нижней антенне должно быть рав-
ным 0,44. Именно при этом значении а выпол-
нен теоретический анализ и в том случае, 
когда подстилающая поверхность имеет ре-
альные параметры. 

В дециметровом диапазоне диэлектриче-
скую проницаемость почвы можно с доста-
точной для практики точностью считать вели-
чиной вещественной. Учет реальных параме-
тров почвы показывает, что в интерференци-
онных минимумах уровень амплитудной ДН 
имеет хотя и небольшое, но все-таки конеч-
ное значение. При расчете зависимости КРС 
от угла места исчезает неопределенность 
вида 0/0, характерная при идеальной прово-
димости подстилающей поверхности для 
угла места, равного удвоенному значению 
угла глиссады. Одновременно с этим исчеза-
ет строго косинусоидальная зависимость КРС 
от угла места. График зависимости КРС при 
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 в окрестности углов, равных четно-
му количеству угла глиссады, приобретает 
вид, известный в литературе как вид кривой 
конического сечения с закруглением малого 
радиуса (вид “клювика”.) Однако, эти отличия 
от косинусоидальной зависимости при лет-
ных измерениях при строго выдержанном со-
отношении высот 2:1 не могут быть замече-
ны, а КРС при этом по абсолютной величине 
больше 41,5% и, стало быть, не выходит за 
пределы ограничений. 

Отличия КРС от косинусоидальной зави-
симости усугубляются со случайным или 
преднамеренном введением ошибки в уста-
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новку нижней антенны (
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). Так при 
ошибке в одну длину волны на границе зоны 
ГРМ формируется ложная глиссада. Ниже уд-
военного угла глиссады формируется невер-
ная информация о нахождении точки наблю-
дения относительно глиссады. Тем не менее, 
асимметрия зоны, определяемая по показа-
ниям КРС на уровне плюс 16,5% и на уровне 
минус 16,5% пренебрежимо мала. Практиче-
ски показания на этих уровнях сохранились 
неизменными. В связи с этим следует сделать 
важное замечание. При вводе ГРМ в эксплуа-
тацию и в период плановых проверок (два 
раза в год) обнаруженную в процессе летных 
настроек ГРМ асимметрию зоны пытаются 
устранить изменением высоты подвеса ниж-
ней антенны. Как видно из приведенного 
примера, по крайней мере в случае строго 
плоской подстилающей поверхности, изме-
нением высоты подвеса нижней антенны 
устранить асимметрию зоны глиссады не 
представляется возможным. А приобрести 
неприятности в виде ложной глиссады воз-
можно.

Поэтому, целесообразно при вводе ГРМ в 
эксплуатацию установить соотношение вы-
сот подвеса верхней и нижней антенн как 
возможно точно в соотношении 2:1.

Летные измерения характеристик ГРМ 
подтвердили найденные теоретически зако-

номерности в поведении зависимости 
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Найденные закономерности в поведении 

зависимости 
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Плохов С. Н., Шабунин С. Н. 

ВЛИЯНИЕ ВЗАИМОДЕЙСТВИЯ 
ЭЛЕМЕНТОВ АНТЕННО–
ФИДЕРНОГО ТРАКТА 
РАДИОЛОКАТОРА НА ШУМОВЫЕ 
ХАРАКТЕРИСТИКИ КАНАЛА 
ПРИЕМА

В статье рассматривается влияние эффектов взаимодействия передающей и 
приемной антенн радара миллиметрового диапазона, а также прямого прохождения 
сигнала передатчика на вход приемника по внутренним цепям СВЧ микросхемы на 
уровень декорреллированного фазового шума. Показано, что при определенных вели-
чине связи между антеннами, времени задержки распространения сигнала по путям 
дополнительного приема, коэффициенте шума приемника и уровне фазового шума 
несущей передатчика на частоте отстройки, равной частоте полезного сигнала, на 
выходе преобразователя приемника мощность шума по дополнительному каналу 
приема и собственные шумы приемника становятся соизмеримы. За счет дополни-
тельного канала приема создаются условия, приводящие к уменьшению приведенного 
к входу приемника отношения сигнал/шум и ограничению дальности действия радио-
локатора. При расчете использованы данные для коэффициента шума приемника и 
спектральной плотности фазового шума синтезатора микросхемы приемо–пере-
датчика миллиметрового диапазона AWR1243 фирмы Texas Instruments в диапазоне 
от 77 до 81 ГГц. Рассматривается влияние диэлектрического антенного укрытия на 
коэффициент связи передающей и приемной антенн, и, как следствие, на спектраль-
ную плотность мощности шума на входе приемника. Показаны зависимости спек-
тральной плотности декоррелированного фазового шума за счет дополнительных 
каналов связи в сравнении с собственными шумами приемника.

Ключевые слова: фазовый шум, радар, приемник, передатчик, коэффициент шума 
приемника, линейная частотная модуляция, миллиметровые волны.  
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Скрытность работы радиотехнических 
систем, помимо применения шумоподобных 
сигналов, обеспечивается уменьшением 
уровня излучаемой мощности. Однако для 
сохранения тактико-технических характери-
стик радиолокационных датчиков охранных 
систем и радаров транспортных систем безо-
пасности, в том числе при воздействии 
средств преднамеренного подавления [1],  
актуальной становится задача реализации 
предельной чувствительности приемника. 
Повышение чувствительности приемника 
связано с минимизацией уровня системных 
помех, из которых для радиолокационных си-
стем с линейной частотной модуляцией 
(ЛЧМ) основной является наводка сигнала 

передатчика на входе приемника. В связи с 
этим актуальным при разработке схемотех-
нических решений при построении  РЛС яв-
ляется изучение методов расчета и измере-
ния уровня таких помех и их влияния на шу-
мовые характеристики канала приема.

Уровень электромагнитного шума на вхо-
де радиоприемника существенно влияет на 
эффективность обнаружения объектов ради-
олокационными комплексами. В первую оче-
редь помехи ограничивают дальность дей-
ствия систем. Обычно рассматривают внеш-
ние помехи, обусловленные природными и 
промышленными источниками электромаг-
нитного излучения, и внутренние шумы, в 
первую очередь создаваемые элементами 

Plohov S.N., Shabunin S.N.

INFLUENCE OF INTERACTION 
BETWEEN ELEMENTS OF THE 

RADAR ANTENNA–FEEDER 
NETWORK ON THE NOISE 

CHARACTERISTICS OF THE 
RECEPTION CHANNEL

The influence of the interaction effects of the transmitting and receiving antennas of a mil-
limeter-range radar, as well as the direct transmission of the transmitter signal to the receiver 
input via the internal circuits of the microwave chip on the level of the decorrelated phase noise 
is under consideration. It is shown that for a certain amount of interaction between the anten-
nas, the delay time of signal propagation along the paths of additional reception, the receiver 
noise factor and the level of phase noise of the carrier frequency of the transmitter at the detun-
ing frequency equal to the frequency of the useful signal, the output noise power of the receiver 
converter by the additional receiving channel and the receiver’s own noise become comparable. 
Due to the additional noise reception channel, the signal-to-noise ratio decreases and the range 
of the radar action decreases as well. The calculation uses data for the noise factor of the re-
ceiver and the spectral density of the phase noise of the synthesizer of the AWR1243 millimeter–
wave transceiver chip from Texas Instruments in the frequency range from 77 till 81 GHz. The 
effect of a dielectric antenna shelter on the coupling between the transmitting and receiving 
antennas, and on the spectral noise power density at the receiver input, is considered. The de-
pendences of the spectral density of the decorrelated phase noise due to additional communi-
cation channels in comparison with the receiver’s own noise are shown.

Keywords: phase noise, radar, receiver, transmitter, noise factor, linear frequency modula-
tion, millimeter waves.
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входных цепей и первыми каскадами мало-
шумящих усилителей радиоприемников. За-
данное соотношение сигнал/шум достигается 
увеличением коэффициента усиления антенн 
и излучаемой мощности. Однако в ряде ситу-
аций подобные действия не дают ожидаемо-
го результата. 

Рассмотрим радиолокатор, использую-
щий ЛЧМ излучаемого сигнала. Обобщенная 
схема такого локатора показана на рис. 1. От-
раженный от объекта сигнал, принимаемый 
антенной RXA  и поступающий на вход при-
емника, в идеальных условиях подобен излу-
ченному сигналу с некоторой задержкой, за-
висящей от дальности до объекта, и при не-
нулевой радиальной взаимной скорости он 
приобретает дополнительный частотный 
сдвиг, обусловленный эффектом Доплера. 

Паразитные связи между передатчиком и 
смесителем, а также антеннами передатчика 

TXA  и приемника RXA  приводят к появле-
нию дополнительных каналов приема зонди-
рующего сигнала. Таким образом, на входе 
смесителя присутствуют как полезный сиг-
нал, так и задержанные в пределах конструк-
тива радара копии сигнала передатчика. Хотя 
время задержки этих сигналов мало, по уров-
ню они существенно превосходят полезный 
сигнал и при некоторых условиях, которые 
будут рассмотрены ниже, могут оказать суще-
ственное влияние на энергетические параме-
тры радиоканала и в частности на соотноше-
ние сигнал/шум.

Преобразование смесителем приемника 
сигнала, являющегося копией опорного ко-
лебания, при наличии в нем фазовых флукту-
аций и при условии неполного совпадения 
по времени (т.е. при его задержке относи-
тельно опорного колебания) приводит к воз-
никновению шума со спектральным соста-
вом, совпадающим с информационной поло-
сой полезного выходного сигнала смесителя. 

Такой шум называется декоррелированным 
фазовым шумом [2]. 

При определенных граничной величине 
связи между антеннами, времени задержки 
распространения сигнала по путям дополни-
тельного приема, коэффициенте шума при-
емника и уровне фазового шума несущей пе-
редатчика на частоте отстройки, равной ча-
стоте полезного сигнала, на выходе преобра-
зователя приемника мощность шума по до-
полнительному каналу приема и собствен-
ные шумы приемника становятся соизмери-
мы. Таким образом, за счет дополнительного 
канала приема создаются условия, приводя-
щие к уменьшению приведенного к входу 
приемника отношения сигнал/шум и тем са-
мым к ограничению дальности действия ра-
диолокатора. Следует отметить, что это огра-
ничение не может быть преодолено за счет 
увеличения мощности передатчика, так как 
одновременно будет пропорционально уве-
личиваться мощность шума, создаваемая за 
счет дополнительного канала приема сигна-
ла передатчика. В силу своей компактности, 
автомобильные радары миллиметрового ди-
апазона, работающие как на большом рассто-
янии (Long–Range Radar), так и системы безо-
пасности малой дальности (Short–Range 
Radar) имеют антенно-фидерную часть, вы-
полненную в основном по микрополосковой 
технологии. На этой же плате размещается 
интегральная микросхема, например, 
AWR1243 фирмы Texas Instruments (рис. 2). 

Она имеет 3 передатчика и 4 приемника, ра-
ботающие в диапазоне частот 76–81 ГГц. Ми-
крополосковые антенны формируют широ-
кую диаграмму направленности в горизон-
тальной плоскости и относительно узкую в 
вертикальной плоскости. Показанная топо-
логия соответствует SRR радару.

Отмеченные выше эффекты проникнове-
ния паразитных сигналов на вход приемника, 

Рис. 1. Обобщенная схема преобразования сигналов в ЛЧМ радаре
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ухудшающие соотношение сигнал/шум, влия-
ют на предельную дальность обнаружения 
радара. В связи с этим актуальным является 
анализ параметров дополнительного канала 
распространения сигнала в конструкции 
приемо-передатчика радара.

Декоррелированний фазовый шум явля-
ется результатом преобразования в смесите-
ле приемника задержанного сигнала пере-
датчика и в явной форме не присутствует на 
входе приемника. Однако, этот шум, также 
как и собственные шумы приемника, изме-
ренные на промежуточной частоте, может 
быть пересчитан к входу приемника с учетом 
коэффициента передачи смесителя и уста-
новленных перед ним каскадов.

Исходя из приведенной на Рис.1 схемы 
преобразования сигналов в радиоканале ав-
томобильного радара, и в предположении, 
что преобразователь приемника имеет еди-
ничный коэффициент передачи для полезно-
го сигнала, отношение сигнал/шум, приве-
денное к входу приемника, будет опреде-
ляться выражением:
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 – мощность полезного сигнала на вхо-
де приемника;

 
С С

Ш RX TX Antвх

P P
P N L L F

 
    

,    (1) 

где  CP  / RX 0 ШN N K  – ШK  – коэффициент шума приемника; 

0 0N k T  – 231,38 10k   Дж/К – постоянная Больцмана; 0 290T  К; 

TXL  – AntL   – TX RXL N           2
IF TX 4sinL f L f f    ,    –    IF TX,L f L f   

 21S                   2
Ant ANT TX, 4sinL f K L f f         ,  ANTK    

   d d      ,     –  AntL f  0 ШN K   Ant 0 ШL f N K , RX 159N    

TX 80L    TXW  и RXW . 2lA l  , 2l l v , ε=3,0. Nш RX AntL  TX 80L   дБм/Гц.  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 – спектральная плотность 
мощности собственных шумов приемника, 
приведенная к его входу (при условии его со-
гласования с источником сигнала);

 
С С

Ш RX TX Antвх

P P
P N L L F

 
    

,    (1) 

где  CP  / RX 0 ШN N K  – ШK  – коэффициент шума приемника; 

0 0N k T  – 231,38 10k   Дж/К – постоянная Больцмана; 0 290T  К; 

TXL  – AntL   – TX RXL N           2
IF TX 4sinL f L f f    ,    –    IF TX,L f L f   

 21S                   2
Ant ANT TX, 4sinL f K L f f         ,  ANTK    

   d d      ,     –  AntL f  0 ШN K   Ant 0 ШL f N K , RX 159N    

TX 80L    TXW  и RXW . 2lA l  , 2l l v , ε=3,0. Nш RX AntL  TX 80L   дБм/Гц.  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 – коэффициент шума приемника;

 
С С

Ш RX TX Antвх

P P
P N L L F

 
    

,    (1) 

где  CP  / RX 0 ШN N K  – ШK  – коэффициент шума приемника; 

0 0N k T  – 231,38 10k   Дж/К – постоянная Больцмана; 0 290T  К; 

TXL  – AntL   – TX RXL N           2
IF TX 4sinL f L f f    ,    –    IF TX,L f L f   

 21S                   2
Ant ANT TX, 4sinL f K L f f         ,  ANTK    

   d d      ,     –  AntL f  0 ШN K   Ant 0 ШL f N K , RX 159N    

TX 80L    TXW  и RXW . 2lA l  , 2l l v , ε=3,0. Nш RX AntL  TX 80L   дБм/Гц.  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 – спектральная плотность мощ-

ности шума нешумящего приемника, приве-
денная к его входу и при условии его согласо-
вания по сопротивлению с источником сигна-
ла;
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 – постоянная Боль-
цмана; 
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 – спектральная плотность декорре-
лированного фазового шума, возникающего 
на выходе смесителя при прямом прохожде-
ния сигнала передатчика на вход приемника 
по цепи микросхемы, приведенная к входу 
приемника;
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 – спектральная плотность декорре-
лированного фазового шума, возникающего 
на выходе смесителя при прохождении сиг-
нала передатчика на вход приемника по цепи 
антенн, приведенная к входу приемника;

F – шумовая полоса канала приема.
На практике для системы с ЛЧМ, как сле-

дует из [2], [3], выполняется следующее соот-
ношение для спектральных плотностей мощ-
ности шума, приведенных к входу приемника:
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.                               (2)
В [2] приведено расчетное выражение, 

применимое к системам с ЛЧМ, для оценки 
спектральной плотности мощности декорре-
лированного фазового шума на выходе пре-
образователя приемника:
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            (3)
где обозначено IF (Intermediate Frequency) – 
разностная (промежуточная) частота;
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 – время задержки сигнала по цепи выход 
синтезатора передатчика – вход смесителя;
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 – спектральные плотно-
сти фазового шума соответственно на выхо-
дах передатчика и смесителя приемника;
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 – частота отстройки от несущей часто-
ты генератора.

Параметр 
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 и параметр 
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 в выра-
жении (3) предполагаются частотно–незави-
симыми для заданных рабочих частот ЛЧМ 
сигнала. Расчет АЧХ и ФЧХ цепи связи между 
антеннами (частотной зависимости коэффи-
циента 
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 матрицы рассеяния), сделан-
ный с помощью программы AWR Design 
Environment, а затем расчет группового вре-
мени запаздывания для антенной цепи пока-
зывает, что это условие во всем диапазоне 
частот строго не выполняется. Поэтому далее 
предполагается, что полученные с помощью 
формулы (3) данные строго применимы для 
расчета отношения сигнал/шум по формуле 
(1) только для ЛЧМ сигнала, спектр которого 
расположен в частотном диапазоне со сла-
бой зависимостью 
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 от частоты. С учетом 

Рис. 2. Топология антенно-фидерной системы радара 
миллиметрового диапазона
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этих замечаний и принятых выше условий 
преобразования сигналов, показанных в схе-
ме на Рис. 1, для фазового шума, приведенно-
го к входу приемника и определяемого про-
хождением задержанного сигнала передат-
чика через электромагнитную связь антенн 
выражение (3) примет вид:
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 – фиксированное значение отстройки 
от несущей, для которой определяется вели-
чина 
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 – модуль комплексного коэффи-
циента передачи сигнала с выхода передат-
чика на вход приемника по цепи связи между 
антеннами.

Задержка огибающей высокочастотного 
колебания в линейном четырехполюснике и 
его ФЧХ связаны известным соотношением [4]:
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 – фаза комплексного коэффициента 
передачи четырехполюсника (здесь им явля-
ется цепь, состоящая из антенн передатчика, 
приемника и конструктивных элементов свя-
зи между ними).

Как следует из выражения (1), декоррели-
рованный фазовой шум 

 
С С

Ш RX TX Antвх

P P
P N L L F

 
    

,    (1) 

где  CP  / RX 0 ШN N K  – ШK  – коэффициент шума приемника; 

0 0N k T  – 231,38 10k   Дж/К – постоянная Больцмана; 0 290T  К; 

TXL  – AntL   – TX RXL N           2
IF TX 4sinL f L f f    ,    –    IF TX,L f L f   

 21S                   2
Ant ANT TX, 4sinL f K L f f         ,  ANTK    

   d d      ,     –  AntL f  0 ШN K   Ant 0 ШL f N K , RX 159N    

TX 80L    TXW  и RXW . 2lA l  , 2l l v , ε=3,0. Nш RX AntL  TX 80L   дБм/Гц.  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 при его соиз-
меримости с уровнем собственного шума 
приемника 
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 необходимо учитывать 
при расчете отношения сигнал/шум, приве-
денного к входу приемника. Равенство 
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 при котором отношение 
сигнал/шум уменьшается на 3 дБ, определяет 
границу существенного влияния параметра 
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 на предельную дальность обнаруже-
ния радара. При превышении 
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 уровня 
собственного шума приемника теряет смысл 
увеличение мощности передатчика с целью 
увеличения отношения сигнал/шум.

Пример расчета уровня декоррелиро-
ванного фазового шума по формуле (4) с уче-
том связи между антеннами передатчика и 
приемника приведен ниже. При расчете ис-
пользованы данные для коэффициента шума 
и спектральной плотности фазового шума 
синтезатора микросхемы приемо–передат-
чика миллиметрового диапазона AWR1243 в 
диапазоне 77...81 ГГц [5]:

Коэффициент шума приемника 15 дБ;
Спектральная плотность мощности фазо-

вого шума сигнала передатчика при отстрой-
ке от несущей на 1 МГц – 93 дБн/Гц;

Мощность передатчика 13 дБм.
На основании приведенных параметров 

микросхемы AWR1243 для частоты отстройки  
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 = 1МГц получим спектральную плотность 

мощности собственных шумов приемника, 
приведенную к его входу, 
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 дБм/Гц, 
спектральную плотность декоррелированно-
го фазового шума, возникающего на выходе 
смесителя при прямом прохождения сигнала 
передатчика на вход приемника по цепи ми-
кросхемы, приведенную к входу приемника 
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дБм/Гц.
В разработанном макете на материале 

Rogers R3003 толщиной 0,127 мм микрополо-
сковая антенная система соединяется с выхо-
дом передатчика и входом приемника с помо-
щью копланарных линий 
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. Их длина 
составила l=25 мм, погонное затухание на ра-
бочей частоте a=35 дБ/м, фазовая скорость в 
фидерных линиях v=1,73.108 м/с. С учетом этих 
данных и при условии согласования с антенна-
ми по сопротивлению линии передачи внесут 
дополнительное затухание в цепь связи между 
приемником и передатчиком 
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, что со-
ставляет 1,8 дБ, и дополнительную задержку 
сигнала 
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, равную 0,29 нс.
На рис. 3 показана частотная зависимость 

коэффициента передачи между приемной и 
передающей антеннами с учетом потерь и 
фазовой задержки в соединительных линиях. 
Графики представлены для антенн, излучаю-
щих в открытое пространство, и антенн, нахо-
дящихся под диэлектрическим укрытием тол-
щиной 3,3  мм из диэлектрика с относитель-
ной проницаемостью ε=3,0.

Наличие антенного укрытия, хотя и опти-
мизированного на максимальный коэффици-
ент усиления антенны, вызывает заметный 
рост взаимного влияния приемной и переда-
ющей антенн. За счет сложной картины рас-
пространения электромагнитных волн под 
антенным укрытием время задержки сигнала 
испытывает существенные изменения. Это, в 
свою очередь, заметно влияет на спектраль-
ную плотность декоррелированного фазово-
го шума, возникающего на выходе смесителя 
при прохождении сигнала передатчика на 
вход приемника по цепи антенн, приведен-
ную к входу приемника (рис. 4).

На приведенных графиках 
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 соответ-
ствует собственному тепловому шуму прием-
ника, графики 
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 с укрытием и без укрытия 
показывают частотную зависимость  спек-
тральной плотности декоррелированного 
фазового шума, возникающего на выходе 
смесителя при прохождении сигнала пере-
датчика на вход приемника по цепи антенн, 
приведенную к входу приемника, для антен-
ной системы радара без диэлектрического 
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укрытия и при его наличии. Графики построе-
ны для спектральной плотности декоррели-
рованного фазового шума, возникающего на 
выходе смесителя при прямом прохождения 
сигнала передатчика на вход приемника по 
цепи микросхемы, приведенной к входу при-
емника 
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 дБм/Гц. Частота отстройки 
от несущей составляет 1 МГц.

Проведенный анализ позволил сделать 
следующие выводы.

1. Антенное укрытие оказывает влияние на 
модуль и фазу коэффициента передачи цепи 
связи между антеннами приемника и передат-
чика. В полосе частот 78...80 ГГц связь между ан-
теннами на некоторых участках рабочей поло-
сы увеличивается на 10 дБ по сравнению с си-
стемой без укрытия. Искажение ФЧХ приводит к 
увеличению задержки до 0,75 нс (с учетом за-

держки в линиях подключения, равной 0,29 нс). 
По этим причинам уровень декорреллирован-
ного фазового шума в некоторых ограниченных 
областях заданного частотного диапазона ста-
новится соизмерим с уровнем собственных шу-
мов приемника. Если доля этих областей в пол-
ной полосе сигнала мала, существенного влия-
ния на отношение сигнал/шум приемника рада-
ра антенное укрытие оказывать не должно. 

2. Расчет показывает, что задержка сигна-
ла по цепи связи между антеннами и в линиях 
их подключения к приемо-передатчику в рас-
сматриваемом примере оказываются соиз-
меримыми (около 0,3 нс).  Поэтому одним из 
методов уменьшения уровня фазового шума 
(что может потребоваться при наращивании 
мощности передатчика) является сокраще-
ние длин линий подключения антенн.

Рис. 3. Частотная зависимость коэффициентов передачи и группового времени запаздывания сигнала по цепи, 
образованной приемной и передающей антеннами с учетом потерь (1,8 дБ) и задержки (0,29 нс) в согласованных 

с ними линиях передачи

Рис. 4. Частотная зависимость спектральной плотности мощности шума, приведенной к входу согласованного 
с антенной приемника
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Работа выполнена при финансовой под-
держке Министерства науки и высшего обра-
зования Российской Федерации в рамках согла-
шения № 075-11-2019-052 от 13.12.2019 с Науч-
но-производственным объединением автома-
тики имени академика Н.А. Семихатова (АО 
«НПО автоматики») по комплексному проек-
ту «Создание высокотехнологичного произ-
водства высокочастотного радара, предна-
значенного для использования в составе ин-

теллектуальных систем помощи водителю, 
систем автоматического управления беспи-
лотных транспортных средств и систем ин-
теллектуального земледелия» при участии 
ФГАОУ ВО «Уральский федеральный универси-
тет имени первого Президента России Б. Н. 
Ельцина» (ФГАОУ ВО «УрФУ») в части выполне-
ния научно-исследовательских, опытно-кон-
структорских и технологических работ.
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При работе с данными, требующими пол-
номочного разграничения доступа, применя-
ют те или иные защитные механизмы, кото-
рые призваны обеспечить доступность защи-
щаемых файлов и каталогов только для поль-
зователей, работающих в системе с уровнем 
допуска, соответствующим метке доступа за-
щищаемого ресурса. Используемые при этом 
защитные механизмы являются компонента-
ми операционной системы (ОС) или частью 
специального программного обеспечения 
(СПО). Полномочная модель разграничения 
доступа реализована, например, в отече-
ственной ОС специального назначения Astra 
Linux [1], а также в отечественных средствах 
защиты от НСД (например, Secret Net Studio 
[2], Dallas Lock [3], Страж NT [4] и др.).

Однако оказывается, что в ряде случаев 
даже правильно настроенная модель разгра-
ничения доступа не способна обеспечить на-
дёжную и эффективную защиту от НСД к дан-
ным пользователя, не обладающего необхо-
димыми полномочиями, поскольку защитные 
механизмы как дискреционной, так и полно-
мочной системы разграничения доступа мо-
гут быть нарушены с помощью специальных 
действий, предпринятых со стороны пользо-
вателя. В этой связи разработка подходов, 

обеспечивающих надежную защиту от НСД, 
является актуальной. 

В статье обсуждается способ защиты от 
НСД, основанный на комплексном использо-
вании механизмов безопасности ОС и 
средств защиты. 

Для обоснования актуальности темы ис-
следования, на примере Secret Net Studio, 
рассмотрим некоторые компьютерные систе-
мы и сценарии поведения злоумышленника, 
в которых современные сертифицированные 
средства защиты от НСД, представленные в 
соответствующем сегменте рынка СПО, ока-
зываются неэффективными. 

1.  Компьютер, в котором отсутствует ап-
паратный модуль доверенной загрузки, или 
он был извлечён злоумышленником. Здесь 
злоумышленник имеет возможность реали-
зовать загрузку ОС с внешнего носителя (па-
раметр UEFI в BIOS), что даёт неограниченный 
доступ к незашифрованным данным, храня-
щимся на жестком диске, так как все атрибу-
ты безопасности файлов и каталогов в случае 
неактивной системы защиты будут игнориро-
ваться. Это становится возможным, посколь-
ку используемый для защиты доступа к BIOS и 
изменению его настроек пароль оказывается 
достаточно просто сбросить [5].

Kuts D. V., Porshnev S. V. .

THE FEATURES OF MANDATORY 
ACCESS CONTROL MODEL              

IN MODERN UNAUTHORIZED 
ACCESS DATA PROTECTION 

TOOLS
This article describes the features of mandatory access control model in unauthorized ac-

cess data protection tools, which can affect its efficiency. Also, some flaws of unauthorized ac-
cess data protection tools and possible scenarios of unauthorized access bypassing these tools 
are analyzed. The countermeasures and methods of its application, eliminating detected flaws 
are offered. The conclusions about necessarity of analyze of unauthorized access data protec-
tion tools policies and revision of its severeness, if it is necessary, were made.  

Keywords: access control, SZI from NSD, unauthorized access, Secret Net Studio, Guardian 
NT, authoritative model, mandatory model, vulnerability, protective mechanisms, alternative 
data streams, hardware trusted boot module, safe mode OS.
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Более эффективным решением для об-
суждаемой системы является механизм за-
щиты диска, реализованный в ряде СЗИ от 
НСД, суть которого заключается в модифика-
ции системных структур диска (например, 
MBR и/или BR). В этом случае злоумышленник 
не может получить доступ к файлам и катало-
гам, так как загружаемая ОС не может распоз-
нать на диске разделы и файловые системы 
на них. Однако злоумышленник имеет воз-
можность сделать побайтную копию всего 
жесткого диска и далее восстановить данные 
с образа жесткого диска, используя автомати-
зированные утилиты, например, RStudio или 
Easy Recovery. 

Отметим, что интеграция аппаратного 
модуля доверенной загрузки с СЗИ от НСД, не 
позволяющая злоумышленнику пройти ау-
тентификацию в ОС при извлеченной плате 
защиты, не исключает возможность загрузки 
с внешнего носителя.

В этой связи, по-видимому, единственной 
по настоящему эффективной защитой являет-
ся шифрование критичных данных на жёст-
ком диске, что делает доступ и/или съём ин-
формации с диска бесполезным.

2.  Получение злоумышленником прав 
локального администратора компьютерной 
системы, которые он может получить не-
сколькими способами. Во-первых, при нали-
чии физического доступа к системе и воз-
можности загрузки с внешнего носителя 
злоумышленник может сбросить пароль на 
встроенной учётной записи администратора 
или на любой другой учётной записи с пра-
вами администратора, а так же назначить 
полномочия администратора системы лю-
бой учётной записи. Более того, злоумыш-
ленник способен скопировать файлы базы 
учётных данных пользователей Windows и 
выполнить подбор пароля по хэшу, храня-
щемуся в этой базе, и тем самым узнать па-
роль администратора системы, не сбрасы-
вая его. Во-вторых, злоумышленник может 
использовать уязвимость системного или 
прикладного ПО, которое своевременно не 
было обновлено. Для этого используются 
вредоносные программы, содержащие дан-
ные или исполняемый код, которые способ-
ны воспользоваться одной или несколькими 
уязвимостями используемого ПО на локаль-
ном или удаленном компьютере (эксплойты) 
и получить права администратора компью-
терной системы. Получив права админи-
стратора, злоумышленник становится спо-

собным управлять защитными механизмами 
СЗИ от НСД, включать и отключать модули 
защиты (отметим, что ряд СЗИ от НСД имеют 
механизм самозащиты с сервисным паро-
лем, который не позволит отключить или 
удалить СЗИ администраторам, не знающим 
данный пароль). В случае развёртывания 
средства защиты с централизованным 
управлением, о манипуляциях злоумышлен-
ника по отключению средства защиты ста-
нет известно на сервере при анализе журна-
лов событий СЗИ от НСД. Однако, имея пра-
ва администратора системы, существует воз-
можность обращаться к защищаемым ресур-
сам напрямую, в обход механизмов защиты, 
и соответственно, без ведения записей в 
журналах СЗИ. Для этого злоумышленник 
может использовать специализированное 
ПО, обеспечивающее прямой доступ к диску 
– так называемые HEX–редакторы или шест-
надцатеричные редакторы.

Для подтверждения данного утвержде-
ния рассмотрим модель компьютерной си-
стемы, в которой используется одно из попу-
лярных сегодня СЗИ от НСД Secret Net Studio 
8. В изучаемой системе авторами были созда-
ны три пользователя: User1, User2 и Админи-
стратор. Пользователь User1 имел макси-
мальный уровень допуска – «строго конфи-
денциально», пользователь User2 – «не кон-
фиденциально» и права администратора. 
Пользователь User1 создал файл text.txt, в ко-
тором разместил текст следующего содержа-
ния: «Строго конфиденциальное содержимое 
файла» и присвоил значению метки доступа к 
файлу «строго конфиденциально». Рабочее 
окно шестнадцатеричного редактора, в кото-
ром пользователь User2, имеющий права ад-
министратора и работающий в режиме «не 
конфиденциально», представлено на рис. 1. 

Из рис. 1 видно, что в шестнадцатерич-
ном редакторе оказалось доступным содер-
жимое файла с меткой доступа «строго кон-
фиденциально». При этом в журналах исполь-
зуемого СЗИ от НСД имеется запись о факте 
запуска пользователем User2 шестнадцате-
ричного редактора, однако, каких-либо запи-
сей о факте доступа к защищенному конфи-
денциальному файлу с помощью использо-
ванного редактора каких-либо записей обна-
ружить не удалось.

Исключить возникновение описанной си-
туации можно, если использовать специаль-
ную настройку изолированной программной 
среды, включающую в себя составление спи-
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ска процессов, которые данный субъект мо-
жет порождать [6]. В этой ситуации субъект 
(пользователь компьютерной системы) не 
сможет запустить стороннее ПО. Также целе-
сообразно использовать двухфакторную ау-
тентификацию, так как в данном случае, даже 
зная пароль локального администратора, 
злоумышленник не сможет пройти аутенти-
фикацию. 

3. Загрузка компьютерной системы в без-
опасном режиме. В безопасном режиме ком-
поненты системы защиты компьютерной си-
стемы не загружаются, что позволяет злоу-
мышленнику получать доступ к закрытой ин-
формации (рис. 2).

С нашей точки зрения, наиболее эффек-
тивное решение, позволяющее избежать об-
суждаемой ситуации, состоит в запрещении 
запуска системы в безопасном режиме, кото-
рая реализуется редактированием некото-
рых разделов реестра ОС Windows. Отметим, 
что штатными механизмами администриро-
вания ОС реализовать данное решение за-
труднительно.

4. Использование недостатков собствен-
но СЗИ от НСД, к которым следует отнести ряд 
особенностей работы полномочной системы 
разграничения доступа, которыми может вос-
пользоваться злоумышленник для извлече-

ния части содержимого строго конфиденци-
ального документа и далее его сохранении с 
понижением метки конфиденциальности. 
Проиллюстрируем данный недостаток следу-
ющим примером. В модели компьютерной си-
стемы установлено одно из популярных на 
рынке СЗИ от НСД (например, Secret Net 
Studio 8), полномочная модель которого по-
зволяет создавать неконфиденциальные пап-
ки в неконфиденциальных расположениях в 
строго конфиденциальном режиме. Здесь 
злоумышленник, имеющий права доступа 
«строго конфиденциально» может открыть 
обсуждавшийся выше файл test.txt и скопиро-
вать его содержание, далее создать неконфи-
денциальную папку в не конфиденциальном 
разделе и вставить в ее название содержимое 
файла test.txt, имеющего метку конфиденци-
альности «строго конфиденциально» (рис. 3).

Из рис. 3 видно, что злоумышленнику с 
уровнем допуска в системе «строго конфи-
денциально», работающему в строго конфи-
денциальном режиме, удалось вставить в на-
звание неконфиденциальной папки, располо-
женной в неконфиденциальном расположе-
нии, и сохранить содержимое строго конфи-
денциального текстового документа. Разуме-
ется, возможность такой операции ограниче-
но 256 символами имени папки. Однако дан-
ное ограничение не снимает описанных выше 
проблем безопасности информации. Кроме 
того, злоумышленник вместо одной папки мо-
жет создать множество папок данного типа. 
Также обойти ограничение в 256 символов 
злоумышленник может путём использования 
командной строки и записи скопированного 
текста из строго конфиденциального доку-
мента в альтернативный поток данных некон-
фиденциального каталога (рис. 4). 

Из рис. 4 видно, что в неконфиденциаль-

Рис. 1. Демонстрация доступа к содержимому файла с максимальным уровнем конфиденциальности

Рис. 2. Доступ к строго конфиденциальному файлу 
из безопасного режима
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ном каталоге действительно удается создать 
альтернативный поток данных с именем ADS 
объёмом 45 байт, содержащий текст строго 
конфиденциального документа. При этом объ-
ём записываемого текста ограничен только 
возможностями командной строки. Данный 
каталог впоследствии может быть скопирован 
в неконфиденциальном режиме работы на но-
ситель с файловой системой NTFS без потери 
данных в альтернативном потоке. При копиро-
вании или перемещении файла из одного 
NTFS-раздела в другой NTFS-раздел потоки со-
храняются, и ОС никак не сигнализирует об их 
присутствии [7]. Кроме того, другой пользова-
тель, работающий в неконфиденциальном ре-
жиме, может вывести содержимое альтерна-
тивного потока данных на экран (рис. 5). 

Для пользователей данного СЗИ мы реко-
мендуем ограничить с помощью дискрецион-
ной модели создание и переименование па-
пок в любых директориях (включая корне-
вую), кроме тех, на которые реализовано пе-
ренаправление. В этом случае утечка инфор-
мации вышеописанным способом будет ис-
ключена. Однако это может вызвать сбои в 
работе прикладного и системного ПО. Кроме 
этого, в целях обеспечения безопасности, 
пользователям необходимо запрещать до-
ступ к командной строке и к запуску команд-
ных файлов «bat».

В целом, принимая во внимание вышеиз-
ложенное, мы считаем, что полномочная мо-
дель разграничения доступа будет работать 
эффективно, и СЗИ от НСД будут обеспечи-

Рис. 4. Сохранение данных в альтернативном потоке

Рис. 3. Возможность понижения категории данных в строго конфиденциальном режиме работы



32 ВЕСТНИК УрФО. БЕЗОПАСНОСТЬ В ИНФОРМАЦИОННОЙ СФЕРЕ № 3(37) / 2020

Рис. 5. Доступ к ADS в не конфиденциальном режиме
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вать надёжную защиту данных только в слу-
чае использования комплексного, грамотно-
го и неформального подхода к реализации 
защитных механизмов СЗИ. Для этого на-
стройку средства защиты необходимо прово-
дить с учётом специфики данного СЗИ от 
НСД, ОС, а также аппаратной части компью-

терной системы, на которой оно применяет-
ся. Для исключения возможности несанкцио-
нированного доступа к данным во многих 
случаях требуется пересмотреть требования, 
применяемые при настройке средств защиты 
информации в компьютерных системах, в 
сторону их ужесточения.
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АУТЕНТИФИКАЦИИ

Данная работа посвящена разработке избирательной мультибиометрической 
аутентификации. Новизна работы заключается в разработке нового подхода к муль-
тибиометрической аутентификации. В зависимости от доступности и удобства 
использования датчиков, от устойчивости к атакам, от болезней или травм поль-
зователей могут быть выбраны любые биометрические характеристики, такие как 
ритм пароля, голос, динамическая подпись, графический пароль и т.д. В работе пред-
ставлены результаты разработки избирательной мультибиометрической аутен-
тификации на основе нового подхода.
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AUTHENTICATION
The purpose of this work is the development of elective multibiometric authentication. The 

novelty of the work is to develop a new approach to multibiometric authentication. Depending 
on the availability and usability of sensors, from resistance to attacks, from diseases or injuries 
of users, any biometric characteristics can be selected, such as password rhythm, voice, dynam-
ic signature, graphic password, etc. The paper presents the results of the development of elective 
multibiometric authentication based on a new approach.
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1. Введение
В биометрических системах аутентифика-

ции на основе одной биометрической характе-
ристике существуют следующие проблемы [1]: 

• Шум в считываемых данных (скопление 
грязи на датчике, деформированные и за-
шумленные данные, изменившийся под влия-
нием холода голос, возможное изменение 
радужной оболочки глаза под влиянием оч-

ков, изменившиеся под влиянием освещен-
ности характеристики лица). 

• Не уникальность (внутриклассовые ва-
риации и межклассовое сходство). 

• Не универсальность (невозможность ис-
пользования биометрических характеристик, 
низкое качество и непротиворечивость полу-
ченных биометрических данных, взаимодей-
ствие пользователя с датчиком). 
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• Атаки с обманом. 
Разработчики и исследователи обычно 

предлагают системы аутентификации, ис-
пользующие одну биометрическую характе-
ристику и один датчик [2], что создает про-
блемы в использовании и угрозы в безопас-
ности [3]. Однако современные тенденции 
заставляют использовать другой подход – 
мультибиометрическую аутентификацию [4], 
основное преимущество которой состоит в 
повышении безопасности [5].

Мультибиометрическая аутентификация 
позволяет использовать несколько биоме-
трических характеристик и датчиков, кото-
рые могут быть интегрированы на разных 
уровнях и могут использоваться в различных 
сочетаниях [6]. Биометрические характери-
стики могут обрабатываться различными ме-
тодами или комбинироваться для мультибио-
метрической аутентификации. Решение мо-
жет быть принято на основе объединенного 
решающего правила, что повышает надеж-
ность.

Мультибиометрическая аутентификация 
имеет высокую безопасность, надежность и 
защиту от атак [4], для чего используются 
множество биометрических данных, множе-
ство биометрических образцов, множество 
правил принятия решений, множество мето-
дов нормализации или методов извлечения 
признаков. Однако повышение безопасности 
и надежности с помощью мультибиометриче-
ской аутентификации приводит к дополни-
тельным требованиям к скорости обработки, 
к неудобствам пользователей и к проблемам 
с конфиденциальностью. Поэтому при разра-
ботке мультибиометрической аутентифика-
ции необходимо найти разумный компро-
мисс между надежностью, безопасностью, 
вычислительными затратами и удобством 
пользователя. Этот компромисс можно до-
стичь с помощью динамического управления 
безопасностью и надежностью на основе ав-
томатических или полуавтоматических мето-
дов. Однако в работах очень мало внимания 
уделяется архитектуре, разработке, оценке 
надежности, безопасности и производитель-
ности в подходах динамического изменения 
безопасности. В разделе 2 данной статьи 
представлены различные подходы мультиби-
ометрической аутентификации.

В этой статье был разработан подход из-
бирательной мультибиометрической аутен-
тификации, в котором динамически изменя-
ется уровень безопасности путем выбора 

различных параметров и биометрических 
характеристик. Предлагаемый подход к изби-
рательной мультибиометрической аутенти-
фикации подробно описан в Разделе 3 дан-
ной статьи. В рамках предложенного подхода 
для управления доступом в помещении мож-
но использовать аутентификацию на основе 
голоса, ритма пароля, клавиатурного подчер-
ка или графического пароля [7, 8]. В другом 
случае аутентификация может быть выполне-
на на основе ритма пароля или подписи. Для 
аутентификации в мобильных устройствах 
можно применять ритм пароля, подпись или 
графический пароль. На контрольно-про-
пускных пунктах может использоваться ау-
тентификация только на основе подписи.

2. Мультибиометрическая аутентифи-
кация

Мультибиометрическая аутентификация 
может использоваться для решения различ-
ных аспектов управления безопасностью, ос-
новная цель которой является повышение 
безопасности [4, 5].

Ниже приведены различные подходы к 
созданию мультибиометрических систем [1]: 

• мультимодальность (для идентифика-
ции пользователя используется более одной 
биометрической характеристики). 

• мультиалгоритмичность (к одному био-
метрической характеристики применяется 
несколько различных подходов для извлече-
ния признаков и алгоритмов сопоставления). 

• многоэкземплярность (используется не-
сколько экземпляров одной биометрической 
характеристики). 

• мультисенсорность (информация одной 
и той же биометрии, полученной с разных 
сенсоров, объединяется в одну). 

• мультивыборность (для регистрации и 
распознавания используются несколько об-
разцов одной и той же биометрической ха-
рактеристики). 

Мультимодальность может быть реализо-
вано в трех разных режимах [1]: 

• Последовательный режим (каскадный 
режим) – каждая модальность проверяется 
перед исследованием следующей. 

• Параллельный режим – считанные / за-
хваченные данные из нескольких модально-
стей используются одновременно, а затем 
результаты объединяются для принятия 
окончательного решения. 

• Иерархический режим – отдельные 
классификаторы объединяются в иерархию 
или древовидную структуру. 
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В мультибиометрической аутентифика-
ции существуют следующие различные уров-
ни слияния: на уровне решения, итоговой 
оценки, характеристик и образцов. Для уни-
версальности должны учитываться всевоз-
можные подходы к реализации мультибиоме-
трии с помощью слияния.

Существует три стратегии мультибиоме-
трического слияния [9]: 

• Пользовательская нормализация для 
мультибиометрического слияния. Например, 
в зависимости от качества входных образцов 
предлагаемый алгоритм разумно выбирает 
подходящий способ слияния для оптималь-
ной эффективности [10].

• Критерий устойчивости для ранжирова-
ния пользователей по их эффективности. Он 
обеспечивает стабильно хорошую эффектив-
ность на разных базах данных, несмотря на 
отсутствие обучающих образцов. Коэффици-
ент Фишера, коэффициент F и d-prime приве-
дены в качестве примеров критериев в [9].

• Избирательная стратегия слияния. По-
скольку не все биометрические характери-
стики должны быть работоспособными для 
каждой попытки, или необходимо выполнять 
аутентификацию независимо от устройств 
или попыток, в этом случае мы должны дина-
мически выбирать соответствующий метод 
слияния.

В работе [11] была исследована схема ди-
намического слияния динамических оценок 
для мультиалгоритмического распознавания 
путем включения качества данных. 

В работе [12] авторы предлагают метод 
последовательного слияния, который ис-
пользует тест-статистику отношения правдо-
подобия в сочетании с классификатором ма-
шина опорных векторов для учета ошибок. В 
зависимости от качества входных биометри-
ческих данных предлагаемый алгоритм дина-
мически выбирает между различными клас-
сификаторами и правилами слияния для рас-
познавания человека по выбранной биоме-
трии. 

В статье [13] представлены методы муль-
тибиометрического слияния на ранговом 
уровне. Предлагаемые методы предлагаются 
для повышения эффективности схем слияния 
на уровне рангов при наличии слабых клас-
сификаторов или входных изображений низ-
кого качества. 

Мультибиометрическая аутентификация 
должна быть очень гибкой, чтобы учитывать 
различные требования и ограничения поль-

зователей. При этом она должна решать про-
блему отсутствия биометрических характе-
ристик в результате низкого качества данных 
или невозможности предъявления, которая 
может быть решена с помощью использова-
ния других доступных биометрических ха-
рактеристик. Кроме того, важно соблюдать 
требование необходимого уровня безопас-
ности, что требует разработки различных ди-
намических избирательных правил и мето-
дов мультибиометрического слияния.

В статье [14] описан эксперимент с не-
сколькими простыми методами мультибио-
метрического слияния. Авторы [15] предло-
жили интересный подход, который включает 
проведение непрерывной аутентификации. 
Этот подход требует длительного физическо-
го присутствия пользователя и поэтому не 
подходит для некоторых приложений и ситу-
аций.

В статье [16] предлагается использовать 
несколько уровней безопасности для мульти-
биометрической аутентификации с тремя 
биометрическими характеристиками (лицо, 
движение губ, голос). Когда требуемый уро-
вень безопасности низкий, тогда достаточно 
принять решение на основании двух из трех 
биометрических характеристик. С другой 
стороны, для приложений с высоким уров-
нем безопасности требуется использования 
всех трех биометрических характеристик. 
Однако этот подход не позволяет изменять 
динамически уровень безопасности. Вместо 
этого администратор принимает решение, в 
котором должны использоваться конкретные 
зафиксированные биометрические характе-
ристики.

В работе [17] предлагается сценарий ди-
намического управления доступом в здании 
с разделением на разные зоны (это могут 
быть разные этажи или номера комнат) и 
определенные права доступа для каждого 
пользователя. Решение доступа в конкретной 
зоне также могут зависеть от решений, уже 
принятых в других зонах. Кроме того, количе-
ство биометрических характеристик, требуе-
мых в каждой зоне, и различные правила мо-
гут варьироваться.

Другим аспектом разработки избиратель-
ной мультибиометрической аутентификации 
является обеспечение желаемой надежности 
и эффективности, а также выполнения поль-
зовательских предпочтений, ограничений, 
удобства пользователей и возрастных изме-
нений [18]. Уровень безопасности мультибио-
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метрической аутентификации также должен 
быть скорректирован в зависимости от воз-
можных атак, что требует динамических под-
ходов изменения уровня безопасности.

В работе [19] представлен новый подход к 
адаптивному комбинированию нескольких 
биометрических характеристик для динами-
ческого обеспечения желаемого уровня без-
опасности. Работа [19] ориентирована на по-
вышение эффективности и безопасности, 
хотя одна из ключевых проблем данного под-
хода связана с правильным выбором биоме-
трических характеристик.

Таким образом, эта данная статья направ-
лена на разработку подхода, в котором адап-
тивно выбирается набор биометрических ха-
рактеристик из доступных для обеспечения 
желаемого уровня безопасности.

3. Избирательная мультибиометриче-
ская аутентификация

В этой статье, в отличие от всех предыду-
щих работ [20], предлагается новый подход к 
разработке избирательной мультибиометри-
ческой аутентификации, где используется 
различные критерии выбора параметров и 
способов мультибиометрической аутентифи-
кации. Схема предлагаемой избирательной 
мультибиометрической аутентификации 
представлена на рис. 1, на котором показаны 
основные этапы избирательной мультибио-
метрической аутентификации, основанной 
на ритме пароля, голоса, динамической под-
писи и графического пароля. Этот подход 
можно использовать и с другими биометри-
ческими характеристиками.

Самым важным блоком для данной схемы 
является блок полуавтоматических настроек, 
который выполняет перевод всех настроек и 
параметров, заданных администратором и 
пользователем на этапе обучения. В качестве 
параметров выступает полуавтоматический 
выбор: последовательности предоставления 
биометрической характеристики, сам набор 
биометрических характеристик, устройства 
ввода (сенсора), метода параметризации, ме-
тода сравнения, метода комбинации реше-
ния. Здесь под полуавтоматическим выбором 
понимается выбор метода слияния в виде за-
ранее заданных жестких правил и критериев.

Перечислим базовые критерии и правила 
[20]:

1. Наличие необходимых устройств ввода 
(сенсоров); 

2. Уровень безопасности (количество не-
обходимых биометрических характеристик);

3. Выбор очередности предоставления 
биометрических характеристик;

4. Результат предыдущих попыток аутен-
тификации;

5. Особенности данной зоны (комнаты, 
устройств);

6. Особенности пользователей и их пред-
почтения, возрастные ограничения;

7. Время прохождения аутентификации;
8. Степень угроз и вероятности атак на 

устройства ввода (сенсор);
9. Качество предоставляемых биометри-

ческих образцов.
Блок полуавтоматических настроек по-

сле задания всех настроек и параметров по-
луавтоматическим способ может выбрать         
необходимую решающую функцию в блоке 
комбинация решения 𝑓𝑓1(𝑚𝑚1, 𝑚𝑚2, 𝑚𝑚3), . . . , 𝑓𝑓𝑘𝑘(𝑚𝑚1, . . . , 𝑚𝑚4), где 𝑚𝑚1, 𝑚𝑚2, 𝑚𝑚3, 𝑚𝑚4 – результат  

{1,2,3,4}{⋅}, {1}, {2}, {3}, {4}, {1,2}, {1,3}, {1,4}, {2,3}, {2,4}, {3,4}, {1,2,3}, {1,2,4}, 
{1,3,4}, {2,3,4}, {1,2,3,4}. 

как {𝑝𝑝1, 𝑝𝑝2, 𝑝𝑝3, 𝑝𝑝4}, где 𝑝𝑝𝑖𝑖 – индекс использования биометрической 𝑖𝑖. Мы 

предполагаем, что критерии, влияющие на 𝑝𝑝𝑖𝑖,  
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где 𝑝𝑝𝑖𝑖
𝑗𝑗 –характеристики 𝑖𝑖  с критерием 𝑗𝑗. 

1. 𝑝𝑝1 = {0,1} – коэффициент наличия необходимых входных датчиков, когда 

входной датчик доступен 𝑝𝑝1 = 1, и когда недоступен 𝑝𝑝1 = 0. 

2. 𝑝𝑝2 = [1,10] – коэффициент необходимого уровня безопасности. 

аутентификации 𝑝𝑝2 = 10, для других соответственно 𝑝𝑝2 = 3,9,6. 

3. 𝑝𝑝3 = [1,10] голоса 𝑝𝑝3 = 3 из 𝑝𝑝3 = 9,7,6. 

4. 𝑝𝑝4 = [0,1] – 𝑝𝑝5 = [3,10] – коэффициент результата предыдущих попыток 

𝑝𝑝5 = 𝑑𝑑, если последние 𝑑𝑑 попытки не прошли аутентификацию. 
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2. Сравним 𝑝𝑝𝑖𝑖 с порогом 𝛼𝛼 > 0. Если 𝑝𝑝𝑖𝑖 <  , 𝑝𝑝𝑖𝑖.  порог 𝛼𝛼. 

3. После того, как значения были оценены {𝑝𝑝1, 𝑝𝑝2, 𝑝𝑝3, 𝑝𝑝4}, мы 𝑝𝑝𝑖𝑖. 

4. Выбираем первые 𝑡𝑡, которые соответствуют высоким показателям 𝑝𝑝𝑖𝑖  
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 – результат 
сравнения каждой биометрической характе-
ристики в отдельности, и выбрать необходи-
мый порог принятия решения. В предлагае-
мом подходе параметры для гарантирования 
определенного уровня безопасности автома-
тически не подбираются, эта задача стоит для 
дальнейших исследований.

В предлагаемой нами избирательной 
мультибиометрической аутентификации есть 
4 биометрических характеристики (голос, ди-
намическая подпись, ритм пароля, графиче-
ское распознавание). Всевозможные подмно-
жества из этих биометрий могут быть:  𝑓𝑓1(𝑚𝑚1, 𝑚𝑚2, 𝑚𝑚3), . . . , 𝑓𝑓𝑘𝑘(𝑚𝑚1, . . . , 𝑚𝑚4), где 𝑚𝑚1, 𝑚𝑚2, 𝑚𝑚3, 𝑚𝑚4 – результат  
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2. 𝑝𝑝2 = [1,10] – коэффициент необходимого уровня безопасности. 

аутентификации 𝑝𝑝2 = 10, для других соответственно 𝑝𝑝2 = 3,9,6. 

3. 𝑝𝑝3 = [1,10] голоса 𝑝𝑝3 = 3 из 𝑝𝑝3 = 9,7,6. 

4. 𝑝𝑝4 = [0,1] – 𝑝𝑝5 = [3,10] – коэффициент результата предыдущих попыток 

𝑝𝑝5 = 𝑑𝑑, если последние 𝑑𝑑 попытки не прошли аутентификацию. 

5. 𝑝𝑝6 = [1,10] 𝑝𝑝7 = [0,1] – 𝑝𝑝7 = 0, 𝑝𝑝7 = 1. 

6. 𝑝𝑝8 = [0,10]  𝑝𝑝8 = 3, 𝑝𝑝8 = 9,7,6. 

1. Оценим все значения {𝑝𝑝1, 𝑝𝑝2, 𝑝𝑝3, 𝑝𝑝4} для всех критериев 𝑝𝑝𝑗𝑗. 

2. Сравним 𝑝𝑝𝑖𝑖 с порогом 𝛼𝛼 > 0. Если 𝑝𝑝𝑖𝑖 <  , 𝑝𝑝𝑖𝑖.  порог 𝛼𝛼. 

3. После того, как значения были оценены {𝑝𝑝1, 𝑝𝑝2, 𝑝𝑝3, 𝑝𝑝4}, мы 𝑝𝑝𝑖𝑖. 

4. Выбираем первые 𝑡𝑡, которые соответствуют высоким показателям 𝑝𝑝𝑖𝑖  

 

𝑓𝑓1(𝑚𝑚1, 𝑚𝑚2, 𝑚𝑚3), . . . , 𝑓𝑓𝑘𝑘(𝑚𝑚1, . . . , 𝑚𝑚4), где 𝑚𝑚1, 𝑚𝑚2, 𝑚𝑚3, 𝑚𝑚4 – результат  

{1,2,3,4}{⋅}, {1}, {2}, {3}, {4}, {1,2}, {1,3}, {1,4}, {2,3}, {2,4}, {3,4}, {1,2,3}, {1,2,4}, 
{1,3,4}, {2,3,4}, {1,2,3,4}. 

как {𝑝𝑝1, 𝑝𝑝2, 𝑝𝑝3, 𝑝𝑝4}, где 𝑝𝑝𝑖𝑖 – индекс использования биометрической 𝑖𝑖. Мы 

предполагаем, что критерии, влияющие на 𝑝𝑝𝑖𝑖,  

𝑝𝑝𝑖𝑖 = ∏
𝑘𝑘

𝑗𝑗=1
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𝑗𝑗, 

где 𝑝𝑝𝑖𝑖
𝑗𝑗 –характеристики 𝑖𝑖  с критерием 𝑗𝑗. 

1. 𝑝𝑝1 = {0,1} – коэффициент наличия необходимых входных датчиков, когда 

входной датчик доступен 𝑝𝑝1 = 1, и когда недоступен 𝑝𝑝1 = 0. 

2. 𝑝𝑝2 = [1,10] – коэффициент необходимого уровня безопасности. 

аутентификации 𝑝𝑝2 = 10, для других соответственно 𝑝𝑝2 = 3,9,6. 

3. 𝑝𝑝3 = [1,10] голоса 𝑝𝑝3 = 3 из 𝑝𝑝3 = 9,7,6. 

4. 𝑝𝑝4 = [0,1] – 𝑝𝑝5 = [3,10] – коэффициент результата предыдущих попыток 

𝑝𝑝5 = 𝑑𝑑, если последние 𝑑𝑑 попытки не прошли аутентификацию. 

5. 𝑝𝑝6 = [1,10] 𝑝𝑝7 = [0,1] – 𝑝𝑝7 = 0, 𝑝𝑝7 = 1. 

6. 𝑝𝑝8 = [0,10]  𝑝𝑝8 = 3, 𝑝𝑝8 = 9,7,6. 

1. Оценим все значения {𝑝𝑝1, 𝑝𝑝2, 𝑝𝑝3, 𝑝𝑝4} для всех критериев 𝑝𝑝𝑗𝑗. 

2. Сравним 𝑝𝑝𝑖𝑖 с порогом 𝛼𝛼 > 0. Если 𝑝𝑝𝑖𝑖 <  , 𝑝𝑝𝑖𝑖.  порог 𝛼𝛼. 

3. После того, как значения были оценены {𝑝𝑝1, 𝑝𝑝2, 𝑝𝑝3, 𝑝𝑝4}, мы 𝑝𝑝𝑖𝑖. 

4. Выбираем первые 𝑡𝑡, которые соответствуют высоким показателям 𝑝𝑝𝑖𝑖  

 

𝑓𝑓1(𝑚𝑚1, 𝑚𝑚2, 𝑚𝑚3), . . . , 𝑓𝑓𝑘𝑘(𝑚𝑚1, . . . , 𝑚𝑚4), где 𝑚𝑚1, 𝑚𝑚2, 𝑚𝑚3, 𝑚𝑚4 – результат  

{1,2,3,4}{⋅}, {1}, {2}, {3}, {4}, {1,2}, {1,3}, {1,4}, {2,3}, {2,4}, {3,4}, {1,2,3}, {1,2,4}, 
{1,3,4}, {2,3,4}, {1,2,3,4}. 

как {𝑝𝑝1, 𝑝𝑝2, 𝑝𝑝3, 𝑝𝑝4}, где 𝑝𝑝𝑖𝑖 – индекс использования биометрической 𝑖𝑖. Мы 

предполагаем, что критерии, влияющие на 𝑝𝑝𝑖𝑖,  

𝑝𝑝𝑖𝑖 = ∏
𝑘𝑘

𝑗𝑗=1
𝑝𝑝𝑖𝑖

𝑗𝑗, 

где 𝑝𝑝𝑖𝑖
𝑗𝑗 –характеристики 𝑖𝑖  с критерием 𝑗𝑗. 

1. 𝑝𝑝1 = {0,1} – коэффициент наличия необходимых входных датчиков, когда 

входной датчик доступен 𝑝𝑝1 = 1, и когда недоступен 𝑝𝑝1 = 0. 

2. 𝑝𝑝2 = [1,10] – коэффициент необходимого уровня безопасности. 

аутентификации 𝑝𝑝2 = 10, для других соответственно 𝑝𝑝2 = 3,9,6. 

3. 𝑝𝑝3 = [1,10] голоса 𝑝𝑝3 = 3 из 𝑝𝑝3 = 9,7,6. 

4. 𝑝𝑝4 = [0,1] – 𝑝𝑝5 = [3,10] – коэффициент результата предыдущих попыток 

𝑝𝑝5 = 𝑑𝑑, если последние 𝑑𝑑 попытки не прошли аутентификацию. 

5. 𝑝𝑝6 = [1,10] 𝑝𝑝7 = [0,1] – 𝑝𝑝7 = 0, 𝑝𝑝7 = 1. 

6. 𝑝𝑝8 = [0,10]  𝑝𝑝8 = 3, 𝑝𝑝8 = 9,7,6. 

1. Оценим все значения {𝑝𝑝1, 𝑝𝑝2, 𝑝𝑝3, 𝑝𝑝4} для всех критериев 𝑝𝑝𝑗𝑗. 

2. Сравним 𝑝𝑝𝑖𝑖 с порогом 𝛼𝛼 > 0. Если 𝑝𝑝𝑖𝑖 <  , 𝑝𝑝𝑖𝑖.  порог 𝛼𝛼. 

3. После того, как значения были оценены {𝑝𝑝1, 𝑝𝑝2, 𝑝𝑝3, 𝑝𝑝4}, мы 𝑝𝑝𝑖𝑖. 

4. Выбираем первые 𝑡𝑡, которые соответствуют высоким показателям 𝑝𝑝𝑖𝑖  

 

𝑓𝑓1(𝑚𝑚1, 𝑚𝑚2, 𝑚𝑚3), . . . , 𝑓𝑓𝑘𝑘(𝑚𝑚1, . . . , 𝑚𝑚4), где 𝑚𝑚1, 𝑚𝑚2, 𝑚𝑚3, 𝑚𝑚4 – результат  

{1,2,3,4}{⋅}, {1}, {2}, {3}, {4}, {1,2}, {1,3}, {1,4}, {2,3}, {2,4}, {3,4}, {1,2,3}, {1,2,4}, 
{1,3,4}, {2,3,4}, {1,2,3,4}. 

как {𝑝𝑝1, 𝑝𝑝2, 𝑝𝑝3, 𝑝𝑝4}, где 𝑝𝑝𝑖𝑖 – индекс использования биометрической 𝑖𝑖. Мы 

предполагаем, что критерии, влияющие на 𝑝𝑝𝑖𝑖,  

𝑝𝑝𝑖𝑖 = ∏
𝑘𝑘

𝑗𝑗=1
𝑝𝑝𝑖𝑖

𝑗𝑗, 

где 𝑝𝑝𝑖𝑖
𝑗𝑗 –характеристики 𝑖𝑖  с критерием 𝑗𝑗. 

1. 𝑝𝑝1 = {0,1} – коэффициент наличия необходимых входных датчиков, когда 

входной датчик доступен 𝑝𝑝1 = 1, и когда недоступен 𝑝𝑝1 = 0. 

2. 𝑝𝑝2 = [1,10] – коэффициент необходимого уровня безопасности. 

аутентификации 𝑝𝑝2 = 10, для других соответственно 𝑝𝑝2 = 3,9,6. 

3. 𝑝𝑝3 = [1,10] голоса 𝑝𝑝3 = 3 из 𝑝𝑝3 = 9,7,6. 

4. 𝑝𝑝4 = [0,1] – 𝑝𝑝5 = [3,10] – коэффициент результата предыдущих попыток 

𝑝𝑝5 = 𝑑𝑑, если последние 𝑑𝑑 попытки не прошли аутентификацию. 

5. 𝑝𝑝6 = [1,10] 𝑝𝑝7 = [0,1] – 𝑝𝑝7 = 0, 𝑝𝑝7 = 1. 

6. 𝑝𝑝8 = [0,10]  𝑝𝑝8 = 3, 𝑝𝑝8 = 9,7,6. 

1. Оценим все значения {𝑝𝑝1, 𝑝𝑝2, 𝑝𝑝3, 𝑝𝑝4} для всех критериев 𝑝𝑝𝑗𝑗. 

2. Сравним 𝑝𝑝𝑖𝑖 с порогом 𝛼𝛼 > 0. Если 𝑝𝑝𝑖𝑖 <  , 𝑝𝑝𝑖𝑖.  порог 𝛼𝛼. 

3. После того, как значения были оценены {𝑝𝑝1, 𝑝𝑝2, 𝑝𝑝3, 𝑝𝑝4}, мы 𝑝𝑝𝑖𝑖. 

4. Выбираем первые 𝑡𝑡, которые соответствуют высоким показателям 𝑝𝑝𝑖𝑖  

𝑓𝑓1(𝑚𝑚1, 𝑚𝑚2, 𝑚𝑚3), . . . , 𝑓𝑓𝑘𝑘(𝑚𝑚1, . . . , 𝑚𝑚4), где 𝑚𝑚1, 𝑚𝑚2, 𝑚𝑚3, 𝑚𝑚4 – результат  

{1,2,3,4}{⋅}, {1}, {2}, {3}, {4}, {1,2}, {1,3}, {1,4}, {2,3}, {2,4}, {3,4}, {1,2,3}, {1,2,4}, 
{1,3,4}, {2,3,4}, {1,2,3,4}. 

как {𝑝𝑝1, 𝑝𝑝2, 𝑝𝑝3, 𝑝𝑝4}, где 𝑝𝑝𝑖𝑖 – индекс использования биометрической 𝑖𝑖. Мы 

предполагаем, что критерии, влияющие на 𝑝𝑝𝑖𝑖,  

𝑝𝑝𝑖𝑖 = ∏
𝑘𝑘

𝑗𝑗=1
𝑝𝑝𝑖𝑖

𝑗𝑗, 

где 𝑝𝑝𝑖𝑖
𝑗𝑗 –характеристики 𝑖𝑖  с критерием 𝑗𝑗. 

1. 𝑝𝑝1 = {0,1} – коэффициент наличия необходимых входных датчиков, когда 

входной датчик доступен 𝑝𝑝1 = 1, и когда недоступен 𝑝𝑝1 = 0. 

2. 𝑝𝑝2 = [1,10] – коэффициент необходимого уровня безопасности. 

аутентификации 𝑝𝑝2 = 10, для других соответственно 𝑝𝑝2 = 3,9,6. 

3. 𝑝𝑝3 = [1,10] голоса 𝑝𝑝3 = 3 из 𝑝𝑝3 = 9,7,6. 

4. 𝑝𝑝4 = [0,1] – 𝑝𝑝5 = [3,10] – коэффициент результата предыдущих попыток 

𝑝𝑝5 = 𝑑𝑑, если последние 𝑑𝑑 попытки не прошли аутентификацию. 

5. 𝑝𝑝6 = [1,10] 𝑝𝑝7 = [0,1] – 𝑝𝑝7 = 0, 𝑝𝑝7 = 1. 

6. 𝑝𝑝8 = [0,10]  𝑝𝑝8 = 3, 𝑝𝑝8 = 9,7,6. 

1. Оценим все значения {𝑝𝑝1, 𝑝𝑝2, 𝑝𝑝3, 𝑝𝑝4} для всех критериев 𝑝𝑝𝑗𝑗. 

2. Сравним 𝑝𝑝𝑖𝑖 с порогом 𝛼𝛼 > 0. Если 𝑝𝑝𝑖𝑖 <  , 𝑝𝑝𝑖𝑖.  порог 𝛼𝛼. 

3. После того, как значения были оценены {𝑝𝑝1, 𝑝𝑝2, 𝑝𝑝3, 𝑝𝑝4}, мы 𝑝𝑝𝑖𝑖. 

4. Выбираем первые 𝑡𝑡, которые соответствуют высоким показателям 𝑝𝑝𝑖𝑖  

 

𝑓𝑓1(𝑚𝑚1, 𝑚𝑚2, 𝑚𝑚3), . . . , 𝑓𝑓𝑘𝑘(𝑚𝑚1, . . . , 𝑚𝑚4), где 𝑚𝑚1, 𝑚𝑚2, 𝑚𝑚3, 𝑚𝑚4 – результат  

{1,2,3,4}{⋅}, {1}, {2}, {3}, {4}, {1,2}, {1,3}, {1,4}, {2,3}, {2,4}, {3,4}, {1,2,3}, {1,2,4}, 
{1,3,4}, {2,3,4}, {1,2,3,4}. 

как {𝑝𝑝1, 𝑝𝑝2, 𝑝𝑝3, 𝑝𝑝4}, где 𝑝𝑝𝑖𝑖 – индекс использования биометрической 𝑖𝑖. Мы 

предполагаем, что критерии, влияющие на 𝑝𝑝𝑖𝑖,  

𝑝𝑝𝑖𝑖 = ∏
𝑘𝑘

𝑗𝑗=1
𝑝𝑝𝑖𝑖

𝑗𝑗, 

где 𝑝𝑝𝑖𝑖
𝑗𝑗 –характеристики 𝑖𝑖  с критерием 𝑗𝑗. 

1. 𝑝𝑝1 = {0,1} – коэффициент наличия необходимых входных датчиков, когда 

входной датчик доступен 𝑝𝑝1 = 1, и когда недоступен 𝑝𝑝1 = 0. 

2. 𝑝𝑝2 = [1,10] – коэффициент необходимого уровня безопасности. 

аутентификации 𝑝𝑝2 = 10, для других соответственно 𝑝𝑝2 = 3,9,6. 

3. 𝑝𝑝3 = [1,10] голоса 𝑝𝑝3 = 3 из 𝑝𝑝3 = 9,7,6. 

4. 𝑝𝑝4 = [0,1] – 𝑝𝑝5 = [3,10] – коэффициент результата предыдущих попыток 

𝑝𝑝5 = 𝑑𝑑, если последние 𝑑𝑑 попытки не прошли аутентификацию. 

5. 𝑝𝑝6 = [1,10] 𝑝𝑝7 = [0,1] – 𝑝𝑝7 = 0, 𝑝𝑝7 = 1. 

6. 𝑝𝑝8 = [0,10]  𝑝𝑝8 = 3, 𝑝𝑝8 = 9,7,6. 

1. Оценим все значения {𝑝𝑝1, 𝑝𝑝2, 𝑝𝑝3, 𝑝𝑝4} для всех критериев 𝑝𝑝𝑗𝑗. 

2. Сравним 𝑝𝑝𝑖𝑖 с порогом 𝛼𝛼 > 0. Если 𝑝𝑝𝑖𝑖 <  , 𝑝𝑝𝑖𝑖.  порог 𝛼𝛼. 

3. После того, как значения были оценены {𝑝𝑝1, 𝑝𝑝2, 𝑝𝑝3, 𝑝𝑝4}, мы 𝑝𝑝𝑖𝑖. 

4. Выбираем первые 𝑡𝑡, которые соответствуют высоким показателям 𝑝𝑝𝑖𝑖  

 

𝑓𝑓1(𝑚𝑚1, 𝑚𝑚2, 𝑚𝑚3), . . . , 𝑓𝑓𝑘𝑘(𝑚𝑚1, . . . , 𝑚𝑚4), где 𝑚𝑚1, 𝑚𝑚2, 𝑚𝑚3, 𝑚𝑚4 – результат  

{1,2,3,4}{⋅}, {1}, {2}, {3}, {4}, {1,2}, {1,3}, {1,4}, {2,3}, {2,4}, {3,4}, {1,2,3}, {1,2,4}, 
{1,3,4}, {2,3,4}, {1,2,3,4}. 

как {𝑝𝑝1, 𝑝𝑝2, 𝑝𝑝3, 𝑝𝑝4}, где 𝑝𝑝𝑖𝑖 – индекс использования биометрической 𝑖𝑖. Мы 

предполагаем, что критерии, влияющие на 𝑝𝑝𝑖𝑖,  

𝑝𝑝𝑖𝑖 = ∏
𝑘𝑘

𝑗𝑗=1
𝑝𝑝𝑖𝑖

𝑗𝑗, 

где 𝑝𝑝𝑖𝑖
𝑗𝑗 –характеристики 𝑖𝑖  с критерием 𝑗𝑗. 

1. 𝑝𝑝1 = {0,1} – коэффициент наличия необходимых входных датчиков, когда 

входной датчик доступен 𝑝𝑝1 = 1, и когда недоступен 𝑝𝑝1 = 0. 

2. 𝑝𝑝2 = [1,10] – коэффициент необходимого уровня безопасности. 

аутентификации 𝑝𝑝2 = 10, для других соответственно 𝑝𝑝2 = 3,9,6. 

3. 𝑝𝑝3 = [1,10] голоса 𝑝𝑝3 = 3 из 𝑝𝑝3 = 9,7,6. 

4. 𝑝𝑝4 = [0,1] – 𝑝𝑝5 = [3,10] – коэффициент результата предыдущих попыток 

𝑝𝑝5 = 𝑑𝑑, если последние 𝑑𝑑 попытки не прошли аутентификацию. 

5. 𝑝𝑝6 = [1,10] 𝑝𝑝7 = [0,1] – 𝑝𝑝7 = 0, 𝑝𝑝7 = 1. 

6. 𝑝𝑝8 = [0,10]  𝑝𝑝8 = 3, 𝑝𝑝8 = 9,7,6. 

1. Оценим все значения {𝑝𝑝1, 𝑝𝑝2, 𝑝𝑝3, 𝑝𝑝4} для всех критериев 𝑝𝑝𝑗𝑗. 

2. Сравним 𝑝𝑝𝑖𝑖 с порогом 𝛼𝛼 > 0. Если 𝑝𝑝𝑖𝑖 <  , 𝑝𝑝𝑖𝑖.  порог 𝛼𝛼. 

3. После того, как значения были оценены {𝑝𝑝1, 𝑝𝑝2, 𝑝𝑝3, 𝑝𝑝4}, мы 𝑝𝑝𝑖𝑖. 

4. Выбираем первые 𝑡𝑡, которые соответствуют высоким показателям 𝑝𝑝𝑖𝑖  

Каждый из 16 подмножеств описывает 
один из вариантов выбора биометрических 
характеристик в избирательной мультибио-
метрической аутентификации. Опишем алго-
ритм выбора комбинации биометрических 
характеристик в зависимости от уровня без-
опасности.

Пусть набор используемых биометриче-
ских характеристик определяется как 

𝑓𝑓1(𝑚𝑚1, 𝑚𝑚2, 𝑚𝑚3), . . . , 𝑓𝑓𝑘𝑘(𝑚𝑚1, . . . , 𝑚𝑚4), где 𝑚𝑚1, 𝑚𝑚2, 𝑚𝑚3, 𝑚𝑚4 – результат  

{1,2,3,4}{⋅}, {1}, {2}, {3}, {4}, {1,2}, {1,3}, {1,4}, {2,3}, {2,4}, {3,4}, {1,2,3}, {1,2,4}, 
{1,3,4}, {2,3,4}, {1,2,3,4}. 

как {𝑝𝑝1, 𝑝𝑝2, 𝑝𝑝3, 𝑝𝑝4}, где 𝑝𝑝𝑖𝑖 – индекс использования биометрической 𝑖𝑖. Мы 

предполагаем, что критерии, влияющие на 𝑝𝑝𝑖𝑖,  

𝑝𝑝𝑖𝑖 = ∏
𝑘𝑘

𝑗𝑗=1
𝑝𝑝𝑖𝑖

𝑗𝑗, 

где 𝑝𝑝𝑖𝑖
𝑗𝑗 –характеристики 𝑖𝑖  с критерием 𝑗𝑗. 

1. 𝑝𝑝1 = {0,1} – коэффициент наличия необходимых входных датчиков, когда 

входной датчик доступен 𝑝𝑝1 = 1, и когда недоступен 𝑝𝑝1 = 0. 

2. 𝑝𝑝2 = [1,10] – коэффициент необходимого уровня безопасности. 

аутентификации 𝑝𝑝2 = 10, для других соответственно 𝑝𝑝2 = 3,9,6. 

3. 𝑝𝑝3 = [1,10] голоса 𝑝𝑝3 = 3 из 𝑝𝑝3 = 9,7,6. 

4. 𝑝𝑝4 = [0,1] – 𝑝𝑝5 = [3,10] – коэффициент результата предыдущих попыток 

𝑝𝑝5 = 𝑑𝑑, если последние 𝑑𝑑 попытки не прошли аутентификацию. 

5. 𝑝𝑝6 = [1,10] 𝑝𝑝7 = [0,1] – 𝑝𝑝7 = 0, 𝑝𝑝7 = 1. 

6. 𝑝𝑝8 = [0,10]  𝑝𝑝8 = 3, 𝑝𝑝8 = 9,7,6. 

1. Оценим все значения {𝑝𝑝1, 𝑝𝑝2, 𝑝𝑝3, 𝑝𝑝4} для всех критериев 𝑝𝑝𝑗𝑗. 

2. Сравним 𝑝𝑝𝑖𝑖 с порогом 𝛼𝛼 > 0. Если 𝑝𝑝𝑖𝑖 <  , 𝑝𝑝𝑖𝑖.  порог 𝛼𝛼. 

3. После того, как значения были оценены {𝑝𝑝1, 𝑝𝑝2, 𝑝𝑝3, 𝑝𝑝4}, мы 𝑝𝑝𝑖𝑖. 

4. Выбираем первые 𝑡𝑡, которые соответствуют высоким показателям 𝑝𝑝𝑖𝑖  

, где 

𝑓𝑓1(𝑚𝑚1, 𝑚𝑚2, 𝑚𝑚3), . . . , 𝑓𝑓𝑘𝑘(𝑚𝑚1, . . . , 𝑚𝑚4), где 𝑚𝑚1, 𝑚𝑚2, 𝑚𝑚3, 𝑚𝑚4 – результат  

{1,2,3,4}{⋅}, {1}, {2}, {3}, {4}, {1,2}, {1,3}, {1,4}, {2,3}, {2,4}, {3,4}, {1,2,3}, {1,2,4}, 
{1,3,4}, {2,3,4}, {1,2,3,4}. 

как {𝑝𝑝1, 𝑝𝑝2, 𝑝𝑝3, 𝑝𝑝4}, где 𝑝𝑝𝑖𝑖 – индекс использования биометрической 𝑖𝑖. Мы 

предполагаем, что критерии, влияющие на 𝑝𝑝𝑖𝑖,  

𝑝𝑝𝑖𝑖 = ∏
𝑘𝑘

𝑗𝑗=1
𝑝𝑝𝑖𝑖

𝑗𝑗, 

где 𝑝𝑝𝑖𝑖
𝑗𝑗 –характеристики 𝑖𝑖  с критерием 𝑗𝑗. 

1. 𝑝𝑝1 = {0,1} – коэффициент наличия необходимых входных датчиков, когда 

входной датчик доступен 𝑝𝑝1 = 1, и когда недоступен 𝑝𝑝1 = 0. 

2. 𝑝𝑝2 = [1,10] – коэффициент необходимого уровня безопасности. 

аутентификации 𝑝𝑝2 = 10, для других соответственно 𝑝𝑝2 = 3,9,6. 

3. 𝑝𝑝3 = [1,10] голоса 𝑝𝑝3 = 3 из 𝑝𝑝3 = 9,7,6. 

4. 𝑝𝑝4 = [0,1] – 𝑝𝑝5 = [3,10] – коэффициент результата предыдущих попыток 

𝑝𝑝5 = 𝑑𝑑, если последние 𝑑𝑑 попытки не прошли аутентификацию. 

5. 𝑝𝑝6 = [1,10] 𝑝𝑝7 = [0,1] – 𝑝𝑝7 = 0, 𝑝𝑝7 = 1. 

6. 𝑝𝑝8 = [0,10]  𝑝𝑝8 = 3, 𝑝𝑝8 = 9,7,6. 

1. Оценим все значения {𝑝𝑝1, 𝑝𝑝2, 𝑝𝑝3, 𝑝𝑝4} для всех критериев 𝑝𝑝𝑗𝑗. 

2. Сравним 𝑝𝑝𝑖𝑖 с порогом 𝛼𝛼 > 0. Если 𝑝𝑝𝑖𝑖 <  , 𝑝𝑝𝑖𝑖.  порог 𝛼𝛼. 

3. После того, как значения были оценены {𝑝𝑝1, 𝑝𝑝2, 𝑝𝑝3, 𝑝𝑝4}, мы 𝑝𝑝𝑖𝑖. 

4. Выбираем первые 𝑡𝑡, которые соответствуют высоким показателям 𝑝𝑝𝑖𝑖  

 – индекс использования 
биометрической характеристики 

𝑓𝑓1(𝑚𝑚1, 𝑚𝑚2, 𝑚𝑚3), . . . , 𝑓𝑓𝑘𝑘(𝑚𝑚1, . . . , 𝑚𝑚4), где 𝑚𝑚1, 𝑚𝑚2, 𝑚𝑚3, 𝑚𝑚4 – результат  

{1,2,3,4}{⋅}, {1}, {2}, {3}, {4}, {1,2}, {1,3}, {1,4}, {2,3}, {2,4}, {3,4}, {1,2,3}, {1,2,4}, 
{1,3,4}, {2,3,4}, {1,2,3,4}. 

как {𝑝𝑝1, 𝑝𝑝2, 𝑝𝑝3, 𝑝𝑝4}, где 𝑝𝑝𝑖𝑖 – индекс использования биометрической 𝑖𝑖. Мы 

предполагаем, что критерии, влияющие на 𝑝𝑝𝑖𝑖,  

𝑝𝑝𝑖𝑖 = ∏
𝑘𝑘

𝑗𝑗=1
𝑝𝑝𝑖𝑖

𝑗𝑗, 

где 𝑝𝑝𝑖𝑖
𝑗𝑗 –характеристики 𝑖𝑖  с критерием 𝑗𝑗. 

1. 𝑝𝑝1 = {0,1} – коэффициент наличия необходимых входных датчиков, когда 

входной датчик доступен 𝑝𝑝1 = 1, и когда недоступен 𝑝𝑝1 = 0. 

2. 𝑝𝑝2 = [1,10] – коэффициент необходимого уровня безопасности. 

аутентификации 𝑝𝑝2 = 10, для других соответственно 𝑝𝑝2 = 3,9,6. 

3. 𝑝𝑝3 = [1,10] голоса 𝑝𝑝3 = 3 из 𝑝𝑝3 = 9,7,6. 

4. 𝑝𝑝4 = [0,1] – 𝑝𝑝5 = [3,10] – коэффициент результата предыдущих попыток 

𝑝𝑝5 = 𝑑𝑑, если последние 𝑑𝑑 попытки не прошли аутентификацию. 

5. 𝑝𝑝6 = [1,10] 𝑝𝑝7 = [0,1] – 𝑝𝑝7 = 0, 𝑝𝑝7 = 1. 

6. 𝑝𝑝8 = [0,10]  𝑝𝑝8 = 3, 𝑝𝑝8 = 9,7,6. 

1. Оценим все значения {𝑝𝑝1, 𝑝𝑝2, 𝑝𝑝3, 𝑝𝑝4} для всех критериев 𝑝𝑝𝑗𝑗. 

2. Сравним 𝑝𝑝𝑖𝑖 с порогом 𝛼𝛼 > 0. Если 𝑝𝑝𝑖𝑖 <  , 𝑝𝑝𝑖𝑖.  порог 𝛼𝛼. 

3. После того, как значения были оценены {𝑝𝑝1, 𝑝𝑝2, 𝑝𝑝3, 𝑝𝑝4}, мы 𝑝𝑝𝑖𝑖. 

4. Выбираем первые 𝑡𝑡, которые соответствуют высоким показателям 𝑝𝑝𝑖𝑖  

. Мы пред-
полагаем, что критерии, влияющие на 

𝑓𝑓1(𝑚𝑚1, 𝑚𝑚2, 𝑚𝑚3), . . . , 𝑓𝑓𝑘𝑘(𝑚𝑚1, . . . , 𝑚𝑚4), где 𝑚𝑚1, 𝑚𝑚2, 𝑚𝑚3, 𝑚𝑚4 – результат  

{1,2,3,4}{⋅}, {1}, {2}, {3}, {4}, {1,2}, {1,3}, {1,4}, {2,3}, {2,4}, {3,4}, {1,2,3}, {1,2,4}, 
{1,3,4}, {2,3,4}, {1,2,3,4}. 

как {𝑝𝑝1, 𝑝𝑝2, 𝑝𝑝3, 𝑝𝑝4}, где 𝑝𝑝𝑖𝑖 – индекс использования биометрической 𝑖𝑖. Мы 

предполагаем, что критерии, влияющие на 𝑝𝑝𝑖𝑖,  

𝑝𝑝𝑖𝑖 = ∏
𝑘𝑘

𝑗𝑗=1
𝑝𝑝𝑖𝑖

𝑗𝑗, 

где 𝑝𝑝𝑖𝑖
𝑗𝑗 –характеристики 𝑖𝑖  с критерием 𝑗𝑗. 

1. 𝑝𝑝1 = {0,1} – коэффициент наличия необходимых входных датчиков, когда 

входной датчик доступен 𝑝𝑝1 = 1, и когда недоступен 𝑝𝑝1 = 0. 

2. 𝑝𝑝2 = [1,10] – коэффициент необходимого уровня безопасности. 

аутентификации 𝑝𝑝2 = 10, для других соответственно 𝑝𝑝2 = 3,9,6. 

3. 𝑝𝑝3 = [1,10] голоса 𝑝𝑝3 = 3 из 𝑝𝑝3 = 9,7,6. 

4. 𝑝𝑝4 = [0,1] – 𝑝𝑝5 = [3,10] – коэффициент результата предыдущих попыток 

𝑝𝑝5 = 𝑑𝑑, если последние 𝑑𝑑 попытки не прошли аутентификацию. 

5. 𝑝𝑝6 = [1,10] 𝑝𝑝7 = [0,1] – 𝑝𝑝7 = 0, 𝑝𝑝7 = 1. 

6. 𝑝𝑝8 = [0,10]  𝑝𝑝8 = 3, 𝑝𝑝8 = 9,7,6. 

1. Оценим все значения {𝑝𝑝1, 𝑝𝑝2, 𝑝𝑝3, 𝑝𝑝4} для всех критериев 𝑝𝑝𝑗𝑗. 

2. Сравним 𝑝𝑝𝑖𝑖 с порогом 𝛼𝛼 > 0. Если 𝑝𝑝𝑖𝑖 <  , 𝑝𝑝𝑖𝑖.  порог 𝛼𝛼. 

3. После того, как значения были оценены {𝑝𝑝1, 𝑝𝑝2, 𝑝𝑝3, 𝑝𝑝4}, мы 𝑝𝑝𝑖𝑖. 

4. Выбираем первые 𝑡𝑡, которые соответствуют высоким показателям 𝑝𝑝𝑖𝑖  

, не-
зависимы, поэтому

где 

𝑓𝑓1(𝑚𝑚1, 𝑚𝑚2, 𝑚𝑚3), . . . , 𝑓𝑓𝑘𝑘(𝑚𝑚1, . . . , 𝑚𝑚4), где 𝑚𝑚1, 𝑚𝑚2, 𝑚𝑚3, 𝑚𝑚4 – результат  

{1,2,3,4}{⋅}, {1}, {2}, {3}, {4}, {1,2}, {1,3}, {1,4}, {2,3}, {2,4}, {3,4}, {1,2,3}, {1,2,4}, 
{1,3,4}, {2,3,4}, {1,2,3,4}. 

как {𝑝𝑝1, 𝑝𝑝2, 𝑝𝑝3, 𝑝𝑝4}, где 𝑝𝑝𝑖𝑖 – индекс использования биометрической 𝑖𝑖. Мы 

предполагаем, что критерии, влияющие на 𝑝𝑝𝑖𝑖,  

𝑝𝑝𝑖𝑖 = ∏
𝑘𝑘

𝑗𝑗=1
𝑝𝑝𝑖𝑖

𝑗𝑗, 

где 𝑝𝑝𝑖𝑖
𝑗𝑗 –характеристики 𝑖𝑖  с критерием 𝑗𝑗. 

1. 𝑝𝑝1 = {0,1} – коэффициент наличия необходимых входных датчиков, когда 

входной датчик доступен 𝑝𝑝1 = 1, и когда недоступен 𝑝𝑝1 = 0. 

2. 𝑝𝑝2 = [1,10] – коэффициент необходимого уровня безопасности. 

аутентификации 𝑝𝑝2 = 10, для других соответственно 𝑝𝑝2 = 3,9,6. 

3. 𝑝𝑝3 = [1,10] голоса 𝑝𝑝3 = 3 из 𝑝𝑝3 = 9,7,6. 

4. 𝑝𝑝4 = [0,1] – 𝑝𝑝5 = [3,10] – коэффициент результата предыдущих попыток 

𝑝𝑝5 = 𝑑𝑑, если последние 𝑑𝑑 попытки не прошли аутентификацию. 

5. 𝑝𝑝6 = [1,10] 𝑝𝑝7 = [0,1] – 𝑝𝑝7 = 0, 𝑝𝑝7 = 1. 

6. 𝑝𝑝8 = [0,10]  𝑝𝑝8 = 3, 𝑝𝑝8 = 9,7,6. 

1. Оценим все значения {𝑝𝑝1, 𝑝𝑝2, 𝑝𝑝3, 𝑝𝑝4} для всех критериев 𝑝𝑝𝑗𝑗. 

2. Сравним 𝑝𝑝𝑖𝑖 с порогом 𝛼𝛼 > 0. Если 𝑝𝑝𝑖𝑖 <  , 𝑝𝑝𝑖𝑖.  порог 𝛼𝛼. 

3. После того, как значения были оценены {𝑝𝑝1, 𝑝𝑝2, 𝑝𝑝3, 𝑝𝑝4}, мы 𝑝𝑝𝑖𝑖. 

4. Выбираем первые 𝑡𝑡, которые соответствуют высоким показателям 𝑝𝑝𝑖𝑖  

 – оценка фактора использования 
биометрической характеристики 

𝑓𝑓1(𝑚𝑚1, 𝑚𝑚2, 𝑚𝑚3), . . . , 𝑓𝑓𝑘𝑘(𝑚𝑚1, . . . , 𝑚𝑚4), где 𝑚𝑚1, 𝑚𝑚2, 𝑚𝑚3, 𝑚𝑚4 – результат  

{1,2,3,4}{⋅}, {1}, {2}, {3}, {4}, {1,2}, {1,3}, {1,4}, {2,3}, {2,4}, {3,4}, {1,2,3}, {1,2,4}, 
{1,3,4}, {2,3,4}, {1,2,3,4}. 

как {𝑝𝑝1, 𝑝𝑝2, 𝑝𝑝3, 𝑝𝑝4}, где 𝑝𝑝𝑖𝑖 – индекс использования биометрической 𝑖𝑖. Мы 

предполагаем, что критерии, влияющие на 𝑝𝑝𝑖𝑖,  

𝑝𝑝𝑖𝑖 = ∏
𝑘𝑘

𝑗𝑗=1
𝑝𝑝𝑖𝑖

𝑗𝑗, 

где 𝑝𝑝𝑖𝑖
𝑗𝑗 –характеристики 𝑖𝑖  с критерием 𝑗𝑗. 

1. 𝑝𝑝1 = {0,1} – коэффициент наличия необходимых входных датчиков, когда 

входной датчик доступен 𝑝𝑝1 = 1, и когда недоступен 𝑝𝑝1 = 0. 

2. 𝑝𝑝2 = [1,10] – коэффициент необходимого уровня безопасности. 

аутентификации 𝑝𝑝2 = 10, для других соответственно 𝑝𝑝2 = 3,9,6. 

3. 𝑝𝑝3 = [1,10] голоса 𝑝𝑝3 = 3 из 𝑝𝑝3 = 9,7,6. 

4. 𝑝𝑝4 = [0,1] – 𝑝𝑝5 = [3,10] – коэффициент результата предыдущих попыток 

𝑝𝑝5 = 𝑑𝑑, если последние 𝑑𝑑 попытки не прошли аутентификацию. 

5. 𝑝𝑝6 = [1,10] 𝑝𝑝7 = [0,1] – 𝑝𝑝7 = 0, 𝑝𝑝7 = 1. 

6. 𝑝𝑝8 = [0,10]  𝑝𝑝8 = 3, 𝑝𝑝8 = 9,7,6. 

1. Оценим все значения {𝑝𝑝1, 𝑝𝑝2, 𝑝𝑝3, 𝑝𝑝4} для всех критериев 𝑝𝑝𝑗𝑗. 

2. Сравним 𝑝𝑝𝑖𝑖 с порогом 𝛼𝛼 > 0. Если 𝑝𝑝𝑖𝑖 <  , 𝑝𝑝𝑖𝑖.  порог 𝛼𝛼. 

3. После того, как значения были оценены {𝑝𝑝1, 𝑝𝑝2, 𝑝𝑝3, 𝑝𝑝4}, мы 𝑝𝑝𝑖𝑖. 

4. Выбираем первые 𝑡𝑡, которые соответствуют высоким показателям 𝑝𝑝𝑖𝑖  

 с критери-
ем 

𝑓𝑓1(𝑚𝑚1, 𝑚𝑚2, 𝑚𝑚3), . . . , 𝑓𝑓𝑘𝑘(𝑚𝑚1, . . . , 𝑚𝑚4), где 𝑚𝑚1, 𝑚𝑚2, 𝑚𝑚3, 𝑚𝑚4 – результат  

{1,2,3,4}{⋅}, {1}, {2}, {3}, {4}, {1,2}, {1,3}, {1,4}, {2,3}, {2,4}, {3,4}, {1,2,3}, {1,2,4}, 
{1,3,4}, {2,3,4}, {1,2,3,4}. 

как {𝑝𝑝1, 𝑝𝑝2, 𝑝𝑝3, 𝑝𝑝4}, где 𝑝𝑝𝑖𝑖 – индекс использования биометрической 𝑖𝑖. Мы 

предполагаем, что критерии, влияющие на 𝑝𝑝𝑖𝑖,  

𝑝𝑝𝑖𝑖 = ∏
𝑘𝑘

𝑗𝑗=1
𝑝𝑝𝑖𝑖

𝑗𝑗, 

где 𝑝𝑝𝑖𝑖
𝑗𝑗 –характеристики 𝑖𝑖  с критерием 𝑗𝑗. 

1. 𝑝𝑝1 = {0,1} – коэффициент наличия необходимых входных датчиков, когда 

входной датчик доступен 𝑝𝑝1 = 1, и когда недоступен 𝑝𝑝1 = 0. 

2. 𝑝𝑝2 = [1,10] – коэффициент необходимого уровня безопасности. 

аутентификации 𝑝𝑝2 = 10, для других соответственно 𝑝𝑝2 = 3,9,6. 

3. 𝑝𝑝3 = [1,10] голоса 𝑝𝑝3 = 3 из 𝑝𝑝3 = 9,7,6. 

4. 𝑝𝑝4 = [0,1] – 𝑝𝑝5 = [3,10] – коэффициент результата предыдущих попыток 

𝑝𝑝5 = 𝑑𝑑, если последние 𝑑𝑑 попытки не прошли аутентификацию. 

5. 𝑝𝑝6 = [1,10] 𝑝𝑝7 = [0,1] – 𝑝𝑝7 = 0, 𝑝𝑝7 = 1. 

6. 𝑝𝑝8 = [0,10]  𝑝𝑝8 = 3, 𝑝𝑝8 = 9,7,6. 

1. Оценим все значения {𝑝𝑝1, 𝑝𝑝2, 𝑝𝑝3, 𝑝𝑝4} для всех критериев 𝑝𝑝𝑗𝑗. 

2. Сравним 𝑝𝑝𝑖𝑖 с порогом 𝛼𝛼 > 0. Если 𝑝𝑝𝑖𝑖 <  , 𝑝𝑝𝑖𝑖.  порог 𝛼𝛼. 

3. После того, как значения были оценены {𝑝𝑝1, 𝑝𝑝2, 𝑝𝑝3, 𝑝𝑝4}, мы 𝑝𝑝𝑖𝑖. 

4. Выбираем первые 𝑡𝑡, которые соответствуют высоким показателям 𝑝𝑝𝑖𝑖  

.
В данной работе были предложены сле-

дующие критерии 

𝑓𝑓1(𝑚𝑚1, 𝑚𝑚2, 𝑚𝑚3), . . . , 𝑓𝑓𝑘𝑘(𝑚𝑚1, . . . , 𝑚𝑚4), где 𝑚𝑚1, 𝑚𝑚2, 𝑚𝑚3, 𝑚𝑚4 – результат  

{1,2,3,4}{⋅}, {1}, {2}, {3}, {4}, {1,2}, {1,3}, {1,4}, {2,3}, {2,4}, {3,4}, {1,2,3}, {1,2,4}, 
{1,3,4}, {2,3,4}, {1,2,3,4}. 

как {𝑝𝑝1, 𝑝𝑝2, 𝑝𝑝3, 𝑝𝑝4}, где 𝑝𝑝𝑖𝑖 – индекс использования биометрической 𝑖𝑖. Мы 

предполагаем, что критерии, влияющие на 𝑝𝑝𝑖𝑖,  

𝑝𝑝𝑖𝑖 = ∏
𝑘𝑘

𝑗𝑗=1
𝑝𝑝𝑖𝑖

𝑗𝑗, 

где 𝑝𝑝𝑖𝑖
𝑗𝑗 –характеристики 𝑖𝑖  с критерием 𝑗𝑗. 

1. 𝑝𝑝1 = {0,1} – коэффициент наличия необходимых входных датчиков, когда 

входной датчик доступен 𝑝𝑝1 = 1, и когда недоступен 𝑝𝑝1 = 0. 

2. 𝑝𝑝2 = [1,10] – коэффициент необходимого уровня безопасности. 

аутентификации 𝑝𝑝2 = 10, для других соответственно 𝑝𝑝2 = 3,9,6. 

3. 𝑝𝑝3 = [1,10] голоса 𝑝𝑝3 = 3 из 𝑝𝑝3 = 9,7,6. 

4. 𝑝𝑝4 = [0,1] – 𝑝𝑝5 = [3,10] – коэффициент результата предыдущих попыток 

𝑝𝑝5 = 𝑑𝑑, если последние 𝑑𝑑 попытки не прошли аутентификацию. 

5. 𝑝𝑝6 = [1,10] 𝑝𝑝7 = [0,1] – 𝑝𝑝7 = 0, 𝑝𝑝7 = 1. 

6. 𝑝𝑝8 = [0,10]  𝑝𝑝8 = 3, 𝑝𝑝8 = 9,7,6. 

1. Оценим все значения {𝑝𝑝1, 𝑝𝑝2, 𝑝𝑝3, 𝑝𝑝4} для всех критериев 𝑝𝑝𝑗𝑗. 

2. Сравним 𝑝𝑝𝑖𝑖 с порогом 𝛼𝛼 > 0. Если 𝑝𝑝𝑖𝑖 <  , 𝑝𝑝𝑖𝑖.  порог 𝛼𝛼. 

3. После того, как значения были оценены {𝑝𝑝1, 𝑝𝑝2, 𝑝𝑝3, 𝑝𝑝4}, мы 𝑝𝑝𝑖𝑖. 

4. Выбираем первые 𝑡𝑡, которые соответствуют высоким показателям 𝑝𝑝𝑖𝑖  

 для каждой биометриче-

𝑓𝑓1(𝑚𝑚1, 𝑚𝑚2, 𝑚𝑚3), . . . , 𝑓𝑓𝑘𝑘(𝑚𝑚1, . . . , 𝑚𝑚4), где 𝑚𝑚1, 𝑚𝑚2, 𝑚𝑚3, 𝑚𝑚4 – результат  

{1,2,3,4}{⋅}, {1}, {2}, {3}, {4}, {1,2}, {1,3}, {1,4}, {2,3}, {2,4}, {3,4}, {1,2,3}, {1,2,4}, 
{1,3,4}, {2,3,4}, {1,2,3,4}. 

как {𝑝𝑝1, 𝑝𝑝2, 𝑝𝑝3, 𝑝𝑝4}, где 𝑝𝑝𝑖𝑖 – индекс использования биометрической 𝑖𝑖. Мы 

предполагаем, что критерии, влияющие на 𝑝𝑝𝑖𝑖,  

𝑝𝑝𝑖𝑖 = ∏
𝑘𝑘

𝑗𝑗=1
𝑝𝑝𝑖𝑖

𝑗𝑗, 

где 𝑝𝑝𝑖𝑖
𝑗𝑗 –характеристики 𝑖𝑖  с критерием 𝑗𝑗. 

1. 𝑝𝑝1 = {0,1} – коэффициент наличия необходимых входных датчиков, когда 

входной датчик доступен 𝑝𝑝1 = 1, и когда недоступен 𝑝𝑝1 = 0. 

2. 𝑝𝑝2 = [1,10] – коэффициент необходимого уровня безопасности. 

аутентификации 𝑝𝑝2 = 10, для других соответственно 𝑝𝑝2 = 3,9,6. 

3. 𝑝𝑝3 = [1,10] голоса 𝑝𝑝3 = 3 из 𝑝𝑝3 = 9,7,6. 

4. 𝑝𝑝4 = [0,1] – 𝑝𝑝5 = [3,10] – коэффициент результата предыдущих попыток 

𝑝𝑝5 = 𝑑𝑑, если последние 𝑑𝑑 попытки не прошли аутентификацию. 

5. 𝑝𝑝6 = [1,10] 𝑝𝑝7 = [0,1] – 𝑝𝑝7 = 0, 𝑝𝑝7 = 1. 

6. 𝑝𝑝8 = [0,10]  𝑝𝑝8 = 3, 𝑝𝑝8 = 9,7,6. 

1. Оценим все значения {𝑝𝑝1, 𝑝𝑝2, 𝑝𝑝3, 𝑝𝑝4} для всех критериев 𝑝𝑝𝑗𝑗. 

2. Сравним 𝑝𝑝𝑖𝑖 с порогом 𝛼𝛼 > 0. Если 𝑝𝑝𝑖𝑖 <  , 𝑝𝑝𝑖𝑖.  порог 𝛼𝛼. 

3. После того, как значения были оценены {𝑝𝑝1, 𝑝𝑝2, 𝑝𝑝3, 𝑝𝑝4}, мы 𝑝𝑝𝑖𝑖. 

4. Выбираем первые 𝑡𝑡, которые соответствуют высоким показателям 𝑝𝑝𝑖𝑖  
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ской характеристики 

𝑓𝑓1(𝑚𝑚1, 𝑚𝑚2, 𝑚𝑚3), . . . , 𝑓𝑓𝑘𝑘(𝑚𝑚1, . . . , 𝑚𝑚4), где 𝑚𝑚1, 𝑚𝑚2, 𝑚𝑚3, 𝑚𝑚4 – результат  

{1,2,3,4}{⋅}, {1}, {2}, {3}, {4}, {1,2}, {1,3}, {1,4}, {2,3}, {2,4}, {3,4}, {1,2,3}, {1,2,4}, 
{1,3,4}, {2,3,4}, {1,2,3,4}. 

как {𝑝𝑝1, 𝑝𝑝2, 𝑝𝑝3, 𝑝𝑝4}, где 𝑝𝑝𝑖𝑖 – индекс использования биометрической 𝑖𝑖. Мы 

предполагаем, что критерии, влияющие на 𝑝𝑝𝑖𝑖,  

𝑝𝑝𝑖𝑖 = ∏
𝑘𝑘

𝑗𝑗=1
𝑝𝑝𝑖𝑖

𝑗𝑗, 

где 𝑝𝑝𝑖𝑖
𝑗𝑗 –характеристики 𝑖𝑖  с критерием 𝑗𝑗. 

1. 𝑝𝑝1 = {0,1} – коэффициент наличия необходимых входных датчиков, когда 

входной датчик доступен 𝑝𝑝1 = 1, и когда недоступен 𝑝𝑝1 = 0. 

2. 𝑝𝑝2 = [1,10] – коэффициент необходимого уровня безопасности. 

аутентификации 𝑝𝑝2 = 10, для других соответственно 𝑝𝑝2 = 3,9,6. 

3. 𝑝𝑝3 = [1,10] голоса 𝑝𝑝3 = 3 из 𝑝𝑝3 = 9,7,6. 

4. 𝑝𝑝4 = [0,1] – 𝑝𝑝5 = [3,10] – коэффициент результата предыдущих попыток 

𝑝𝑝5 = 𝑑𝑑, если последние 𝑑𝑑 попытки не прошли аутентификацию. 

5. 𝑝𝑝6 = [1,10] 𝑝𝑝7 = [0,1] – 𝑝𝑝7 = 0, 𝑝𝑝7 = 1. 

6. 𝑝𝑝8 = [0,10]  𝑝𝑝8 = 3, 𝑝𝑝8 = 9,7,6. 

1. Оценим все значения {𝑝𝑝1, 𝑝𝑝2, 𝑝𝑝3, 𝑝𝑝4} для всех критериев 𝑝𝑝𝑗𝑗. 

2. Сравним 𝑝𝑝𝑖𝑖 с порогом 𝛼𝛼 > 0. Если 𝑝𝑝𝑖𝑖 <  , 𝑝𝑝𝑖𝑖.  порог 𝛼𝛼. 

3. После того, как значения были оценены {𝑝𝑝1, 𝑝𝑝2, 𝑝𝑝3, 𝑝𝑝4}, мы 𝑝𝑝𝑖𝑖. 

4. Выбираем первые 𝑡𝑡, которые соответствуют высоким показателям 𝑝𝑝𝑖𝑖  

 для предлагаемой из-
бирательной мультибиометрической аутен-
тификации: 

1. 

𝑓𝑓1(𝑚𝑚1, 𝑚𝑚2, 𝑚𝑚3), . . . , 𝑓𝑓𝑘𝑘(𝑚𝑚1, . . . , 𝑚𝑚4), где 𝑚𝑚1, 𝑚𝑚2, 𝑚𝑚3, 𝑚𝑚4 – результат  

{1,2,3,4}{⋅}, {1}, {2}, {3}, {4}, {1,2}, {1,3}, {1,4}, {2,3}, {2,4}, {3,4}, {1,2,3}, {1,2,4}, 
{1,3,4}, {2,3,4}, {1,2,3,4}. 

как {𝑝𝑝1, 𝑝𝑝2, 𝑝𝑝3, 𝑝𝑝4}, где 𝑝𝑝𝑖𝑖 – индекс использования биометрической 𝑖𝑖. Мы 

предполагаем, что критерии, влияющие на 𝑝𝑝𝑖𝑖,  

𝑝𝑝𝑖𝑖 = ∏
𝑘𝑘

𝑗𝑗=1
𝑝𝑝𝑖𝑖

𝑗𝑗, 

где 𝑝𝑝𝑖𝑖
𝑗𝑗 –характеристики 𝑖𝑖  с критерием 𝑗𝑗. 

1. 𝑝𝑝1 = {0,1} – коэффициент наличия необходимых входных датчиков, когда 

входной датчик доступен 𝑝𝑝1 = 1, и когда недоступен 𝑝𝑝1 = 0. 

2. 𝑝𝑝2 = [1,10] – коэффициент необходимого уровня безопасности. 

аутентификации 𝑝𝑝2 = 10, для других соответственно 𝑝𝑝2 = 3,9,6. 

3. 𝑝𝑝3 = [1,10] голоса 𝑝𝑝3 = 3 из 𝑝𝑝3 = 9,7,6. 

4. 𝑝𝑝4 = [0,1] – 𝑝𝑝5 = [3,10] – коэффициент результата предыдущих попыток 

𝑝𝑝5 = 𝑑𝑑, если последние 𝑑𝑑 попытки не прошли аутентификацию. 

5. 𝑝𝑝6 = [1,10] 𝑝𝑝7 = [0,1] – 𝑝𝑝7 = 0, 𝑝𝑝7 = 1. 

6. 𝑝𝑝8 = [0,10]  𝑝𝑝8 = 3, 𝑝𝑝8 = 9,7,6. 

1. Оценим все значения {𝑝𝑝1, 𝑝𝑝2, 𝑝𝑝3, 𝑝𝑝4} для всех критериев 𝑝𝑝𝑗𝑗. 

2. Сравним 𝑝𝑝𝑖𝑖 с порогом 𝛼𝛼 > 0. Если 𝑝𝑝𝑖𝑖 <  , 𝑝𝑝𝑖𝑖.  порог 𝛼𝛼. 

3. После того, как значения были оценены {𝑝𝑝1, 𝑝𝑝2, 𝑝𝑝3, 𝑝𝑝4}, мы 𝑝𝑝𝑖𝑖. 

4. Выбираем первые 𝑡𝑡, которые соответствуют высоким показателям 𝑝𝑝𝑖𝑖  

 – коэффициент наличия не-
обходимых входных датчиков, когда входной 
датчик доступен 

𝑓𝑓1(𝑚𝑚1, 𝑚𝑚2, 𝑚𝑚3), . . . , 𝑓𝑓𝑘𝑘(𝑚𝑚1, . . . , 𝑚𝑚4), где 𝑚𝑚1, 𝑚𝑚2, 𝑚𝑚3, 𝑚𝑚4 – результат  

{1,2,3,4}{⋅}, {1}, {2}, {3}, {4}, {1,2}, {1,3}, {1,4}, {2,3}, {2,4}, {3,4}, {1,2,3}, {1,2,4}, 
{1,3,4}, {2,3,4}, {1,2,3,4}. 

как {𝑝𝑝1, 𝑝𝑝2, 𝑝𝑝3, 𝑝𝑝4}, где 𝑝𝑝𝑖𝑖 – индекс использования биометрической 𝑖𝑖. Мы 

предполагаем, что критерии, влияющие на 𝑝𝑝𝑖𝑖,  

𝑝𝑝𝑖𝑖 = ∏
𝑘𝑘

𝑗𝑗=1
𝑝𝑝𝑖𝑖

𝑗𝑗, 

где 𝑝𝑝𝑖𝑖
𝑗𝑗 –характеристики 𝑖𝑖  с критерием 𝑗𝑗. 

1. 𝑝𝑝1 = {0,1} – коэффициент наличия необходимых входных датчиков, когда 

входной датчик доступен 𝑝𝑝1 = 1, и когда недоступен 𝑝𝑝1 = 0. 

2. 𝑝𝑝2 = [1,10] – коэффициент необходимого уровня безопасности. 

аутентификации 𝑝𝑝2 = 10, для других соответственно 𝑝𝑝2 = 3,9,6. 

3. 𝑝𝑝3 = [1,10] голоса 𝑝𝑝3 = 3 из 𝑝𝑝3 = 9,7,6. 

4. 𝑝𝑝4 = [0,1] – 𝑝𝑝5 = [3,10] – коэффициент результата предыдущих попыток 

𝑝𝑝5 = 𝑑𝑑, если последние 𝑑𝑑 попытки не прошли аутентификацию. 

5. 𝑝𝑝6 = [1,10] 𝑝𝑝7 = [0,1] – 𝑝𝑝7 = 0, 𝑝𝑝7 = 1. 

6. 𝑝𝑝8 = [0,10]  𝑝𝑝8 = 3, 𝑝𝑝8 = 9,7,6. 

1. Оценим все значения {𝑝𝑝1, 𝑝𝑝2, 𝑝𝑝3, 𝑝𝑝4} для всех критериев 𝑝𝑝𝑗𝑗. 

2. Сравним 𝑝𝑝𝑖𝑖 с порогом 𝛼𝛼 > 0. Если 𝑝𝑝𝑖𝑖 <  , 𝑝𝑝𝑖𝑖.  порог 𝛼𝛼. 

3. После того, как значения были оценены {𝑝𝑝1, 𝑝𝑝2, 𝑝𝑝3, 𝑝𝑝4}, мы 𝑝𝑝𝑖𝑖. 

4. Выбираем первые 𝑡𝑡, которые соответствуют высоким показателям 𝑝𝑝𝑖𝑖  

, и когда входной дат-
чик недоступен 

𝑓𝑓1(𝑚𝑚1, 𝑚𝑚2, 𝑚𝑚3), . . . , 𝑓𝑓𝑘𝑘(𝑚𝑚1, . . . , 𝑚𝑚4), где 𝑚𝑚1, 𝑚𝑚2, 𝑚𝑚3, 𝑚𝑚4 – результат  

{1,2,3,4}{⋅}, {1}, {2}, {3}, {4}, {1,2}, {1,3}, {1,4}, {2,3}, {2,4}, {3,4}, {1,2,3}, {1,2,4}, 
{1,3,4}, {2,3,4}, {1,2,3,4}. 

как {𝑝𝑝1, 𝑝𝑝2, 𝑝𝑝3, 𝑝𝑝4}, где 𝑝𝑝𝑖𝑖 – индекс использования биометрической 𝑖𝑖. Мы 

предполагаем, что критерии, влияющие на 𝑝𝑝𝑖𝑖,  

𝑝𝑝𝑖𝑖 = ∏
𝑘𝑘

𝑗𝑗=1
𝑝𝑝𝑖𝑖

𝑗𝑗, 

где 𝑝𝑝𝑖𝑖
𝑗𝑗 –характеристики 𝑖𝑖  с критерием 𝑗𝑗. 

1. 𝑝𝑝1 = {0,1} – коэффициент наличия необходимых входных датчиков, когда 

входной датчик доступен 𝑝𝑝1 = 1, и когда недоступен 𝑝𝑝1 = 0. 

2. 𝑝𝑝2 = [1,10] – коэффициент необходимого уровня безопасности. 

аутентификации 𝑝𝑝2 = 10, для других соответственно 𝑝𝑝2 = 3,9,6. 

3. 𝑝𝑝3 = [1,10] голоса 𝑝𝑝3 = 3 из 𝑝𝑝3 = 9,7,6. 

4. 𝑝𝑝4 = [0,1] – 𝑝𝑝5 = [3,10] – коэффициент результата предыдущих попыток 

𝑝𝑝5 = 𝑑𝑑, если последние 𝑑𝑑 попытки не прошли аутентификацию. 

5. 𝑝𝑝6 = [1,10] 𝑝𝑝7 = [0,1] – 𝑝𝑝7 = 0, 𝑝𝑝7 = 1. 

6. 𝑝𝑝8 = [0,10]  𝑝𝑝8 = 3, 𝑝𝑝8 = 9,7,6. 

1. Оценим все значения {𝑝𝑝1, 𝑝𝑝2, 𝑝𝑝3, 𝑝𝑝4} для всех критериев 𝑝𝑝𝑗𝑗. 

2. Сравним 𝑝𝑝𝑖𝑖 с порогом 𝛼𝛼 > 0. Если 𝑝𝑝𝑖𝑖 <  , 𝑝𝑝𝑖𝑖.  порог 𝛼𝛼. 

3. После того, как значения были оценены {𝑝𝑝1, 𝑝𝑝2, 𝑝𝑝3, 𝑝𝑝4}, мы 𝑝𝑝𝑖𝑖. 

4. Выбираем первые 𝑡𝑡, которые соответствуют высоким показателям 𝑝𝑝𝑖𝑖  

.
2. 

𝑓𝑓1(𝑚𝑚1, 𝑚𝑚2, 𝑚𝑚3), . . . , 𝑓𝑓𝑘𝑘(𝑚𝑚1, . . . , 𝑚𝑚4), где 𝑚𝑚1, 𝑚𝑚2, 𝑚𝑚3, 𝑚𝑚4 – результат  

{1,2,3,4}{⋅}, {1}, {2}, {3}, {4}, {1,2}, {1,3}, {1,4}, {2,3}, {2,4}, {3,4}, {1,2,3}, {1,2,4}, 
{1,3,4}, {2,3,4}, {1,2,3,4}. 

как {𝑝𝑝1, 𝑝𝑝2, 𝑝𝑝3, 𝑝𝑝4}, где 𝑝𝑝𝑖𝑖 – индекс использования биометрической 𝑖𝑖. Мы 

предполагаем, что критерии, влияющие на 𝑝𝑝𝑖𝑖,  

𝑝𝑝𝑖𝑖 = ∏
𝑘𝑘

𝑗𝑗=1
𝑝𝑝𝑖𝑖

𝑗𝑗, 

где 𝑝𝑝𝑖𝑖
𝑗𝑗 –характеристики 𝑖𝑖  с критерием 𝑗𝑗. 

1. 𝑝𝑝1 = {0,1} – коэффициент наличия необходимых входных датчиков, когда 

входной датчик доступен 𝑝𝑝1 = 1, и когда недоступен 𝑝𝑝1 = 0. 

2. 𝑝𝑝2 = [1,10] – коэффициент необходимого уровня безопасности. 

аутентификации 𝑝𝑝2 = 10, для других соответственно 𝑝𝑝2 = 3,9,6. 

3. 𝑝𝑝3 = [1,10] голоса 𝑝𝑝3 = 3 из 𝑝𝑝3 = 9,7,6. 

4. 𝑝𝑝4 = [0,1] – 𝑝𝑝5 = [3,10] – коэффициент результата предыдущих попыток 

𝑝𝑝5 = 𝑑𝑑, если последние 𝑑𝑑 попытки не прошли аутентификацию. 

5. 𝑝𝑝6 = [1,10] 𝑝𝑝7 = [0,1] – 𝑝𝑝7 = 0, 𝑝𝑝7 = 1. 

6. 𝑝𝑝8 = [0,10]  𝑝𝑝8 = 3, 𝑝𝑝8 = 9,7,6. 

1. Оценим все значения {𝑝𝑝1, 𝑝𝑝2, 𝑝𝑝3, 𝑝𝑝4} для всех критериев 𝑝𝑝𝑗𝑗. 

2. Сравним 𝑝𝑝𝑖𝑖 с порогом 𝛼𝛼 > 0. Если 𝑝𝑝𝑖𝑖 <  , 𝑝𝑝𝑖𝑖.  порог 𝛼𝛼. 

3. После того, как значения были оценены {𝑝𝑝1, 𝑝𝑝2, 𝑝𝑝3, 𝑝𝑝4}, мы 𝑝𝑝𝑖𝑖. 

4. Выбираем первые 𝑡𝑡, которые соответствуют высоким показателям 𝑝𝑝𝑖𝑖  

 – коэффициент необходи-
мого уровня безопасности. Администратор 
устанавливает этот коэффициент для каждой 
биометрической характеристики 

𝑓𝑓1(𝑚𝑚1, 𝑚𝑚2, 𝑚𝑚3), . . . , 𝑓𝑓𝑘𝑘(𝑚𝑚1, . . . , 𝑚𝑚4), где 𝑚𝑚1, 𝑚𝑚2, 𝑚𝑚3, 𝑚𝑚4 – результат  

{1,2,3,4}{⋅}, {1}, {2}, {3}, {4}, {1,2}, {1,3}, {1,4}, {2,3}, {2,4}, {3,4}, {1,2,3}, {1,2,4}, 
{1,3,4}, {2,3,4}, {1,2,3,4}. 

как {𝑝𝑝1, 𝑝𝑝2, 𝑝𝑝3, 𝑝𝑝4}, где 𝑝𝑝𝑖𝑖 – индекс использования биометрической 𝑖𝑖. Мы 

предполагаем, что критерии, влияющие на 𝑝𝑝𝑖𝑖,  

𝑝𝑝𝑖𝑖 = ∏
𝑘𝑘

𝑗𝑗=1
𝑝𝑝𝑖𝑖

𝑗𝑗, 

где 𝑝𝑝𝑖𝑖
𝑗𝑗 –характеристики 𝑖𝑖  с критерием 𝑗𝑗. 

1. 𝑝𝑝1 = {0,1} – коэффициент наличия необходимых входных датчиков, когда 

входной датчик доступен 𝑝𝑝1 = 1, и когда недоступен 𝑝𝑝1 = 0. 

2. 𝑝𝑝2 = [1,10] – коэффициент необходимого уровня безопасности. 

аутентификации 𝑝𝑝2 = 10, для других соответственно 𝑝𝑝2 = 3,9,6. 

3. 𝑝𝑝3 = [1,10] голоса 𝑝𝑝3 = 3 из 𝑝𝑝3 = 9,7,6. 

4. 𝑝𝑝4 = [0,1] – 𝑝𝑝5 = [3,10] – коэффициент результата предыдущих попыток 

𝑝𝑝5 = 𝑑𝑑, если последние 𝑑𝑑 попытки не прошли аутентификацию. 

5. 𝑝𝑝6 = [1,10] 𝑝𝑝7 = [0,1] – 𝑝𝑝7 = 0, 𝑝𝑝7 = 1. 

6. 𝑝𝑝8 = [0,10]  𝑝𝑝8 = 3, 𝑝𝑝8 = 9,7,6. 

1. Оценим все значения {𝑝𝑝1, 𝑝𝑝2, 𝑝𝑝3, 𝑝𝑝4} для всех критериев 𝑝𝑝𝑗𝑗. 

2. Сравним 𝑝𝑝𝑖𝑖 с порогом 𝛼𝛼 > 0. Если 𝑝𝑝𝑖𝑖 <  , 𝑝𝑝𝑖𝑖.  порог 𝛼𝛼. 

3. После того, как значения были оценены {𝑝𝑝1, 𝑝𝑝2, 𝑝𝑝3, 𝑝𝑝4}, мы 𝑝𝑝𝑖𝑖. 

4. Выбираем первые 𝑡𝑡, которые соответствуют высоким показателям 𝑝𝑝𝑖𝑖  

. Напри-
мер, для голосовой аутентификации 

𝑓𝑓1(𝑚𝑚1, 𝑚𝑚2, 𝑚𝑚3), . . . , 𝑓𝑓𝑘𝑘(𝑚𝑚1, . . . , 𝑚𝑚4), где 𝑚𝑚1, 𝑚𝑚2, 𝑚𝑚3, 𝑚𝑚4 – результат  

{1,2,3,4}{⋅}, {1}, {2}, {3}, {4}, {1,2}, {1,3}, {1,4}, {2,3}, {2,4}, {3,4}, {1,2,3}, {1,2,4}, 
{1,3,4}, {2,3,4}, {1,2,3,4}. 

как {𝑝𝑝1, 𝑝𝑝2, 𝑝𝑝3, 𝑝𝑝4}, где 𝑝𝑝𝑖𝑖 – индекс использования биометрической 𝑖𝑖. Мы 

предполагаем, что критерии, влияющие на 𝑝𝑝𝑖𝑖,  

𝑝𝑝𝑖𝑖 = ∏
𝑘𝑘

𝑗𝑗=1
𝑝𝑝𝑖𝑖

𝑗𝑗, 

где 𝑝𝑝𝑖𝑖
𝑗𝑗 –характеристики 𝑖𝑖  с критерием 𝑗𝑗. 

1. 𝑝𝑝1 = {0,1} – коэффициент наличия необходимых входных датчиков, когда 

входной датчик доступен 𝑝𝑝1 = 1, и когда недоступен 𝑝𝑝1 = 0. 

2. 𝑝𝑝2 = [1,10] – коэффициент необходимого уровня безопасности. 

аутентификации 𝑝𝑝2 = 10, для других соответственно 𝑝𝑝2 = 3,9,6. 

3. 𝑝𝑝3 = [1,10] голоса 𝑝𝑝3 = 3 из 𝑝𝑝3 = 9,7,6. 

4. 𝑝𝑝4 = [0,1] – 𝑝𝑝5 = [3,10] – коэффициент результата предыдущих попыток 

𝑝𝑝5 = 𝑑𝑑, если последние 𝑑𝑑 попытки не прошли аутентификацию. 

5. 𝑝𝑝6 = [1,10] 𝑝𝑝7 = [0,1] – 𝑝𝑝7 = 0, 𝑝𝑝7 = 1. 

6. 𝑝𝑝8 = [0,10]  𝑝𝑝8 = 3, 𝑝𝑝8 = 9,7,6. 

1. Оценим все значения {𝑝𝑝1, 𝑝𝑝2, 𝑝𝑝3, 𝑝𝑝4} для всех критериев 𝑝𝑝𝑗𝑗. 

2. Сравним 𝑝𝑝𝑖𝑖 с порогом 𝛼𝛼 > 0. Если 𝑝𝑝𝑖𝑖 <  , 𝑝𝑝𝑖𝑖.  порог 𝛼𝛼. 

3. После того, как значения были оценены {𝑝𝑝1, 𝑝𝑝2, 𝑝𝑝3, 𝑝𝑝4}, мы 𝑝𝑝𝑖𝑖. 

4. Выбираем первые 𝑡𝑡, которые соответствуют высоким показателям 𝑝𝑝𝑖𝑖  

, 
для других биометрических характеристик 
(динамическая подпись, ритм пароля, графи-
ческое распознавание) соответственно 

𝑓𝑓1(𝑚𝑚1, 𝑚𝑚2, 𝑚𝑚3), . . . , 𝑓𝑓𝑘𝑘(𝑚𝑚1, . . . , 𝑚𝑚4), где 𝑚𝑚1, 𝑚𝑚2, 𝑚𝑚3, 𝑚𝑚4 – результат  

{1,2,3,4}{⋅}, {1}, {2}, {3}, {4}, {1,2}, {1,3}, {1,4}, {2,3}, {2,4}, {3,4}, {1,2,3}, {1,2,4}, 
{1,3,4}, {2,3,4}, {1,2,3,4}. 

как {𝑝𝑝1, 𝑝𝑝2, 𝑝𝑝3, 𝑝𝑝4}, где 𝑝𝑝𝑖𝑖 – индекс использования биометрической 𝑖𝑖. Мы 

предполагаем, что критерии, влияющие на 𝑝𝑝𝑖𝑖,  

𝑝𝑝𝑖𝑖 = ∏
𝑘𝑘

𝑗𝑗=1
𝑝𝑝𝑖𝑖

𝑗𝑗, 

где 𝑝𝑝𝑖𝑖
𝑗𝑗 –характеристики 𝑖𝑖  с критерием 𝑗𝑗. 

1. 𝑝𝑝1 = {0,1} – коэффициент наличия необходимых входных датчиков, когда 

входной датчик доступен 𝑝𝑝1 = 1, и когда недоступен 𝑝𝑝1 = 0. 

2. 𝑝𝑝2 = [1,10] – коэффициент необходимого уровня безопасности. 

аутентификации 𝑝𝑝2 = 10, для других соответственно 𝑝𝑝2 = 3,9,6. 

3. 𝑝𝑝3 = [1,10] голоса 𝑝𝑝3 = 3 из 𝑝𝑝3 = 9,7,6. 

4. 𝑝𝑝4 = [0,1] – 𝑝𝑝5 = [3,10] – коэффициент результата предыдущих попыток 

𝑝𝑝5 = 𝑑𝑑, если последние 𝑑𝑑 попытки не прошли аутентификацию. 

5. 𝑝𝑝6 = [1,10] 𝑝𝑝7 = [0,1] – 𝑝𝑝7 = 0, 𝑝𝑝7 = 1. 

6. 𝑝𝑝8 = [0,10]  𝑝𝑝8 = 3, 𝑝𝑝8 = 9,7,6. 

1. Оценим все значения {𝑝𝑝1, 𝑝𝑝2, 𝑝𝑝3, 𝑝𝑝4} для всех критериев 𝑝𝑝𝑗𝑗. 

2. Сравним 𝑝𝑝𝑖𝑖 с порогом 𝛼𝛼 > 0. Если 𝑝𝑝𝑖𝑖 <  , 𝑝𝑝𝑖𝑖.  порог 𝛼𝛼. 

3. После того, как значения были оценены {𝑝𝑝1, 𝑝𝑝2, 𝑝𝑝3, 𝑝𝑝4}, мы 𝑝𝑝𝑖𝑖. 

4. Выбираем первые 𝑡𝑡, которые соответствуют высоким показателям 𝑝𝑝𝑖𝑖  

.
3. 

𝑓𝑓1(𝑚𝑚1, 𝑚𝑚2, 𝑚𝑚3), . . . , 𝑓𝑓𝑘𝑘(𝑚𝑚1, . . . , 𝑚𝑚4), где 𝑚𝑚1, 𝑚𝑚2, 𝑚𝑚3, 𝑚𝑚4 – результат  

{1,2,3,4}{⋅}, {1}, {2}, {3}, {4}, {1,2}, {1,3}, {1,4}, {2,3}, {2,4}, {3,4}, {1,2,3}, {1,2,4}, 
{1,3,4}, {2,3,4}, {1,2,3,4}. 

как {𝑝𝑝1, 𝑝𝑝2, 𝑝𝑝3, 𝑝𝑝4}, где 𝑝𝑝𝑖𝑖 – индекс использования биометрической 𝑖𝑖. Мы 

предполагаем, что критерии, влияющие на 𝑝𝑝𝑖𝑖,  

𝑝𝑝𝑖𝑖 = ∏
𝑘𝑘

𝑗𝑗=1
𝑝𝑝𝑖𝑖

𝑗𝑗, 

где 𝑝𝑝𝑖𝑖
𝑗𝑗 –характеристики 𝑖𝑖  с критерием 𝑗𝑗. 

1. 𝑝𝑝1 = {0,1} – коэффициент наличия необходимых входных датчиков, когда 

входной датчик доступен 𝑝𝑝1 = 1, и когда недоступен 𝑝𝑝1 = 0. 

2. 𝑝𝑝2 = [1,10] – коэффициент необходимого уровня безопасности. 

аутентификации 𝑝𝑝2 = 10, для других соответственно 𝑝𝑝2 = 3,9,6. 

3. 𝑝𝑝3 = [1,10] голоса 𝑝𝑝3 = 3 из 𝑝𝑝3 = 9,7,6. 

4. 𝑝𝑝4 = [0,1] – 𝑝𝑝5 = [3,10] – коэффициент результата предыдущих попыток 

𝑝𝑝5 = 𝑑𝑑, если последние 𝑑𝑑 попытки не прошли аутентификацию. 

5. 𝑝𝑝6 = [1,10] 𝑝𝑝7 = [0,1] – 𝑝𝑝7 = 0, 𝑝𝑝7 = 1. 

6. 𝑝𝑝8 = [0,10]  𝑝𝑝8 = 3, 𝑝𝑝8 = 9,7,6. 

1. Оценим все значения {𝑝𝑝1, 𝑝𝑝2, 𝑝𝑝3, 𝑝𝑝4} для всех критериев 𝑝𝑝𝑗𝑗. 

2. Сравним 𝑝𝑝𝑖𝑖 с порогом 𝛼𝛼 > 0. Если 𝑝𝑝𝑖𝑖 <  , 𝑝𝑝𝑖𝑖.  порог 𝛼𝛼. 

3. После того, как значения были оценены {𝑝𝑝1, 𝑝𝑝2, 𝑝𝑝3, 𝑝𝑝4}, мы 𝑝𝑝𝑖𝑖. 

4. Выбираем первые 𝑡𝑡, которые соответствуют высоким показателям 𝑝𝑝𝑖𝑖  

 – коэффициент использова-
ния атак на датчик. Администратор устанав-
ливает эту вероятность для каждой биоме-
трической характеристики 

𝑓𝑓1(𝑚𝑚1, 𝑚𝑚2, 𝑚𝑚3), . . . , 𝑓𝑓𝑘𝑘(𝑚𝑚1, . . . , 𝑚𝑚4), где 𝑚𝑚1, 𝑚𝑚2, 𝑚𝑚3, 𝑚𝑚4 – результат  

{1,2,3,4}{⋅}, {1}, {2}, {3}, {4}, {1,2}, {1,3}, {1,4}, {2,3}, {2,4}, {3,4}, {1,2,3}, {1,2,4}, 
{1,3,4}, {2,3,4}, {1,2,3,4}. 

как {𝑝𝑝1, 𝑝𝑝2, 𝑝𝑝3, 𝑝𝑝4}, где 𝑝𝑝𝑖𝑖 – индекс использования биометрической 𝑖𝑖. Мы 

предполагаем, что критерии, влияющие на 𝑝𝑝𝑖𝑖,  

𝑝𝑝𝑖𝑖 = ∏
𝑘𝑘

𝑗𝑗=1
𝑝𝑝𝑖𝑖

𝑗𝑗, 

где 𝑝𝑝𝑖𝑖
𝑗𝑗 –характеристики 𝑖𝑖  с критерием 𝑗𝑗. 

1. 𝑝𝑝1 = {0,1} – коэффициент наличия необходимых входных датчиков, когда 

входной датчик доступен 𝑝𝑝1 = 1, и когда недоступен 𝑝𝑝1 = 0. 

2. 𝑝𝑝2 = [1,10] – коэффициент необходимого уровня безопасности. 

аутентификации 𝑝𝑝2 = 10, для других соответственно 𝑝𝑝2 = 3,9,6. 

3. 𝑝𝑝3 = [1,10] голоса 𝑝𝑝3 = 3 из 𝑝𝑝3 = 9,7,6. 

4. 𝑝𝑝4 = [0,1] – 𝑝𝑝5 = [3,10] – коэффициент результата предыдущих попыток 

𝑝𝑝5 = 𝑑𝑑, если последние 𝑑𝑑 попытки не прошли аутентификацию. 

5. 𝑝𝑝6 = [1,10] 𝑝𝑝7 = [0,1] – 𝑝𝑝7 = 0, 𝑝𝑝7 = 1. 

6. 𝑝𝑝8 = [0,10]  𝑝𝑝8 = 3, 𝑝𝑝8 = 9,7,6. 

1. Оценим все значения {𝑝𝑝1, 𝑝𝑝2, 𝑝𝑝3, 𝑝𝑝4} для всех критериев 𝑝𝑝𝑗𝑗. 

2. Сравним 𝑝𝑝𝑖𝑖 с порогом 𝛼𝛼 > 0. Если 𝑝𝑝𝑖𝑖 <  , 𝑝𝑝𝑖𝑖.  порог 𝛼𝛼. 

3. После того, как значения были оценены {𝑝𝑝1, 𝑝𝑝2, 𝑝𝑝3, 𝑝𝑝4}, мы 𝑝𝑝𝑖𝑖. 

4. Выбираем первые 𝑡𝑡, которые соответствуют высоким показателям 𝑝𝑝𝑖𝑖  

. Например, для 
голоса 

𝑓𝑓1(𝑚𝑚1, 𝑚𝑚2, 𝑚𝑚3), . . . , 𝑓𝑓𝑘𝑘(𝑚𝑚1, . . . , 𝑚𝑚4), где 𝑚𝑚1, 𝑚𝑚2, 𝑚𝑚3, 𝑚𝑚4 – результат  

{1,2,3,4}{⋅}, {1}, {2}, {3}, {4}, {1,2}, {1,3}, {1,4}, {2,3}, {2,4}, {3,4}, {1,2,3}, {1,2,4}, 
{1,3,4}, {2,3,4}, {1,2,3,4}. 

как {𝑝𝑝1, 𝑝𝑝2, 𝑝𝑝3, 𝑝𝑝4}, где 𝑝𝑝𝑖𝑖 – индекс использования биометрической 𝑖𝑖. Мы 

предполагаем, что критерии, влияющие на 𝑝𝑝𝑖𝑖,  

𝑝𝑝𝑖𝑖 = ∏
𝑘𝑘

𝑗𝑗=1
𝑝𝑝𝑖𝑖

𝑗𝑗, 

где 𝑝𝑝𝑖𝑖
𝑗𝑗 –характеристики 𝑖𝑖  с критерием 𝑗𝑗. 

1. 𝑝𝑝1 = {0,1} – коэффициент наличия необходимых входных датчиков, когда 

входной датчик доступен 𝑝𝑝1 = 1, и когда недоступен 𝑝𝑝1 = 0. 

2. 𝑝𝑝2 = [1,10] – коэффициент необходимого уровня безопасности. 

аутентификации 𝑝𝑝2 = 10, для других соответственно 𝑝𝑝2 = 3,9,6. 

3. 𝑝𝑝3 = [1,10] голоса 𝑝𝑝3 = 3 из 𝑝𝑝3 = 9,7,6. 

4. 𝑝𝑝4 = [0,1] – 𝑝𝑝5 = [3,10] – коэффициент результата предыдущих попыток 

𝑝𝑝5 = 𝑑𝑑, если последние 𝑑𝑑 попытки не прошли аутентификацию. 

5. 𝑝𝑝6 = [1,10] 𝑝𝑝7 = [0,1] – 𝑝𝑝7 = 0, 𝑝𝑝7 = 1. 

6. 𝑝𝑝8 = [0,10]  𝑝𝑝8 = 3, 𝑝𝑝8 = 9,7,6. 

1. Оценим все значения {𝑝𝑝1, 𝑝𝑝2, 𝑝𝑝3, 𝑝𝑝4} для всех критериев 𝑝𝑝𝑗𝑗. 

2. Сравним 𝑝𝑝𝑖𝑖 с порогом 𝛼𝛼 > 0. Если 𝑝𝑝𝑖𝑖 <  , 𝑝𝑝𝑖𝑖.  порог 𝛼𝛼. 

3. После того, как значения были оценены {𝑝𝑝1, 𝑝𝑝2, 𝑝𝑝3, 𝑝𝑝4}, мы 𝑝𝑝𝑖𝑖. 

4. Выбираем первые 𝑡𝑡, которые соответствуют высоким показателям 𝑝𝑝𝑖𝑖  

 из-за высокого риска атак под-
делки, для других биометрических характе-
ристик (динамическая подпись, ритм пароля, 

графическое распознавание) соответственно 

𝑓𝑓1(𝑚𝑚1, 𝑚𝑚2, 𝑚𝑚3), . . . , 𝑓𝑓𝑘𝑘(𝑚𝑚1, . . . , 𝑚𝑚4), где 𝑚𝑚1, 𝑚𝑚2, 𝑚𝑚3, 𝑚𝑚4 – результат  

{1,2,3,4}{⋅}, {1}, {2}, {3}, {4}, {1,2}, {1,3}, {1,4}, {2,3}, {2,4}, {3,4}, {1,2,3}, {1,2,4}, 
{1,3,4}, {2,3,4}, {1,2,3,4}. 

как {𝑝𝑝1, 𝑝𝑝2, 𝑝𝑝3, 𝑝𝑝4}, где 𝑝𝑝𝑖𝑖 – индекс использования биометрической 𝑖𝑖. Мы 

предполагаем, что критерии, влияющие на 𝑝𝑝𝑖𝑖,  

𝑝𝑝𝑖𝑖 = ∏
𝑘𝑘

𝑗𝑗=1
𝑝𝑝𝑖𝑖

𝑗𝑗, 

где 𝑝𝑝𝑖𝑖
𝑗𝑗 –характеристики 𝑖𝑖  с критерием 𝑗𝑗. 

1. 𝑝𝑝1 = {0,1} – коэффициент наличия необходимых входных датчиков, когда 

входной датчик доступен 𝑝𝑝1 = 1, и когда недоступен 𝑝𝑝1 = 0. 

2. 𝑝𝑝2 = [1,10] – коэффициент необходимого уровня безопасности. 

аутентификации 𝑝𝑝2 = 10, для других соответственно 𝑝𝑝2 = 3,9,6. 

3. 𝑝𝑝3 = [1,10] голоса 𝑝𝑝3 = 3 из 𝑝𝑝3 = 9,7,6. 

4. 𝑝𝑝4 = [0,1] – 𝑝𝑝5 = [3,10] – коэффициент результата предыдущих попыток 

𝑝𝑝5 = 𝑑𝑑, если последние 𝑑𝑑 попытки не прошли аутентификацию. 

5. 𝑝𝑝6 = [1,10] 𝑝𝑝7 = [0,1] – 𝑝𝑝7 = 0, 𝑝𝑝7 = 1. 

6. 𝑝𝑝8 = [0,10]  𝑝𝑝8 = 3, 𝑝𝑝8 = 9,7,6. 

1. Оценим все значения {𝑝𝑝1, 𝑝𝑝2, 𝑝𝑝3, 𝑝𝑝4} для всех критериев 𝑝𝑝𝑗𝑗. 

2. Сравним 𝑝𝑝𝑖𝑖 с порогом 𝛼𝛼 > 0. Если 𝑝𝑝𝑖𝑖 <  , 𝑝𝑝𝑖𝑖.  порог 𝛼𝛼. 

3. После того, как значения были оценены {𝑝𝑝1, 𝑝𝑝2, 𝑝𝑝3, 𝑝𝑝4}, мы 𝑝𝑝𝑖𝑖. 

4. Выбираем первые 𝑡𝑡, которые соответствуют высоким показателям 𝑝𝑝𝑖𝑖  

.
4. 

𝑓𝑓1(𝑚𝑚1, 𝑚𝑚2, 𝑚𝑚3), . . . , 𝑓𝑓𝑘𝑘(𝑚𝑚1, . . . , 𝑚𝑚4), где 𝑚𝑚1, 𝑚𝑚2, 𝑚𝑚3, 𝑚𝑚4 – результат  

{1,2,3,4}{⋅}, {1}, {2}, {3}, {4}, {1,2}, {1,3}, {1,4}, {2,3}, {2,4}, {3,4}, {1,2,3}, {1,2,4}, 
{1,3,4}, {2,3,4}, {1,2,3,4}. 

как {𝑝𝑝1, 𝑝𝑝2, 𝑝𝑝3, 𝑝𝑝4}, где 𝑝𝑝𝑖𝑖 – индекс использования биометрической 𝑖𝑖. Мы 

предполагаем, что критерии, влияющие на 𝑝𝑝𝑖𝑖,  

𝑝𝑝𝑖𝑖 = ∏
𝑘𝑘

𝑗𝑗=1
𝑝𝑝𝑖𝑖

𝑗𝑗, 

где 𝑝𝑝𝑖𝑖
𝑗𝑗 –характеристики 𝑖𝑖  с критерием 𝑗𝑗. 

1. 𝑝𝑝1 = {0,1} – коэффициент наличия необходимых входных датчиков, когда 

входной датчик доступен 𝑝𝑝1 = 1, и когда недоступен 𝑝𝑝1 = 0. 

2. 𝑝𝑝2 = [1,10] – коэффициент необходимого уровня безопасности. 

аутентификации 𝑝𝑝2 = 10, для других соответственно 𝑝𝑝2 = 3,9,6. 

3. 𝑝𝑝3 = [1,10] голоса 𝑝𝑝3 = 3 из 𝑝𝑝3 = 9,7,6. 

4. 𝑝𝑝4 = [0,1] – 𝑝𝑝5 = [3,10] – коэффициент результата предыдущих попыток 

𝑝𝑝5 = 𝑑𝑑, если последние 𝑑𝑑 попытки не прошли аутентификацию. 

5. 𝑝𝑝6 = [1,10] 𝑝𝑝7 = [0,1] – 𝑝𝑝7 = 0, 𝑝𝑝7 = 1. 

6. 𝑝𝑝8 = [0,10]  𝑝𝑝8 = 3, 𝑝𝑝8 = 9,7,6. 

1. Оценим все значения {𝑝𝑝1, 𝑝𝑝2, 𝑝𝑝3, 𝑝𝑝4} для всех критериев 𝑝𝑝𝑗𝑗. 

2. Сравним 𝑝𝑝𝑖𝑖 с порогом 𝛼𝛼 > 0. Если 𝑝𝑝𝑖𝑖 <  , 𝑝𝑝𝑖𝑖.  порог 𝛼𝛼. 

3. После того, как значения были оценены {𝑝𝑝1, 𝑝𝑝2, 𝑝𝑝3, 𝑝𝑝4}, мы 𝑝𝑝𝑖𝑖. 

4. Выбираем первые 𝑡𝑡, которые соответствуют высоким показателям 𝑝𝑝𝑖𝑖  

 – коэффициент качества био-
метрических образцов. В зависимости от ка-
чества входных выборок предлагаемый алго-
ритм динамически выбирает подходящий ал-

горитм слияния для оптимальной эффектив-
ности [10, 11, 13].

5. 

𝑓𝑓1(𝑚𝑚1, 𝑚𝑚2, 𝑚𝑚3), . . . , 𝑓𝑓𝑘𝑘(𝑚𝑚1, . . . , 𝑚𝑚4), где 𝑚𝑚1, 𝑚𝑚2, 𝑚𝑚3, 𝑚𝑚4 – результат  

{1,2,3,4}{⋅}, {1}, {2}, {3}, {4}, {1,2}, {1,3}, {1,4}, {2,3}, {2,4}, {3,4}, {1,2,3}, {1,2,4}, 
{1,3,4}, {2,3,4}, {1,2,3,4}. 

как {𝑝𝑝1, 𝑝𝑝2, 𝑝𝑝3, 𝑝𝑝4}, где 𝑝𝑝𝑖𝑖 – индекс использования биометрической 𝑖𝑖. Мы 

предполагаем, что критерии, влияющие на 𝑝𝑝𝑖𝑖,  

𝑝𝑝𝑖𝑖 = ∏
𝑘𝑘

𝑗𝑗=1
𝑝𝑝𝑖𝑖

𝑗𝑗, 

где 𝑝𝑝𝑖𝑖
𝑗𝑗 –характеристики 𝑖𝑖  с критерием 𝑗𝑗. 

1. 𝑝𝑝1 = {0,1} – коэффициент наличия необходимых входных датчиков, когда 

входной датчик доступен 𝑝𝑝1 = 1, и когда недоступен 𝑝𝑝1 = 0. 

2. 𝑝𝑝2 = [1,10] – коэффициент необходимого уровня безопасности. 

аутентификации 𝑝𝑝2 = 10, для других соответственно 𝑝𝑝2 = 3,9,6. 

3. 𝑝𝑝3 = [1,10] голоса 𝑝𝑝3 = 3 из 𝑝𝑝3 = 9,7,6. 

4. 𝑝𝑝4 = [0,1] – 𝑝𝑝5 = [3,10] – коэффициент результата предыдущих попыток 

𝑝𝑝5 = 𝑑𝑑, если последние 𝑑𝑑 попытки не прошли аутентификацию. 

5. 𝑝𝑝6 = [1,10] 𝑝𝑝7 = [0,1] – 𝑝𝑝7 = 0, 𝑝𝑝7 = 1. 

6. 𝑝𝑝8 = [0,10]  𝑝𝑝8 = 3, 𝑝𝑝8 = 9,7,6. 

1. Оценим все значения {𝑝𝑝1, 𝑝𝑝2, 𝑝𝑝3, 𝑝𝑝4} для всех критериев 𝑝𝑝𝑗𝑗. 

2. Сравним 𝑝𝑝𝑖𝑖 с порогом 𝛼𝛼 > 0. Если 𝑝𝑝𝑖𝑖 <  , 𝑝𝑝𝑖𝑖.  порог 𝛼𝛼. 

3. После того, как значения были оценены {𝑝𝑝1, 𝑝𝑝2, 𝑝𝑝3, 𝑝𝑝4}, мы 𝑝𝑝𝑖𝑖. 

4. Выбираем первые 𝑡𝑡, которые соответствуют высоким показателям 𝑝𝑝𝑖𝑖  

 – коэффициент результата 
предыдущих попыток аутентификации. Этот 
коэффициент динамически оценивается. На-
пример, 

𝑓𝑓1(𝑚𝑚1, 𝑚𝑚2, 𝑚𝑚3), . . . , 𝑓𝑓𝑘𝑘(𝑚𝑚1, . . . , 𝑚𝑚4), где 𝑚𝑚1, 𝑚𝑚2, 𝑚𝑚3, 𝑚𝑚4 – результат  

{1,2,3,4}{⋅}, {1}, {2}, {3}, {4}, {1,2}, {1,3}, {1,4}, {2,3}, {2,4}, {3,4}, {1,2,3}, {1,2,4}, 
{1,3,4}, {2,3,4}, {1,2,3,4}. 

как {𝑝𝑝1, 𝑝𝑝2, 𝑝𝑝3, 𝑝𝑝4}, где 𝑝𝑝𝑖𝑖 – индекс использования биометрической 𝑖𝑖. Мы 

предполагаем, что критерии, влияющие на 𝑝𝑝𝑖𝑖,  

𝑝𝑝𝑖𝑖 = ∏
𝑘𝑘

𝑗𝑗=1
𝑝𝑝𝑖𝑖

𝑗𝑗, 

где 𝑝𝑝𝑖𝑖
𝑗𝑗 –характеристики 𝑖𝑖  с критерием 𝑗𝑗. 

1. 𝑝𝑝1 = {0,1} – коэффициент наличия необходимых входных датчиков, когда 

входной датчик доступен 𝑝𝑝1 = 1, и когда недоступен 𝑝𝑝1 = 0. 

2. 𝑝𝑝2 = [1,10] – коэффициент необходимого уровня безопасности. 

аутентификации 𝑝𝑝2 = 10, для других соответственно 𝑝𝑝2 = 3,9,6. 

3. 𝑝𝑝3 = [1,10] голоса 𝑝𝑝3 = 3 из 𝑝𝑝3 = 9,7,6. 

4. 𝑝𝑝4 = [0,1] – 𝑝𝑝5 = [3,10] – коэффициент результата предыдущих попыток 

𝑝𝑝5 = 𝑑𝑑, если последние 𝑑𝑑 попытки не прошли аутентификацию. 

5. 𝑝𝑝6 = [1,10] 𝑝𝑝7 = [0,1] – 𝑝𝑝7 = 0, 𝑝𝑝7 = 1. 

6. 𝑝𝑝8 = [0,10]  𝑝𝑝8 = 3, 𝑝𝑝8 = 9,7,6. 

1. Оценим все значения {𝑝𝑝1, 𝑝𝑝2, 𝑝𝑝3, 𝑝𝑝4} для всех критериев 𝑝𝑝𝑗𝑗. 

2. Сравним 𝑝𝑝𝑖𝑖 с порогом 𝛼𝛼 > 0. Если 𝑝𝑝𝑖𝑖 <  , 𝑝𝑝𝑖𝑖.  порог 𝛼𝛼. 

3. После того, как значения были оценены {𝑝𝑝1, 𝑝𝑝2, 𝑝𝑝3, 𝑝𝑝4}, мы 𝑝𝑝𝑖𝑖. 

4. Выбираем первые 𝑡𝑡, которые соответствуют высоким показателям 𝑝𝑝𝑖𝑖  

 если последние 

𝑓𝑓1(𝑚𝑚1, 𝑚𝑚2, 𝑚𝑚3), . . . , 𝑓𝑓𝑘𝑘(𝑚𝑚1, . . . , 𝑚𝑚4), где 𝑚𝑚1, 𝑚𝑚2, 𝑚𝑚3, 𝑚𝑚4 – результат  

{1,2,3,4}{⋅}, {1}, {2}, {3}, {4}, {1,2}, {1,3}, {1,4}, {2,3}, {2,4}, {3,4}, {1,2,3}, {1,2,4}, 
{1,3,4}, {2,3,4}, {1,2,3,4}. 

как {𝑝𝑝1, 𝑝𝑝2, 𝑝𝑝3, 𝑝𝑝4}, где 𝑝𝑝𝑖𝑖 – индекс использования биометрической 𝑖𝑖. Мы 

предполагаем, что критерии, влияющие на 𝑝𝑝𝑖𝑖,  

𝑝𝑝𝑖𝑖 = ∏
𝑘𝑘

𝑗𝑗=1
𝑝𝑝𝑖𝑖

𝑗𝑗, 

где 𝑝𝑝𝑖𝑖
𝑗𝑗 –характеристики 𝑖𝑖  с критерием 𝑗𝑗. 

1. 𝑝𝑝1 = {0,1} – коэффициент наличия необходимых входных датчиков, когда 

входной датчик доступен 𝑝𝑝1 = 1, и когда недоступен 𝑝𝑝1 = 0. 

2. 𝑝𝑝2 = [1,10] – коэффициент необходимого уровня безопасности. 

аутентификации 𝑝𝑝2 = 10, для других соответственно 𝑝𝑝2 = 3,9,6. 

3. 𝑝𝑝3 = [1,10] голоса 𝑝𝑝3 = 3 из 𝑝𝑝3 = 9,7,6. 

4. 𝑝𝑝4 = [0,1] – 𝑝𝑝5 = [3,10] – коэффициент результата предыдущих попыток 

𝑝𝑝5 = 𝑑𝑑, если последние 𝑑𝑑 попытки не прошли аутентификацию. 

5. 𝑝𝑝6 = [1,10] 𝑝𝑝7 = [0,1] – 𝑝𝑝7 = 0, 𝑝𝑝7 = 1. 

6. 𝑝𝑝8 = [0,10]  𝑝𝑝8 = 3, 𝑝𝑝8 = 9,7,6. 

1. Оценим все значения {𝑝𝑝1, 𝑝𝑝2, 𝑝𝑝3, 𝑝𝑝4} для всех критериев 𝑝𝑝𝑗𝑗. 

2. Сравним 𝑝𝑝𝑖𝑖 с порогом 𝛼𝛼 > 0. Если 𝑝𝑝𝑖𝑖 <  , 𝑝𝑝𝑖𝑖.  порог 𝛼𝛼. 

3. После того, как значения были оценены {𝑝𝑝1, 𝑝𝑝2, 𝑝𝑝3, 𝑝𝑝4}, мы 𝑝𝑝𝑖𝑖. 

4. Выбираем первые 𝑡𝑡, которые соответствуют высоким показателям 𝑝𝑝𝑖𝑖  

 попытки не 
прошли аутентификацию.

6. 

𝑓𝑓1(𝑚𝑚1, 𝑚𝑚2, 𝑚𝑚3), . . . , 𝑓𝑓𝑘𝑘(𝑚𝑚1, . . . , 𝑚𝑚4), где 𝑚𝑚1, 𝑚𝑚2, 𝑚𝑚3, 𝑚𝑚4 – результат  

{1,2,3,4}{⋅}, {1}, {2}, {3}, {4}, {1,2}, {1,3}, {1,4}, {2,3}, {2,4}, {3,4}, {1,2,3}, {1,2,4}, 
{1,3,4}, {2,3,4}, {1,2,3,4}. 

как {𝑝𝑝1, 𝑝𝑝2, 𝑝𝑝3, 𝑝𝑝4}, где 𝑝𝑝𝑖𝑖 – индекс использования биометрической 𝑖𝑖. Мы 

предполагаем, что критерии, влияющие на 𝑝𝑝𝑖𝑖,  

𝑝𝑝𝑖𝑖 = ∏
𝑘𝑘

𝑗𝑗=1
𝑝𝑝𝑖𝑖

𝑗𝑗, 

где 𝑝𝑝𝑖𝑖
𝑗𝑗 –характеристики 𝑖𝑖  с критерием 𝑗𝑗. 

1. 𝑝𝑝1 = {0,1} – коэффициент наличия необходимых входных датчиков, когда 

входной датчик доступен 𝑝𝑝1 = 1, и когда недоступен 𝑝𝑝1 = 0. 

2. 𝑝𝑝2 = [1,10] – коэффициент необходимого уровня безопасности. 

аутентификации 𝑝𝑝2 = 10, для других соответственно 𝑝𝑝2 = 3,9,6. 

3. 𝑝𝑝3 = [1,10] голоса 𝑝𝑝3 = 3 из 𝑝𝑝3 = 9,7,6. 

4. 𝑝𝑝4 = [0,1] – 𝑝𝑝5 = [3,10] – коэффициент результата предыдущих попыток 

𝑝𝑝5 = 𝑑𝑑, если последние 𝑑𝑑 попытки не прошли аутентификацию. 

5. 𝑝𝑝6 = [1,10] 𝑝𝑝7 = [0,1] – 𝑝𝑝7 = 0, 𝑝𝑝7 = 1. 

6. 𝑝𝑝8 = [0,10]  𝑝𝑝8 = 3, 𝑝𝑝8 = 9,7,6. 

1. Оценим все значения {𝑝𝑝1, 𝑝𝑝2, 𝑝𝑝3, 𝑝𝑝4} для всех критериев 𝑝𝑝𝑗𝑗. 

2. Сравним 𝑝𝑝𝑖𝑖 с порогом 𝛼𝛼 > 0. Если 𝑝𝑝𝑖𝑖 <  , 𝑝𝑝𝑖𝑖.  порог 𝛼𝛼. 

3. После того, как значения были оценены {𝑝𝑝1, 𝑝𝑝2, 𝑝𝑝3, 𝑝𝑝4}, мы 𝑝𝑝𝑖𝑖. 

4. Выбираем первые 𝑡𝑡, которые соответствуют высоким показателям 𝑝𝑝𝑖𝑖  

 – коэффициент защищенно-
сти помещения (оборудования). Администра-
тор устанавливает этот коэффициент для 
каждой биометрической характеристики 

𝑓𝑓1(𝑚𝑚1, 𝑚𝑚2, 𝑚𝑚3), . . . , 𝑓𝑓𝑘𝑘(𝑚𝑚1, . . . , 𝑚𝑚4), где 𝑚𝑚1, 𝑚𝑚2, 𝑚𝑚3, 𝑚𝑚4 – результат  

{1,2,3,4}{⋅}, {1}, {2}, {3}, {4}, {1,2}, {1,3}, {1,4}, {2,3}, {2,4}, {3,4}, {1,2,3}, {1,2,4}, 
{1,3,4}, {2,3,4}, {1,2,3,4}. 

как {𝑝𝑝1, 𝑝𝑝2, 𝑝𝑝3, 𝑝𝑝4}, где 𝑝𝑝𝑖𝑖 – индекс использования биометрической 𝑖𝑖. Мы 

предполагаем, что критерии, влияющие на 𝑝𝑝𝑖𝑖,  

𝑝𝑝𝑖𝑖 = ∏
𝑘𝑘

𝑗𝑗=1
𝑝𝑝𝑖𝑖

𝑗𝑗, 

где 𝑝𝑝𝑖𝑖
𝑗𝑗 –характеристики 𝑖𝑖  с критерием 𝑗𝑗. 

1. 𝑝𝑝1 = {0,1} – коэффициент наличия необходимых входных датчиков, когда 

входной датчик доступен 𝑝𝑝1 = 1, и когда недоступен 𝑝𝑝1 = 0. 

2. 𝑝𝑝2 = [1,10] – коэффициент необходимого уровня безопасности. 

аутентификации 𝑝𝑝2 = 10, для других соответственно 𝑝𝑝2 = 3,9,6. 

3. 𝑝𝑝3 = [1,10] голоса 𝑝𝑝3 = 3 из 𝑝𝑝3 = 9,7,6. 

4. 𝑝𝑝4 = [0,1] – 𝑝𝑝5 = [3,10] – коэффициент результата предыдущих попыток 

𝑝𝑝5 = 𝑑𝑑, если последние 𝑑𝑑 попытки не прошли аутентификацию. 

5. 𝑝𝑝6 = [1,10] 𝑝𝑝7 = [0,1] – 𝑝𝑝7 = 0, 𝑝𝑝7 = 1. 

6. 𝑝𝑝8 = [0,10]  𝑝𝑝8 = 3, 𝑝𝑝8 = 9,7,6. 

1. Оценим все значения {𝑝𝑝1, 𝑝𝑝2, 𝑝𝑝3, 𝑝𝑝4} для всех критериев 𝑝𝑝𝑗𝑗. 

2. Сравним 𝑝𝑝𝑖𝑖 с порогом 𝛼𝛼 > 0. Если 𝑝𝑝𝑖𝑖 <  , 𝑝𝑝𝑖𝑖.  порог 𝛼𝛼. 

3. После того, как значения были оценены {𝑝𝑝1, 𝑝𝑝2, 𝑝𝑝3, 𝑝𝑝4}, мы 𝑝𝑝𝑖𝑖. 

4. Выбираем первые 𝑡𝑡, которые соответствуют высоким показателям 𝑝𝑝𝑖𝑖  

.
7. 

𝑓𝑓1(𝑚𝑚1, 𝑚𝑚2, 𝑚𝑚3), . . . , 𝑓𝑓𝑘𝑘(𝑚𝑚1, . . . , 𝑚𝑚4), где 𝑚𝑚1, 𝑚𝑚2, 𝑚𝑚3, 𝑚𝑚4 – результат  

{1,2,3,4}{⋅}, {1}, {2}, {3}, {4}, {1,2}, {1,3}, {1,4}, {2,3}, {2,4}, {3,4}, {1,2,3}, {1,2,4}, 
{1,3,4}, {2,3,4}, {1,2,3,4}. 

как {𝑝𝑝1, 𝑝𝑝2, 𝑝𝑝3, 𝑝𝑝4}, где 𝑝𝑝𝑖𝑖 – индекс использования биометрической 𝑖𝑖. Мы 

предполагаем, что критерии, влияющие на 𝑝𝑝𝑖𝑖,  

𝑝𝑝𝑖𝑖 = ∏
𝑘𝑘

𝑗𝑗=1
𝑝𝑝𝑖𝑖

𝑗𝑗, 

где 𝑝𝑝𝑖𝑖
𝑗𝑗 –характеристики 𝑖𝑖  с критерием 𝑗𝑗. 

1. 𝑝𝑝1 = {0,1} – коэффициент наличия необходимых входных датчиков, когда 

входной датчик доступен 𝑝𝑝1 = 1, и когда недоступен 𝑝𝑝1 = 0. 

2. 𝑝𝑝2 = [1,10] – коэффициент необходимого уровня безопасности. 

аутентификации 𝑝𝑝2 = 10, для других соответственно 𝑝𝑝2 = 3,9,6. 

3. 𝑝𝑝3 = [1,10] голоса 𝑝𝑝3 = 3 из 𝑝𝑝3 = 9,7,6. 

4. 𝑝𝑝4 = [0,1] – 𝑝𝑝5 = [3,10] – коэффициент результата предыдущих попыток 

𝑝𝑝5 = 𝑑𝑑, если последние 𝑑𝑑 попытки не прошли аутентификацию. 

5. 𝑝𝑝6 = [1,10] 𝑝𝑝7 = [0,1] – 𝑝𝑝7 = 0, 𝑝𝑝7 = 1. 

6. 𝑝𝑝8 = [0,10]  𝑝𝑝8 = 3, 𝑝𝑝8 = 9,7,6. 

1. Оценим все значения {𝑝𝑝1, 𝑝𝑝2, 𝑝𝑝3, 𝑝𝑝4} для всех критериев 𝑝𝑝𝑗𝑗. 

2. Сравним 𝑝𝑝𝑖𝑖 с порогом 𝛼𝛼 > 0. Если 𝑝𝑝𝑖𝑖 <  , 𝑝𝑝𝑖𝑖.  порог 𝛼𝛼. 

3. После того, как значения были оценены {𝑝𝑝1, 𝑝𝑝2, 𝑝𝑝3, 𝑝𝑝4}, мы 𝑝𝑝𝑖𝑖. 

4. Выбираем первые 𝑡𝑡, которые соответствуют высоким показателям 𝑝𝑝𝑖𝑖  

 – коэффициент предпочте-
ний пользователя. Администратор устанав-
ливает этот коэффициент для каждого поль-
зователя. Например 

𝑓𝑓1(𝑚𝑚1, 𝑚𝑚2, 𝑚𝑚3), . . . , 𝑓𝑓𝑘𝑘(𝑚𝑚1, . . . , 𝑚𝑚4), где 𝑚𝑚1, 𝑚𝑚2, 𝑚𝑚3, 𝑚𝑚4 – результат  

{1,2,3,4}{⋅}, {1}, {2}, {3}, {4}, {1,2}, {1,3}, {1,4}, {2,3}, {2,4}, {3,4}, {1,2,3}, {1,2,4}, 
{1,3,4}, {2,3,4}, {1,2,3,4}. 

как {𝑝𝑝1, 𝑝𝑝2, 𝑝𝑝3, 𝑝𝑝4}, где 𝑝𝑝𝑖𝑖 – индекс использования биометрической 𝑖𝑖. Мы 

предполагаем, что критерии, влияющие на 𝑝𝑝𝑖𝑖,  

𝑝𝑝𝑖𝑖 = ∏
𝑘𝑘

𝑗𝑗=1
𝑝𝑝𝑖𝑖

𝑗𝑗, 

где 𝑝𝑝𝑖𝑖
𝑗𝑗 –характеристики 𝑖𝑖  с критерием 𝑗𝑗. 

1. 𝑝𝑝1 = {0,1} – коэффициент наличия необходимых входных датчиков, когда 

входной датчик доступен 𝑝𝑝1 = 1, и когда недоступен 𝑝𝑝1 = 0. 

2. 𝑝𝑝2 = [1,10] – коэффициент необходимого уровня безопасности. 

аутентификации 𝑝𝑝2 = 10, для других соответственно 𝑝𝑝2 = 3,9,6. 

3. 𝑝𝑝3 = [1,10] голоса 𝑝𝑝3 = 3 из 𝑝𝑝3 = 9,7,6. 

4. 𝑝𝑝4 = [0,1] – 𝑝𝑝5 = [3,10] – коэффициент результата предыдущих попыток 

𝑝𝑝5 = 𝑑𝑑, если последние 𝑑𝑑 попытки не прошли аутентификацию. 

5. 𝑝𝑝6 = [1,10] 𝑝𝑝7 = [0,1] – 𝑝𝑝7 = 0, 𝑝𝑝7 = 1. 

6. 𝑝𝑝8 = [0,10]  𝑝𝑝8 = 3, 𝑝𝑝8 = 9,7,6. 

1. Оценим все значения {𝑝𝑝1, 𝑝𝑝2, 𝑝𝑝3, 𝑝𝑝4} для всех критериев 𝑝𝑝𝑗𝑗. 

2. Сравним 𝑝𝑝𝑖𝑖 с порогом 𝛼𝛼 > 0. Если 𝑝𝑝𝑖𝑖 <  , 𝑝𝑝𝑖𝑖.  порог 𝛼𝛼. 

3. После того, как значения были оценены {𝑝𝑝1, 𝑝𝑝2, 𝑝𝑝3, 𝑝𝑝4}, мы 𝑝𝑝𝑖𝑖. 

4. Выбираем первые 𝑡𝑡, которые соответствуют высоким показателям 𝑝𝑝𝑖𝑖  

 из-за возрастных 
ограничений или отсутствия биометриче-
ской характеристики, иначе 

𝑓𝑓1(𝑚𝑚1, 𝑚𝑚2, 𝑚𝑚3), . . . , 𝑓𝑓𝑘𝑘(𝑚𝑚1, . . . , 𝑚𝑚4), где 𝑚𝑚1, 𝑚𝑚2, 𝑚𝑚3, 𝑚𝑚4 – результат  

{1,2,3,4}{⋅}, {1}, {2}, {3}, {4}, {1,2}, {1,3}, {1,4}, {2,3}, {2,4}, {3,4}, {1,2,3}, {1,2,4}, 
{1,3,4}, {2,3,4}, {1,2,3,4}. 

как {𝑝𝑝1, 𝑝𝑝2, 𝑝𝑝3, 𝑝𝑝4}, где 𝑝𝑝𝑖𝑖 – индекс использования биометрической 𝑖𝑖. Мы 

предполагаем, что критерии, влияющие на 𝑝𝑝𝑖𝑖,  

𝑝𝑝𝑖𝑖 = ∏
𝑘𝑘

𝑗𝑗=1
𝑝𝑝𝑖𝑖

𝑗𝑗, 

где 𝑝𝑝𝑖𝑖
𝑗𝑗 –характеристики 𝑖𝑖  с критерием 𝑗𝑗. 

1. 𝑝𝑝1 = {0,1} – коэффициент наличия необходимых входных датчиков, когда 

входной датчик доступен 𝑝𝑝1 = 1, и когда недоступен 𝑝𝑝1 = 0. 

2. 𝑝𝑝2 = [1,10] – коэффициент необходимого уровня безопасности. 

аутентификации 𝑝𝑝2 = 10, для других соответственно 𝑝𝑝2 = 3,9,6. 

3. 𝑝𝑝3 = [1,10] голоса 𝑝𝑝3 = 3 из 𝑝𝑝3 = 9,7,6. 

4. 𝑝𝑝4 = [0,1] – 𝑝𝑝5 = [3,10] – коэффициент результата предыдущих попыток 

𝑝𝑝5 = 𝑑𝑑, если последние 𝑑𝑑 попытки не прошли аутентификацию. 

5. 𝑝𝑝6 = [1,10] 𝑝𝑝7 = [0,1] – 𝑝𝑝7 = 0, 𝑝𝑝7 = 1. 

6. 𝑝𝑝8 = [0,10]  𝑝𝑝8 = 3, 𝑝𝑝8 = 9,7,6. 

1. Оценим все значения {𝑝𝑝1, 𝑝𝑝2, 𝑝𝑝3, 𝑝𝑝4} для всех критериев 𝑝𝑝𝑗𝑗. 

2. Сравним 𝑝𝑝𝑖𝑖 с порогом 𝛼𝛼 > 0. Если 𝑝𝑝𝑖𝑖 <  , 𝑝𝑝𝑖𝑖.  порог 𝛼𝛼. 

3. После того, как значения были оценены {𝑝𝑝1, 𝑝𝑝2, 𝑝𝑝3, 𝑝𝑝4}, мы 𝑝𝑝𝑖𝑖. 

4. Выбираем первые 𝑡𝑡, которые соответствуют высоким показателям 𝑝𝑝𝑖𝑖  

.
8. 

𝑓𝑓1(𝑚𝑚1, 𝑚𝑚2, 𝑚𝑚3), . . . , 𝑓𝑓𝑘𝑘(𝑚𝑚1, . . . , 𝑚𝑚4), где 𝑚𝑚1, 𝑚𝑚2, 𝑚𝑚3, 𝑚𝑚4 – результат  

{1,2,3,4}{⋅}, {1}, {2}, {3}, {4}, {1,2}, {1,3}, {1,4}, {2,3}, {2,4}, {3,4}, {1,2,3}, {1,2,4}, 
{1,3,4}, {2,3,4}, {1,2,3,4}. 

как {𝑝𝑝1, 𝑝𝑝2, 𝑝𝑝3, 𝑝𝑝4}, где 𝑝𝑝𝑖𝑖 – индекс использования биометрической 𝑖𝑖. Мы 

предполагаем, что критерии, влияющие на 𝑝𝑝𝑖𝑖,  

𝑝𝑝𝑖𝑖 = ∏
𝑘𝑘

𝑗𝑗=1
𝑝𝑝𝑖𝑖

𝑗𝑗, 

где 𝑝𝑝𝑖𝑖
𝑗𝑗 –характеристики 𝑖𝑖  с критерием 𝑗𝑗. 

1. 𝑝𝑝1 = {0,1} – коэффициент наличия необходимых входных датчиков, когда 

входной датчик доступен 𝑝𝑝1 = 1, и когда недоступен 𝑝𝑝1 = 0. 

2. 𝑝𝑝2 = [1,10] – коэффициент необходимого уровня безопасности. 

аутентификации 𝑝𝑝2 = 10, для других соответственно 𝑝𝑝2 = 3,9,6. 

3. 𝑝𝑝3 = [1,10] голоса 𝑝𝑝3 = 3 из 𝑝𝑝3 = 9,7,6. 

4. 𝑝𝑝4 = [0,1] – 𝑝𝑝5 = [3,10] – коэффициент результата предыдущих попыток 

𝑝𝑝5 = 𝑑𝑑, если последние 𝑑𝑑 попытки не прошли аутентификацию. 

5. 𝑝𝑝6 = [1,10] 𝑝𝑝7 = [0,1] – 𝑝𝑝7 = 0, 𝑝𝑝7 = 1. 

6. 𝑝𝑝8 = [0,10]  𝑝𝑝8 = 3, 𝑝𝑝8 = 9,7,6. 

1. Оценим все значения {𝑝𝑝1, 𝑝𝑝2, 𝑝𝑝3, 𝑝𝑝4} для всех критериев 𝑝𝑝𝑗𝑗. 

2. Сравним 𝑝𝑝𝑖𝑖 с порогом 𝛼𝛼 > 0. Если 𝑝𝑝𝑖𝑖 <  , 𝑝𝑝𝑖𝑖.  порог 𝛼𝛼. 

3. После того, как значения были оценены {𝑝𝑝1, 𝑝𝑝2, 𝑝𝑝3, 𝑝𝑝4}, мы 𝑝𝑝𝑖𝑖. 

4. Выбираем первые 𝑡𝑡, которые соответствуют высоким показателям 𝑝𝑝𝑖𝑖  

 – коэффициент времени на 
аутентификацию. Например 

𝑓𝑓1(𝑚𝑚1, 𝑚𝑚2, 𝑚𝑚3), . . . , 𝑓𝑓𝑘𝑘(𝑚𝑚1, . . . , 𝑚𝑚4), где 𝑚𝑚1, 𝑚𝑚2, 𝑚𝑚3, 𝑚𝑚4 – результат  

{1,2,3,4}{⋅}, {1}, {2}, {3}, {4}, {1,2}, {1,3}, {1,4}, {2,3}, {2,4}, {3,4}, {1,2,3}, {1,2,4}, 
{1,3,4}, {2,3,4}, {1,2,3,4}. 

как {𝑝𝑝1, 𝑝𝑝2, 𝑝𝑝3, 𝑝𝑝4}, где 𝑝𝑝𝑖𝑖 – индекс использования биометрической 𝑖𝑖. Мы 

предполагаем, что критерии, влияющие на 𝑝𝑝𝑖𝑖,  

𝑝𝑝𝑖𝑖 = ∏
𝑘𝑘

𝑗𝑗=1
𝑝𝑝𝑖𝑖

𝑗𝑗, 

где 𝑝𝑝𝑖𝑖
𝑗𝑗 –характеристики 𝑖𝑖  с критерием 𝑗𝑗. 

1. 𝑝𝑝1 = {0,1} – коэффициент наличия необходимых входных датчиков, когда 

входной датчик доступен 𝑝𝑝1 = 1, и когда недоступен 𝑝𝑝1 = 0. 

2. 𝑝𝑝2 = [1,10] – коэффициент необходимого уровня безопасности. 

аутентификации 𝑝𝑝2 = 10, для других соответственно 𝑝𝑝2 = 3,9,6. 

3. 𝑝𝑝3 = [1,10] голоса 𝑝𝑝3 = 3 из 𝑝𝑝3 = 9,7,6. 

4. 𝑝𝑝4 = [0,1] – 𝑝𝑝5 = [3,10] – коэффициент результата предыдущих попыток 

𝑝𝑝5 = 𝑑𝑑, если последние 𝑑𝑑 попытки не прошли аутентификацию. 

5. 𝑝𝑝6 = [1,10] 𝑝𝑝7 = [0,1] – 𝑝𝑝7 = 0, 𝑝𝑝7 = 1. 

6. 𝑝𝑝8 = [0,10]  𝑝𝑝8 = 3, 𝑝𝑝8 = 9,7,6. 

1. Оценим все значения {𝑝𝑝1, 𝑝𝑝2, 𝑝𝑝3, 𝑝𝑝4} для всех критериев 𝑝𝑝𝑗𝑗. 

2. Сравним 𝑝𝑝𝑖𝑖 с порогом 𝛼𝛼 > 0. Если 𝑝𝑝𝑖𝑖 <  , 𝑝𝑝𝑖𝑖.  порог 𝛼𝛼. 

3. После того, как значения были оценены {𝑝𝑝1, 𝑝𝑝2, 𝑝𝑝3, 𝑝𝑝4}, мы 𝑝𝑝𝑖𝑖. 

4. Выбираем первые 𝑡𝑡, которые соответствуют высоким показателям 𝑝𝑝𝑖𝑖  

, для голо-
са из-за длительного процесса, для других 
биометрических характеристик (динамиче-
ская подпись, ритм пароля, графическое рас-
познавание) соответственно 

𝑓𝑓1(𝑚𝑚1, 𝑚𝑚2, 𝑚𝑚3), . . . , 𝑓𝑓𝑘𝑘(𝑚𝑚1, . . . , 𝑚𝑚4), где 𝑚𝑚1, 𝑚𝑚2, 𝑚𝑚3, 𝑚𝑚4 – результат  

{1,2,3,4}{⋅}, {1}, {2}, {3}, {4}, {1,2}, {1,3}, {1,4}, {2,3}, {2,4}, {3,4}, {1,2,3}, {1,2,4}, 
{1,3,4}, {2,3,4}, {1,2,3,4}. 

как {𝑝𝑝1, 𝑝𝑝2, 𝑝𝑝3, 𝑝𝑝4}, где 𝑝𝑝𝑖𝑖 – индекс использования биометрической 𝑖𝑖. Мы 

предполагаем, что критерии, влияющие на 𝑝𝑝𝑖𝑖,  

𝑝𝑝𝑖𝑖 = ∏
𝑘𝑘

𝑗𝑗=1
𝑝𝑝𝑖𝑖

𝑗𝑗, 

где 𝑝𝑝𝑖𝑖
𝑗𝑗 –характеристики 𝑖𝑖  с критерием 𝑗𝑗. 

1. 𝑝𝑝1 = {0,1} – коэффициент наличия необходимых входных датчиков, когда 

входной датчик доступен 𝑝𝑝1 = 1, и когда недоступен 𝑝𝑝1 = 0. 

2. 𝑝𝑝2 = [1,10] – коэффициент необходимого уровня безопасности. 

аутентификации 𝑝𝑝2 = 10, для других соответственно 𝑝𝑝2 = 3,9,6. 

3. 𝑝𝑝3 = [1,10] голоса 𝑝𝑝3 = 3 из 𝑝𝑝3 = 9,7,6. 

4. 𝑝𝑝4 = [0,1] – 𝑝𝑝5 = [3,10] – коэффициент результата предыдущих попыток 

𝑝𝑝5 = 𝑑𝑑, если последние 𝑑𝑑 попытки не прошли аутентификацию. 

5. 𝑝𝑝6 = [1,10] 𝑝𝑝7 = [0,1] – 𝑝𝑝7 = 0, 𝑝𝑝7 = 1. 

6. 𝑝𝑝8 = [0,10]  𝑝𝑝8 = 3, 𝑝𝑝8 = 9,7,6. 

1. Оценим все значения {𝑝𝑝1, 𝑝𝑝2, 𝑝𝑝3, 𝑝𝑝4} для всех критериев 𝑝𝑝𝑗𝑗. 

2. Сравним 𝑝𝑝𝑖𝑖 с порогом 𝛼𝛼 > 0. Если 𝑝𝑝𝑖𝑖 <  , 𝑝𝑝𝑖𝑖.  порог 𝛼𝛼. 

3. После того, как значения были оценены {𝑝𝑝1, 𝑝𝑝2, 𝑝𝑝3, 𝑝𝑝4}, мы 𝑝𝑝𝑖𝑖. 

4. Выбираем первые 𝑡𝑡, которые соответствуют высоким показателям 𝑝𝑝𝑖𝑖  

.

Опишем алгоритм выбора подмножества 
элементов для предложенной избиратель-
ной мультибиометрической аутентификации: 

1. Оценим все значения 

𝑓𝑓1(𝑚𝑚1, 𝑚𝑚2, 𝑚𝑚3), . . . , 𝑓𝑓𝑘𝑘(𝑚𝑚1, . . . , 𝑚𝑚4), где 𝑚𝑚1, 𝑚𝑚2, 𝑚𝑚3, 𝑚𝑚4 – результат  

{1,2,3,4}{⋅}, {1}, {2}, {3}, {4}, {1,2}, {1,3}, {1,4}, {2,3}, {2,4}, {3,4}, {1,2,3}, {1,2,4}, 
{1,3,4}, {2,3,4}, {1,2,3,4}. 

как {𝑝𝑝1, 𝑝𝑝2, 𝑝𝑝3, 𝑝𝑝4}, где 𝑝𝑝𝑖𝑖 – индекс использования биометрической 𝑖𝑖. Мы 

предполагаем, что критерии, влияющие на 𝑝𝑝𝑖𝑖,  

𝑝𝑝𝑖𝑖 = ∏
𝑘𝑘

𝑗𝑗=1
𝑝𝑝𝑖𝑖

𝑗𝑗, 

где 𝑝𝑝𝑖𝑖
𝑗𝑗 –характеристики 𝑖𝑖  с критерием 𝑗𝑗. 

1. 𝑝𝑝1 = {0,1} – коэффициент наличия необходимых входных датчиков, когда 

входной датчик доступен 𝑝𝑝1 = 1, и когда недоступен 𝑝𝑝1 = 0. 

2. 𝑝𝑝2 = [1,10] – коэффициент необходимого уровня безопасности. 

аутентификации 𝑝𝑝2 = 10, для других соответственно 𝑝𝑝2 = 3,9,6. 

3. 𝑝𝑝3 = [1,10] голоса 𝑝𝑝3 = 3 из 𝑝𝑝3 = 9,7,6. 

4. 𝑝𝑝4 = [0,1] – 𝑝𝑝5 = [3,10] – коэффициент результата предыдущих попыток 

𝑝𝑝5 = 𝑑𝑑, если последние 𝑑𝑑 попытки не прошли аутентификацию. 

5. 𝑝𝑝6 = [1,10] 𝑝𝑝7 = [0,1] – 𝑝𝑝7 = 0, 𝑝𝑝7 = 1. 

6. 𝑝𝑝8 = [0,10]  𝑝𝑝8 = 3, 𝑝𝑝8 = 9,7,6. 

1. Оценим все значения {𝑝𝑝1, 𝑝𝑝2, 𝑝𝑝3, 𝑝𝑝4} для всех критериев 𝑝𝑝𝑗𝑗. 

2. Сравним 𝑝𝑝𝑖𝑖 с порогом 𝛼𝛼 > 0. Если 𝑝𝑝𝑖𝑖 <  , 𝑝𝑝𝑖𝑖.  порог 𝛼𝛼. 

3. После того, как значения были оценены {𝑝𝑝1, 𝑝𝑝2, 𝑝𝑝3, 𝑝𝑝4}, мы 𝑝𝑝𝑖𝑖. 

4. Выбираем первые 𝑡𝑡, которые соответствуют высоким показателям 𝑝𝑝𝑖𝑖  

 для 
всех критериев 

𝑓𝑓1(𝑚𝑚1, 𝑚𝑚2, 𝑚𝑚3), . . . , 𝑓𝑓𝑘𝑘(𝑚𝑚1, . . . , 𝑚𝑚4), где 𝑚𝑚1, 𝑚𝑚2, 𝑚𝑚3, 𝑚𝑚4 – результат  

{1,2,3,4}{⋅}, {1}, {2}, {3}, {4}, {1,2}, {1,3}, {1,4}, {2,3}, {2,4}, {3,4}, {1,2,3}, {1,2,4}, 
{1,3,4}, {2,3,4}, {1,2,3,4}. 

как {𝑝𝑝1, 𝑝𝑝2, 𝑝𝑝3, 𝑝𝑝4}, где 𝑝𝑝𝑖𝑖 – индекс использования биометрической 𝑖𝑖. Мы 

предполагаем, что критерии, влияющие на 𝑝𝑝𝑖𝑖,  

𝑝𝑝𝑖𝑖 = ∏
𝑘𝑘

𝑗𝑗=1
𝑝𝑝𝑖𝑖

𝑗𝑗, 

где 𝑝𝑝𝑖𝑖
𝑗𝑗 –характеристики 𝑖𝑖  с критерием 𝑗𝑗. 

1. 𝑝𝑝1 = {0,1} – коэффициент наличия необходимых входных датчиков, когда 

входной датчик доступен 𝑝𝑝1 = 1, и когда недоступен 𝑝𝑝1 = 0. 

2. 𝑝𝑝2 = [1,10] – коэффициент необходимого уровня безопасности. 

аутентификации 𝑝𝑝2 = 10, для других соответственно 𝑝𝑝2 = 3,9,6. 

3. 𝑝𝑝3 = [1,10] голоса 𝑝𝑝3 = 3 из 𝑝𝑝3 = 9,7,6. 

4. 𝑝𝑝4 = [0,1] – 𝑝𝑝5 = [3,10] – коэффициент результата предыдущих попыток 

𝑝𝑝5 = 𝑑𝑑, если последние 𝑑𝑑 попытки не прошли аутентификацию. 

5. 𝑝𝑝6 = [1,10] 𝑝𝑝7 = [0,1] – 𝑝𝑝7 = 0, 𝑝𝑝7 = 1. 

6. 𝑝𝑝8 = [0,10]  𝑝𝑝8 = 3, 𝑝𝑝8 = 9,7,6. 

1. Оценим все значения {𝑝𝑝1, 𝑝𝑝2, 𝑝𝑝3, 𝑝𝑝4} для всех критериев 𝑝𝑝𝑗𝑗. 

2. Сравним 𝑝𝑝𝑖𝑖 с порогом 𝛼𝛼 > 0. Если 𝑝𝑝𝑖𝑖 <  , 𝑝𝑝𝑖𝑖.  порог 𝛼𝛼. 

3. После того, как значения были оценены {𝑝𝑝1, 𝑝𝑝2, 𝑝𝑝3, 𝑝𝑝4}, мы 𝑝𝑝𝑖𝑖. 

4. Выбираем первые 𝑡𝑡, которые соответствуют высоким показателям 𝑝𝑝𝑖𝑖  

.
2. Сравним 

𝑓𝑓1(𝑚𝑚1, 𝑚𝑚2, 𝑚𝑚3), . . . , 𝑓𝑓𝑘𝑘(𝑚𝑚1, . . . , 𝑚𝑚4), где 𝑚𝑚1, 𝑚𝑚2, 𝑚𝑚3, 𝑚𝑚4 – результат  

{1,2,3,4}{⋅}, {1}, {2}, {3}, {4}, {1,2}, {1,3}, {1,4}, {2,3}, {2,4}, {3,4}, {1,2,3}, {1,2,4}, 
{1,3,4}, {2,3,4}, {1,2,3,4}. 

как {𝑝𝑝1, 𝑝𝑝2, 𝑝𝑝3, 𝑝𝑝4}, где 𝑝𝑝𝑖𝑖 – индекс использования биометрической 𝑖𝑖. Мы 

предполагаем, что критерии, влияющие на 𝑝𝑝𝑖𝑖,  

𝑝𝑝𝑖𝑖 = ∏
𝑘𝑘

𝑗𝑗=1
𝑝𝑝𝑖𝑖

𝑗𝑗, 

где 𝑝𝑝𝑖𝑖
𝑗𝑗 –характеристики 𝑖𝑖  с критерием 𝑗𝑗. 

1. 𝑝𝑝1 = {0,1} – коэффициент наличия необходимых входных датчиков, когда 

входной датчик доступен 𝑝𝑝1 = 1, и когда недоступен 𝑝𝑝1 = 0. 

2. 𝑝𝑝2 = [1,10] – коэффициент необходимого уровня безопасности. 

аутентификации 𝑝𝑝2 = 10, для других соответственно 𝑝𝑝2 = 3,9,6. 

3. 𝑝𝑝3 = [1,10] голоса 𝑝𝑝3 = 3 из 𝑝𝑝3 = 9,7,6. 

4. 𝑝𝑝4 = [0,1] – 𝑝𝑝5 = [3,10] – коэффициент результата предыдущих попыток 

𝑝𝑝5 = 𝑑𝑑, если последние 𝑑𝑑 попытки не прошли аутентификацию. 

5. 𝑝𝑝6 = [1,10] 𝑝𝑝7 = [0,1] – 𝑝𝑝7 = 0, 𝑝𝑝7 = 1. 

6. 𝑝𝑝8 = [0,10]  𝑝𝑝8 = 3, 𝑝𝑝8 = 9,7,6. 

1. Оценим все значения {𝑝𝑝1, 𝑝𝑝2, 𝑝𝑝3, 𝑝𝑝4} для всех критериев 𝑝𝑝𝑗𝑗. 

2. Сравним 𝑝𝑝𝑖𝑖 с порогом 𝛼𝛼 > 0. Если 𝑝𝑝𝑖𝑖 <  , 𝑝𝑝𝑖𝑖.  порог 𝛼𝛼. 

3. После того, как значения были оценены {𝑝𝑝1, 𝑝𝑝2, 𝑝𝑝3, 𝑝𝑝4}, мы 𝑝𝑝𝑖𝑖. 

4. Выбираем первые 𝑡𝑡, которые соответствуют высоким показателям 𝑝𝑝𝑖𝑖  

 с порогом 

𝑓𝑓1(𝑚𝑚1, 𝑚𝑚2, 𝑚𝑚3), . . . , 𝑓𝑓𝑘𝑘(𝑚𝑚1, . . . , 𝑚𝑚4), где 𝑚𝑚1, 𝑚𝑚2, 𝑚𝑚3, 𝑚𝑚4 – результат  

{1,2,3,4}{⋅}, {1}, {2}, {3}, {4}, {1,2}, {1,3}, {1,4}, {2,3}, {2,4}, {3,4}, {1,2,3}, {1,2,4}, 
{1,3,4}, {2,3,4}, {1,2,3,4}. 

как {𝑝𝑝1, 𝑝𝑝2, 𝑝𝑝3, 𝑝𝑝4}, где 𝑝𝑝𝑖𝑖 – индекс использования биометрической 𝑖𝑖. Мы 

предполагаем, что критерии, влияющие на 𝑝𝑝𝑖𝑖,  

𝑝𝑝𝑖𝑖 = ∏
𝑘𝑘

𝑗𝑗=1
𝑝𝑝𝑖𝑖

𝑗𝑗, 

где 𝑝𝑝𝑖𝑖
𝑗𝑗 –характеристики 𝑖𝑖  с критерием 𝑗𝑗. 

1. 𝑝𝑝1 = {0,1} – коэффициент наличия необходимых входных датчиков, когда 

входной датчик доступен 𝑝𝑝1 = 1, и когда недоступен 𝑝𝑝1 = 0. 

2. 𝑝𝑝2 = [1,10] – коэффициент необходимого уровня безопасности. 

аутентификации 𝑝𝑝2 = 10, для других соответственно 𝑝𝑝2 = 3,9,6. 

3. 𝑝𝑝3 = [1,10] голоса 𝑝𝑝3 = 3 из 𝑝𝑝3 = 9,7,6. 

4. 𝑝𝑝4 = [0,1] – 𝑝𝑝5 = [3,10] – коэффициент результата предыдущих попыток 

𝑝𝑝5 = 𝑑𝑑, если последние 𝑑𝑑 попытки не прошли аутентификацию. 

5. 𝑝𝑝6 = [1,10] 𝑝𝑝7 = [0,1] – 𝑝𝑝7 = 0, 𝑝𝑝7 = 1. 

6. 𝑝𝑝8 = [0,10]  𝑝𝑝8 = 3, 𝑝𝑝8 = 9,7,6. 

1. Оценим все значения {𝑝𝑝1, 𝑝𝑝2, 𝑝𝑝3, 𝑝𝑝4} для всех критериев 𝑝𝑝𝑗𝑗. 

2. Сравним 𝑝𝑝𝑖𝑖 с порогом 𝛼𝛼 > 0. Если 𝑝𝑝𝑖𝑖 <  , 𝑝𝑝𝑖𝑖.  порог 𝛼𝛼. 

3. После того, как значения были оценены {𝑝𝑝1, 𝑝𝑝2, 𝑝𝑝3, 𝑝𝑝4}, мы 𝑝𝑝𝑖𝑖. 

4. Выбираем первые 𝑡𝑡, которые соответствуют высоким показателям 𝑝𝑝𝑖𝑖  

. Если 

Рис. 1. Схема избирательной мультибиометрической аутентификации
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𝑓𝑓1(𝑚𝑚1, 𝑚𝑚2, 𝑚𝑚3), . . . , 𝑓𝑓𝑘𝑘(𝑚𝑚1, . . . , 𝑚𝑚4), где 𝑚𝑚1, 𝑚𝑚2, 𝑚𝑚3, 𝑚𝑚4 – результат  

{1,2,3,4}{⋅}, {1}, {2}, {3}, {4}, {1,2}, {1,3}, {1,4}, {2,3}, {2,4}, {3,4}, {1,2,3}, {1,2,4}, 
{1,3,4}, {2,3,4}, {1,2,3,4}. 

как {𝑝𝑝1, 𝑝𝑝2, 𝑝𝑝3, 𝑝𝑝4}, где 𝑝𝑝𝑖𝑖 – индекс использования биометрической 𝑖𝑖. Мы 

предполагаем, что критерии, влияющие на 𝑝𝑝𝑖𝑖,  

𝑝𝑝𝑖𝑖 = ∏
𝑘𝑘

𝑗𝑗=1
𝑝𝑝𝑖𝑖

𝑗𝑗, 

где 𝑝𝑝𝑖𝑖
𝑗𝑗 –характеристики 𝑖𝑖  с критерием 𝑗𝑗. 

1. 𝑝𝑝1 = {0,1} – коэффициент наличия необходимых входных датчиков, когда 

входной датчик доступен 𝑝𝑝1 = 1, и когда недоступен 𝑝𝑝1 = 0. 

2. 𝑝𝑝2 = [1,10] – коэффициент необходимого уровня безопасности. 

аутентификации 𝑝𝑝2 = 10, для других соответственно 𝑝𝑝2 = 3,9,6. 

3. 𝑝𝑝3 = [1,10] голоса 𝑝𝑝3 = 3 из 𝑝𝑝3 = 9,7,6. 

4. 𝑝𝑝4 = [0,1] – 𝑝𝑝5 = [3,10] – коэффициент результата предыдущих попыток 

𝑝𝑝5 = 𝑑𝑑, если последние 𝑑𝑑 попытки не прошли аутентификацию. 

5. 𝑝𝑝6 = [1,10] 𝑝𝑝7 = [0,1] – 𝑝𝑝7 = 0, 𝑝𝑝7 = 1. 

6. 𝑝𝑝8 = [0,10]  𝑝𝑝8 = 3, 𝑝𝑝8 = 9,7,6. 

1. Оценим все значения {𝑝𝑝1, 𝑝𝑝2, 𝑝𝑝3, 𝑝𝑝4} для всех критериев 𝑝𝑝𝑗𝑗. 

2. Сравним 𝑝𝑝𝑖𝑖 с порогом 𝛼𝛼 > 0. Если 𝑝𝑝𝑖𝑖 <  , 𝑝𝑝𝑖𝑖.  порог 𝛼𝛼. 

3. После того, как значения были оценены {𝑝𝑝1, 𝑝𝑝2, 𝑝𝑝3, 𝑝𝑝4}, мы 𝑝𝑝𝑖𝑖. 

4. Выбираем первые 𝑡𝑡, которые соответствуют высоким показателям 𝑝𝑝𝑖𝑖  

, то исключаем биометрию 

𝑓𝑓1(𝑚𝑚1, 𝑚𝑚2, 𝑚𝑚3), . . . , 𝑓𝑓𝑘𝑘(𝑚𝑚1, . . . , 𝑚𝑚4), где 𝑚𝑚1, 𝑚𝑚2, 𝑚𝑚3, 𝑚𝑚4 – результат  

{1,2,3,4}{⋅}, {1}, {2}, {3}, {4}, {1,2}, {1,3}, {1,4}, {2,3}, {2,4}, {3,4}, {1,2,3}, {1,2,4}, 
{1,3,4}, {2,3,4}, {1,2,3,4}. 

как {𝑝𝑝1, 𝑝𝑝2, 𝑝𝑝3, 𝑝𝑝4}, где 𝑝𝑝𝑖𝑖 – индекс использования биометрической 𝑖𝑖. Мы 

предполагаем, что критерии, влияющие на 𝑝𝑝𝑖𝑖,  

𝑝𝑝𝑖𝑖 = ∏
𝑘𝑘

𝑗𝑗=1
𝑝𝑝𝑖𝑖

𝑗𝑗, 

где 𝑝𝑝𝑖𝑖
𝑗𝑗 –характеристики 𝑖𝑖  с критерием 𝑗𝑗. 

1. 𝑝𝑝1 = {0,1} – коэффициент наличия необходимых входных датчиков, когда 

входной датчик доступен 𝑝𝑝1 = 1, и когда недоступен 𝑝𝑝1 = 0. 

2. 𝑝𝑝2 = [1,10] – коэффициент необходимого уровня безопасности. 

аутентификации 𝑝𝑝2 = 10, для других соответственно 𝑝𝑝2 = 3,9,6. 

3. 𝑝𝑝3 = [1,10] голоса 𝑝𝑝3 = 3 из 𝑝𝑝3 = 9,7,6. 

4. 𝑝𝑝4 = [0,1] – 𝑝𝑝5 = [3,10] – коэффициент результата предыдущих попыток 

𝑝𝑝5 = 𝑑𝑑, если последние 𝑑𝑑 попытки не прошли аутентификацию. 

5. 𝑝𝑝6 = [1,10] 𝑝𝑝7 = [0,1] – 𝑝𝑝7 = 0, 𝑝𝑝7 = 1. 

6. 𝑝𝑝8 = [0,10]  𝑝𝑝8 = 3, 𝑝𝑝8 = 9,7,6. 

1. Оценим все значения {𝑝𝑝1, 𝑝𝑝2, 𝑝𝑝3, 𝑝𝑝4} для всех критериев 𝑝𝑝𝑗𝑗. 

2. Сравним 𝑝𝑝𝑖𝑖 с порогом 𝛼𝛼 > 0. Если 𝑝𝑝𝑖𝑖 <  , 𝑝𝑝𝑖𝑖.  порог 𝛼𝛼. 

3. После того, как значения были оценены {𝑝𝑝1, 𝑝𝑝2, 𝑝𝑝3, 𝑝𝑝4}, мы 𝑝𝑝𝑖𝑖. 

4. Выбираем первые 𝑡𝑡, которые соответствуют высоким показателям 𝑝𝑝𝑖𝑖  

. Админи-
стратор устанавливает порог 

𝑓𝑓1(𝑚𝑚1, 𝑚𝑚2, 𝑚𝑚3), . . . , 𝑓𝑓𝑘𝑘(𝑚𝑚1, . . . , 𝑚𝑚4), где 𝑚𝑚1, 𝑚𝑚2, 𝑚𝑚3, 𝑚𝑚4 – результат  

{1,2,3,4}{⋅}, {1}, {2}, {3}, {4}, {1,2}, {1,3}, {1,4}, {2,3}, {2,4}, {3,4}, {1,2,3}, {1,2,4}, 
{1,3,4}, {2,3,4}, {1,2,3,4}. 

как {𝑝𝑝1, 𝑝𝑝2, 𝑝𝑝3, 𝑝𝑝4}, где 𝑝𝑝𝑖𝑖 – индекс использования биометрической 𝑖𝑖. Мы 

предполагаем, что критерии, влияющие на 𝑝𝑝𝑖𝑖,  

𝑝𝑝𝑖𝑖 = ∏
𝑘𝑘

𝑗𝑗=1
𝑝𝑝𝑖𝑖

𝑗𝑗, 

где 𝑝𝑝𝑖𝑖
𝑗𝑗 –характеристики 𝑖𝑖  с критерием 𝑗𝑗. 

1. 𝑝𝑝1 = {0,1} – коэффициент наличия необходимых входных датчиков, когда 

входной датчик доступен 𝑝𝑝1 = 1, и когда недоступен 𝑝𝑝1 = 0. 

2. 𝑝𝑝2 = [1,10] – коэффициент необходимого уровня безопасности. 

аутентификации 𝑝𝑝2 = 10, для других соответственно 𝑝𝑝2 = 3,9,6. 

3. 𝑝𝑝3 = [1,10] голоса 𝑝𝑝3 = 3 из 𝑝𝑝3 = 9,7,6. 

4. 𝑝𝑝4 = [0,1] – 𝑝𝑝5 = [3,10] – коэффициент результата предыдущих попыток 

𝑝𝑝5 = 𝑑𝑑, если последние 𝑑𝑑 попытки не прошли аутентификацию. 

5. 𝑝𝑝6 = [1,10] 𝑝𝑝7 = [0,1] – 𝑝𝑝7 = 0, 𝑝𝑝7 = 1. 

6. 𝑝𝑝8 = [0,10]  𝑝𝑝8 = 3, 𝑝𝑝8 = 9,7,6. 

1. Оценим все значения {𝑝𝑝1, 𝑝𝑝2, 𝑝𝑝3, 𝑝𝑝4} для всех критериев 𝑝𝑝𝑗𝑗. 

2. Сравним 𝑝𝑝𝑖𝑖 с порогом 𝛼𝛼 > 0. Если 𝑝𝑝𝑖𝑖 <  , 𝑝𝑝𝑖𝑖.  порог 𝛼𝛼. 

3. После того, как значения были оценены {𝑝𝑝1, 𝑝𝑝2, 𝑝𝑝3, 𝑝𝑝4}, мы 𝑝𝑝𝑖𝑖. 

4. Выбираем первые 𝑡𝑡, которые соответствуют высоким показателям 𝑝𝑝𝑖𝑖  

.
3. После того, как значения были оценены 

𝑓𝑓1(𝑚𝑚1, 𝑚𝑚2, 𝑚𝑚3), . . . , 𝑓𝑓𝑘𝑘(𝑚𝑚1, . . . , 𝑚𝑚4), где 𝑚𝑚1, 𝑚𝑚2, 𝑚𝑚3, 𝑚𝑚4 – результат  

{1,2,3,4}{⋅}, {1}, {2}, {3}, {4}, {1,2}, {1,3}, {1,4}, {2,3}, {2,4}, {3,4}, {1,2,3}, {1,2,4}, 
{1,3,4}, {2,3,4}, {1,2,3,4}. 

как {𝑝𝑝1, 𝑝𝑝2, 𝑝𝑝3, 𝑝𝑝4}, где 𝑝𝑝𝑖𝑖 – индекс использования биометрической 𝑖𝑖. Мы 

предполагаем, что критерии, влияющие на 𝑝𝑝𝑖𝑖,  

𝑝𝑝𝑖𝑖 = ∏
𝑘𝑘

𝑗𝑗=1
𝑝𝑝𝑖𝑖

𝑗𝑗, 

где 𝑝𝑝𝑖𝑖
𝑗𝑗 –характеристики 𝑖𝑖  с критерием 𝑗𝑗. 

1. 𝑝𝑝1 = {0,1} – коэффициент наличия необходимых входных датчиков, когда 

входной датчик доступен 𝑝𝑝1 = 1, и когда недоступен 𝑝𝑝1 = 0. 

2. 𝑝𝑝2 = [1,10] – коэффициент необходимого уровня безопасности. 

аутентификации 𝑝𝑝2 = 10, для других соответственно 𝑝𝑝2 = 3,9,6. 

3. 𝑝𝑝3 = [1,10] голоса 𝑝𝑝3 = 3 из 𝑝𝑝3 = 9,7,6. 

4. 𝑝𝑝4 = [0,1] – 𝑝𝑝5 = [3,10] – коэффициент результата предыдущих попыток 

𝑝𝑝5 = 𝑑𝑑, если последние 𝑑𝑑 попытки не прошли аутентификацию. 

5. 𝑝𝑝6 = [1,10] 𝑝𝑝7 = [0,1] – 𝑝𝑝7 = 0, 𝑝𝑝7 = 1. 

6. 𝑝𝑝8 = [0,10]  𝑝𝑝8 = 3, 𝑝𝑝8 = 9,7,6. 

1. Оценим все значения {𝑝𝑝1, 𝑝𝑝2, 𝑝𝑝3, 𝑝𝑝4} для всех критериев 𝑝𝑝𝑗𝑗. 

2. Сравним 𝑝𝑝𝑖𝑖 с порогом 𝛼𝛼 > 0. Если 𝑝𝑝𝑖𝑖 <  , 𝑝𝑝𝑖𝑖.  порог 𝛼𝛼. 

3. После того, как значения были оценены {𝑝𝑝1, 𝑝𝑝2, 𝑝𝑝3, 𝑝𝑝4}, мы 𝑝𝑝𝑖𝑖. 

4. Выбираем первые 𝑡𝑡, которые соответствуют высоким показателям 𝑝𝑝𝑖𝑖  

, мы сортируем 

𝑓𝑓1(𝑚𝑚1, 𝑚𝑚2, 𝑚𝑚3), . . . , 𝑓𝑓𝑘𝑘(𝑚𝑚1, . . . , 𝑚𝑚4), где 𝑚𝑚1, 𝑚𝑚2, 𝑚𝑚3, 𝑚𝑚4 – результат  

{1,2,3,4}{⋅}, {1}, {2}, {3}, {4}, {1,2}, {1,3}, {1,4}, {2,3}, {2,4}, {3,4}, {1,2,3}, {1,2,4}, 
{1,3,4}, {2,3,4}, {1,2,3,4}. 

как {𝑝𝑝1, 𝑝𝑝2, 𝑝𝑝3, 𝑝𝑝4}, где 𝑝𝑝𝑖𝑖 – индекс использования биометрической 𝑖𝑖. Мы 

предполагаем, что критерии, влияющие на 𝑝𝑝𝑖𝑖,  

𝑝𝑝𝑖𝑖 = ∏
𝑘𝑘

𝑗𝑗=1
𝑝𝑝𝑖𝑖

𝑗𝑗, 

где 𝑝𝑝𝑖𝑖
𝑗𝑗 –характеристики 𝑖𝑖  с критерием 𝑗𝑗. 

1. 𝑝𝑝1 = {0,1} – коэффициент наличия необходимых входных датчиков, когда 

входной датчик доступен 𝑝𝑝1 = 1, и когда недоступен 𝑝𝑝1 = 0. 

2. 𝑝𝑝2 = [1,10] – коэффициент необходимого уровня безопасности. 

аутентификации 𝑝𝑝2 = 10, для других соответственно 𝑝𝑝2 = 3,9,6. 

3. 𝑝𝑝3 = [1,10] голоса 𝑝𝑝3 = 3 из 𝑝𝑝3 = 9,7,6. 

4. 𝑝𝑝4 = [0,1] – 𝑝𝑝5 = [3,10] – коэффициент результата предыдущих попыток 

𝑝𝑝5 = 𝑑𝑑, если последние 𝑑𝑑 попытки не прошли аутентификацию. 

5. 𝑝𝑝6 = [1,10] 𝑝𝑝7 = [0,1] – 𝑝𝑝7 = 0, 𝑝𝑝7 = 1. 

6. 𝑝𝑝8 = [0,10]  𝑝𝑝8 = 3, 𝑝𝑝8 = 9,7,6. 

1. Оценим все значения {𝑝𝑝1, 𝑝𝑝2, 𝑝𝑝3, 𝑝𝑝4} для всех критериев 𝑝𝑝𝑗𝑗. 

2. Сравним 𝑝𝑝𝑖𝑖 с порогом 𝛼𝛼 > 0. Если 𝑝𝑝𝑖𝑖 <  , 𝑝𝑝𝑖𝑖.  порог 𝛼𝛼. 

3. После того, как значения были оценены {𝑝𝑝1, 𝑝𝑝2, 𝑝𝑝3, 𝑝𝑝4}, мы 𝑝𝑝𝑖𝑖. 

4. Выбираем первые 𝑡𝑡, которые соответствуют высоким показателям 𝑝𝑝𝑖𝑖  

.
4. Выбираем первые 

𝑓𝑓1(𝑚𝑚1, 𝑚𝑚2, 𝑚𝑚3), . . . , 𝑓𝑓𝑘𝑘(𝑚𝑚1, . . . , 𝑚𝑚4), где 𝑚𝑚1, 𝑚𝑚2, 𝑚𝑚3, 𝑚𝑚4 – результат  

{1,2,3,4}{⋅}, {1}, {2}, {3}, {4}, {1,2}, {1,3}, {1,4}, {2,3}, {2,4}, {3,4}, {1,2,3}, {1,2,4}, 
{1,3,4}, {2,3,4}, {1,2,3,4}. 

как {𝑝𝑝1, 𝑝𝑝2, 𝑝𝑝3, 𝑝𝑝4}, где 𝑝𝑝𝑖𝑖 – индекс использования биометрической 𝑖𝑖. Мы 

предполагаем, что критерии, влияющие на 𝑝𝑝𝑖𝑖,  

𝑝𝑝𝑖𝑖 = ∏
𝑘𝑘

𝑗𝑗=1
𝑝𝑝𝑖𝑖

𝑗𝑗, 

где 𝑝𝑝𝑖𝑖
𝑗𝑗 –характеристики 𝑖𝑖  с критерием 𝑗𝑗. 

1. 𝑝𝑝1 = {0,1} – коэффициент наличия необходимых входных датчиков, когда 

входной датчик доступен 𝑝𝑝1 = 1, и когда недоступен 𝑝𝑝1 = 0. 

2. 𝑝𝑝2 = [1,10] – коэффициент необходимого уровня безопасности. 

аутентификации 𝑝𝑝2 = 10, для других соответственно 𝑝𝑝2 = 3,9,6. 

3. 𝑝𝑝3 = [1,10] голоса 𝑝𝑝3 = 3 из 𝑝𝑝3 = 9,7,6. 

4. 𝑝𝑝4 = [0,1] – 𝑝𝑝5 = [3,10] – коэффициент результата предыдущих попыток 

𝑝𝑝5 = 𝑑𝑑, если последние 𝑑𝑑 попытки не прошли аутентификацию. 

5. 𝑝𝑝6 = [1,10] 𝑝𝑝7 = [0,1] – 𝑝𝑝7 = 0, 𝑝𝑝7 = 1. 

6. 𝑝𝑝8 = [0,10]  𝑝𝑝8 = 3, 𝑝𝑝8 = 9,7,6. 

1. Оценим все значения {𝑝𝑝1, 𝑝𝑝2, 𝑝𝑝3, 𝑝𝑝4} для всех критериев 𝑝𝑝𝑗𝑗. 

2. Сравним 𝑝𝑝𝑖𝑖 с порогом 𝛼𝛼 > 0. Если 𝑝𝑝𝑖𝑖 <  , 𝑝𝑝𝑖𝑖.  порог 𝛼𝛼. 

3. После того, как значения были оценены {𝑝𝑝1, 𝑝𝑝2, 𝑝𝑝3, 𝑝𝑝4}, мы 𝑝𝑝𝑖𝑖. 

4. Выбираем первые 𝑡𝑡, которые соответствуют высоким показателям 𝑝𝑝𝑖𝑖  , которые соответ-
ствуют высоким показателям 

𝑓𝑓1(𝑚𝑚1, 𝑚𝑚2, 𝑚𝑚3), . . . , 𝑓𝑓𝑘𝑘(𝑚𝑚1, . . . , 𝑚𝑚4), где 𝑚𝑚1, 𝑚𝑚2, 𝑚𝑚3, 𝑚𝑚4 – результат  

{1,2,3,4}{⋅}, {1}, {2}, {3}, {4}, {1,2}, {1,3}, {1,4}, {2,3}, {2,4}, {3,4}, {1,2,3}, {1,2,4}, 
{1,3,4}, {2,3,4}, {1,2,3,4}. 

как {𝑝𝑝1, 𝑝𝑝2, 𝑝𝑝3, 𝑝𝑝4}, где 𝑝𝑝𝑖𝑖 – индекс использования биометрической 𝑖𝑖. Мы 

предполагаем, что критерии, влияющие на 𝑝𝑝𝑖𝑖,  

𝑝𝑝𝑖𝑖 = ∏
𝑘𝑘

𝑗𝑗=1
𝑝𝑝𝑖𝑖

𝑗𝑗, 

где 𝑝𝑝𝑖𝑖
𝑗𝑗 –характеристики 𝑖𝑖  с критерием 𝑗𝑗. 

1. 𝑝𝑝1 = {0,1} – коэффициент наличия необходимых входных датчиков, когда 

входной датчик доступен 𝑝𝑝1 = 1, и когда недоступен 𝑝𝑝1 = 0. 

2. 𝑝𝑝2 = [1,10] – коэффициент необходимого уровня безопасности. 

аутентификации 𝑝𝑝2 = 10, для других соответственно 𝑝𝑝2 = 3,9,6. 

3. 𝑝𝑝3 = [1,10] голоса 𝑝𝑝3 = 3 из 𝑝𝑝3 = 9,7,6. 

4. 𝑝𝑝4 = [0,1] – 𝑝𝑝5 = [3,10] – коэффициент результата предыдущих попыток 

𝑝𝑝5 = 𝑑𝑑, если последние 𝑑𝑑 попытки не прошли аутентификацию. 

5. 𝑝𝑝6 = [1,10] 𝑝𝑝7 = [0,1] – 𝑝𝑝7 = 0, 𝑝𝑝7 = 1. 

6. 𝑝𝑝8 = [0,10]  𝑝𝑝8 = 3, 𝑝𝑝8 = 9,7,6. 

1. Оценим все значения {𝑝𝑝1, 𝑝𝑝2, 𝑝𝑝3, 𝑝𝑝4} для всех критериев 𝑝𝑝𝑗𝑗. 

2. Сравним 𝑝𝑝𝑖𝑖 с порогом 𝛼𝛼 > 0. Если 𝑝𝑝𝑖𝑖 <  , 𝑝𝑝𝑖𝑖.  порог 𝛼𝛼. 

3. После того, как значения были оценены {𝑝𝑝1, 𝑝𝑝2, 𝑝𝑝3, 𝑝𝑝4}, мы 𝑝𝑝𝑖𝑖. 

4. Выбираем первые 𝑡𝑡, которые соответствуют высоким показателям 𝑝𝑝𝑖𝑖  

 выбранной 
биометрической характеристики. Админи-
стратор устанавливает параметр 

𝑓𝑓1(𝑚𝑚1, 𝑚𝑚2, 𝑚𝑚3), . . . , 𝑓𝑓𝑘𝑘(𝑚𝑚1, . . . , 𝑚𝑚4), где 𝑚𝑚1, 𝑚𝑚2, 𝑚𝑚3, 𝑚𝑚4 – результат  

{1,2,3,4}{⋅}, {1}, {2}, {3}, {4}, {1,2}, {1,3}, {1,4}, {2,3}, {2,4}, {3,4}, {1,2,3}, {1,2,4}, 
{1,3,4}, {2,3,4}, {1,2,3,4}. 

как {𝑝𝑝1, 𝑝𝑝2, 𝑝𝑝3, 𝑝𝑝4}, где 𝑝𝑝𝑖𝑖 – индекс использования биометрической 𝑖𝑖. Мы 

предполагаем, что критерии, влияющие на 𝑝𝑝𝑖𝑖,  

𝑝𝑝𝑖𝑖 = ∏
𝑘𝑘

𝑗𝑗=1
𝑝𝑝𝑖𝑖

𝑗𝑗, 

где 𝑝𝑝𝑖𝑖
𝑗𝑗 –характеристики 𝑖𝑖  с критерием 𝑗𝑗. 

1. 𝑝𝑝1 = {0,1} – коэффициент наличия необходимых входных датчиков, когда 

входной датчик доступен 𝑝𝑝1 = 1, и когда недоступен 𝑝𝑝1 = 0. 

2. 𝑝𝑝2 = [1,10] – коэффициент необходимого уровня безопасности. 

аутентификации 𝑝𝑝2 = 10, для других соответственно 𝑝𝑝2 = 3,9,6. 

3. 𝑝𝑝3 = [1,10] голоса 𝑝𝑝3 = 3 из 𝑝𝑝3 = 9,7,6. 

4. 𝑝𝑝4 = [0,1] – 𝑝𝑝5 = [3,10] – коэффициент результата предыдущих попыток 

𝑝𝑝5 = 𝑑𝑑, если последние 𝑑𝑑 попытки не прошли аутентификацию. 

5. 𝑝𝑝6 = [1,10] 𝑝𝑝7 = [0,1] – 𝑝𝑝7 = 0, 𝑝𝑝7 = 1. 

6. 𝑝𝑝8 = [0,10]  𝑝𝑝8 = 3, 𝑝𝑝8 = 9,7,6. 

1. Оценим все значения {𝑝𝑝1, 𝑝𝑝2, 𝑝𝑝3, 𝑝𝑝4} для всех критериев 𝑝𝑝𝑗𝑗. 

2. Сравним 𝑝𝑝𝑖𝑖 с порогом 𝛼𝛼 > 0. Если 𝑝𝑝𝑖𝑖 <  , 𝑝𝑝𝑖𝑖.  порог 𝛼𝛼. 

3. После того, как значения были оценены {𝑝𝑝1, 𝑝𝑝2, 𝑝𝑝3, 𝑝𝑝4}, мы 𝑝𝑝𝑖𝑖. 

4. Выбираем первые 𝑡𝑡, которые соответствуют высоким показателям 𝑝𝑝𝑖𝑖  .
В предлагаемой нами избирательной 

мультибиометрической аутентификации в за-
висимости от доступности и удобства исполь-
зования датчиков, от устойчивости к атакам, 
от болезней или травм пользователей могут 
быть выбраны любые биометрические харак-
теристики, такие как ритм пароля, голос, ди-
намическая подпись, графический пароль и 
т.д.

4. Заключение
В работе был разработан новый подход 

для избирательной мультибиометрической 
аутентификации. В этом подходе в отличии 
всех предыдущих работ предлагается раз-
личные критерии полуавтоматического вы-
бора метода слияния и параметров мульти-
биометрической аутентификации. Однако 
существуют направления для дальнейшего 
развития избирательного подхода мультиби-
ометрической аутентификации: применение 
других биометрических характеристик, обе-
спечение большей универсальности, увели-
чение эффективности и производительности, 
реализация динамического выбора параме-
тров системы, в частности, метода слияния 
для гарантированного уровня безопасности.
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𝑗𝑗 –характеристики 𝑖𝑖  с критерием 𝑗𝑗. 

1. 𝑝𝑝1 = {0,1} – коэффициент наличия необходимых входных датчиков, когда 

входной датчик доступен 𝑝𝑝1 = 1, и когда недоступен 𝑝𝑝1 = 0. 
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𝑝𝑝5 = 𝑑𝑑, если последние 𝑑𝑑 попытки не прошли аутентификацию. 

5. 𝑝𝑝6 = [1,10] 𝑝𝑝7 = [0,1] – 𝑝𝑝7 = 0, 𝑝𝑝7 = 1. 

6. 𝑝𝑝8 = [0,10]  𝑝𝑝8 = 3, 𝑝𝑝8 = 9,7,6. 

1. Оценим все значения {𝑝𝑝1, 𝑝𝑝2, 𝑝𝑝3, 𝑝𝑝4} для всех критериев 𝑝𝑝𝑗𝑗. 

2. Сравним 𝑝𝑝𝑖𝑖 с порогом 𝛼𝛼 > 0. Если 𝑝𝑝𝑖𝑖 <  , 𝑝𝑝𝑖𝑖.  порог 𝛼𝛼. 

3. После того, как значения были оценены {𝑝𝑝1, 𝑝𝑝2, 𝑝𝑝3, 𝑝𝑝4}, мы 𝑝𝑝𝑖𝑖. 

4. Выбираем первые 𝑡𝑡, которые соответствуют высоким показателям 𝑝𝑝𝑖𝑖  
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МЕТОДИКА ОБУЧЕНИЯ 
НЕЙРОННЫХ СЕТЕЙ, 
ИСПОЛЬЗУЕМЫХ В БЛОКЕ 
ПРИНЯТИЯ РЕШЕНИЯ 
СИГНАЛИЗАЦИОННЫХ СРЕДСТВ 
ОБНАРУЖЕНИЯ

В статье рассматривается вопрос обучения нейронной сети при построении ал-
горитмов обнаружения нарушителей в блоке принятия решения современных средств 
обнаружения. Особенность обучения нейронных сетей в средствах обнаружения за-
ключается в использовании модифицированной функции потерь, учитывающей раз-
личный ущерб от реализации ошибок первого и второго рода в системах охранной 
сигнализации. Исходя из критерия минимума среднего риска, в средствах обнаружения 
целесообразно минимизировать вероятность ложной тревоги (ошибка первого рода) 
при фиксированном значении вероятности пропуска цели (ошибка второго рода). По-
лучено новое выражение для обновления весов нейронной сети при обучении, исходя из 
минимизации новой функции потерь. На примере магнитометрических средств об-
наружений распределенного типа показан процесс обучения нейронной сети на пред-
ставительном банке данных расчетных реализаций информационного сигнала и мо-
делирования помех. Показано, что рекуррентная нейронная сеть имеет высокие ха-
рактеристики обнаружения нарушителей: при заданном значении правильного обна-
ружения 0,95 вероятность ложной тревоги составила 5,9∙10–4.

Ключевые слова: магнитометрические средства обнаружения, система охран-
ной сигнализации, нейронные сети, функция потерь, блок принятия решения, вероят-
ность обнаружения.

DOI: 10.14529/secur200305

МЕТОДЫ АНАЛИЗА ДАННЫХ



МЕТОДЫ АНАЛИЗА ДАННЫХ 43

Сигнализационные средства обнаруже-
ния (СО) являются сложными техническими 
системами, состоящими из взаимодействую-
щих составных частей, важнейшими из кото-
рых являются чувствительный элемент (ЧЭ), 
тракт выделения и усиления сигналов, блок 
принятия решений об обнаружении (БПР). 
Современный подход к исследованию и раз-
работке СО, представленный в [1], предусма-
тривает разработку математической модели 
процессов формирования информационного 
сигнала (ИС), обусловленного воздействием 
человека-нарушителя (ЧН) на ЧЭ (полезного 
сигнала), а также проведение натурных экс-
периментов в объеме, достаточном для под-
тверждения адекватности разработанной ма-
тематической модели. Кроме того, при анали-
зе предметной области проводятся оценка 
влияния шумов на качественные показатели 
работы СО, натурное измерение шумовых 
сигналов на выходе ЧЭ в отсутствии наруши-
теля, составление их адекватной статистиче-
ской модели. Дальнейшие оптимизация пара-
метров чувствительного элемента и аналого-
вого тракта, выбор и тестирование алгорит-

мов функционирования БПР средства осу-
ществляются путем всестороннего компью-
терного моделирования. 

Для автоматизации натурных и теорети-
ческих исследований СО, анализа их потен-
циальных характеристик в [1] рекомендова-
но разрабатывать и реализовать многофунк-
циональный программно-аппаратный ком-
плекс. На рис. 1 представлен пример такого 
комплекса для исследования магнитометри-
ческих СО с протяженным винтовым ЧЭ [2]. 
Структура комплекса основывается на анали-
зе его требуемой функциональности и вклю-
чает в себя блоки:

– расчета реализаций полезных сигналов 
с учетом типа нарушителя;

– моделирования шума и получение ад-
дитивной смеси с ИС;

– формирования представительных баз 
данных (БД) сигналов и помех, а также част-
ных выборок реализаций аддитивной смеси  
ИС с шумом;

–  навигации по БД;
– синтеза и тестирования алгоритмов 

принятия решения.

Dukhan E. I., Zakharkin G. F., Dukhan A. E.

TRAINING METHODS FOR NEURAL 
NETWORKS USED IN THE 

DECISIONMAKING BLOCK OF 
SIGNALING DETECTION TOOLS

The article deals with the issue of training a neural network when building algorithms for 
detecting violators in the decision-making block of modern detection tools. The feature of train-
ing neural networks in modern detection tools is to change the loss function under consider-
ation, which takes into account the possible damage from the implementation of errors of the 
first and second kind in alarm systems. Based on the criterion of minimum average risk, it is 
advisable to minimize the probability of a false alarm (error of the first kind) with a fixed value 
of the probability of missing the target (error of the second kind). A new expression is obtained 
for updating the weights of the neural network during training, based on minimizing the new 
loss function. The process of training a neural network on a representative dataset of calculated 
information signal realizations and interference modeling is shown on the example of distrib-
uted magnetometric systems. It is proved that the recurrent neural network has high character-
istics of detecting violators: for a given value of correct detection of 0,95, the probability of a 
false alarm was 5,9∙10–4.

Keywords: detection tools, magnetometric security alarm system, neural network, loss 
function, decision block, detection probability. 
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Наличие математических моделей полез-
ных сигналов и шумов, адекватность которых 
подтверждена экспериментально, позволяет 
формировать исчерпывающую базу данных 
расчетных реализаций ИС с обоснованной 
дискретностью вариации входных параме-
тров моделей, таких, как скорость движения 
ЧН, параметры его траектории, модуль и ори-
ентация эквивалентного магнитного момента 
(для магнитометрических СО) и т.д. Вычисли-
тельная мощность современных компьюте-
ров позволяет создавать и обрабатывать БД 
расчетных сигналов весьма подробно, с дис-
кретностью, при которой «соседние» реали-
зации отличаются друг от друга на уровне 
шума. Функциональные возможности ком-
плекса позволяют на основе исходной базы 
дан-ных для каждого этапа исследований 
создавать обучающие выборки смесей рас-
четных реализаций полезных сигналов (с уче-
том типа нарушителя) и шума, а также только 
шумовых воздействий.

Основные тенденции развития устройств, 
средств и систем охранной сигнализации 
связаны с совершенствованием алгоритмов 
обработки информационных сигналов [3]. На 
сегодняшний день для построения блоков 
принятия решения об обнаружении СО все 
чаще используются алгоритмы машинного 
обучения, в том числе искусственные ней-
ронные сети (ИНС). При этом процесс обуче-
ния ИНС при построении блоков принятия 
решений в средствах обнаружения имеет ряд 
особенностей. 

Проведенные исследования показывают 
эффективность применения рекуррентной 
нейронной сети при построении алгоритма 
принятия решения в магнитометрических СО 
[4]. В процессе обучения ИНС происходит пе-
ресчет весовых коэффициентов по антигра-

диенту выбранной функции потерь. Обычно в 
практике построения ИНС в качестве мини-
мизируемой функции потерь применяется 
среднеквадратическая ошибка:  
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где 𝐸𝐸𝑎𝑎𝑎𝑎 – средняя 𝑒𝑒𝑗𝑗  

𝛥𝛥𝛥𝛥𝑗𝑗,𝑖𝑖 = −𝜂𝜂 ∙ 𝜕𝜕𝐸𝐸𝑎𝑎𝑎𝑎𝜕𝜕𝛥𝛥𝑗𝑗,𝑖𝑖
= −𝜂𝜂

𝑁𝑁 ∙∑ 𝑒𝑒𝑗𝑗(𝑛𝑛)
𝜕𝜕𝑒𝑒𝑗𝑗(𝑛𝑛)
𝜕𝜕𝛥𝛥𝑗𝑗,𝑖𝑖

𝑁𝑁

𝑛𝑛=1
, (4) 

где 𝜂𝜂  
𝜕𝜕𝑒𝑒𝑗𝑗(𝑛𝑛)
𝜕𝜕𝛥𝛥𝑗𝑗,𝑖𝑖

  
𝜕𝜕𝑒𝑒𝑗𝑗(𝑛𝑛)
𝜕𝜕𝛥𝛥𝑗𝑗,𝑖𝑖

= −𝛼𝛼 ∙ 𝑞𝑞′ (𝑛𝑛𝑒𝑒𝑛𝑛𝑗𝑗(𝑛𝑛)) ∙ 𝑦𝑦𝑗𝑗, (5)   где 𝑛𝑛𝑒𝑒𝑛𝑛𝑗𝑗 – q – функция активации 

нейрона; коэффициент α принимает значения 𝛼𝛼1 или 𝛼𝛼2 в зависимости от клас-

са ожидаемого ответа. 
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         (1)

где 

 

𝐸𝐸𝑛𝑛 =
1
2∑ 𝑒𝑒𝑗𝑗2𝐾𝐾

𝑗𝑗=1 = 1
2∑ (𝑑𝑑𝑖𝑖 − 𝑦𝑦𝑖𝑖)2𝐾𝐾

𝑗𝑗=1 , (1) 

где 𝑑𝑑𝑖𝑖 – 𝑦𝑦𝑖𝑖  –  j  

∑𝑒𝑒𝑗𝑗2
𝐾𝐾

𝑗𝑗=1
=∑(𝛼𝛼1 ∙ 𝑓𝑓1(𝑦𝑦𝑖𝑖))2

𝑗𝑗∊𝑌𝑌
+∑(𝛼𝛼2 ∙ 𝑓𝑓2(𝑦𝑦𝑖𝑖))2

𝑗𝑗∊𝑁𝑁
, 

где 𝛼𝛼1 и 𝛼𝛼2 – линейные коэффициенты; 𝑓𝑓1 и 𝑓𝑓2 – 𝑦𝑦𝑗𝑗  

∑ ej
2

K

j=1

=∑ (α1∙(1-yj))
2

j∊Y

+∑ (-α2∙yj)
2

j∊N

,  (2) 
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1
𝐿𝐿 ∙∑𝐸𝐸𝑛𝑛

𝐿𝐿
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2 ∙ 𝐿𝐿 ∙ ∑(∑(𝛼𝛼1 ∙ (1 − 𝑦𝑦𝑗𝑗))

2

𝑗𝑗∊𝑌𝑌
+ ∑(−𝛼𝛼2 ∙ 𝑦𝑦𝑗𝑗)

2

−∊𝑁𝑁
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𝐿𝐿

𝑛𝑛=1
+∑(−𝛼𝛼2 ∙ 𝑦𝑦𝑗𝑗)

2

𝑗𝑗∊𝑁𝑁
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(3) 

где 𝐸𝐸𝑎𝑎𝑎𝑎 – средняя 𝑒𝑒𝑗𝑗  

𝛥𝛥𝛥𝛥𝑗𝑗,𝑖𝑖 = −𝜂𝜂 ∙ 𝜕𝜕𝐸𝐸𝑎𝑎𝑎𝑎𝜕𝜕𝛥𝛥𝑗𝑗,𝑖𝑖
= −𝜂𝜂

𝑁𝑁 ∙∑ 𝑒𝑒𝑗𝑗(𝑛𝑛)
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𝜕𝜕𝛥𝛥𝑗𝑗,𝑖𝑖
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𝑛𝑛=1
, (4) 

где 𝜂𝜂  
𝜕𝜕𝑒𝑒𝑗𝑗(𝑛𝑛)
𝜕𝜕𝛥𝛥𝑗𝑗,𝑖𝑖

  
𝜕𝜕𝑒𝑒𝑗𝑗(𝑛𝑛)
𝜕𝜕𝛥𝛥𝑗𝑗,𝑖𝑖

= −𝛼𝛼 ∙ 𝑞𝑞′ (𝑛𝑛𝑒𝑒𝑛𝑛𝑗𝑗(𝑛𝑛)) ∙ 𝑦𝑦𝑗𝑗, (5)   где 𝑛𝑛𝑒𝑒𝑛𝑛𝑗𝑗 – q – функция активации 

нейрона; коэффициент α принимает значения 𝛼𝛼1 или 𝛼𝛼2 в зависимости от клас-

са ожидаемого ответа. 
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2∑ 𝑒𝑒𝑗𝑗2𝐾𝐾

𝑗𝑗=1 = 1
2∑ (𝑑𝑑𝑖𝑖 − 𝑦𝑦𝑖𝑖)2𝐾𝐾

𝑗𝑗=1 , (1) 

где 𝑑𝑑𝑖𝑖 – 𝑦𝑦𝑖𝑖  –  j  

∑𝑒𝑒𝑗𝑗2
𝐾𝐾

𝑗𝑗=1
=∑(𝛼𝛼1 ∙ 𝑓𝑓1(𝑦𝑦𝑖𝑖))2

𝑗𝑗∊𝑌𝑌
+∑(𝛼𝛼2 ∙ 𝑓𝑓2(𝑦𝑦𝑖𝑖))2

𝑗𝑗∊𝑁𝑁
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 – реально полученное значе-
ние на j-м нейроне выходного слоя ИНС;                     
К – количество нейронов в выходном слое 
сети. 

Такой подход оправдан при одинаковом 
влиянии на качество работы технической си-
стемы в целом ошибок первого и второго 
рода. Стоимость ошибок типа «пропуск цели» 
и «ложная тревога» в системах охранной сиг-
нализации существенно различны. В [5] пока-
зана целесообразность учета возможного 
ущерба от реализации ошибок при обучении 
нейронных сетей БПР средств обнаружения. 
В сигнализационных системах применяется 
так называемый «обратный критерий Нейма-

на-Пирсона» (как частый случай критерия ми-
нимума среднего риска), при котором мини-
мизируется вероятность ложной тревоги 
(ошибка первого рода) при фиксированном 
(минимально допустимом) значении вероят-
ности пропуска цели (ошибка второго рода).

Функция потерь (1) в [5] представляется в 
виде двух слагаемых, каждое из которых со-
ответствует ошибкам первого и второго рода 
соответственно. Модифицированная функ-
ция потерь имеет вид:

 

𝐸𝐸𝑛𝑛 =
1
2∑ 𝑒𝑒𝑗𝑗2𝐾𝐾

𝑗𝑗=1 = 1
2∑ (𝑑𝑑𝑖𝑖 − 𝑦𝑦𝑖𝑖)2𝐾𝐾

𝑗𝑗=1 , (1) 

где 𝑑𝑑𝑖𝑖 – 𝑦𝑦𝑖𝑖  –  j  

∑𝑒𝑒𝑗𝑗2
𝐾𝐾

𝑗𝑗=1
=∑(𝛼𝛼1 ∙ 𝑓𝑓1(𝑦𝑦𝑖𝑖))2

𝑗𝑗∊𝑌𝑌
+∑(𝛼𝛼2 ∙ 𝑓𝑓2(𝑦𝑦𝑖𝑖))2

𝑗𝑗∊𝑁𝑁
, 

где 𝛼𝛼1 и 𝛼𝛼2 – линейные коэффициенты; 𝑓𝑓1 и 𝑓𝑓2 – 𝑦𝑦𝑗𝑗  

∑ ej
2

K

j=1

=∑ (α1∙(1-yj))
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2

j∊N

,  (2) 

𝐸𝐸𝑎𝑎𝑎𝑎(𝑛𝑛) =
1
𝐿𝐿 ∙∑𝐸𝐸𝑛𝑛
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𝐾𝐾
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𝐿𝐿

𝑛𝑛=1
= 

1
2 ∙ 𝐿𝐿 ∙ ∑(∑(𝛼𝛼1 ∙ (1 − 𝑦𝑦𝑗𝑗))

2

𝑗𝑗∊𝑌𝑌
+ ∑(−𝛼𝛼2 ∙ 𝑦𝑦𝑗𝑗)

2

−∊𝑁𝑁
)

𝐿𝐿

𝑛𝑛=1
+∑(−𝛼𝛼2 ∙ 𝑦𝑦𝑗𝑗)

2

𝑗𝑗∊𝑁𝑁
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(3) 

где 𝐸𝐸𝑎𝑎𝑎𝑎 – средняя 𝑒𝑒𝑗𝑗  
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𝜕𝜕𝛥𝛥𝑗𝑗,𝑖𝑖

= −𝛼𝛼 ∙ 𝑞𝑞′ (𝑛𝑛𝑒𝑒𝑛𝑛𝑗𝑗(𝑛𝑛)) ∙ 𝑦𝑦𝑗𝑗, (5)   где 𝑛𝑛𝑒𝑒𝑛𝑛𝑗𝑗 – q – функция активации 

нейрона; коэффициент α принимает значения 𝛼𝛼1 или 𝛼𝛼2 в зависимости от клас-
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где α1 и α2 – линейные коэффициенты; f1 и f2 – 
некоторые функции от выходного значения 
сети yj; Y – подмножество нейронов, для кото-
рых ожидаемое значение равно 1; N – под-
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(3) 

где 𝐸𝐸𝑎𝑎𝑎𝑎 – средняя 𝑒𝑒𝑗𝑗  
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Рис. 1. Структурная схема программно-аппаратного комплекса для исследования потенциальных характеристик СО
с распределенным магнитометрическим ЧЭ
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множество нейронов, для которых ожидае-
мое значение равно 0; K=N+Y.
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                                                                                         (2)

Тогда функция потерь по всей обучающей 
выборке для пакетного режима обучения с 
учетом того, что выходной слой сети имеет 
только один нейрон, принимает вид:

 

𝐸𝐸𝑛𝑛 =
1
2∑ 𝑒𝑒𝑗𝑗2𝐾𝐾

𝑗𝑗=1 = 1
2∑ (𝑑𝑑𝑖𝑖 − 𝑦𝑦𝑖𝑖)2𝐾𝐾

𝑗𝑗=1 , (1) 

где 𝑑𝑑𝑖𝑖 – 𝑦𝑦𝑖𝑖  –  j  

∑𝑒𝑒𝑗𝑗2
𝐾𝐾

𝑗𝑗=1
=∑(𝛼𝛼1 ∙ 𝑓𝑓1(𝑦𝑦𝑖𝑖))2

𝑗𝑗∊𝑌𝑌
+∑(𝛼𝛼2 ∙ 𝑓𝑓2(𝑦𝑦𝑖𝑖))2

𝑗𝑗∊𝑁𝑁
, 

где 𝛼𝛼1 и 𝛼𝛼2 – линейные коэффициенты; 𝑓𝑓1 и 𝑓𝑓2 – 𝑦𝑦𝑗𝑗  
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+∑(−𝛼𝛼2 ∙ 𝑦𝑦𝑗𝑗)

2

𝑗𝑗∊𝑁𝑁
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(3) 

где 𝐸𝐸𝑎𝑎𝑎𝑎 – средняя 𝑒𝑒𝑗𝑗  

𝛥𝛥𝛥𝛥𝑗𝑗,𝑖𝑖 = −𝜂𝜂 ∙ 𝜕𝜕𝐸𝐸𝑎𝑎𝑎𝑎𝜕𝜕𝛥𝛥𝑗𝑗,𝑖𝑖
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, (4) 
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                                                                                 (3)

 

𝐸𝐸𝑛𝑛 =
1
2∑ 𝑒𝑒𝑗𝑗2𝐾𝐾

𝑗𝑗=1 = 1
2∑ (𝑑𝑑𝑖𝑖 − 𝑦𝑦𝑖𝑖)2𝐾𝐾

𝑗𝑗=1 , (1) 

где 𝑑𝑑𝑖𝑖 – 𝑦𝑦𝑖𝑖  –  j  

∑𝑒𝑒𝑗𝑗2
𝐾𝐾

𝑗𝑗=1
=∑(𝛼𝛼1 ∙ 𝑓𝑓1(𝑦𝑦𝑖𝑖))2

𝑗𝑗∊𝑌𝑌
+∑(𝛼𝛼2 ∙ 𝑓𝑓2(𝑦𝑦𝑖𝑖))2

𝑗𝑗∊𝑁𝑁
, 

где 𝛼𝛼1 и 𝛼𝛼2 – линейные коэффициенты; 𝑓𝑓1 и 𝑓𝑓2 – 𝑦𝑦𝑗𝑗  

∑ ej
2

K

j=1

=∑ (α1∙(1-yj))
2

j∊Y

+∑ (-α2∙yj)
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𝐸𝐸𝑎𝑎𝑎𝑎(𝑛𝑛) =
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где 𝐸𝐸𝑎𝑎𝑎𝑎 – средняя 𝑒𝑒𝑗𝑗  

𝛥𝛥𝛥𝛥𝑗𝑗,𝑖𝑖 = −𝜂𝜂 ∙ 𝜕𝜕𝐸𝐸𝑎𝑎𝑎𝑎𝜕𝜕𝛥𝛥𝑗𝑗,𝑖𝑖
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, (4) 

где 𝜂𝜂  
𝜕𝜕𝑒𝑒𝑗𝑗(𝑛𝑛)
𝜕𝜕𝛥𝛥𝑗𝑗,𝑖𝑖

  
𝜕𝜕𝑒𝑒𝑗𝑗(𝑛𝑛)
𝜕𝜕𝛥𝛥𝑗𝑗,𝑖𝑖
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где Eav – средняя ошибка по выборке; ej – сиг-
нал ошибки j-го нейрона в слое; 

Y – подмножество объектов обучающей 
выборки, для которых ожидаемое значение 
равно 1; N – подмножество объектов, для ко-
торых ожидаемое значение равно 0; L=N+Y – 
мощность обучающей выборки.

Обновление весов происходит по следу-
ющей формуле:
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где η – норма обучения.

Поскольку ошибка известна на каждом 
шаге, то 
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 можно просто вычислить для 
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где netj – взвешенная сумма нейрона; q – 
функция активации нейрона; коэффициент α 
принимает значения α1 или α2 в зависимости 
от класса ожидаемого ответа.

Проведенные для магнитометрических 
средств обнаружения компьютерные экспе-
рименты показали, что учет различия стои-
мости ошибок первого и второго рода на од-
них и тех же выборках позволяет снизить ве-
роятность формирования ложной тревоги 
более, чем на порядок при неснижаемом зна-
чении вероятности правильного обнаруже-
ния. 

Одним из ключевых этапов обучения 
ИНС, является оценка ее качества на данных, 
которые не использовались при обучении. 
Популярным методом оценки обобщающей 
способности нейронных сетей является двух-

блочная перекрестная проверка, при кото-
рой часть данных «откладывается» для тести-
рования и оценки качества ИНС и не прини-
мает участия в ее обучении. Для улучшения 
качества модели требуется итерационная на-
стройка гиперпараметров сети или отбор мо-
дели. Однако, если тот же самый тестовый на-
бор данных использовать во время отбора 
модели неоднократно, то он станет частью 
тренировочных (обучающих) данных, что 
приведет к переобучению ИНС [6]. 

Более эффективный способ заключается 
в разделении исходных данных на три части: 
тренировочный, проверочный и тестовый 
наборы. Тренировочный набор используется 
для выполнения настройки разных моделей, 
а полученная на проверочном наборе оценка 
качества используется для отбора модели. Та-
ким образом, тестовый набор не участвует в 
тренировке и настройке модели сети, а слу-
жит только для формирования итоговой 
оценки. Чтобы оценка модели была менее 
чувствительна к способу деления на трени-
ровочный и проверочный наборы, применя-
ют k-блочную перекрестную проверку. При 
k-блочной перекрестной проверке трениро-
вочные данные случайным образом делятся 
на k блоков, где k-1 блоков используются для 
тренировки модели, а один блок – для про-
верки. Эта процедура повторяется k раз, в ре-
зультате чего формируется k моделей (с оди-
наковыми гиперпараметрами ИНС) и оценок 
их качества [7]. Чаще всего на практике ис-
пользуют k=5 или k=10 (для небольших набо-
ров данных).

В результате k-блочной перекрестной 
проверки формируется предварительная 
оценка работы ИНС при определенной на-
стройке параметров конфигурации сети (ги-
перапараметров). Для получения оконча-
тельной оценки необходимо обучить ИНС на 
всем тренировочном наборе данных при па-
раметрах сети, которые демонстрируют наи-
лучшие результаты при предварительной 
оценке на этапе k-блочной перекрестной 
проверки. Данный процесс представлен схе-
матично на рис. 2.

Для реализации алгоритмов k-блочной 
перекрестной проверки требуется предста-
вительная обучающая выборка. С учетом 
большого разнообразия форм и параметров 
информационных сигналов в сигнализацион-
ных средствах обнаружения каждая из част-
ных выборок должна содержать аддитивные 
смеси шума и всех информационных сигна-
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лов из БД, сформированной с обоснованной 
дискретностью входных параметров модели 
для конкретного типа нарушителя. Тестовую 
выборку для итоговой оценки качества рабо-
ты синтезируемого алгоритма принятия ре-
шения следует формировать также путем ад-
дитивного смешивания всех реализаций ИС 
из исходной БД и сгенерированных на основе 
статистической модели шумов вариативных 
шумовых воздействий.

С использованием выражений (2) – (5) 
была проведена 5-блочная перекрестная 
проверка модели ИНС для магнитометриче-
ского средства обнаружения с протяженным 
чувствительным элементом на основе винто-
вого преобразователя. Полученные результа-
ты представлены в таблице 1 в виде матриц 
ошибок. Обучающая выборка содержала 

110592 расчетные реализации аддитивной 
смеси ИС с шумом (класс 1) и столько же про-
сто шумовых реализаций (класс 0) для балан-

сировки классов. После разбиения в каждом 
блоке находилось примерно равное число 
обоих классов. 

Исходя из данных, представленных в 
табл. 1, можно сделать вывод о том, что пред-
варительная оценка качества модели пока-
зывает низкое значение вероятности ложной 
тревоги при фиксировании вероятности про-
пуска цели и использовании модифициро-
ванной функции потерь.

Итоговое тестирование разработанной 
модели происходило после обучения ИНС по 
всей обучающей выборке и тестировании на 
отложенной. Отложенная выборка для тести-
рования представляла собой весь набор рас-
четных реализаций аддитивной смеси ИС с 
шумом на основании БД и реализации моде-
лированного шума (с балансировкой клас-

сов). При этом реализации шума при тестиро-
вании отличались от реализаций шума в тре-
нировочных данных, что обеспечивало пред-
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Рис. 2. Схема процесса обучения, проверки и тестирования ИНС
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ставительность этих выборок в отноше-нии 
всех возможных форм, уровней и длительно-
стей сигналов. Результаты окончательной 
оценки качества модели представлены в та-
блице 2 в виде матрицы ошибок. 

Проведенные исследования показывают, 
что с учетом особенностей обучения и фор-

мирования обучающих выборок искусствен-
ные нейронные сети целесообразно исполь-
зовать при синтезе блоков принятия реше-
ний в сигнализационных средствах обнару-
жения. Так полученные авторами данные 

дают основания говорить о высоких характе-
ристиках обнаружения магнитометрических 
СО распределенного типа, БПР которых по-
строен на основе ИНС: при заданном значе-
нии правильного обнаружения 0,95 вероят-
ность ложной тревоги составила 5,9∙10-4. По-
лученное значение вероятности ложной тре-

воги существенно ниже, чем соответствую-
щее значение, наблюдаемое при простом по-
роговом алгоритме принятия решений 
(6,3∙10-3) [4].
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Япарова Н. М., Гаврилова Т. П.

ЧИСЛЕННЫЙ МЕТОД 
ОПРЕДЕЛЕНИЯ ТЕМПЕРАТУРНОГО 
ПОЛЯ ЛИНЕЙНОГО ОБЪЕКТА               
ПРИ ВНЕШНЕМ ТЕПЛОВОМ 
ВОЗДЕЙСТВИИ

Использование технологий анализа данных для обработки результатов темпе-
ратурных измерений направлена на решение задач контроля параметров управляю-
щих тепловых режимов, мониторинга теплового состояния основного промышлен-
ного оборудования, а также вопросы обеспечения целостности и доступности дан-
ных, циркулирующих в автоматизированных системах управления технологически-
ми процессами (АСУ ТП).

В статье рассмотрена задача определения нестационарных температурных по-
лей внутри объекта по зашумленным результатам поверхностных температурных 
измерений и параметрам внешнего теплового воздействии на его поверхность. Ма-
тематически процесс теплопереноса представлен параболическим уравнением, 
включает начальные условия, a также граничные условия, определенные по результа-
там измерений температуры на поверхности объекта и в соответствии с характе-
ристиками внешнего теплового режима. 

Точность и устойчивость представленного в работе метода решения задачи те-
плопереноса исследованы посредством вычислительного эксперимента. В экспери-
менте найденные температурные значения во внутренних точках объекта сравни-
вались с тестовыми функциями, сформированными на основе имитационного моде-
лирования. Результаты вычислительного эксперимента свидетельствуют o надеж-
ности и устойчивости используемого метода определения внутренних нестацио-
нарных температурных полей из измеренных граничных значений. Предложенный ал-
горитм определения температуры используется для обеспечения целостности дан-
ных при обработке измеренной информации, так как направлен на уменьшение нега-
тивного влияния шумов на точность конечного результата. Алгоритм определяет 
внутренние нестационарные температурные поля по результатам косвенных изме-
рений, тем самым обеспечивая доступность информации о внутреннем тепловом 
состоянии объекта.

Ключевые слова: нестационарный процесс, уравнение теплопроводности, опе-
рационный метод, численное решение, обратная задача, теплоперенос, автомати-
зированная система управления технологическим процессом (АСУ ТП), целостность 
информации, доступность информации.
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Введение
Цифровизация технологических процес-

сов, связанных с теплопереносом, направле-
на на повышение эффективности и оптимиза-
цию современного производства. Обработка 
результатов измерений, полученных от дат-
чиков ACУ ТП, расположенных вблизи по-
верхности объекта, позволяет определять 
внутреннее тепловое состояние объектов, 
подвергаемых внешнему тепловому воздей-
ствию в технологических процессах, связан-
ных c теплопереносом. 

Задачи, в которых неизвестные темпера-
турные поля внутри объекта находят по ис-

ходным данным, сформированным из резуль-
татов граничных измерений и характеристик 
внешнего теплового воздействия, относятся 
к классу обратных граничных задач. Слож-
ность решения обратных задач заключается в 
тoм, что, с одной стороны, результаты изме-
рений неизбежно содержат отклонения от 
действительных значений, а с другой сторо-
ны, использование общепринятых методов 
для обработки зашумленных исходных дан-
ных дает искаженную информацию o вну-
треннем тепловом состоянии объекта, что 
порождает проблему обеспечения целостно-
сти и доступности информации o теплофизи-

Yaparova N.M., Gavrilova T.P.

NUMERICAL METHOD                   
FOR DETERMINING 

TEMPERATURE FIELD OF A LINEAR 
OBJECT UNDER EXTERNAL 

THERMAL INFLUENCE
The use of data analysis technologies for processing the temperature measurement results 

is aimed at solving the problems of controlling the parameters of controlling thermal modes, 
monitoring the thermal state of the main industrial equipment, as well as issues of integrity and 
availability of data circulating in automated control systems for technological processes.

The article is devoted to the problem of determining non-stationary temperature fields in-
side an object from the noisy results of surface temperature measurements and the parameters 
of external thermal effect on its surface. Mathematically, the heat transfer process is represent-
ed by a parabolic equation, includes initial conditions, as well as boundary conditions formed 
from temperature measurements on the object’s surface and in accordance with the character-
istics of the external thermal regime. 

The accuracy and stability of the presented method were investigated by means of a com-
putational experiment. In the experiment, the found temperature values were compared with 
simulate test functions. The computational results indicate the reliability of the proposed meth-
od for determining the temperature at the internal points of the object from the measured 
boundary values. This method can be aim to ensuring the reliability and integrity of data when 
processing the measured information, reducing the negative effect of initial data noise. The al-
gorithm determines the internal non-stationary temperature fields based on the results of indi-
rect measurements, thereby ensuring the availability of information about the internal thermal 
state of the object.

Keywords: non-stationary process, heat conduction equation, operational method, nu-
merical solution, inverse problem, heat transfer, automated control system of technological 
process, the integrity of information, accessibility of information.
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ческих свойствах объекта. Таким образом, 
возникает необходимость разрабатывать вы-
числительные методы, устойчивые относи-
тельно погрешности исходных данных, по-
зволяющие уменьшить негативное влияние 
шумов на точность результата.

Основы теории обратных задач положе-
ны в работах А.Н. Тихонова [1], М.М. Лаврен-
тьева [2].  Дальнейшим исследованиям в этой 
области посвящены работы О.М. Алифанова 
[3], А.А. Самарского [4], С.И. Кабанихина, М.А. 
Шишленина [5], А.Г. Яголы [6]. Разработке вы-
числительных схем и численных алгоритмов 
для решения рассматриваемых задач посвя-
щены труды П.Н. Вабищевича [7], Ю.М. Маце-
витого [8], Г.И. Марчука [9], В.И. Васильева [10] 
и других исследователей [11–17]. 

В данной статье обобщены результаты 
работы [18] для неоднородной обратной за-
дачи тепломассопереноса. Исходная задача с 
помощью прямого и обратного преобразова-
ния Лапласа сводится к интегральному урав-
нению. В статье также предложен численный 
алгоритм его решения, основанный на регу-
ляризующем подходе, заключающемся в вы-
боре количества слагаемых в ядре получен-
ного уравнения. Для проверки надежности 
построенного алгоритма был проведен вы-
числительный эксперимент на основе имита-
ционного моделирования. Результаты экспе-
римента представлены в работе.   

Постановка задачи нестационарного 
теплопереноса

Предпосылки математической модели не-
стационарного теплового процесса состоят в 
следующем. Теплоперенос в объекте при вто-
ричной и комплексной термообработке со-
провождается эндотермическими и экзотер-
мическими химическими реакциями между 
внутренними включениями, размеры которых 
пренебрежительно малы по сравнению с раз-
мерами объекта. При химических реакциях 
происходит выделение или поглощением теп-
ла, влияние которых  на температуру внутри 
объекта характеризуется функцией внутрен-
него теплового источника. Объект подверга-
ется внешнему тепловому воздействию, при 
этом в каждой точке поверхности температур-
ные значения одинаковы, что позволяет пред-
ставить процесс теплопереноса как проблему 
определения температуры в стержне, oдному 
концу которого соответствует точка на по-
верхности, а другому – точка внутри объекта, в 
которой требуется определить температуру.

В соответствии с требованиями техниче-
ского регламента для выравнивания вну-
тренних температурных полей объекта перед 
началом технологического процесса, связан-
ного с тепловым воздействием, предусмотре-
на выдержка при постоянной температуре. 
Полагаем, что в начальный момент времени 
температура во внутренних точках объекта 
была одинаковой. Теплофизические характе-
ристики объекта не претерпевают суще-
ственных изменений, что позволяет считать 
коэффициент температуропроводности по-
стоянной величиной.

Введем следующие обозначения: точка Р 
соответствует началу координат; точке В со-
ответствует точка с координатой L; х – теку-
щая точка линейного объекта РВ, [0, ]x L∈ [0, L];       
Т – продолжительность технологического 
процесса, t – текущее время, [0, ]t T∈ [0, T].

Измерения температуры проводятся в точ-
ках P и x0. Результатам измерения температуры в 
точке Р соответствует функция ( )tϕ , а  результа-
там измерения в точке x0 – функция ( )q t . Схема 
измерения температуры изображена на рис. 1.

Рис. 1. Схема измерения

В этой задаче требуется найти значения 
температуры ( )tψ  в точке В. Математиче-
скую модель процесса, согласно [4], можно 
представить yравнением теплопроводности

( ),  0, ,   0.t xxu au xf( tt) L= ∈ ≥+   (1)

где функция ( )f t  характеризует мощ-
ность внутреннего теплового источника,

a – коэффициент температуропроводно-
сти. Из результатов измерений формируются 
условия 

( ) ( ) ( )00, ( ),   , ,    0u t t u x t q t tϕ= = ≥ .  (2)
Так как температура в начальный момент 

одинакова во всем линейном объекте, то это-
му условию соответствует соотношение:

( ),0 0,  [0, ]u x x L= ∈ .               (3)
Искомым является значение температуры 

в точке В, а математически требуется найти 
функцию 

( ) ( ),u L t tψ= .                         (4)

f(t)

5 
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Из результатов, доказанных в [13], получаем: 

2 2
1

2

( )
2 ( 1) ( )sin  

n

n

psh L x
a L x n L x p

L n Lp n ash L p
a L


 





 
 

        
  

 ,    (9) 

ψ(t) 
В 

0 
P 

ℓ 

x0 

q(t) 

f(t) 
φ(t) 



52 ВЕСТНИК УрФО. БЕЗОПАСНОСТЬ В ИНФОРМАЦИОННОЙ СФЕРЕ № 3(37) / 2020

Существование единственного решения 
обратной граничной задачи (1)–(4) обоснова-
но в работах [3] и [9].

Согласно требованиям, предъявляемым 
к технологическому процессу, при его реали-
зации недопустимы резкие изменения темпе-
ратурных градиентов на поверхности и вну-
три объекта. Математически эту ситуацию 
представим в следующем виде: полагаем, что 
существуют постоянные 0 0M ≥ , 1 0M ≥ , 

2 0M ≥ , 3 0M ≥ , 4 0M ≥  и 0 0s ≥ , 1 0s ≥ , 

2 0s ≥ , 3 0s ≥ , 4 0s ≥  такие, что ( ) [ ]0
0, e ,  0,s tu x t M x L≤ ∈

( ) [ ]0
0, e ,  0,s tu x t M x L≤ ∈ , ( ) 1

1 es tt Mϕ ≤ , ( ) 2
2 es tq t M≤ , 

( ) 3
3 es tt Mψ ≤  и ( ) 4

4 es tf t M≤  для всех 0t > . 
При этом для любого [0, ]t T∈  при всех 0T >  
функции ( )tϕ , ( )q t , ( )tψ  и ( )f t  отвечают усло-
виям теоремы Дирихле. 

Неизбежно возникающие отклонения из-
меренных величин от действительных приво-
дят к тому, что вместо действительных значе-
ний 0q  и 0ϕ  получены qδ  и δϕ , удовлетво-
ряющие условию { }0 0max ,Ñ Ñq qδ δ ϕ δϕ− − ≤ , 
где  δ  – уровень точности средства измере-
ния температуры.

Таким образом, по измеренным величи-
нам необходимо определить температурное 
поле ( , ) ( )u L t tδ δψ=  в точке В. 

Редукция обратной граничной задачи 
теплопереноса к интегральному 

уравнению 
На первом этапе редукции исходной за-

дачи к интегральному уравнению использу-
ем идею, предложенную в [13]. Согласно это-
му подходу, находим решение прямой задачи 
теплопереноса, полагая, что функция внеш-
него теплового режима ( )tψ  известна. 
Mатематическая модель прямoй задачи имеет 
вид: 

( ),  0, ,   0.t xxu au xf( tt) L= ∈ ≥+ , ( ),  0, ,   0.t xxu au xf( tt) L= ∈ ≥+  (5)
( ) ( ) ( ) ( )0, ,   , ,    0u t t u L t t tϕ ψ= = ≥ ( ) ( ) ( ) ( )0, ,   , ,    0u t t u L t t tϕ ψ= = ≥ , (6)

( ) [ ],0 0,  0,u x x L= ∈ .                 (7)
Основываясь на свойствах функций ( )tϕ , 

( )tψ , ( )f t , ( , )u x t  и применяя прямое пре-
образование Лапласа [19], получим следую-
щее операторное изображение прямoй зада-
чи теплопереноса:

 xxu up f
a a

− = − ,

( ) ( ) ( ) ( )0, ,   ,u p p u L p pϕ ψ= = ,
где ( , )u x p , ( )pϕ , ( )pψ  и ( )f p – обра-

зы функций ( , )u x t , ( )tϕ , ( )tψ  и ( )f t  при 
прямом преобразовании Лапласа.

Изображение аналитического решения 

( ),  u x p  прямой задачи имеет следующий 

вид:

                                                                           .    (8)

Из результатов, доказанных в [13], полу-
чаем:

,
                                                                                (9)

                                                                               (10)

Перегруппировав слагаемые в (8), и при-
нимая во внимание сходимость рядов (9) и 
(10), получим:

                                                                              
.(11)

Учитывая свойства функций ( )tϕ , ( )f t , 
( )tψ , найдем решение ( , )u x t  прямой зада-

чи (5)–(7), применив обратное преобразова-
ние Лапласа и теорему o свертке [19]. Полу-
чим: 

                                                                                .(12)
Исследуем сходимость ряда, содержаще-

го функцию ( )tϕ , используя теорему Вей-
ерштрасса и следующие оценки:

( ) [ ]0
0, e ,  0,s tu x t M x L≤ ∈

( ) ( ) ( )
( )

,  

p psh L x sh x
a a

u x p p p
p psh L sh L
a a

ϕ ψ

   
−   

   = + −

( )
  

p psh L x sh x
a af f

p pp psh L sh L
a a

    
−    

    − + + 
 
 
 

2 2
1

2

( )
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∞
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− 

− − −   = +  
  +

∑

2 2
1

2

2 ( 1) sin   
n

n
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a x nx p

L n Lp n ash L p
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π
π π

∞
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−    = + ⋅ 
  +

∑

( ) ( ) ( ) 2 2
1

2

2 ( 1) ( ), sin  
n

n

L x n L x pu x p p p
L n L n ap

L

πϕ ϕ
π π

∞

=

− − − = + + 
  +

∑

( ) ( ) 2 2
1

2

2 ( 1) sin  
n

n

x nx pp p
L n L n ap

L

πψ ψ
π π

∞

=

−  + + + 
  +

∑

2 2
1

2

4 1 (2 1)sin  
2 1 (2 1)n

f n x p
p n L n ap

L

π
π π

∞

=

− + ⋅ ⋅ − −  +
∑

( ) ( )
2 22 2

22

1 0

2 ( 1) ( ), sin ( )  
n a

L
n a tn t

L

n

L x d n L xu x t e et d
L dt n L

π τπ
πϕ ϕ τ τ

π

−∞

=

− − − = + + 
 

∑ ∫
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2 22 2

22

1 0

2 ( 1) sin ( )  
n a

L
n a tn t

L

n

x d nx e e d
L dt n L

t
π τπ

πψ ψ τ τ
π
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=

−  + + + 
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∑ ∫
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Имеем

                                                                              (13)

Проводя аналогичные рассуждения, по-
лучаем сходимость ряда, содержащего функ-
цию ( )tψ . 

В силу того, что функциональная после-
довательность 

1
sin

n

nxn
L

π ∞

=

  
  

  
не является ограни-

ченной для всех [0, ]x L∈ , то по теореме Абе-
ля ряды в (12), содержащие функции ( )tϕ  и 

( )tψ , нe являются сходящимися.
На втором этапе редукции, обобщая ре-

зультат [18], осуществляем регуляризацию, 
аппроксимируя каждый из рядов в (12) ко-
нечным рядом. Решение ( , )u x t  прямой за-
дачи (5)–(7) примет вид: 

                                                                               .(14)

На третьем этапе редукции продиффе-
ренцируем конечные ряды в (14). Имеем:

                                                                             . (15)

  Отсюда и граничных условий (2), имеем:

                                                                              
.(16)

Введем следующие обозначения:

                                                       при всех [0, ]t T∈

Тогда уравнение (16) примет вид: 

                                                                              (17)

Учитывая, что вместо действительных 
значений 0 ϕ  и 0 q  известны приближенные 
 δϕ  и  qδ , необходимо найти решение         
уравнения (17) при условии { }0 0max ,Ñ Ñq qδ δ ϕ δϕ− − ≤

{ }0 0max ,Ñ Ñq qδ δ ϕ δϕ− − ≤ . Для построения решения 
( , )u x tδ  уравнения (17) предлагается метод, 

основанный на конечных интегральных пред-
ставлениях.

Вычислительная схема метода решения
Основные этапы метода решения уравне-

ния (17) заключаются в следующем. Сначала 
выбираем начальные значения параметров 
регуляризации: шага дискретизации по вре-
мени h и величин N1, N2 и N3.

Затем вводим сетку с узлами it , где 
, 0, , .i

Tt ih i s s h= = =  B результате дис-
кретизации yравнения (17) получим следую-
щую систему уравнений:

1 1 1
( ) ( ) ( ) ( ) ( ) ( ) ( ) ,

s s s

N i j j i N i j j N i j j
j j j

hK t q t hQ t hR t fτ ψ τ τ ϕ τ τ τ
= = =

 
− = − − + −  

 
∑ ∑ ∑   (18)

где 1,i s= . Далее переходим к итерацион-
ному процессу. На каждом шаге процесса на-
ходим решение системы (18) и оцениваем ве-
личину погрешности ∆, определяемую фор-
мулой: 

[0, ]

[0, ]

max ( ) ( )
.

max ( )
i

i

i it T

it T

t t

t

δψ ψ

ψ
∈

∈

−
∆ =

                                         

На следующем шаге выбираем новые зна-
чения N1, N2, N3 и шага дискретизации h и ре-
шаем систему (18). По завершению решения 
находим новое значение ∆ и сравниваем его 
с величиной, найденной на предыдущем 
шаге. Итерационный процесс останавливаем 
при достижении минимального значения ве-
личины ∆. 

С целью проверки устойчивости постро-
енного численного алгоритма относительно 
погрешности исходных данных и получения 
экспериментальных oценок погрешностей 
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был осуществлен вычислительный экспери-
мент на основе имитационного моделирова-
ния. 

Вычислительный эксперимент
Эксперимент проводился при следующих 

теплофизических характеристиках процесса 
теплопереноса: длина линейного объекта 

10L = , коэффициент температуропроводно-
сти 1a = , точка 0 0,1x L= ⋅ . Для проведения 
вычислений в области [0, ] [0, ]L T×  вводим 
сетку с узлами ( , )i jx t , где , 0,..., 1, ; , 0,..., 1,i x x j t tx ih i r r L h t jh j m m T h= = + = = = + =

, 0,..., 1, ; , 0,..., 1,i x x j t tx ih i r r L h t jh j m m T h= = + = = = + = , 0,..., 1, ; , 0,..., 1,i x x j t tx ih i r r L h t jh j m m T h= = + = = = + = , 0,..., 1, ; , 0,..., 1,i x x j t tx ih i r r L h t jh j m m T h= = + = = = + = 
, 0,..., 1, ; , 0,..., 1,i x x j t tx ih i r r L h t jh j m m T h= = + = = = + = . Эксперимент осуществлялся для 

следующих тестовых моделей:
1. Функции, соответствующие первона-

чальному росту и последующему убыванию 
влияния внешнего теплового источника,            
при этом влияние функции внутреннего                  
теплового постоянно уменьшается. Предста-
вителями   данного   типа    являются    функ-
ции 10

1( ) 15 tt teϕ −=  , 9
1( ) 20 tt teψ −=  и 

10
1( ) 20 (1 0,1 )tf t e t−= − .

2. Функции, соответствующие росту влия-
ния внешнего и внутреннего тепловых источ-
ников. Представителями данного типа              
являются функции 9

2( ) 1tt eϕ = − , 2 15
2( ) 1tt eψ = − 

2 15
2( ) 1tt eψ = − и 20

2( ) tf t e= .
Основные этапы вычислительного экспе-

римента:
Этап 1. Моделирование температурных 

полей ( , )u x t  в линейном объекте  и  тесто-
вых функций. С этой целью для тестовых 
функций ( )k tϕ , ( )kf t  и ( )k tψ  находим реше-
ние ( , )u x t  прямой задачи (5)–(7). Для этого 
используем метод конечно-разностной ап-
проксимации. Для определения температур-
ной функции 0( ) ( , )i iq t u x t=  используем зна-
чения температурного поля ( , )u x t  объекта в 
соответствующей точке 0x .

Этап 2. Моделирование возмущенных ис-
ходных данных. Для этого формируем тесто-
вые значения ( )iq tδ  и ( )jtδϕ  по формулам:

( ) ( ) ( )i i iq t q t tδ δµ= + , ( ) ( ) ( )j j jt t tδ δϕ ϕ η= + ,
где функции ( )tδµ  и ( )tδη  распределены рав-
номерно на отрезке [ , ]δ δ− . 

Этап 3. Построение решения интеграль-
ного уравнения (17). Для этого используем 
предложенную вычислительную схему. Полу-
чаем ( )tδψ . 

Этап 4. Оценка температурных погрешно-
стей. С этой целью используем  функции ( )t∆  
и величины ψ∆ , ψθ : ( ) ( ) ( )t t tδψ ψ∆ = − , 

[0, ]
max ( )

t T
tψ

∈
∆ = ∆ , 

[0, ]
max ( )

t T
t

ψ
ψθ ψ

∈

∆
= .

Если величины ( )t∆ , ψ∆ ,       достигли ми-

нимального значения, то останавливаем ите-
рационный процесс.

Этап 5. Построение температурных полей 
( , )u x tδ  в линейном объекте. По завершении 

итерационного процесса найденную функ-
цию ( )tδψ , соответствующую минимальному 
значению ∆, подставляем в прямую задачу 
(5)–(7) и находим температурное поле 

( , )u x tδ . Далее сравниваем функции 
( , )u x tδ  и ( , )u x t , находя наибольшие от-

клонения температурных полей линейного 
объекта по формулам:

( , ) [0, ] [0, ]
max ( , ) ( , )u x t T

u x t u x tδ
∈ ×

∆ = −


,
      

( , ) [0, ] [0, ]
max ( , )

u
u

x t T
u x t

θ
∈ ×

∆
=



.

На основании этих величин получаем 
оценки точности определения нестационар-
ных температурных полей в линейном объек-
те.

Результаты вычислительного 
эксперимента 

B работе представлены результаты вы-
числительного эксперимента, проведенного 
для тестовых функций, сформированных по-
средством имитационного моделирования. 
Результаты эксперимента приведены в табли-
це 1 для различных значений погрешностей 
исходных данных.

На рис. 2 и рис. 4 представлены результа-
ты сравнительного анализа температурных 
полей ( )tδψ , полученных в точке В и тестовых 
функций ( )tψ . Обозначения: линия 1 соответ-
ствует температурному полю ( )tδψ , найденно-
му с помощью предложенного метода; линия 2 
соответствует тестовым значениям функции 

( )tψ . На рис. 2б и рис. 4б показаны графики 
погрешностей ( )t∆ . Двумерные поверхности 
на рис. 3 и рис. 5 соответствуют температур-
ным полям линейного объекта. Поверхности, 
озаглавленные «Температурное поле ( , )u x t », 
соответствуют тестовым значениям, сформи-
рованным на первом этапе вычислительного 
эксперимента. Поверхности, озаглавленные 
«Расчетное температурное поле ( , )u x tδ », со-
ответствуют температурным полям, вычислен-
ным с помощью предложенного метода.

Результаты имитационного моделирова-
ния свидетельствуют о достаточной точности 
и устойчивости относительно погрешности 
исходных данных предложенного алгоритма 
определения нестационарных температур-
ных полей внутри объекта. ψθ
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Таблица 1
Экспериментальные оценки погрешностей температурных функций 

Тестовые функции Погрешность 
исходных 

данных, δ

Погрешности вычислений

ψ∆ ψθ u∆ uθ

Тест 1

10
1( ) 15 tt teϕ −=

9
1( ) 20 tt teψ −=

10
1( ) 20 (1 0,1 )tf t e t−= −

0,01 5,4949 0,0830 3,3633 0,0464

0,03 5,5045 0,0831 3,5447 0,0458

0,05 5,5742 0,0842 3,4099 0,0471

0,1 5,6359 0,0851 3,4863 0,0481

Тест 2

9
2( ) 1tt eϕ = −

2 15
2( ) 1tt eψ = −

20
2( ) tf t e=

0,01 2,4712 0,0461 2,4712 0,0461

0,03 2,5380 0,0474 2,5380 0,0474

0,05 2,6221 0,0489 2,6221 0,0489

0,1 2,7008 0,0504 2,7008 0,0504

а ) б )

Рис. 2 а. Температурное поле в точке В для теста 1: 1 -температурное поле ( )tδψ  в точке В; 2 - тестовая функция 1 ( )tψ ;
Рис. 2 б. График функции температурной погрешности ( )t∆ .

а ) б )

Рис. 3. Температурные поля в линейном объекте для теста 1. а – тестовое температурное поле ( ),u x t ; 
б – расчетное температурное поле ( ),u x tδ .
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Заключение
В данной статье предложен метод опре-

деления нестационарного температурного 
поля внутри неоднородного объекта, под-
вергаемого тепловому воздействию. Матема-
тическая модель учитывает тепломассооб-
менные процессы внутри объекта, представ-
ленные в виде функции внутреннего теплово-
го источника, и включает неоднородное 
уравнение параболического типа, началь-
ные, а также граничные условия, формируе-
мые из результатов измерений температуры 
вблизи границы. 

В работе предложен метод редуцирова-
ния задачи (1)–(4) к интегральному уравне-
нию и численный метод его решения. Резуль-
таты вычислительного эксперимента, вклю-
чающего сравнительный анализ вычислен-
ных значений температуры в контрольной 

точке и тестовых значений, подтверждают 
эффективность, а также устойчивость относи-
тельно погрешности исходных данных пред-
ложенного метода решения задачи теплопе-
реноса. Результаты эксперимента выявили, 
что предложенный  метод решения инте-
грального уравнения обладает свойством са-
морегуляризации, когда возможно найти шаг 
дискретизации, обеспечивающий устойчи-
вость вычислительной схемы.

Предложенный метод определения тем-
пературы позволяет обеспечить доступность 
информации о внутреннем тепловом состоя-
нии объекта, а также целостность данных в 
процессе обработки зашумленной исходной 
измеренной информации путем уменьшения 
негативного влияния шумов на точность ре-
зультатов ее обработки.  

а ) б )

Рис. 4а. Температурное поле в точке В для теста 2: 1 -температурное поле ( )tδψ  в точке В; 2 - тестовая функция 1 ( )tψ ;
Рис. 4б. График функции температурной погрешности ( )t∆ .

а ) б )

Рис. 5. Температурные поля в линейном объекте для теста 2. а – тестовое температурное поле ( ),u x t ;  б – расчетное  
температурное поле ( ),u x tδ .
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Анфиногенов М. В., Антясов И. С.

ЭВОЛЮЦИЯ СИСТЕМ ЗАЩИТЫ 
ИНФОРМАЦИИ В ВИДЕОИГРАХ

В статье рассмотрены видеоигры как уникальное явление в информационной сре-
де, развитие технологий защиты и методов несанкционированного доступа в видео-
игровой индустрии со времен появления первой видеоигры и начала становления ин-
дустрии до настоящего времени. Представлены поэтапное изменение систем взаи-
модействия с видеоиграми, технические особенности как аппаратной, так и про-
граммной защиты, которые использовали разработчики видеоигр и компании, произ-
водящие платформы для них. Изучены приёмы и методы взлома этих систем защи-
ты, инциденты мировых масштабов. Показано, как ошибки и недочёты в безопасно-
сти предыдущих поколений видеоигровых приставок повлияли на становление и раз-
витие систем безопасности в последующих поколениях. Рассмотрен процесс цен-
трализации и обобщенности систем обеспечения сохранности данных пользовате-
лей в современном мире.

Ключевые слова: система защиты информации, видеоигра, программная защи-
та информации, аппаратная защита информации, система безопасности, нелицен-
зионное программное обеспечение.
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ment, the development of security technologies and unauthorized access methods since the 
first video game release until the position of the video game industry in our time. Represented a 
step change in the interaction systems, the technical features of both hardware and software 
security which were used by video game developers and companies producing platforms. The 
analysis of the hacking techniques and methods intended for these protection systems and re-
lated global incidents is made. Illustrated the formation and development of security systems of 
the video game consoles of subsequent generations under the influence of the mistakes and 
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Видеоигровая индустрия на данный мо-
мент является крупнейшей медиаиндустрией 
в мире с годовым оборотом в $148.8 млрд, а 
системы защиты в видеоиграх очень ком-
плексны и разнообразны, но так было далеко 
не всегда.  Первая видеоигра возникла в 1940 
году. Это был игровой автомат Nimatron, кото-
рый представлял собой электронно-релей-
ную машину для игры в «Ним», где игрок гасит 
лампы в определенном порядке по очереди с 
компьютером (рис. 1). Кто погасит последнюю 
лампу – выигрывает. Данный автомат не был 
коммерческим, а был скорее демонстрацион-
ным. Устройство работало на релейной схе-
ме, и создатель Эдвард Кондон продемон-
стрировал его на всемирной выставке «Мир 
Завтрашнего дня» в Нью-Йорке. Он рассчиты-
вал на то, что его аппаратом заинтересуются 
технологические компании, но хотя аппарат 
не был коммерческим, в него сыграли более 
ста тысяч человек, 90% из которых не смогли 
обыграть компьютер. Так как Эдвард никак не 
монетизировал свое изобретение, а предло-
жений о сотрудничестве он не получил – его 
идея стала финансовым провалом компании 
Westinghouse Electric, а дальнейшее развитие 
стало невозможным. Несмотря на финансо-
вую несостоятельность Nimatron стал отправ-
ной точкой в игровой индустрии. Этот авто-
мат не имел никаких потребностей в обеспе-
чении безопасности.

Рис. 1. Схема игрового автомата Nimatron

В последующие 20 лет хоть и создавались 
прототипы таких игровых автоматов как кре-
стики-нолики, теннис, шахматы, но они были 
невероятно дорогими, громоздкими и чаще 
всего существовали в одном экземпляре в 
университетах, где и были созданы. Основное 
развитие технологий видеоигр произошло 
благодаря государственным заказам на обу-
чающие симуляторы для военных.

После массового распространения ком-
пьютеров IBM серии 700, которые стали рево-
люционными в начале 1960-х годов, множе-
ство программистов стали пробовать свои 
силы в создании простых игр на этой плат-
форме. Игра spacewar (рис. 2), созданная Сти-
вом Расселом стала настоящим прорывом в 
игровой индустрии, так как была увлекатель-
ной и простой в освоении. Игра была прими-
тивной в своей графике и механиках, но увле-
кательность процесса вместе с ощущением 
того, что ты участвуешь в космической битве, 
вызывала фурор у пользователей. Никаких 
систем защиты эта игра не имела, поэтому 
она очень быстро распространилась на мно-
жество других компьютеров серии IBM 700. 
Стив Рассел не патентовал свою разработку и 
в результате не получил со своей игры ника-
ких дивидендов. Популярность spacewar и 
других игр показала, что видеоигры должны 
иметь защиту от взлома и копирования, так 
как могут пользоваться большой популярно-
стью, несмотря на маленький процент насе-
ления, у которого на тот момент был доступ к 
компьютерам IBM 700.

Рис. 2. Spacewar на компьютере PDP-1

Это дало толчок к развитию аркадных ав-
томатов. Несмотря на дороговизну производ-
ства, их начали выпускать крупнейшие ком-
пании развлекательной индустрии, начиная с 
конца 1960-х годов, так как увидели возмож-
ность для освоения нового рынка. Первые 
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аркадные автоматы приносили большие 
убытки, но компании стремились осваивать 
технологии раньше остальных, чтобы первы-
ми закрепиться в новой отрасли. Многие 
компании позже полностью переключились 
на производство видеоигр: такие компании, 
как Konami, Nintendo и Namco (в данный мо-
мент Bandai Namco) до сих пор являются 
крупными представителями видеоигровой 
индустрии. У первых аркадных автоматов так-
же была цель приобщить общество к новому 
виду развлечений, ведь стоимость за одну 
игру едва покрывала затраты на электроэ-
нергию и износ деталей. Основой для первых 
аркадных автоматов служили слот-машины 
из казино (также из-за того, что первые про-
изводители аркадных автоматов занимались 
в том числе производством слот-машин для 
залов азартных игр), как следствие – все си-
стемы защиты казино-автоматов сводились к 
особому строению корпуса и системы вброса 
монет с защитой от взлома, в том числе «мо-
нет на верёвочках». Эти аркадные автоматы 
были изолированными от любых вмеша-
тельств, потому что каждый автомат имел 
специализированное аппаратное обеспече-
ние, которое было невозможно или чрезвы-
чайно трудоёмко модифицировать на любых 
компьютерах того времени. Единственной 
возможностью несанкционированного до-
ступа была кража самих автоматов, что было 
крайне затруднительно, учитывая их габари-
ты. Так появились первые системы обеспече-
ния безопасности в видеоиграх. Замкнутость 
таких систем делала нецелесообразными все 
попытки взлома и несанкционированного 
доступа.

В то же время стали выпускаться более 
универсальные персональные игровые си-
стемы. В 1972 году появилась домашняя при-
ставка Magnavox Odyssey, с которой началось 
первое поколение игровых приставок. Она 
работала на диодно-транзисторной логике с 
использованием диодов и дискретных тран-
зисторов. Такая приставка могла выводить на 
экран три квадратных точки и вертикальную 
линию, двумя точками можно было управлять 
с помощью контроллеров, а третья управля-
лась системой. С играми шли полупрозрач-
ные пленки с цветными пластиковыми на-
кладками на экран телевизора, и со сменой 
игрового картриджа необходимо было ме-
нять эту пленку. Данная приставка была ско-
рее рекламой самих телевизоров компании 
Magnavox (подразделение компании Philips), 

чем полноценным коммерческим продуктом, 
поэтому все доступные игры шли сразу с при-
ставкой. Из-за этого потребности в обеспече-
нии безопасности попросту не было. Сами же 
картриджи представляли собой перемычки 
между разными контактами, запускающими 
одну из игр, которые уже были в Magnavox 
Odyssey.

В этом же году вышел легендарный ар-
кадный автомат PONG (рис. 3), который стал 
первым коммерчески успешным игровым ав-
томатом. Высокая популярность стала причи-
ной его портирования на домашние игровые 
приставки и привела к бурному развитию до-
машних игровых приставок. Приставка PONG 
имела всего одну игру и была уменьшенной 
версией аркадного автомата. Все приставки 
первого поколения были узкоспециализиро-
ваны и дороги в производстве. Они не имели 
никаких причин для взлома, и по причине 
своей «узконаправленности» стали довольно 
быстро уходить с рынка. Единственной рас-
пространенной возможностью несанкциони-
рованного доступа была модификация схем 
сломанных приставок, так как вскрывать ра-
бочую приставку было попросту нецелесоо-
бразно. Но таких модификаций было настоль-
ко мало, что никакого значительного финан-
сового вреда они не наносили, поэтому про-
изводители не обращали на это внимания.

Рис. 3. Аркадный автомат PONG

В 1976 году началось второе поколение 
домашних приставок, начавшееся с выходом 
первой микропроцессорной приставки 
Fairchild VES. В новых системах устройство 
уже было восьмиразрядным компьютером. И 
если примитивные картриджи первого поко-
ления были набором соединений между кон-
тактами самой приставки, то второе поколе-
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ние перешло на сменяемые микрочипы, ко-
торые кодировались с помощью дискретной 
логики. Так называемые «восьмибитные» си-
стемы позволили расширить возможности в 

разы, так как у новых приставок появилась 
полноценная графика и даже своя звуковая 
система. И за то, и за другое отвечал отдель-
ный телевизионный чип, встроенный в архи-
тектуру. Cо второго поколения приставок на-
чалось активное развитие несанкциониро-
ванного взлома видеоигр, которое в основ-
ном было завязано на копировании микро-
схем. По современным меркам строение 
картриджей выглядело примитивным. Глав-
ным элементом был микрочип, подделка ко-
торого стала главной задачей пиратских объ-
единений, впервые появившихся именно в 
это время. Несанкционированное производ-
ство картриджей позволило пользователям 
гораздо дешевле опробовать новинки игро-
вого рынка.

Впервые в истории игровое пиратство су-
щественно повлияло на прибыль официаль-
ного производителя. Больше всего пострада-
ла приставка Atari 2600, которая была лиди-
рующей на рынке. В качестве процессора ис-
пользовался MOS Technology 6507 (рис. 4) с 
частотой 1.19 МГц, который был урезанной 
версией MOS Technology 6502, стоявших на 
персональных компьютерах Apple I и Apple II. 
Оперативной памяти было всего 128 байт, в 
которую включался и стек вызовов, и полное 
состояние игрового мира. Примечательно, 
что в данной системе попросту не хватало па-
мяти для экранного буфера, который бы за-
гружал кадр перед отправкой его на экран. 
Буфер сохранял только пиксель последующе-
го положения луча на экране, при этом после 
прохождения последней активной строки 
был кадровый гасящий импульс. В этот про-
межуток игра обрабатывала входные данные 
для обновления информации о том, что долж-

но было появиться на экране. И если в тай-
минге при этом возникала ошибка, то на 
экране появлялись множественные артефак-
ты, которые назвали «гонка за лучом».

Для удешевления самой консоли был вы-
бран самый недорогой интерфейс картрид-
жей. Он имел 12 адресных линий, благодаря 
чему использовалось только 4 Кб памяти кар-
триджа. Это делало невозможным создать 
программную защиту, но компания Atari и не 
рассчитывала на то, что будут выпускаться 
нелицензионные картриджи, так как массо-
вых инцидентов до этого не было. На волне 
успеха даже крупные компании стали делать 
свои видеоигры на эту систему, так как отно-
шение к игровой приставке было как к обыч-
ному проигрывателю. Если компания выпу-
скает DVD-диски, она не обязана платить от-
числения всем DVD-проигрывателям, кото-
рые могут запустить их диск. Такие отноше-
ния к лицензиям на Atari 2600 привели к 
большим убыткам и множеству судебных раз-
бирательств, а рынок видеоигр был перепол-
нен настолько плохими по качеству игр, что 
доверие к Atari 2600 стало стремительно па-
дать. Более того, злоумышленники создали 
клон данной приставки со встроенной вну-
тренней памятью, в которой уже было зало-
жено несколько десятков игр. Atari 2600 про-
давалась в США, Франции, Германии и Япо-
нии, а клон RAMBO распространялся во всем 
остальном мире. На упаковке этой приставки 
был актер Сильвестр Сталлоне в образе пер-
сонажа из одноименного фильма Рэмбо, ко-
торого также разместили незаконно. Поэтому 
на последующих приставках этого поколе-
ния, таких как Emerson Arcadia 2001, Vectrex и 
ColecoVision была сделана особая форма кар-
триджа и слота под него, которую сложно 
воспроизвести без особого оборудования, 
хотя и это вряд ли спасло их от подделки. Ма-
лая популярность других приставок по срав-

Рис. 4. Игровая приставка Atari 2600 и процессор MOS Technology 6507
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нению с Atari 2600 свела на нет попытки по-
следующего взлома этого поколения приста-
вок.

В 1983 году после кризиса игровой инду-
стрии стали выходить игровые устройства 
третьего поколения. Восьмиразрядные игро-
вые системы ознаменовали новую эпоху ви-
деоигр, когда они стали очень массовым яв-
лением в обществе. В этом же году появляет-
ся понятие «платформодержатель», означаю-
щее, что производители программного обе-
спечения для специализированных платформ 
должны соблюдать лицензионные условия и 
быть юридически оформлены с компанией, 
выпускающей систему для легального выпу-
ска своей продукции. Самыми знаковыми 
игровыми системами в этом поколении были 
японские приставки Famicom и Sega Master 
System, которых было продано суммарно бо-
лее восьмидесяти миллионов экземпляров. 
Такая большая популярность привела к 
огромному развитию нелицензированных 
копий. Нарушение авторских прав в видеои-
гровой индустрии достигло своего пика 
именно в третьем поколении. Были целые 
официально-оформленные компании, кото-
рые в огромных масштабах выпускали копии, 
как картриджей, так и целых приставок. Бо-
лее того, многие разработчики сами создава-
ли и продавали нелицензированные игры, 
чтобы не отчислять процент от продаж ком-
паниям Sega и Nintendo. Началось настоящее 
противостояние систем защиты и взлома.

Famicom (сокращение от Family 
Computer), выпускавшаяся в Северной Аме-
рике и Европе под названием Nintendo 
Entertainment System (NES) была лидирующей 
на рынке (рис. 5) и имела выдающиеся техни-
ческие характеристики. В особенности, си-
стему выделял восьмибитный процессор 
Ricoh, также совмещающий в одном кристал-
ле звуковой процессор и контроллер DMA, 

ещё сильнее выделялся видеоконтроллер 
Ricoh, поддерживающий сорок восемь цве-
тов и «спрайты» на аппаратном уровне. 

Встроенная комплексная lock-out аппа-
ратная система защиты 10NES состояла из 
двух частей комплекса Checking Integrated 
Circuit (CIC). И чип блокировки внутри NES, и 
чип на картридже являлись частями одной 
схемы (рис. 6). Чип внутри NES, действовал 
как замок, а чип в картридже – как ключ. Раз-
ница была лишь в том, как они подключены. 
Система составлена таким образом, что вы-
ход одного CIC подключен к входу другого, и 
наоборот. Замок и ключ повышают напряже-
ние до +5 В внутри NES и заземляются на кар-
тридже. Оба имеют одни и те же тактовые им-
пульсы 4 МГц, передавая их на контакт 6. Кон-
такт RESET на ключе подключен к SLAVE CIC 
RESET на замке. Вывод RESET замка подклю-
чен к шине сброса системы. Это можно про-
демонстрировать, вставив игру в приставку с 
уже включенной системой. NES не будет ра-
ботать, пока не будет нажата кнопка Reset, 
сбросив блокировку CIC, которая в свою оче-
редь сбрасывает ключ. CPU & PPU RESET не 
подключен на ключе, а на замке он подклю-
чен к контактам сброса CPU и PPU. Контакты 
11 – 15 заземлены на оба CIC в NES; они факти-
чески используются в многопользователь-
ских системах, так что в одной системе могут 
быть адресованы несколько CIC. Таким обра-
зом, вся цепь переходит на + 5 В и запускает 
игру.

Рис. 6. Чип безопасности 10NES для Famicom

Как только система выходит из режима 
загрузки, замок посылает соответствующие 
сигналы сброса и инициализации на ключ. За-
тем ключ должен вернуть правильный ответ, 
в противном случае блокировка будет удер-
живать CPU & PPU RESET в режиме ожидания с 
импульсами прямоугольной волны частоты 1 
Гц. После прохождения проверки замок мо-
жет сбросить ключ, оба CIC синхронизируют-
ся друг с другом, а система запускается.

Комплекс состоит из четырехбитного ми-
кроконтроллера SM590, находящегося в са-Рис. 5. Версия NES для Северной Америки
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мой приставке, который проверял вставлен-
ный картридж на предмет аутентификации. 
Если ключ не проходил проверку, то Famicom 
просто перезагружалась до тех пор, пока чип 
не пройдет проверку. Такая система стала до-
вольно эффективной и обеспечивала не толь-
ко предотвращение запуска нелицензиро-
ванного программного обеспечения, но и 
полный контроль над выпускаемой продук-
цией, включая возможность региональной 
блокировки игр, не предназначенных для вы-
хода в определенных странах. Региональная 
блокировка никак не считывала геопозицию, 
поэтому для разных стран выпускали разные 
версии Famicom, которые отличались в том 
числе и региональными данными в микро-
контроллере. Производители нелицензион-
ной продукции из-за невозможности создать 
чипы с подходящими ключами стали обхо-
дить систему безопасности как на уровне 
выше, так и на уровне ниже этого чипа. В кар-
триджи стали встраивать системы подключе-
ния через оригинальный картридж, таким об-
разом владелец NES мог подключить пират-
ский картридж к любому лицензионному, и 
система защиты распознавала чип именно с 
лицензионного, но запускала при этом нели-
цензированный. Помимо этого, появилось 
множество аппаратных клонов самой при-
ставки. Они имели множество модификаций 
печатных плат с интегральными схемами, 
объединенными чипами и другими методами 
удешевления производства. Как и в случае с 
Atari 2600 клоны приставки были распростра-
нены в тех странах, где Famicom официально 
не выпускалась. Более того, почти в каждой 
стране от стран СНГ и Южной Америки до 
Южной Африки и даже Северной Кореи были 
свои аппаратные клоны NES. В одной только 
России «скопированной» приставки Dendy 
было продано более двух миллионов экзем-
пляров. Общество того времени настолько не 
привыкло к лицензированию, что отдельные 
магазины для клонов, реклама по телевизору 
и даже отдельные телепередачи, посвящен-
ные этим приставкам, были абсолютно нор-
мальным явлением, тем более, что аппарат-
ные клоны не имели системы защиты и запу-
скали любые картриджи. По неофициальным 
данным количество аппаратных клонов было 
примерно равно количеству проданных при-
ставок Famicom. Несмотря на это, финансо-
вые потери компании из-за пиратства были 
довольно малы, так как нелицензионных кар-
триджей было довольно мало, а клоны в ос-

новном продавались в странах, где Nintendo 
Entertainment System никогда официально не 
выпускались. 

Остальные приставки третьего поколе-
ния, включая Sega Master System и Atari 7800 
имели очень схожую архитектуру и системы 
защиты. А в силу подавляющей популярности 
Famicom практически не подвергались не-
санкционированному взлому. 

Четвертое поколение игровых приставок 
появилось в 1987 году с выпуском PC 
EngineTurboGrafx-16 от компании NEC, кото-
рая стала первой шестнадцатиразрядной 
игровой системой. Популярностью данная 
игра не пользовалась, поэтому новое поколе-
ние вышло в массы в 1988 – 1990 годах с вы-
ходом приставок Super Nintendo 
Entertainment System и Sega Mega Drive 
(рис. 7). В это же самое время появились пор-
тативные игровые консоли, такие как 
Nintendo Gameboy, Sega Game Gear и Atari 
Links. Игры окончательно перестали быть ни-
шевым продуктом, одними только портатив-
ными Gameboy в поездках и перелётах поль-
зовались многие публичные люди, такие как 
группа Metallica, актёр Робин Уильямс, поли-
тик Хиллари Клинтон и множество других. В 
домашних приставках этого поколения систе-
мы защиты немного изменились. Рассмотрим 
системы защиты в двух основных системах 
этого поколения.

Рис. 7. Японская версия Sega Mega Drive

Sega Mega Drive уже имела в своем соста-
ве 16/32-разрядный процессор Motorolla 
680000 и дополнительный 8-битный процес-
сор Zilog Z80, отвечающий за управление зву-
ковыми устройствами. 72 Кб оперативной па-
мяти и 64 Кб видеопамяти значительно рас-
ширили возможности консоли. Она уже мог-
ла отображать на экране 64 цвета из палитры 
в 512-оттенков. Для обеспечения безопасно-
сти система использовала встроенную в ма-
теринскую плату TradeMark Security System. 
Использовался двухбитный чип, который 
имел две стадии проверки. При запуске игры 
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TradeMark Security System проверяет память 
ПЗУ картриджа по адресу $100, есть ли по это-
му адресу слово «SEGA» в кодировке ASCII. За 
этот шаг отвечала программная часть систе-
мы защиты, и после прохождения этой части 
на экран выводилось сообщение «Produced 
By License From Sega Enterprises Ltd.». Система 
проверки держалась в строгой секретности, 
что сработало очень хорошо, так как взло-
мать эту систему удалось только после основ-
ного периода продаж приставки. Далее шла 
уже привычная система проверки с помощью 
контроллера ввода-вывода, который ограни-
чивал доступ к порту данных VDP, если в чипе 
картриджа не содержалось слова «SEGA» по 
адресу $A14000. Новые картриджи имели 
структуру, которая не позволяла подключить 
через них нелицензионный картридж для об-
хода второй стадии, но они появились намно-
го позже из-за утечек информации от офици-
ального издателя Absolute Entertainment и не 
сильно повлияли на прибыль компании Sega.

Приставка Super Nintendo Entertainment 
System (SNES) в свою очередь использует не-
значительно модифицированную Checking 
Integrated Circuit, а форма картриджей также 
была изменена таким образом, чтобы под-
ключить через них нелицензированный кар-
тридж было практически невозможно, не ис-
портив оригинальный картридж. Но в это же 
время появилось такое понятие как «прошив-
ка» игровой приставки, которая заключалась 
в удалении чипа проверки безопасности и 
запаивания контактов на месте этого чипа. 
Этот способ позволял запускать на ней любое 
нелицензированное программное обеспече-
ние, что сильно развязало руки производите-
лям пиратских копий видеоигр.

Примечательно, что именно в этом поко-
лении появились в продаже отдельные под-
ключаемые устройства, читающие компакт-
диски, так как очень малого объема памяти 
картриджей явно не хватало для реализации 
новых амбиций видеоигровых разработчи-
ков.

Пятое поколение берет свое начало в 
1993 году. После очередного кризиса игро-
вой индустрии произошел невероятный рост 
как количества компаний, выпускающих свои 
платформы, так и количества видеоигровых 
студий. Игры совершили огромный скачок, 
потому что появилась трехмерная графика, 
возможности расширились в сотни раз за 
счет использования компакт-дисков, кото-
рые вмещали куда больше памяти и были бо-

лее износостойкими, а увеличенные мощно-
сти позволили создать полноценную опера-
ционную систему в игровых приставках.

В тот момент игровая индустрия разрос-
лась настолько, что рассмотреть системы за-
щиты всех игровых консолей и самих игр в 
рамках этой работы попросту невозможно, 
поэтому рассмотрим только игровую консоль 
Sony PlayStation (рис. 8) и Персональный Ком-
пьютер, которые были двумя самыми попу-
лярными игровыми системами во время пя-
того поколения игровых приставок.

Рис. 8. Sony Playstation

Сначала рассмотрим средства защиты на 
консоли PlayStation, которой было продано 
более ста миллионов экземпляров. Sony 
PlayStation имела центральный процессор 
MIPS R3000A и 32-разрядный RISC-
микропроцессор, работающий на частоте 
33,9 МГц с производительностью в 30 MIPS. 
Чип содержал контроллер для работы с трех-
мерной графикой (Geometry Transformation 
Engine) с производительностью в 66 MIPS, ко-
торый находился на одном кристалле с цен-
тральным процессором. Память основного 
ОЗУ была 2 Мб, видео ОЗУ – 1 Мб, а звукового 
ОЗУ – 512 Кб. У этой приставки была регио-
нальная блокировка, подобная тем, которые 
рассматривались ранее. Данная блокировка, 
как и раньше, одновременно служила для 
проверки лицензии диска. Лицензионные 
игры PlayStation имели отмеченную зону в 
крайней области диска, которая содержала 
информацию о регионе, эта информация со-
стояла из букв SCEx, где x – область диска: А – 
для Америки (SCEA); E – для Европы (SCEE); Я 
– для Японии (SCEI); W – для тестирования 
разработчиками (SCEW).

В случае если консоль определенного ре-
гиона не обнаружит в своей области нужной 
кодировки, то система не запустится. Нели-
цензионные диски не имеют такой метки, так 
как обычные дисководы не могут прочитать 
эту часть диска, поэтому система также отка-
жется загружать игру.
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Как и в Sega Mega Drive текст на экране 
«Лицензировано Sony Computer Entertainment 
America SCEA TM» находится не в самой систе-
ме, а на диске в области проверки лицензи-
онности. Система читает этот текст с диска и 
помещает его в логотип загрузки, что позво-
лило делать каждой игре собственные загру-
зочные экраны.

Злоумышленники использовали два спо-
соба обойти эти ограничения. Первый – с по-
мощью специального диска Import Player. На 
этом диске использовался «эксплойт», кото-
рый представляет собой использование спо-
собности системы играть в многодисковые 
игры. Некоторые игры не помещались на 
один носитель и в какой-то момент выводили 
сообщение о необходимости сменить игро-
вой диск. Когда пользователь меняет диски, 
система не выходит в режим загрузки, поэто-
му вторая проверка вставленного диска не 
выполняется. Но происходит первичное счи-
тывание, которое решает модифицирован-
ный чип безопасности. Модификация чипа 
была схожа с «прошивкой» Super Nintendo 
Entertainment System с единственным отли-
чием, что чип не вынимался с запаиванием 
контакта, а к нему припаивался элемент, ими-
тирующий региональный код, и благодаря 
этому региональную блокировку была воз-
можность обойти. Второй метод был гораздо 
более надежный, но схожий с добавлением 
пользовательской загрузки, только в этом 
случае правильный загрузочный текст был 
введен в компакт-диск, что позволяло загру-
жать его напрямую.

Другая мера, которая была реализована 
– обнаружение модифицированных чипов. 
Она потребовала внедрения нового аппарат-
ного обеспечения, поэтому она была доступ-
на только в более поздних версиях устрой-
ства. Кроме того, это мера исполнялась не 
кодом системы, а кодом игры, поэтому код 
должен был быть внедрен в саму видеоигру, 
то есть компакт-диски старых ревизий не 
могли использовать данную функцию.

Обнаружение модифицированного чипа 
происходит следующим образом: обычный 
чип проверяет региональный код компакт-
диска (SCEx, как мы видели выше), но новые 
диски также в ответ проверяют успешность 
региональной проверки, поэтому если в си-
стеме есть модифицированный чип, то офи-
циальные игры просто не будут на ней запу-
скаться.

Обойти эту защиту можно было с помо-

щью еще одного внедряемого чипа (у которо-
го есть патч для обнаружения «антимодчи-
па») или путем исправления кода игры перед 
нелицензионной записью. Эти способы уже 
были куда менее популярны, так как были 
очень трудозатратны.

Несмотря на то, что у этой игровой консо-
ли уже были модули подключения к интерне-
ту, закрытость системы и провальные попыт-
ки взлома не дают возможности узнать о си-
стемах интернет-защиты на этой приставке.

Если обратить внимание на игровой ры-
нок персональных компьютеров, то системы 
взлома были куда более разнообразны из-за 
большей открытости операционной системы, 
а отсутствие специализированной системы, 
такой как игровая консоль попросту не дава-
ли играм централизованной защиты. Так как в 
это время даже не было специализированно-
го программного обеспечения по защите ви-
деоигр, каждая игровая студия была вынуж-
дена самостоятельно создавать программное 
обеспечение для защиты своей игры от взло-
ма. 

Игровое пиратство и несанкционирован-
ный доступ к данным в компьютерных играх 
девяностых годов были настоящей катастро-
фой, масштабы которой удалось оценить 
только спустя несколько лет. Тот факт, что пи-
ратских копий было в разы больше лицензи-
онных дисков, стал наименьшей проблемой 
безопасности, например, в России официаль-
ными были всего пять процентов от всех про-
даваемых компьютерных видеоигр. Но если 
огромное количество уязвимостей в одно-
пользовательских играх вело к их взлому для 
незаконного распространения копий, то 
взлом аккаунтов набирающих популярность 
онлайн-игр вел к несанкционированному до-
ступу к персональным данным пользовате-
лей, банковским реквизитам и даже контро-
лю над компьютерами пользователей. Из-за 
слабого развития интернет-культуры и он-
лайн-гейминга в период с 1990 до 2000 года 
были похищены данные более чем трех мил-
лионов пользователей по всему миру с помо-
щью фишиногвых сайтов, взлома игровых 
серверов с данными и использования уязви-
мостей игрового кода. С такими последствия-
ми сталкивались онлайн-игры всех размеров 
и жанров, ведь даже такие «мастодонты он-
лайна» как Ultima Online, Lineage, Neverwinter 
Nights и The Realm Online испытали на себе 
многочисленные взломы через использова-
ние найденных уязвимостей. В последующее 
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время шло развитие, как аппаратных средств 
защиты, так и программных. Но аппаратные 
средства, по сути, являлись улучшенными мо-
дификациями старых версий, а разбирать все 
этапы улучшения программной защиты было 
бы просто нецелесообразно в рамках одной 
статьи по причине большого объема инфор-
мации, поэтому далее рассмотрим современ-
ные средства защиты видеоигр.

В настоящее время все видеоигровые 
платформы содержат куда больше информа-
ции о пользователе, чем когда бы то ни было. 
Это могут быть данные банковских карт, элек-
тронная почта, адрес проживания и даже па-
спортные данные (как например в Китае). В 
Российском законодательстве видеоигры 
должны рассматриваться как информацион-
ные системы персональных данных (ИСПДн) 
и никак не отделяются. В мировой практике 
практически нет специализированных нор-
мативных документов, регулирующих видео-
игры. Но такие документы как общий регла-
мент по защите данных (GDPR), действующий 
на территории Европейского Союза, были от-
редактированы с учётом того, что под их ре-
гламент попадают видеоигры. При этом дан-
ный регламент покрывает требования к 
ИСПДн большинства стран, поэтому чаще 
всего игровые студии опираются именно на 
него.

В данный момент игры имеют куда боль-
ше средств защиты, чем раньше, так как ос-
новную часть обеспечения безопасности бе-
рут на себя компании, производящие игро-
вые консоли и компании-владельцы игровых 
«лаунчеров», которые представляют собой 
агрегатор по продаже и запуску видеоигр. 
Для персональных компьютеров их довольно 
много: Steam, Epic Games Store, UPlay (рис. 9) и 
множество других, в то время как на мобиль-
ных платформах такие «лаунчеры» создаются 
самими разработчиками операционных си-
стем, такими как Apple и Google. 

Рассмотрим систему защиты «лаунчера» 
Google Play Market. Система Android имеет 
средство защиты Google Play Protect, которая 
сканирует каждое приложение, попадающее 
в Play Market. Эта система для улучшения 
функционала использует машинное обуче-
ние. Она проверяет все пакеты данных при-
ложения, все файлы и все данные. Не смотря 
на то, что эта система является одной из пере-
довых, она имеет большое количество уязви-
мостей и не позволяет разработчикам узнать 
об этих уязвимостях из документаций. Систе-

ма работает как на уровне принятия прило-
жения в свой магазин, так и на уровне скани-
рования данных, используемых пользовате-
лем.

В основе большинства систем защиты, та-
ких как StarForce, которая является одним из 
крупнейших российских представителей в 
обеспечении безопасности в видеоиграх, ис-
пользуется преобразование кода в .Net код 
виртуальной машины, шифрование строк и 
массивов, преобразование кода в цифровую 
форму, введение ложных связей, объедине-
ние участков кода и другие. Многие системы 
защиты используют собственный язык про-
граммирования для усложнения взлома. В 
процессе защиты исполняемый файл разби-
рается на составные части. Составные части 
исполняемого файла преобразуются с ис-
пользованием различных технологий защи-
ты. Помимо этого, существует множество ме-
тодов защищенной «контейнеризации» дан-
ных, методов проверки целостности и внеш-
ней привязки видеоигры. Из этих инструмен-
тов чаще всего и выстраивается комплексная 
защита. В силу специфики видеоигр, системы 
защиты, не встроенные в игровую среду раз-
работки или платформу, не могут быть уни-
версальными и вынуждены подстраиваться 
под каждый проект.

Несмотря на кажущуюся полноценную 
безопасность, инциденты, связанные с совре-
менными игровыми системами, не исчезают. 
Постоянно находятся новые уязвимости, по-
рождающие новые преступления с хищения-
ми денежных средств, пользовательских дан-
ных и целых аккаунтов.

На данный момент одним из наиболее по-
пулярных методов взлома является метод 
reverse engineering, при котором злоумыш-
ленник с помощью декомпиляторов «разби-
рает» код игры для поиска мест потенциаль-
ных уязвимостей. После нахождения таких 
мест нарушитель запускает ботов, которые 

Рис. 9. Крупнейшие современные лаунчеры



68 ВЕСТНИК УрФО. БЕЗОПАСНОСТЬ В ИНФОРМАЦИОННОЙ СФЕРЕ № 3(37) / 2020

проверяют каждое место на непосредствен-
ное наличие уязвимостей. Далее создаются 
уже специализированные боты, которые про-
веряют каждую найденную уязвимость и ис-
пользуют её. Также зачастую используют за-
пуск видеоигры на виртуальной машине для 
просмотра кода операционной системы во 
время работы видеоигры.

Представленное исследование систем за-
щиты в видеоиграх подчеркнуло комплекс-
ность развития всех систем и стратегий дей-
ствий злоумышленников и противодействия 
им. Возможности систем нарушителей растут, 
поэтому для правильного выстраивания 
стратегии обеспечения безопасности необ-
ходимо изучать предыдущие системы и опыт 

их развития. Потому как в современных про-
дуктах игровой индустрии выяснить реализо-
ванные меры практически невозможно из-за 
того, что системы являются конфиденциаль-
ными для поддержания требуемого уровня 
сохранности данных. 

Таким образом, инструменты защиты 
платформодержателей и разработчиков по-
стоянно совершенствуются для обеспечения 
приемлемого уровня сохранности информа-
ции. Быстрое реагирование на инциденты со 
стороны видеоигровых разработчиков и со-
блюдение простых мер информационной 
безопасности со стороны игроков уменьшает 
шанс несанкционированного доступа к дан-
ным пользователя.
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Введение
В настоящее время актуальным является 

широкий круг задач в области индустриаль-
ных промышленных систем, связанный с тех-
нологией цифровой обработки сигналов, 
предполагающий, например, анализ поведе-
ния процессов и выявление аномалий в про-
цессах АСУ, реализацию алгоритмов диагно-
стики технического оборудования в составе 
АСУ, обнаружение изменения в динамике 
процессов АСУ под воздействием информа-
ционных атак, цифровая обработка сигналов 
в системах биометрического контроля досту-
па на критически важных объектах, находя-
щихся под управлением АСУ, цифровая обра-

ботка сигналов в различных системах челове-
ко-машинного интерфейса, входящих в со-
став АСУ, в задачах диагностики электронных 
систем и комплексов, в задачах управления 
различным техническим оборудованием и 
процессами в современных индустриальных 
промышленных системах [1–11].

Важным этапом в подготовке входных 
данных для решения широкого круга задач в 
АСУ индустриальных промышленных систем 
с последующим использованием технологий 
машинного обучения и нейронных сетей яв-
ляется получение цифрового образа иссле-
дуемого сигнала технической системы, пред-
ставляющего собой сформированные высо-

Ragozin A.N., Portnov A.V., Lysov S.S., Prytkov N.S.

FORMATION OF A HIGHLY 
INFORMATIVE DIGITAL SIGNAL 

IMAGE OF AN AUTOMATED 
CONTROL SYSTEM USING              

TIME-FREQUENCY 
REPRESENTATION AND TWO-

DIMENSIONAL DIGITAL FILTERING 
TECHNOLOGIES

The study examines the technology of forming a high-informative digital image of the ob-
served time signal of an automated control system (ACS). Formation of the signal image in-
cludes the stage of displaying the signal on the time-frequency representation, obtaining the 
time-frequency image of the signal, the stage of two-dimensional digital filtering, the stage of 
formation of high-informative components of the signal image. The resulting digital image of 
the observed ACS signal represents the generated high-informative input data for further solv-
ing a wide range of different problems using machine learning technologies and deep neural 
networks in the ACS of industrial systems. A wide range of tasks using the generated digital im-
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equipment in the ACS, the detection of changes in the dynamics of the process of ACS under the 
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коинформативные входные данные. Именно 
качество (информативность) подготовлен-
ных входных данных влияет на эффектив-
ность решаемых задач и принимаемых реше-
ний [12–15].

В работе рассматривается модульный ал-
горитм, реализующий получение высокоин-
формативного цифрового образа сигнала ис-
следуемой технической системы. Сформиро-
ванный высокоинформативный цифровой 
образ наблюдаемого сигнала представляет 
собой входные данные для дальнейшего при-
мененияпри решения широкого круга задач в 
АСУ индустриальных промышленных систем 
с последующим использованием технологии 
искусственных нейронных сетей и машинно-
го обучения.

1. Этапы предварительной цифровой 
обработки при формировании цифрового 
образа сигналов

Для обработки данных в АСУ с использо-
ванием технологий искусственных нейрон-
ных сетей и машинного обучения требуется 
качественная подготовка входных данных. 
Задача подготовки качественных высокоин-
формативных данных в исследовании реали-
зуется с использованием технологии цифро-
вой обработки сигналов [7–9,11]. 

Задача преобразования сигнала в изо-
бражение актуальна, так как в настоящее вре-
мя достигнут существенный прогресс в обра-
ботке изображений (образов) с использова-
нием технологий с использованием глубоких 
нейронных сетей и машинного обучения. 
[1,10,15].

В работе исследуется предлагаемый к 
применению в АСУ модульный алгоритм, реа-

лизующий преобразование входного (наблю-
даемого) сигнала технической системы в под-
готовленные выходные данные в виде высо-
коинформативного цифрового образа вход-
ного сигнала для дальнейшего применения в 
АСУ с использованием технологии машинно-
го обучения. 

Модули алгоритма реализуют следующие 
этапы преобразований наблюдаемого вход-
ного сигнала: реализация алгоритма цифро-
вого частотно-временного спектрального 
анализа входного сигнала, двумерная цифро-
вая фильтрация результата частотно-времен-
ного преобразования (ЧВП) (формирование 
адаптивной поверхности ЧВП), выделение 
информативной части ЧВП, построение изо-
бражения скелетона сформированной ин-
формативной части ЧВП, реализация сжатия 
полученного изображения скелетона инфор-
мативной части ЧВП. Полученное сжатое изо-
бражение скелетона является выходным ре-
зультатом подготовленных выходных данных. 
Сформированные выходные данные пред-
ставляют собой высокоинформативный циф-
ровой образ входного исследуемого (наблю-
даемого) сигнала.

2. Частотно-временное представление 
наблюдаемого сигнала

В качестве примера сигнала в исследова-
нии рассматривается аудио сигнал, напри-
мер, наблюдаемый в системах биометриче-
ского контроля доступа или в системах чело-
веко-машинного интерфейса, входящих в со-
став АСУ. 

На рис.1 изображен наблюдаемый аудио 
сигнал.

Частотно-временное представление (ЧВП) 

Рис. 1. Временное представление наблюдаемого аудио сигнала
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аудио сигнала, представленного на рис. 1, осу-
ществляется в координатах «частота – время – 
амплитуда», что позволяет получить значи-
тельное количество информации о аудио сиг-
нале в частотно-временной области и сформи-
ровать его информационные признаки.

Для реализации ЧВП используется техноло-
гия цифрового спектрального анализа [16–18].

Частотно-временное представление сиг-
нала представляет собой поверхность, где по 
оси абсцисс располагается время или норми-
рованное время, а по оси ординат – частота 
или нормированная частота. 

ЧВП показывает изменение частотного 
спектра сигнала в зависимости от времени 
[16–18].

Результат ЧВП аудио сигнала (рис. 1) пред-
ставлен на рис. 2.

При формировании ЧВП наблюдаемого 
сигнала весь анализируемый сигнал (рис. 1) 

подвергается разбиению на заданное число 
временных сегментов (оконный метод – реа-
лизуется с использованием временного окна 
Хемминга). последовательно к сформирован-
ным временным сегментам анализируемого 
сигнала применяется процедура быстрого 
преобразования Фурье (БПФ) [7–9, 11, 16–18]. 

На рис. 3 изображен вид сверху ЧВП ау-
дио сигнала, изображенного на рис. 2.

На рис. 2 и 3 можно наблюдать, что ЧВП ау-

дио сигнала имеет избыточную информатив-
ность (множество мелких деталей), а также за-
нимает большой объем данных. То есть, резуль-
тат ЧВП анализируемого сигнала (рис. 1), пред-
ставленного на рис. 2, 3 в виде изображения, в 
силу большой избыточности не может исполь-
зоваться в виде входных данных для решения 
последующих различных задач с использовани-
ем искусственных нейронных сетей и машинно-
го обучения. Необходимо удалить из изображе-
ния (рис. 3) несущественные (избыточные дан-
ные), занимающие большой объем данных.

3. Двумерная цифровая фильтрация 
ЧВП сигнала

Для дальнейшей обработки сигнала тре-
буется исключить избыточные данные из мас-
сива данных, представленных в виде изобра-
жения ЧВП (рис. 3). Для этого ЧВП как двумер-
ный цифровой сигнал пропускается через 
двумерный цифровой усредняющий фильтр 

прямоугольного типа с конечной импульсной 
характеристикой (КИХ). Область определе-
ния конечной импульсной характеристики 
данного двумерного цифрового фильтра 
имеет вид прямоугольника.

При условии, что матрица А (конечная 
импульсная характеристика, ядро свертки) 
имеет размерность (Ma, Na), и матрица B 
(входное ЧВП) имеет размерность (Mb, Nb), 
результат C преобразования ЧВП в двумер-

Рис. 2. ЧВП аудио сигнала, изображенного на рис. 1
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ном цифровом фильтре описывается в виде 
двумерной цифровой свертки (формула 1):

где 0 ≤ i< Ma + Mb – 1 и 0 ≤ j < Na + Nb– 1, 
A(m, n) – ядро свертки,
B(i – m, j – n) – соответственные входные 

точки ЧВП сигнала,
Размер ядра фильтра, то есть размер об-

ласти определения импульсной характери-
стики (ИХ) двумерного цифрового фильтра, 
является одним из основных параметров 
данного фильтра. Используемый цифровой 
фильтр является цифровым фильтром ниж-
них частот (ФНЧ).

В соответствии с выражением (1) на выхо-
де двумерного цифрового ФНЧ получим ре-
зультат свертки двумерного входного рас-
пределения ЧВП и двумерной ИХ фильтра в 
виде поверхности, отображенной на рис. 4.

На рис. 5 изображен результат совмеще-
ния ЧВП (рис. 2), и поверхности (синий цвет) 
(результата фильтрации ЧВП), отображенного 
на рис. 4. 

На рис. 6 изображена только часть ЧВП, 
превышающая по уровню поверхность, ото-
браженную на рис. 4 и показанную на рис. 5, 
то есть на рис. 6 отображена наиболее ин-
формативная часть ЧВП (рис. 2). 

На рис. 7 изображен вид сверху для рис. 6.
На рис. 7 отображен конечный результат 

двумерной фильтрации – выделение наиболее 
информативной части ЧВП (рис. 2) сигнала.

Меняя значение параметров цифрового 
фильтра (изменяя параметры ядра фильтра), 
можно подобрать такие их значения, при ко-
торых будет удалено достаточное количество 
неинформативной (малозначимой) части 
данных ЧВП исследуемого технического сиг-
нала, с сохранением существенной информа-
тивной части ЧВП. 

Следующий этап обработки определяет 
выделение структурных параметров ЧВП 
(рис. 7), то есть формирование скелетона ин-
формативной части ЧВП исследуемого сигна-
ла.

4. Построение скелетона (утончение 
линий) изображения информативной ча-
сти ЧВП сигнала

Для наилучшего выделения информатив-
ных структурных признаков наблюдаемого 
сигнала (рис. 1) к полученной наиболее инфор-
мативной части ЧВП (рис. 7) применяется опе-
рация скелетонизации (утончение линий). 
Функция, реализующая формирование скеле-
тона в среде программирования MATLAB, зада-
ется операцией: E = bwmorph (BW, ‘skel’, Inf ), где 
BW – входная двумерная цифровая матрица, E 
– двумерная цифровая бинарная матрица. 

Рис. 3. Вид сверху ЧВП аудио сигнала, изображенного на рис. 2
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Рис. 4. Результат свертки двумерного входного распределения ЧВП (рис.3) и двумерной ИХ цифрового ФНЧ, 
отображаемый виде поверхности

Рис. 5. ЧВП сигнала (рис. 2) с наложенным результатом двумерной цифровой фильтрации (рис. 4) ЧВП сигнала

Рис. 6. Часть ЧВП (рис. 2), превышающая по уровню поверхность, отображенную на рис. 4



АКТУАЛЬНЫЕ ПРОБЛЕМЫ КИБЕРБЕЗОПАСНОСТИ 75

Построение скелетона основано на утон-
чении областей изображения в результате 
анализа окрестности каждой информатив-
ной точки изображения. 

Скелетон (рис. 8) информативной части 
ЧВП (рис. 7) в точности повторяет максималь-
ные уровни информативной части ЧВП, рас-
полагаясь посередине выделенных линий. 

На рис. 8 по оси абсцисс отображена нор-
мированная частота, по оси ординат – норми-
рованное время.

Скелетон изображения, представленный 
на рис. 8, построен с использованием алго-
ритма Зонга-Суня [19].

5. Подготовка высокоинформативного 
цифрового изображения наблюдаемого 
сигнала с использованием процедуры 
сжатия

Для еще большего (дополнительного) 
сжатия массива данных, отображающих ске-
летон информативной части ЧВП (рис. 8) на-
блюдаемого сигнала, применяется функция 
изменения размера изображений. Функция 
изменения размера изображений позволяет 
минимизировать объем данных, занимаемый 
«пустыми» областями на изображении.

Изменение размера происходит с ис-
пользованием алгоритма бикубической ин-

Рис. 7. Вид сверху для части ЧВП (рис. 2), превышающей по уровню поверхность, отображенную на рис. 4

Рис. 8. Скелетон информативной части ЧВП сигнала (рис. 7)
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терполяции [20]. При этом значение выходно-
го пикселя представляет собой усредненное 
значение пикселей в ближайшей окрестно-
сти 4x4. Значение функции в искомой точке 
вычисляется через ее значения в 16 соседних 
точках, расположенных в вершинах квадра-
тов плоскости x, y.

Размер выходных данных может быть лю-
бым. В рассматриваемом примере выбран 
размер изображения: 227x227 точек (рис. 9). 
При этом, размер исходного изображения ра-
вен 1701x1049 точек (рис. 8). 

При отображении сжатого изображения 
на рис. 9–11, по оси абсцисс откладывается 
нормированная частота, по оси ординат – 
нормированное время. 

На рис. 9 отображен конечный результат 
преобразования,предложенным в работе мо-
дульным алгоритмом наблюдаемого аудио 
сигнала (рис. 1), то есть отображено сжатое 
изображение скелетона изображения ЧВП 
сигнала размером 227x227 точек, при этом 
размер области определения ИХ двумерного 
ЦФ равен (50, 50). 

Таким образом, результат работы рассма-
триваемого в работе модульного алгоритма– 
это, преобразование исходного сигнала (рис. 1) 
в информативное сжатое изображение, пред-
ставленное на рис. 9. Используемый в рас-
сматриваемом модульном алгоритме дву-

мерный ЦФ позволяет управлять степенью 
детализации выходного сжатого изображе-
ния (рис. 9).

На рис. 9 приведено конечное (результи-
рующее) сжатое изображение аудио сигнала 
(рис. 1) с использованием цифрового двумер-
ного ФНЧ с размером области определения 
ИХ ЦФ равном (50, 50).

По результатам анализа изображений, 
представленных на рис. 9–11, видно, что из-
менение области определения ИХ двумерно-
го ЦФ позволяет эффективно управлять сте-
пенью детализации выходного сжатого изо-
бражения. В данном случае последователь-
ное увеличение области определения ИХ ЦФ 
(рис. 9–11 соответственно) приводит к посте-
пенному снижению степени детализации ото-
бражения выходного сжатого изображения, 
наблюдаемого исходного технического сиг-
нала.

В рассмотренном в работе модульном ал-
горитме преобразования входного наблюда-
емого технического сигнала в выходное сжа-
тое изображение, каждый модуль имеет свои 
параметры настройки, что позволяет приме-

Рис. 9. Сжатое изображение скелетона ЧВП размером 
227x227 точек (Sizeofthefilter 50)

Рис. 10. Сжатое изображение скелетона ЧВП размером 
227x227 точек (Sizeofthefilter 150)

Рис. 11. Сжатое изображение скелета ЧВП размером 
227x227 точек (Sizeofthefilter 270)
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нять модульный алгоритм для обработки ши-
рокого класса технических сигналов различ-
ного уровня сложности и для подготовки 
входных данных для решения разнообраз-
ных технологических задач, возникающих в 
АСУ индустриальных промышленных систем.

6. Заключение
В работе рассматривается модульный ал-

горитм предварительной обработки (подго-
товки) наблюдаемых технических сигналов 
АСУ, реализующий преобразование исследу-
емого технического сигнала в высокоинфор-
мативное изображение на основе использо-
вания технологий цифровой обработки сиг-
налов. Сформированное с использованием 
модульного алгоритма высокоинформатив-
ное изображение является подготовленными 
входными данными для последующей обра-
ботки в АСУ, например, с использованием 
технологии глубокого машинного обучения и 
искусственных нейронных сетей.

Разработанный и предложенный в рабо-
те модульный алгоритм предварительной 
подготовки данных, является универсальным 
и применимым для решения широкого круга 
задач решаемых в АСУ цифровых индустри-
альных систем: при распознавании и обра-
ботки речи в системах человеко-машинного 
интерфейса, диагностики состояния техниче-
скогооборудования в составе системы АСУ, 
идентификации человека по его биометриче-
ским данным в биометрических системах 
контроля доступа, выявлении вредоносных 
информационных воздействий  и обнаруже-

нии аномалий в наблюдаемых сигналах АСУ, 
что приводит соответственно, к снижению 
рисков в информационных системах АСУ [21]. 

Основные предлагаемые в проведенном 
исследовании этапы подготовки данных, реа-
лизуются с использованием технологии циф-
ровой обработки сигналов: частотно-времен-
ного спектрального анализа сигналов, при-
менение двумерной цифровой фильтрации с 
использованием двумерного КИХ-фильтра, 
получение скелетона двумерного сигнала с 
выхода двумерного КИХ-фильтра, конечное 
сжатие выходных данных. 

Показано, что применение двумерной 
цифровой фильтрации позволяет выделить 
наиболее информативную составляющую 
изображения ЧВП сложного нестационарно-
го анализируемого технического сигнала. 

Совместное применение частотно-вре-
менного спектрального анализа и двумерной 
цифровой фильтрации позволяет сформиро-
вать информативные данные для решения 
широкого круга задач по дальнейшей обра-
ботке сложных нестационарных технических 
сигналов, наблюдаемых в АСУ индустриаль-
ных промышленных систем. 

Путем подбора параметров отдельных 
модулей, предлагаемый и рассмотренный в 
работе алгоритм возможно адаптировать для 
предварительной обработки (то есть, предва-
рительной подготовки данных в виде высоко-
информативного цифрового изображения) 
широкого класса технических сигналов АСУ, 
обладающих различным уровнем сложности.
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Груздева Л. М.

ИССЛЕДОВАНИЕ ПРОБЛЕМ 
ЗАЩИТЫ ОБЪЕКТОВ 
ТРАНСПОРТНОЙ 
ИНФРАСТРУКТУРЫ ОТ УГРОЗ 
ХИЩЕНИЯ ИНФОРМАЦИИ

В статье отмечается, что чем быстрее происходит цифровизация транспорт-
ной отрасли, а, следовательно, возникновении новых уязвимостей и рисков, тем 
острее стоит вопрос о разработке новых и усовершенствовании уже используемых 
средств по обеспечению информационной безопасности транспортной инфра-
структуры, защите информации ограниченного доступа. Автор приводит примеры 
инцидентов информационной безопасности на транспорте в России и мире с 2018 
года. Статистический анализ позволил прийти к выводу, что основным мотивом 
злоумышленников при совершении информационных атак является хищение инфор-
мации, в наибольшей степени персональные данных, в том числе из облачных храни-
лищ. Социальная инженерия и кибератаки с использованием вредоносного программ-
ного обеспечения, вероятнее всего, останутся самыми популярными и успешными 
методами проникновения в корпоративные информационные системы.

Ключевые слова: транспортная инфраструктура, информационная безопас-
ность, защита информации, инцидент информационной безопасности, информаци-
онная атака, утечка конфиденциальной информации.
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Внедрение технологических инноваций 
позволяет транспортному комплексу соот-
ветствовать запросам цифровой экономики. 
Развитие электротранспорта и высокоско-
ростного железнодорожного движения [1, 2], 
использование автономного транспорта 
(AVRI) на основе роботизированных техноло-
гий призвано повысить экономические пока-
затели, уменьшить экологический вред [3], а 
также улучшить качество жизни человека. 
Специалисты признают, что беспилотные тех-
нологии [4] могут принести человечеству 
огромную пользу, привести к значительному 
сокращению числа жертв автомобильных 
аварий, которые ежегодно забирают жизни 
1,3 млн. человек, а также повысить доступ-
ность такого транспорта для людей с ограни-
ченными возможностями.

Но стоит отметить, что с появлением но-
вых технологий появляются и новые риски в 
области безопасности. В частности, компания 
Tesla имеет не только широкий модельный 
ряд автомобилей, но, и не менее обширный 
перечень аварий, приведших даже к гибели 
водителей, использовавших функцию авто-
пилота. GPS-навигатор также неоднократно 

становился причиной дорожно-транспорт-
ных происшествий из-за помех в сигнале, по-
лучаемом от спутников по сети.

Транспортные информационные системы 
и сети, инфраструктура организаций постро-
ены по тем же принципам, что и в других от-
раслях. В связи с этим глобальные проблемы 
обеспечения информационной безопасно-
сти так же остро стоят перед компаниями 
транспортного комплекса [5, 6]. При этом 
транспортная инфраструктура, как правило, 
географически распределена, включает 
большое число объектов, что усложняет ра-
боту служб защиты информации.

Ежегодная доля информационных атак, 
совершаемых на объекты транспортной ин-
фраструктуры, по данным компании Positive 
Technologies (PT) составляет 1%, но в III квар-
тале 2019 г. было зафиксировано увеличение 
их числа до 3% [7]. В I квартале 2020 г. произо-
шло увеличение доли атак, совершенных с 
использованием вредоносного программно-
го обеспечения (ПО), способного обходить 
антивирусы, межсетевые экраны, IPS, почто-
вые и веб-шлюзы, в комбинации с методами 
социальной инженерией (рис. 1).

mation security incidents in transport in Russia and worldwide since 2018. Statistical analysis 
made it possible to conclude that the main motive of cybercriminals in carrying out information 
attacks is information theft, mostly personal data, including from cloud storage. Social engi-
neering and cyber-attacks using malicious software are likely to remain the most popular and 
successful methods of infiltrating corporate information systems.

Keywords: transport infrastructure, information security, data protection, information se-
curity incident, information attack, leak of confidential information.

Рис. 1. Методы информационных атак (доля атак)
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Так, например, на российские организа-
ции авиационно-космической отрасли была 
совершена APT-атака (advanced persistent 
threat - «развитая устойчивая угроза», целе-
вая кибератака), в которой вредоносное ПО 
для удаленного управления (RAT) доставля-
лось путем рассылки писем с вредоносными 
документами в формате RTF [8].

Японский автопроизводитель Honda в 
июне 2020 г. заявил, что была совершена ки-
бератака на сети промышленных систем 
управления, из-за которой возникли пробле-
мы с доступом к внутренним серверам. Ком-
пания подтвердила, что работа на британском 
заводе была приостановлена наряду с прио-
становкой других операций в Северной Аме-
рике, Турции, Италии и Японии. Неизвестно, 
как злоумышленники проникли в компьютер-
ную систему Honda, но исследования показы-
вают, что все более распространенными ста-
новятся атаки с использованием информации 
о Covid-19, чтобы обманным путем заставить 
пользователей загружать на свои рабочие 
станции зараженные вредоносным ПО файлы.

В 2020 г. продолжился рост доли кибера-
так, совершаемых с целью хищения информа-
ции (рис. 2), при этом злоумышленников в 34% 
случаев интересовали персональные данные 
(ПДн), а в 19% - данные платежных карт.

В 2018 г. злоумышленники похищали пер-
сональные данные в 30%, учетные данные в 
24% и данные платежных карт в 14% случаев 
атак на информационные ресурсы. Например, 
из-за взлома системы бронирования British 
Airways в середине 2018 г., результатом которо-
го стал доступ злоумышленников к тысячам но-

меров кредитных карт клиентов, британский 
информационный регулятор (Commissioner’s 
Office, ICO) заявил, что намерен оштрафовать 
компанию на рекордные 183 млн. фунтов стер-
лингов (230 млн. долларов).

В середине марта 2018 г. программист 
Владимир Серов раскрыл самую крупную 
уязвимость в сервисе бесплатного Wi-Fi мо-
сковского метро. Минимум год уязвимость 
позволяла злоумышленникам получать но-
мера телефонов всех подключенных пасса-
жиров поезда, а затем прочитать в незашиф-
рованном виде цифровой портрет каждого.

По данным экспертно-аналитического 
центра компании InfoWatch, число утечек 
конфиденциальной информации в транс-
портных и логистических компаниях в 2019 г. 
выросло на 67%. Скомпрометировано около 
59 млн. записей персональных данных клиен-
тов и сотрудников, что почти в 6 раз больше, 
чем в 2018 г. [9]. При этом по статистике за 
2019 г. в России существенно чаще, чем в 
мире «утекали» телефонные номера и па-
спортные данные (более чем в 30% утечек).

Европейская аэрокосмическая корпора-
ция Airbus 30 января 2019 г. сообщила об об-
наружении инцидента информационной без-
опасности, который привел к несанкциони-
рованному доступу к данным в информаци-

онных системах Airbus «Коммерческий авиа-
ционный бизнес». Нарушители получили до-
ступ к личным данным, в основном, к профес-
сиональным контактам и идентификацион-
ным данным некоторых сотрудников Airbus в 
Европе. Данный инцидент не повлиял на ком-
мерческую деятельность корпорации.

Рис. 2. Мотивы злоумышленников
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Также в минувшем году крупную утечку 
персональных данных пассажиров пережила 
и китайская компания China Railway: из офи-
циальной системы бронирования могли быть 
похищены учетные записи до 5 млн. человек. 

В России, как и в мире первое место по 
числу утечек ПДн занимает Интернет (брау-
зер, cloud), на сеть приходится более 60% уте-
чек. Бумажный документооборот в России 
продолжает функционировать наряду с элек-
тронным, поэтому злоумышленники в 22,7% 
случаев именно «бумагу» используют для хи-
щения информации. Третье место в России 
занимают сервисы мгновенных сообщений 
(12,2%) [10].

С практической точки зрения для реше-
ния вопросов обеспечения информационной 
безопасности важно знать на сколько защи-
щаемая информация подвержена деструк-
тивному воздействию, т.е. «привлекательна» 
для злоумышленников. В России за 2018 г. 
было зафиксировано, что 60% утечек инфор-
мации промышленных и транспортных ком-
паний носило умышленный характер (рис. 3). 
В прошедшем году картина резко изменилась: 
было выявлено, что «привлекательность» для 
злоумышленников информации компаний 
данной отрасли являлась наименьшей, а доля 
умышленных утечек уменьшилась в 3 раза.

В 2020 г. уже неоднократно фиксирова-
лись утечки ПДн из транспортных информа-
ционных систем. Например, в мае 2020 г. зло-
умышленники получили доступ к информа-

ции о путешествиях 9 млн. клиентов бюджет-
ной британской авиакомпании EasyJet, но 
надо заметить, что при этом паспортные дан-
ные не были украдены. Интернет-издание 
Tom’s Guide в июле 2020 г. сообщило об утеч-
ке персональных данных почти полумиллио-
на британских покупателей автомобилей 
BMW. Личные данные могут позволить злоу-
мышленникам правдоподобно маскировать-
ся под представителей автокомпании при 
реализации фишинговых атак на ее клиентов.

Из-за непрерывного роста спроса и пред-
ложений на рынке сервисов публичных обла-
ков InfoWatch проявила интерес к проблеме 
обеспечения информационной безопасно-
сти от угроз хищения информации из баз дан-
ных. Согласно отчету Gartner, в 2019 г. объем 
данного рынка составил $227,8 млрд. (около 
86 млрд. руб. приходится на Россию), а 2020 г. 
он может вырасти на +17%.

Эксперты зарегистрировали за 2019 г. в 
3,5 раза больше, чем в 2018 г. случаев утечек 
конфиденциальной информации с хранилищ 
на незащищенных (свободно доступных из-за 
неверной конфигурации) серверах в облач-
ных сервисах. При этом более половины всех 
выявленных случаев утечек конфиденциаль-
ной информации пришлось на две страны – 
США (27,5%) и Россию (26,7%). На первом ме-

сте в мире и России по числу утечек находят-
ся сервисы, на которых размещены данные 
высокотехнологичных компаний, например, 
телеком и электроника (рис. 4). При этом в 

Рис. 3. Доля умышленных утечек ПДн и платежной информации по отраслям, Россия
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2019 г. в мире на +3,3% выросла доля утечек 
информации с промышленных и транспорт-
ных объектов, в России же зафиксировано 
число данных утечек на уровне 2018 г. - 7,2%. 

В настоящее время на рынке облачных 
сервисов сохраняются многие проблемы в об-
ласти информационной безопасности и защи-
ты данных. Например, компьютерный спра-
вочный сайт Bleeping Computer сообщил, что 
на форумах распространяются базы (35 млн. 
записей персональных данных) участников 
программы лояльности и сведения из системы 
бронирования индонезийской авиакомпании 
Lion Air, при этом данные были скопированы с 
открытого облачного хранилища Amazon. 

По мнению экспертов, International Data 
Corporation (IDC) к 2025 г. в облачных храни-
лищах будет обрабатываться почти половина 
всех мировых данных, в том числе и транс-
портной отрасли, в связи, с чем роль кибер-
безопасности будет только возрастать.

Около 10% утечек из транспортных и логи-
стических компаний относятся к случаям ком-
прометации информации категории «коммер-
ческая тайна». Например, компания United 
Airlines была вынуждена принести извинения 
за утечку через Twitter внутренней информа-
ции, касающейся корпоративных расходов на 
авиабилеты среди крупнейших аккаунтов [9].

23 июля 2020 г. агентство Bloomberg сооб-
щило об иске компании Tesla Inc. против 

Rivian Automotive Inc. в верховный суд штата 
Калифорнии, округ Санта-Клара (Сан-Хосе) о 
краже коммерческой тайны инсайдерами, ко-
торые перешли на работу к новому работода-

телю, что привело к внедрению интеллекту-
альной собственности Tesla в системы Rivian. 
Ранее Tesla уже подала в суд на бывших со-
трудников за то, что они по сведениям компа-
нии передали ее коммерческие секреты ки-
тайскому производителю электромобилей 
Xpeng Motors и калифорнийскому разработ-
чику беспилотного такси Zoox. 

Издание The Register 10 апреля 2020 г. со-
общило, что с помощью вируса-вымогателя 
DoppelPaymer для Windows был успешно ата-
кован промышленный подрядчик Visser 
Precision. Конфиденциальные документы кли-
ентов данной компании, в частности Tesla, 
Lockheed Martin, Boeing и SpaceX, были разме-
щены злоумышленниками в открытом доступе 
в сети Интернет, так как Visser Precision не смог-
ла выплатить выкуп за дешифратор заражен-
ных файлов к сроку, установленному в марте.

Список инцидентов информационной безо-
пасности на объектах транспортной инфра-
структуры является далеко не полным, так как 
по мнению экспертов многие происшествия 
остаются не известны общественности. Компа-
нии стараются сохранить свою репутацию, ста-
раются не подорвать доверие клиентов, поэто-
му не придают огласке случаи хищения инфор-

Рис. 4. Отраслевое распределение числа утечек из незащищенных хранилищ в облачных сервисах 
(Мир, 2018-2019 гг., Россия, 2019 г.)
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мации. Но каждая транспортная компания долж-
на быть готова реагировать на информацион-
ные атаки и восстанавливаться путем создания 
киберустойчивости. Злоумышленники будут ис-
кать новые пути распространения вредоносно-
го ПО и совершенствовать старые. Социальная 
инженерия, вероятно, останется основным пу-
тем распространения, однако в связи с ростом 
осведомленности о различных способах мошен-
ничества преступники начнут разрабатывать 
более хитроумные схемы обмана пользовате-
лей. Стратегии защиты транспортных информа-
ционных систем должны быть сформулированы 
с учетом одного ключевого принципа: ни одна 
защита не является неприступной. Positive 
Technologies рекомендует заботиться не только 
об информационных ресурсах самих компаний, 
но и о безопасности их клиентов [7].

Анализ инцидентов информационной без-

опасности является одним из направлений 
оценки безопасности транспортных систем, 
которые в свою очередь являются объектами 
критической информационной инфраструкту-
ры Российской Федерации [11]. Результаты 
проведенного исследования позволяют сде-
лать вывод, что объекты транспортной инфра-
структуры уязвимы и следует ожидать продол-
жение роста числа кибератак, совершаемых с 
целью хищения информации. В связи со слож-
ностью и актуальностью задачи обеспечения 
информационной безопасности критической 
информационной инфраструктуры с 1 января 
2018 г. на Федеральную службу безопасности 
Российской Федерации возложены функции 
по обеспечению функционирования государ-
ственной системы обнаружения, предупреж-
дения и ликвидации последствий компьютер-
ных атак на информационные ресурсы РФ [12].
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