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Хорев А.А., Суровенков Д.Б., Савин А.Д.

ЭКСПЕРИМЕНТАЛЬНЫЕ 
ИССЛЕДОВАНИЯ 
ЭФФЕКТИВНОСТИ ЗАЩИТЫ 
ПОМЕЩЕНИЙ ОТ УТЕЧКИ 
РЕЧЕВОЙ ИНФОРМАЦИИ  
ПО АКУСТООПТИЧЕСКОМУ 
КАНАЛУ ПУТЕМ УСТАНОВКИ  
НА ВНЕШНИХ ОКОННЫХ 
СТЕКЛАХ СВЕТООТРАЖАЮЩИХ 
ПЛЕНОК

В статье приведены результаты экспериментальных исследований эффектив-
ности защиты помещений от утечки речевой информации по акустооптического 
каналу путем установки на внешних оконных стеклах светоотражающих пленок. В 
качестве объекта исследований были выбраны солнцезащитные пленки компании 
Solarblock серии Silver с коэффициентами светопропускания от 0,5% до 47%.  При про-
ведении экспериментальных исследований использовались лазерные доплеровские ви-
брометры PDV-100 и RSV-150. Результаты проведенных исследований показали, что 
при лазерном зондировании жалюзи, установленных внутри помещения, установка 
на внешних оконных стеклах солнцезащитных пленок с целью защиты помещения от 
перехвата речевой информации по акустооптического каналу малоэффективна.

Ключевые слова: акустооптический канал утечки информации, лазерный микро-
фон, лазерный доплеровский виброметр, защита помещения, солнцезащитные плен-
ки.
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Horev A.A., Shurovenkov D.B., Savin A.D.

EXPERIMENTAL RESEARCH  
OF THE EFFECTIVENESS  

OF PROTECTING PREMISES  
FROM THE LEAKAGE OF SPEECH 

INFORMATION THROUGH  
THE LASER CHANNEL  

BY INSTALLING REFLECTIVE FILMS 
ON THE EXTERNAL WINDOW 

PANES
The article presents the results of experimental research on the effectiveness of protecting 

premises from the leakage of speech information through the laser channel by installing reflective 
films on the external window panes. As the object of research, the sun protection window films of 
Solarblock Silver series with light transmission coefficients from 0.5% to 47% were selected. PDV-
100 and RSV-150 laser Doppler vibrometers were used for the aims of experimental research. The 
results of the conducted research have shown that when laser irradiates the blinds installed in-
doors, the installation of sun protection window films on the external window panes to protect 
the room from the interception of speech information through the laser channel is ineffective.

Keywords: laser channel of speech information leakage, laser microphone, laser Doppler 
vibrometer, room protection, sun protection window films.

Одним из наиболее опасных технических 
каналов утечки акустической речевой ин-
формации из защищаемых помещений явля-
ется акустооптический канал [1].  Перехват 
акустической речевой информации по дан-
ному каналу осуществляется путем лазерно-
го «зондирования» оконных стекол или дру-
гих отражающих поверхностей, например, 
оконных штор, жалюзи или различных пред-
метов, установленных в помещении [1-4].   
Средства разведки, используемые для пере-
хвата акустической речевой информации по 
акустооптическому каналу, очень часто назы-
вают «лазерными микрофонами» [1].

Для защиты помещений от перехвата аку-
стической речевой информации по акустооп-

тическому каналу используются как актив-
ные, так и пассивные средства защиты [2 - 5]. 
Одними из наиболее доступных и недорогих 
средств защиты являются солнцезащитные 
пленки, которые наклеиваются на оконные 
стекла защищаемого помещения [6].

В работах [2,4] приводятся результаты ис-
следований по использованию солнцезащит-
ных пленок в целях защиты речевой инфор-
мации от утечки по акустооптическому кана-
лу. Однако, в них не проводилась оценка вли-
яния солнцезащитных пленок на разборчи-
вость речи в случае лазерного «зондирова-
ния» жалюзи, установленных на окнах внутри 
защищаемого помещения.

Целью данной работы являются экспери-
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ментальные исследования эффективности 
светоотражающих пленок, устанавливаемых 
на внешних оконных стеклах, при защите ре-
чевой информации от ее перехвата по аку-
стооптическому каналу при лазерном «зон-
дирования» жалюзи, установленных на окнах 
защищаемого помещения. 

В качестве объекта исследований были 
выбраны солнцезащитные пленки компании 
Solarblock серии Silver, коэффициенты свето-
пропускания которых приведены в таблице 1 
[6]. 

Для проведения экспериментальных ис-
следований был создан лабораторный испы-
тательный стенд (рисунок 1а), в состав кото-
рого входили: 1 − подкатная стойка СР-022-02 
ESD; 2 − лазерный доплеровский виброметр; 
3 − шумомер-вибромер «Экофизика-110А»; 4 
− генератор сигналов AGILENT 33210A; 5 − 
акустическая колонка «Behringer EUROLIVE 
B208D»; 6 − ноутбук.

На подкатной стойке СР-022-02 ESD был 

закреплен двухкамерный стеклопакет (рису-
нок 1б). На внешнюю оконную поверхность 
стеклопакета были наклеены 7 фрагментов 
солнцезащитных пленок размером 70 × 70 мм 
(3), коэффициенты светопропускания кото-
рых приведены в таблице 1. С тыльной сторо-
ны оконного блока была установлена непро-
зрачная, светорассеивающая тканевая жалю-
зи (1), на которую в нескольких местах были 
закреплены фрагменты световозвращающей 
пленки 3M Scotchlite серии 983, размерами 7 
× 7 мм (2).

Для формирования тестового акустиче-
ского сигнала использовалась акустическая 
колонка «Behringer EUROLIVE B208D» и гене-
ратор сигналов AGILENT 33210A. В качестве 
тестового сигнала использовался «белый» 
шум.

В качестве модели «лазерного микрофо-
на» использовались лазерные доплеровские 
виброметры PDV-100 и RSV-150, основные ха-
рактеристики которых приведены в таблице 2.

Таблица 1
Коэффициент пропускания видимого света солнцезащитных пленок

Тип пленки Коэффициент светопропускания  
в видимом диапазоне, %

Коэффициент светопропускания  
в инфракрасном диапазоне, %

Silver 40 47 31

Silver 25 29 28

Silver 15 20 20

Silver 5 7 7

Silver 25 + Silver 5 2 2

Silver 15 + Silver 5 1,5 1,4

Silver 5 + Silver 5 0,5 0,5
Примечание: Значения коэффициентов светопропускания в ИК диапазоне приведены на ос-

нове оценочных данных производителя.

Рисунок 1 – Лабораторный стенд для исследования эффективности солнцезащитных пленок: общий вид (а);  
схема установки фрагментов солнцезащитных пленок на оконном блоке (в)

б) а)
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Для измерения уровня вибрационного 
сигнала, возбуждаемого тестовым акустиче-
ским сигналов на ламели жалюзи, использо-
вался шумомер-вибромер «Экофизика-110А». 
Шумомер-вибромер подключался к аналого-
вому выходу лазерного виброметра.

Ноутбук использовался для обработки 
результатов измерений.

При проведении экспериментальных ис-
следований лазерным излучением облуча-
лись матерчатые ламели жалюзи, установлен-
ные за стеклопакетом. При этом лазерный 
луч проходил через фрагмент солнцезащит-
ной пленки, наклеенный на внешнее оконное 
стекло стеклопакета.

Исследования проводились в два этапа. 
На первом этапе лазерным лучом обучались 
фрагменты световозвращающих пленок, за-
крепленные на матерчатой ламели жалюзи 
(зеркальное отражение), а на втором этапе −  
облучалась непосредственно поверхность 
ламели (диффузное отражение).

В качестве показателя оценки эффектив-
ности светоотражающих пленок использова-
лась словесная разборчивость речи (W), кото-
рая рассчитывалась на основе результатов из-
мерений отношений сигнал/шум в октавных 
полосах на выходе лазерного виброметра.

Измерения отношений сигнал/шум при 
использовании лазерного доплеровского ви-
брометра PDV-100 (видимый диапазон длин 
волн) проводились в следующей последова-
тельности:

– лазерный виброметр устанавливался на 1 
м от внешнего стекла оконного блока. Для ис-
ключения влияния диффузного отражения 
солнцезащитной пленки на результаты измере-
ний, ось виброметра направлялась на стекло (в 
точке установки пленки) под углом β = 200;

– производилась юстировка и фокуси-
ровка оптической системы лазерного луча 

виброметра на поверхности ламели, так что-
бы луч лазера проходил сквозь фрагмент 
солнцезащитной пленки; 

– звуковая колонка устанавливалась на 
расстоянии 1 м от внутреннего стекла окон-
ного блока. На расстоянии 1 м от звуковой 
колонки устанавливался измерительный ми-
крофон, подключенный к шумомеру. С гене-
ратора сигналов на вход звуковой колонки 
подавался тестовый сигнала в виде «белого 
шума» и с помощью шумомера измерялось 
звуковое давление тестового сигнала в 7-ми 
октавных полосах (Lsi, где i =1…7);

– шумомер-вибромер подключался к ана-
логовому выходу лазерного виброметра и 
при включенном тестовом сигнале проводи-
лись измерения уровня вибрационного сиг-
нала на выходе лазерного виброметра в 7-ми 
октавных полосах (Vsi, где i=1…7);

– тестовый сигнал выключался и прово-
дились измерения уровня вибрационного 
шума на выходе лазерного виброметра в 7-ми 
октавных полосах (Vn, где i=1…7).

Измерения отношений сигнал/шум при 
использовании лазерного доплеровского ви-
брометра RSV-150 (инфракрасный диапазон 
длин волн) проводились аналогично, но при 
этом для исключения влияния диффузного от-
ражения солнцезащитной пленки на резуль-
таты измерений, ось виброметра направля-
лась на стекло (в точке установки пленки) под 
углом β = 400, а исследуемая поверхность рас-
полагалась на расстоянии не 1 м, а 15 м от из-
мерительной головки лазерного виброметра.

Далее проводился расчет уровней скры-
ваемого вибрационного сигнала (Vci) и отно-
шений сигнал/шум (qi) в 7-ми октавных поло-
сах по формулам [1]:

  

– шумомер-вибромер подключался к аналоговому выходу лазерного виброметра 

и при включенном тестовом сигнале проводились измерения уровня вибрационного 

сигнала на выходе лазерного виброметра в 7-ми октавных полосах (Vsi, где i=1…7); 

– тестовый сигнал выключался и проводились измерения уровня вибрационного 

шума на выходе лазерного виброметра в 7-ми октавных полосах (Vn, где i=1…7). 

Измерения отношений сигнал/шум при использовании лазерного доплеровского 

виброметра RSV-150 (инфракрасный диапазон длин волн) проводились аналогично, но 

при этом для исключения влияния диффузного отражения солнцезащитной пленки на 

результаты измерений, ось виброметра направлялась на стекло (в точке установки 

пленки) под углом  = 400, а исследуемая поверхность располагалась на расстоянии не 

1 м, а 15 м от измерительной головки лазерного виброметра. 

Далее проводился расчет уровней скрываемого вибрационного сигнала (Vci) и 

отношений сигнал/шум (qi) в 7-ми октавных полосах по формулам [1]: 

 

𝑉𝑉с,𝑖𝑖 = 10 lg(100,1𝑉𝑉и,𝑖𝑖−0,1𝑉𝑉ш,𝑖𝑖) − (𝐿𝐿и,𝑖𝑖 − 𝐿𝐿с,𝑖𝑖); (

1) 

𝑞𝑞𝑖𝑖 = 𝑉𝑉с,𝑖𝑖 − 𝑉𝑉ш,𝑖𝑖, (

2) 

  

𝑄𝑄𝑖𝑖 = 𝑞𝑞𝑖𝑖 − ∆𝐴𝐴𝑖𝑖; (

3) 

𝑝𝑝𝑖𝑖 =

{
  
 

  
 0,78 + 5,46 exp[−4,3 ∙ 10−3(27,3 − |𝑄𝑄𝑖𝑖|)2]

1 + 100,1|𝑄𝑄𝑖𝑖| ;   
              если 𝑄𝑄𝑖𝑖 ≤ 0,

1 − 0,78 + 5,46 exp
[−4,3 ∙ 10−3(27,3 − |𝑄𝑄𝑖𝑖|)2]
1 + 100,1|𝑄𝑄𝑖𝑖| ;  

  если 𝑄𝑄𝑖𝑖 > 0,

 

 

(

4) 

 𝑅𝑅𝑖𝑖 = 𝑝𝑝𝑖𝑖𝜅𝜅𝑖𝑖; (

5) 

𝑅𝑅 =∑𝑅𝑅𝑖𝑖
7

𝑖𝑖=1
; 

(

6) 

𝑊𝑊 = {
1,54𝑅𝑅0,25[1 − exp(−11𝑅𝑅)], если 𝑅𝑅 < 0,15; 

1 − exp ( −11𝑅𝑅
1 + 0,7𝑅𝑅) , если 𝑅𝑅 ≥ 0,15,    

 

(

7) 

где      Аi – значение формантного параметра речи в i-й октавной полосе, дБ; 

(1)
                              

– шумомер-вибромер подключался к аналоговому выходу лазерного виброметра 

и при включенном тестовом сигнале проводились измерения уровня вибрационного 

сигнала на выходе лазерного виброметра в 7-ми октавных полосах (Vsi, где i=1…7); 

– тестовый сигнал выключался и проводились измерения уровня вибрационного 

шума на выходе лазерного виброметра в 7-ми октавных полосах (Vn, где i=1…7). 

Измерения отношений сигнал/шум при использовании лазерного доплеровского 

виброметра RSV-150 (инфракрасный диапазон длин волн) проводились аналогично, но 

при этом для исключения влияния диффузного отражения солнцезащитной пленки на 

результаты измерений, ось виброметра направлялась на стекло (в точке установки 

пленки) под углом  = 400, а исследуемая поверхность располагалась на расстоянии не 

1 м, а 15 м от измерительной головки лазерного виброметра. 

Далее проводился расчет уровней скрываемого вибрационного сигнала (Vci) и 

отношений сигнал/шум (qi) в 7-ми октавных полосах по формулам [1]: 

 

𝑉𝑉с,𝑖𝑖 = 10 lg(100,1𝑉𝑉и,𝑖𝑖−0,1𝑉𝑉ш,𝑖𝑖) − (𝐿𝐿и,𝑖𝑖 − 𝐿𝐿с,𝑖𝑖); (

1) 

𝑞𝑞𝑖𝑖 = 𝑉𝑉с,𝑖𝑖 − 𝑉𝑉ш,𝑖𝑖, (

2) 

  

𝑄𝑄𝑖𝑖 = 𝑞𝑞𝑖𝑖 − ∆𝐴𝐴𝑖𝑖; (

3) 

𝑝𝑝𝑖𝑖 =

{
  
 

  
 0,78 + 5,46 exp[−4,3 ∙ 10−3(27,3 − |𝑄𝑄𝑖𝑖|)2]

1 + 100,1|𝑄𝑄𝑖𝑖| ;   
              если 𝑄𝑄𝑖𝑖 ≤ 0,

1 − 0,78 + 5,46 exp
[−4,3 ∙ 10−3(27,3 − |𝑄𝑄𝑖𝑖|)2]
1 + 100,1|𝑄𝑄𝑖𝑖| ;  

  если 𝑄𝑄𝑖𝑖 > 0,

 

 

(

4) 

 𝑅𝑅𝑖𝑖 = 𝑝𝑝𝑖𝑖𝜅𝜅𝑖𝑖; (

5) 

𝑅𝑅 =∑𝑅𝑅𝑖𝑖
7

𝑖𝑖=1
; 

(

6) 

𝑊𝑊 = {
1,54𝑅𝑅0,25[1 − exp(−11𝑅𝑅)], если 𝑅𝑅 < 0,15; 

1 − exp ( −11𝑅𝑅
1 + 0,7𝑅𝑅) , если 𝑅𝑅 ≥ 0,15,    

 

(

7) 

где      Аi – значение формантного параметра речи в i-й октавной полосе, дБ; 

                          (2)
где Lci – акустическое давление, соответству-

Таблица 2
Технические характеристики лазерных доплеровских виброметров  PDV-100 и RSV-150

Наименование  характеристики
Значение характеристики

PDV-100 RSV-150
Класс лазера 2 2
Тип лазера HeNe HeNe
Длина волны, мкм ~ 0,63 1,55
Мощность лазера, мВт 0,6 10
Минимальное/максимальное рабочее  
расстояние, м 0,1 – 30 5 – 300 

Диапазон частот, Гц 0,5 − 22 000 0 − 25 000
Разрешающая способность по скорости,  
мкм/с/√Гц <0,02 < 0,5
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ющее среднему уровню громкости речи в i – 
ой октавной полосе (см. таблицу 3).

Измерения проводились для каждого 
типа пленки.

Для расчета словесной разборчивости 
речи (W) использовалась методика, в основу 
которой положен форматный метод оценки 
разборчивости речи [1]: 

– шумомер-вибромер подключался к аналоговому выходу лазерного виброметра 

и при включенном тестовом сигнале проводились измерения уровня вибрационного 

сигнала на выходе лазерного виброметра в 7-ми октавных полосах (Vsi, где i=1…7); 

– тестовый сигнал выключался и проводились измерения уровня вибрационного 

шума на выходе лазерного виброметра в 7-ми октавных полосах (Vn, где i=1…7). 

Измерения отношений сигнал/шум при использовании лазерного доплеровского 

виброметра RSV-150 (инфракрасный диапазон длин волн) проводились аналогично, но 

при этом для исключения влияния диффузного отражения солнцезащитной пленки на 

результаты измерений, ось виброметра направлялась на стекло (в точке установки 

пленки) под углом  = 400, а исследуемая поверхность располагалась на расстоянии не 

1 м, а 15 м от измерительной головки лазерного виброметра. 

Далее проводился расчет уровней скрываемого вибрационного сигнала (Vci) и 

отношений сигнал/шум (qi) в 7-ми октавных полосах по формулам [1]: 

 

𝑉𝑉с,𝑖𝑖 = 10 lg(100,1𝑉𝑉и,𝑖𝑖−0,1𝑉𝑉ш,𝑖𝑖) − (𝐿𝐿и,𝑖𝑖 − 𝐿𝐿с,𝑖𝑖); (

1) 

𝑞𝑞𝑖𝑖 = 𝑉𝑉с,𝑖𝑖 − 𝑉𝑉ш,𝑖𝑖, (

2) 

  

𝑄𝑄𝑖𝑖 = 𝑞𝑞𝑖𝑖 − ∆𝐴𝐴𝑖𝑖; (

3) 

𝑝𝑝𝑖𝑖 =

{
  
 

  
 0,78 + 5,46 exp[−4,3 ∙ 10−3(27,3 − |𝑄𝑄𝑖𝑖|)2]

1 + 100,1|𝑄𝑄𝑖𝑖| ;   
              если 𝑄𝑄𝑖𝑖 ≤ 0,

1 − 0,78 + 5,46 exp
[−4,3 ∙ 10−3(27,3 − |𝑄𝑄𝑖𝑖|)2]
1 + 100,1|𝑄𝑄𝑖𝑖| ;  

  если 𝑄𝑄𝑖𝑖 > 0,

 

 

(

4) 

 𝑅𝑅𝑖𝑖 = 𝑝𝑝𝑖𝑖𝜅𝜅𝑖𝑖; (

5) 

𝑅𝑅 =∑𝑅𝑅𝑖𝑖
7

𝑖𝑖=1
; 

(

6) 

𝑊𝑊 = {
1,54𝑅𝑅0,25[1 − exp(−11𝑅𝑅)], если 𝑅𝑅 < 0,15; 

1 − exp ( −11𝑅𝑅
1 + 0,7𝑅𝑅) , если 𝑅𝑅 ≥ 0,15,    

 

(

7) 

где      Аi – значение формантного параметра речи в i-й октавной полосе, дБ; 

        (3)

                                                                                (4)

– шумомер-вибромер подключался к аналоговому выходу лазерного виброметра 

и при включенном тестовом сигнале проводились измерения уровня вибрационного 

сигнала на выходе лазерного виброметра в 7-ми октавных полосах (Vsi, где i=1…7); 

– тестовый сигнал выключался и проводились измерения уровня вибрационного 

шума на выходе лазерного виброметра в 7-ми октавных полосах (Vn, где i=1…7). 

Измерения отношений сигнал/шум при использовании лазерного доплеровского 

виброметра RSV-150 (инфракрасный диапазон длин волн) проводились аналогично, но 

при этом для исключения влияния диффузного отражения солнцезащитной пленки на 

результаты измерений, ось виброметра направлялась на стекло (в точке установки 

пленки) под углом  = 400, а исследуемая поверхность располагалась на расстоянии не 

1 м, а 15 м от измерительной головки лазерного виброметра. 

Далее проводился расчет уровней скрываемого вибрационного сигнала (Vci) и 

отношений сигнал/шум (qi) в 7-ми октавных полосах по формулам [1]: 

 

𝑉𝑉с,𝑖𝑖 = 10 lg(100,1𝑉𝑉и,𝑖𝑖−0,1𝑉𝑉ш,𝑖𝑖) − (𝐿𝐿и,𝑖𝑖 − 𝐿𝐿с,𝑖𝑖); (

1) 

𝑞𝑞𝑖𝑖 = 𝑉𝑉с,𝑖𝑖 − 𝑉𝑉ш,𝑖𝑖, (

2) 

  

𝑄𝑄𝑖𝑖 = 𝑞𝑞𝑖𝑖 − ∆𝐴𝐴𝑖𝑖; (

3) 

𝑝𝑝𝑖𝑖 =

{
  
 

  
 0,78 + 5,46 exp[−4,3 ∙ 10−3(27,3 − |𝑄𝑄𝑖𝑖|)2]

1 + 100,1|𝑄𝑄𝑖𝑖| ;   
              если 𝑄𝑄𝑖𝑖 ≤ 0,

1 − 0,78 + 5,46 exp
[−4,3 ∙ 10−3(27,3 − |𝑄𝑄𝑖𝑖|)2]
1 + 100,1|𝑄𝑄𝑖𝑖| ;  

  если 𝑄𝑄𝑖𝑖 > 0,

 

 

(

4) 

 𝑅𝑅𝑖𝑖 = 𝑝𝑝𝑖𝑖𝜅𝜅𝑖𝑖; (

5) 

𝑅𝑅 =∑𝑅𝑅𝑖𝑖
7

𝑖𝑖=1
; 

(

6) 

𝑊𝑊 = {
1,54𝑅𝑅0,25[1 − exp(−11𝑅𝑅)], если 𝑅𝑅 < 0,15; 

1 − exp ( −11𝑅𝑅
1 + 0,7𝑅𝑅) , если 𝑅𝑅 ≥ 0,15,    

 

(

7) 

где      Аi – значение формантного параметра речи в i-й октавной полосе, дБ; 

(5)

                                                             
                           

– шумомер-вибромер подключался к аналоговому выходу лазерного виброметра 

и при включенном тестовом сигнале проводились измерения уровня вибрационного 

сигнала на выходе лазерного виброметра в 7-ми октавных полосах (Vsi, где i=1…7); 

– тестовый сигнал выключался и проводились измерения уровня вибрационного 

шума на выходе лазерного виброметра в 7-ми октавных полосах (Vn, где i=1…7). 

Измерения отношений сигнал/шум при использовании лазерного доплеровского 

виброметра RSV-150 (инфракрасный диапазон длин волн) проводились аналогично, но 

при этом для исключения влияния диффузного отражения солнцезащитной пленки на 

результаты измерений, ось виброметра направлялась на стекло (в точке установки 

пленки) под углом  = 400, а исследуемая поверхность располагалась на расстоянии не 

1 м, а 15 м от измерительной головки лазерного виброметра. 

Далее проводился расчет уровней скрываемого вибрационного сигнала (Vci) и 

отношений сигнал/шум (qi) в 7-ми октавных полосах по формулам [1]: 

 

𝑉𝑉с,𝑖𝑖 = 10 lg(100,1𝑉𝑉и,𝑖𝑖−0,1𝑉𝑉ш,𝑖𝑖) − (𝐿𝐿и,𝑖𝑖 − 𝐿𝐿с,𝑖𝑖); (

1) 

𝑞𝑞𝑖𝑖 = 𝑉𝑉с,𝑖𝑖 − 𝑉𝑉ш,𝑖𝑖, (

2) 

  

𝑄𝑄𝑖𝑖 = 𝑞𝑞𝑖𝑖 − ∆𝐴𝐴𝑖𝑖; (

3) 

𝑝𝑝𝑖𝑖 =

{
  
 

  
 0,78 + 5,46 exp[−4,3 ∙ 10−3(27,3 − |𝑄𝑄𝑖𝑖|)2]

1 + 100,1|𝑄𝑄𝑖𝑖| ;   
              если 𝑄𝑄𝑖𝑖 ≤ 0,

1 − 0,78 + 5,46 exp
[−4,3 ∙ 10−3(27,3 − |𝑄𝑄𝑖𝑖|)2]
1 + 100,1|𝑄𝑄𝑖𝑖| ;  

  если 𝑄𝑄𝑖𝑖 > 0,

 

 

(

4) 

 𝑅𝑅𝑖𝑖 = 𝑝𝑝𝑖𝑖𝜅𝜅𝑖𝑖; (

5) 

𝑅𝑅 =∑𝑅𝑅𝑖𝑖
7

𝑖𝑖=1
; 

(

6) 

𝑊𝑊 = {
1,54𝑅𝑅0,25[1 − exp(−11𝑅𝑅)], если 𝑅𝑅 < 0,15; 

1 − exp ( −11𝑅𝑅
1 + 0,7𝑅𝑅) , если 𝑅𝑅 ≥ 0,15,    

 

(

7) 

где      Аi – значение формантного параметра речи в i-й октавной полосе, дБ; 

                             (6)
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𝑄𝑄𝑖𝑖 = 𝑞𝑞𝑖𝑖 − ∆𝐴𝐴𝑖𝑖; (

3) 

𝑝𝑝𝑖𝑖 =
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 0,78 + 5,46 exp[−4,3 ∙ 10−3(27,3 − |𝑄𝑄𝑖𝑖|)2]

1 + 100,1|𝑄𝑄𝑖𝑖| ;   
              если 𝑄𝑄𝑖𝑖 ≤ 0,

1 − 0,78 + 5,46 exp
[−4,3 ∙ 10−3(27,3 − |𝑄𝑄𝑖𝑖|)2]
1 + 100,1|𝑄𝑄𝑖𝑖| ;  
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(

4) 

 𝑅𝑅𝑖𝑖 = 𝑝𝑝𝑖𝑖𝜅𝜅𝑖𝑖; (

5) 

𝑅𝑅 =∑𝑅𝑅𝑖𝑖
7

𝑖𝑖=1
; 

(

6) 

𝑊𝑊 = {
1,54𝑅𝑅0,25[1 − exp(−11𝑅𝑅)], если 𝑅𝑅 < 0,15; 

1 − exp ( −11𝑅𝑅
1 + 0,7𝑅𝑅) , если 𝑅𝑅 ≥ 0,15,    

 

(

7) 

где      Аi – значение формантного параметра речи в i-й октавной полосе, дБ; 

(7)

где ∆Аi – значение формантного параметра 
речи в i-й октавной полосе, дБ;

ki – весовой коэффициент i-й октавной 
полосы.

Характеристики октавных полос, исполь-
зуемые при расчете по данной методики, 
приведены в таблице 3 [1].

Результаты измерений, проведенных в 
соответствии с методикой, приведены в та-
блицах 4 и 5.

Рассчитанные значения разборчивости 
речи W приведены в таблицах 6 и 7.

Анализ данных, представленных в табли-
цах 6 и 7, показал, что:

а) при зеркальном отражении лазерного 

Таблица 3
Характеристики октавных полос

№ Среднегеометрическая 
частота fi, Гц

Типовые уровни 
речи Lci, дБ

Весовой коэффи-
циент кi

Значение формантного 
параметра речи ∆Ai, дБ

1 125 53 0,01 25
2 250 66 0,03 18
3 500 66 0,12 14
4 1000 61 0,20 9
5 2000 56 0,30 6
6 4000 53 0,26 5
7 8000 49 0,07 4

Таблица 4
Результаты измерений при использовании лазерного доплеровского виброметра 

PDV-100 (видимый диапазон длин волн)

Тип 
пленки № полосы

Зеркальное отражение Диффузное отражение (β = 200)

Lиi, дБ Vиi.дБ Vшi,дБ Lиi,дБ Vиi.дБ Vшi,дБ

Silver 40

1 62,3 51,2 41,2 62,3 61,6 44,5
2 63,1 48,6 34,3 63,1 56,7 40,4
3 67,7 56,8 27,4 67,7 55,1 31,9
4 68 64 32,3 68 50,6 37,9
5 69,8 60,8 27,9 69,8 61,6 46,6
6 72,5 55,2 28,8 72,5 71 55,6
7 74,6 45,7 32,9 74,6 68,3 67,4

Silver 25

1 62,3 54,2 44,4 62,3 64,9 47,1
2 63,1 48,3 35,8 63,1 59 39,2
3 67,7 56,8 25,9 67,7 58,9 33,4
4 68 64,3 30 68 52,1 35,9
5 69,8 62,6 26,9 69,8 62,3 44,3
6 72,5 56,6 28,8 72,5 70,8 53,3
7 74,6 51,8 33,1 74,6 70,9 65,4
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Тип 
пленки № полосы

Зеркальное отражение Диффузное отражение (β = 200)

Lиi, дБ Vиi.дБ Vшi,дБ Lиi,дБ Vиi.дБ Vшi,дБ

Silver 15

1 62,3 54,1 42,1 62,3 69,1 60,4
2 63,1 48,3 33,8 63,1 64,4 63,3
3 67,7 56,1 27,7 67,7 67,3 66,2
4 68 63,6 31 68 70,2 69,1
5 69,8 62,2 28,6 69,8 73,8 72
6 72,5 54,4 30 72,5 76,7 75,2
7 74,6 48,5 35,5 74,6 80,2 79,2

Silver 5

1 62,3 52 39,7 62,3 84,4 84,7
2 63,1 47,2 29,9 63,1 87,2 87,8
3 67,7 56 25,7 67,7 90,2 90,7
4 68 63,8 30,3 68 93,2 93,7
5 69,8 61,4 28,1 69,8 96,2 96,7
6 72,5 54,8 31,8 72,5 99,2 99,7
7 74,6 50,1 41,8 74,6 102,2 102,7

Silver 25 + 
Silver 5

1 62,3 48,3 39 – – –
2 63,1 45,3 37,2 – – –
3 67,7 52,8 30,8 – – –
4 68 63 32,9 – – –
5 69,8 60,2 38,9 – – –
6 72,5 54,9 47,7 – – –
7 74,6 62,5 60 – – –

Silver 15 + 
Silver 5

1 62,3 47,3 37,6 – – –
2 63,1 48,1 37,2 – – –
3 67,7 53,7 35 – – –
4 68 61,6 31,6 – – –
5 69,8 58,9 35,9 – – –
6 72,5 52,3 44,5 – – –
7 74,6 57,1 56,7 – – –

Silver 5 + 
Silver 5

1 62,3 96,4 84,7 – – –
2 63,1 87,2 87,8 – – –
3 67,7 90,2 90,7 – – –
4 68 93,2 93,7 – – –
5 69,8 96,2 98,7 – – –
6 72,5 97,2 99,7 – – –
7 74,6 100,2 101,3 – – –

Продолжение таблицы 4

Таблица 5
Результаты измерений при использовании лазерного доплеровского виброметра 

RSV-150 (инфракрасный диапазон длин волн)

Тип пленки № полосы Зеркальное отражение Диффузное отражение (β = 400)

Lиi, дБ Vиi, дБ Vшi, дБ Lиi, дБ Vиi, дБ Vшi, дБ

Silver 40

1 68,3 64,1 51,6 68,3 65,3 55,5
2 65,7 61,2 46,4 65,7 58,4 49,6
3 72,3 52,2 41 72,3 58,6 50
4 72,9 57,2 45,3 72,9 62,6 58,7
5 75 69,8 53,4 75 69,7 67,6
6 74,6 73,2 61,7 74,6 78,7 76,8
7 76,6 73,5 70,8 76,6 86,3 85,7
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Продолжение таблицы 5
Тип пленки № полосы Зеркальное отражение Диффузное отражение (β = 400)

Lиi, дБ Vиi, дБ Vшi, дБ Lиi, дБ Vиi, дБ Vшi, дБ

Silver 25

1 68,3 67 53,3 68,3 61,9 58,4
2 65,7 52,8 43,5 65,7 58,4 52,5
3 72,3 50,4 37,2 72,3 55 47,1
4 72,9 50,1 41,3 72,9 57 55,2
5 75 54,9 45,8 75 65,3 64,1
6 74,6 63,5 52,6 74,6 74,1 73,1
7 76,6 61,2 59,8 76,6 82,4 82,1

Silver 15

1 68,3 63,3 57,5 68,3 64 58,9
2 65,7 54,2 44,7 65,7 57,1 54,5
3 72,3 53,8 36,9 72,3 49,4 49,1
4 72,9 49,8 42,4 72,9 56,6 55,3
5 75 57,2 48,6 75 65,6 64,1
6 74,6 65,8 56,7 74,6 74,6 72,5
7 76,6 64,4 64,3 76,6 83,5 83,3

Silver 5

1 68,3 63,1 59,8 68,3 58,5 58,4
2 65,7 53,1 47,1 65,7 53,5 53,4
3 72,3 48,8 35,9 72,3 52,1 52
4 72,9 51,2 41,3 72,9 58,7 58,5
5 75 55,5 45,9 75 67,7 67,6
6 74,6 57,4 52,6 74,6 76,8 76,5
7 76,6 62,7 59,9 76,6 85,8 85,5

Silver 25 + 
Silver 5

1 66,1 64,3 63,4 – – –
2 66,7 57,2 56,8 – – –
3 66,4 50,7 50,2 – – –
4 69,1 59,4 59,2 – – –
5 70,5 68,3 68 – – –
6 71,1 77,3 77 – – –
7 73,2 86,3 85,9 – – –

Silver 15 + 
Silver 5

1 66,1 65,2 64,6 – – –
2 66,7 61,6 60,7 – – –
3 66,4 54 53,8 – – –
4 69,1 54,8 54,5 – – –
5 70,5 63,5 63,1 – – –
6 71,1 72,4 72,3 – – –
7 73,2 81,5 81,4 – – –

Silver 5 + 
Silver 5

1 66,1 62,1 62 – – –
2 66,7 55,7 55,6 – – –
3 66,4 51,5 51,3 – – –
4 69,1 60 59,9 – – –
5 70,5 69 68,9 – – –
6 71,1 78,8 77,9 – – –
7 73,2 87,9 86,9 – – –
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Таблица 6
Расчетные значения разборчивости речи при использовании лазерного доплеровского 

виброметра PDV-100 (видимый диапазон длин волн)

Тип пленки Коэффициент светопропускания 
в видимом диапазоне, %

Разборчивость речи W, %
Зеркальное 
отражение

Диффузное отражение 
(β = 200)

Silver 40 47 99,7 98,4
Silver 25 29 99,7 99
Silver 15 21 99,6 44
Silver 5 7 99,6 0

Silver 25 + Silver 5 2 98,8 0
Silver 15 + Silver 5 1,3 98,9 0
Silver 5 + Silver 5 0,5 0 0

Таблица 7
Расчетные значения разборчивости речи при использовании лазерного доплеровского 

виброметра RSV-150 (инфракрасный диапазон длин волн)

Тип пленки
Коэффициент светопропускания  
в инфракрасном  диапазоне, %

Разборчивость речи W, %
Зеркальное 
отражение

Диффузное отражение 
(β = 400)

Silver 40 31 94,6 56,0
Silver 25 28 89,5 41,2
Silver 15 20 88,6 28,2
Silver 5 7 86,7 1,77

Silver 25 + Silver 5 2 12,5 –
Silver 15 + Silver 5 1,4 11,2 –
Silver 5 + Silver 5 0,5 8,84 –

излучения от жалюзи наблюдается резкий 
«срыв» разборчивости речи при светопропу-
скании пленки менее 1,5 − 2%;

б) при диффузном отражении от жалюзи 
разборчивость речи наблюдается резкий 
«срыв» разборчивости речи при светопропу-
скании пленки менее 20%;

в) очевидно, что «срыв» разборчивости 
речи наблюдается, когда уровень отраженно-
го от ламели сигнала становится ниже порога 
чувствительности приемника лазерного ви-
брометра.

Учитывая, что «лазерные микрофоны» 
имеют мощность излучения от нескольких 
десятков до нескольких сотен мВт и более, 
можно сделать вывод о том, что использова-
ние светозащитных пленок в качестве средств 
защиты помещений от утечки речевой ин-
формации по акустооптическому каналу, 
если на окнах внутри защищаемого помеще-
ния установлены жалюзи, нецелесообразно, 
ввиду их низкой эффективности.
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Князева Н.С.

ВОССТАНОВЛЕНИЕ 
ПОСЛЕДОВАТЕЛЬНОСТИ 
ФАЙЛОВЫХ ОПЕРАЦИЙ  
С ПРИМЕНЕНИЕМ ТЕОРИИ 
ГРАФОВ ПРИ ПРОВЕДЕНИИ 
КОМПЬЮТЕРНЫХ 
ИССЛЕДОВАНИЙ

В статье представлен способ решения задачи по восстановлению последова-
тельности операций, производимых над файлом, в ОС Windows с применением тео-
рии графов. Процесс изменения временных отметок представлен в виде ориентиро-
ванного графа, в котором вершинами являются состояния временных отметок ис-
следуемого файла, а ребрами — операции, производимые над ним. Для восстановле-
ния последовательности файловых операций необходимо определить все возможные 
маршруты между вершинами, соответствующими возможному начальному и имею-
щемуся конечному состояниям временных отметок. В работе рассмотрены и описа-
ны алгоритмы поиска маршрутов в глубину и ширину. Сделан вывод о предпочти-
тельности поиска в глубину. Результаты его применения продемонстрированы на 
не-скольких примерах.

Ключевые слова: временные отметки, файловые операции, компьютерная кри-
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Опыт проведения компьютерных иссле-
дований и экспертиз показывает, что в про-
цессе их выполнения эксперту-криминалисту 
приходится решать задачи, связанные с вос-
становлением последовательности файло-
вых операций (ФОп), совершенных пользова-
телем ПЭВМ в отношении интересуемых фай-
лов, путем исследования метаданных файло-
вой системы, в том числе временных отметок 
(ВО) файлов.

Анализ результатов цикла эксперимен-
тов [1, 2], проведенных в операционной си-
стеме (ОС) Windows, позволяет утверждать, 
что при совершении действий над файлами 
ВО изменяются по фиксированным алгорит-
мам, запрограммированным в ядре ОС.

С  целью сопоставления возможных по-
следовательностей ФОп наблюдаемым вари-
антам конечных состояний ВО файлов разра-
ботана модель изменения значений ВО [3], 
основанная на математическом аппарате тео-
рии автоматов. Модель наглядно демонстри-
рует, к каким состояниям ВО могут привести 
различные варианты последовательностей 
ФОп. На рис. 1 изображен пример моделиро-
вания процесса изменения ВО, осуществляе-
мый при помощи таблицы переходов между 
состояниями ВО, где xi — ФОп, sj — состояния 
ВО. На рис. 1 представлен фрагмент таблицы 
переходов. Полная таблица построена на ос-

нове всего множества выявленных законо-
мерностей изменения ВО [1, 2] и содержит 
458 состояний [3]. Также в [3] приведена та-
блица соответствия xi названиям ФОп.

В примере последовательное выполне-
ние ФОп x6  x8  x10 над файлом с  изна-
чальным состоянием ВО s0 привело к конеч-
ному состоянию ВО s50:

s0 (x6)  s6, s6 (x8)  s8, s8 (x10)  s50.
Под начальным состоянием будем счи-

тать состояние ВО файла s0, который был соз-
дан и над которым файловые операции еще 
не совершались.

В ходе проведения криминалистических 
исследований эксперт может получить толь-
ко конечные состояния ВО файлов. Поэтому 
методика восстановления ФОп заключается в 
определении конечного состояния (извест-
ного эксперту), а затем поиске ФОп и состоя-
ний, которые могли привести к имеющемуся 
конечному состоянию ВО по таблице перехо-
дов (рис. 2). При этом некоторые состояния 
могут быть обнаружены в таблице переходов 
на пересечении нескольких ФОп и состояний 
ВО, что приведет к появлению различных ва-
риантов последовательностей ФОп.

Задачу поиска промежуточных состоя-
ний можно решить, используя теорию графов 
в два этапа. Для этого на первом этапе по та-
блице переходов необходимо построить 

Knyazeva N.S.

RECOVERY THE SEQUENCE  
OF FILE OPERATIONS USING 

GRAPH THEORY IN COMPUTER 
FORENSICS INVESTIGATIONS

The paper presents a method for solving the problem of recovery the sequence of file opera-
tions in the Windows operating system using graph theory. The process of changing timestamps 
is represented as a directed graph, in which the vertices are the states of the timestamps of the 
file, and the edges are the file operations that were performed on the file. To restore the sequence 
of file operations, you need to determine all possible routes between the vertices. The paper 
considers and describes algorithms for searching routes in depth and width. The conclusion is 
made about the preference of the search in depth. The results of its application are demon-
strated in several examples.
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граф переходов [4], где вершины — состоя-
ния si, а ребра — операции xj, производимые 
над файлом, петли свидетельствуют об опе-
рациях, возможно, производившихся над 
файлом неопределенное количество раз. 
На втором этапе в построенном орграфе пе-
реходов произвести полный перебор всех 
возможных маршрутов между конечной вер-
шиной si, представляющей конечное состоя-
ние ВО, и начальной вершиной s0, соответ-
ствующей начальному состоянию ВО.

Построенный на первом этапе граф явля-
ется однонаправленным (орграф) и наглядно 
представляет переходы между состояниями 
si. Так, переходу к состоянию s50, представлен-
ному на рис. 1, в графическом виде соответ-
ствует орграф, приведенный на рис. 3.

Рис. 3. Орграф перехода из состояния s0 в состояние s50

Исчерпывающий орграф переходов (рис. 4) 
построен по полной таблице переходов 
в  программной среде MATLAB с применени-

ем функции digraph [5]. В качестве входных 
аргументов функции использовалась матри-
ца смежности, сгенерированная на основе 
таблицы переходов. Сформированный таким 
образом орграф имеет 458 вершин и 3654 ре-
бра.

Рис. 4. Орграф переходов, построенный по полной 
таблице переходов

На втором этапе для полного перебора 
всех возможных маршрутов между вершина-
ми можно применять широко распростра-
ненные алгоритмы обхода графов: поиск 

Рис. 1. Моделирование процесса изменения ВО при выполнении последовательности ФОп x6  x8  x10

Рис. 2. Определение ФОп и состояния ВО, на пересечении которых находится конечное состояние ВО s50
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в ширину и глубину. Обход графа — это пере-
ход от одной его вершины к другой в поисках 
связей этих вершин, где в качестве связей 
имеются в виду ребра графа. В процессе об-
хода вершины могут находиться в трех состо-
яниях: непросмотренные, просмотренные, 
использованные. Изначально все вершины 
имеют статус непросмотренных.

Алгоритм поиска в ширину (breadth-first 
search, BFS) подразумевает поуровневое ис-
следование графа. Для описания поиска в 
ширину вводится очередь Q для хранения 
вершин. Поиск начинается с некоторой на-
чальной вершины u. Эта вершина помещает-
ся в очередь Q и с этого момента считается 
просмотренной. Смежные с u вершины u1, u2, 
…, up, помещаются в очередь и получают ста-
тус просмотренных, а вершина u удаляется 
из очереди и получает статус использован-
ной. Далее смежные с u1, u2, …, up вершины 
помещаются в  очередь и получают статус 
просмотренных, а вершины u1, u2, …, up уда-
ляются из очереди и получают статус исполь-
зованных. Вершины просматриваются в  по-
рядке возрастания их расстояния от началь-

ной вершины. В тот момент, когда очередь Q 
окажется пустой, поиск в ширину обойдет все 
вершины графа [6].

При поиске в глубину (depth-first search, 
DFS) производится перечисление вершин 
«вглубь», пока это возможно. Поиск начинает-
ся с некоторой начальной вершины u и с это-
го момента, она считается просмотренной. 
Если среди вершин, смежных с u, существует 
еще непросмотренная вершина w, тогда w 
объявляется просмотренной, и поиск про-
должается из этой вершины. Если все верши-
ны, смежные с u, просмотрены, тогда u объ-
является использованной вершиной. Если в 
графе не осталось непросмотренных вершин, 
то поиск заканчивается. Если же осталась не-
просмотренная вершина, то поиск продолжа-
ется из нее [6].

На рис. 5 представлен процесс обхода ор-
графа алгоритмами поиска в ширину (а) и в 
глубину (б) из вершины s50. Данные алгорит-
мы были реализованы в MATLAB с помощью 
функций bfsearch [7] и dfsearch [8] соответ-
ственно. 

На рис. 5 сплошной линией выделены ре-
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Рис. 5. Процесс обхода орграфа алгоритмами поиска в ширину и в глубину

бра, которые ведут к непросмотренным вер-
шинам; штрихпунктирной линией — ребра, 
которые ведут к просмотренным вершинам; 
штриховой линией — ребра, которые ведут к 
использованным вершинам. Пошаговый про-
цесс обхода в ширину и глубину графа пред-
ставлен в таблицах 1 и 2 соответственно.

Оба алгоритма приводят к идентичному 
результату, имеют одинаковую трудоемкость 
и позволяют обнаруживать все маршруты, со-
единяющие две вершины: начальную и ко-
нечную. При этом поиск в ширину зачастую 
используется для нахождения кратчайшего 
маршрута между точками. Поиск в глубину 

применяется для определения любого воз-
можного маршрута между двумя вершинами 
и обнаружения циклов на графе.

Следует обратить внимание, что специ-
фика орграфа переходов между состояниями 
ВО такова, что оба алгоритма приводят к по-
явлению циклов. С точки зрения восстанов-
ления последовательности ФОп циклы и пет-
ли интерпретируются как повторение неко-
торых ФОп неопределенное количество раз. 
С  одной стороны для полноты картины эту 
информацию надо учитывать. С  другой сто-
роны, в ходе компьютерного исследования 
следствие интересует в  первую очередь по-

а) б)
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Таблица 1
Пошаговый процесс обхода в ширину

№ шага Вершины, 
находящиеся 
в очереди Q

Статус  
вершины

Смежные 
вершины

Статус смежной 
вершины

Ребро,  
соединя-

ющее 
вершины 

из 
очереди и 
смежную

Тип линии  
на рис. 5, а

1 s50 просмотренная
2 s50 s8 непросмотренная s50s8 сплошная
3 s50 использованная
4 s8 просмотренная
5 s0 непросмотренная s8s0 сплошная
6 s6 непросмотренная s8s6 сплошная
7 s11 непросмотренная s8s11 сплошная
8 s38 непросмотренная s8s38 сплошная
9 s50 использованная s8s50 штриховая

10 s8 использованная
11 s0 просмотренная
12 s6 просмотренная
13 s11 просмотренная
14 s38 просмотренная
15 s0 —
16 s0 использованная
17 s6 s0 использованная s6s0 штриховая
18 s6 использованная
19 s11 s0 использованная s11s0 штриховая
20 s6 использованная s11s6 штриховая
21 s8 использованная s11s8 штриховая
22 s38 просмотренная s11s38 штрихпун-

ктирная
23 s50 использованная s11s50 штриховая
24 s11 использованная
25 s38 s6 использованная s38s6 штриховая
26 s8 использованная s38s8 штриховая
27 s11 использованная s38s11 штриховая
28 s50 использованная s38s50 штриховая
29 s38 использованная

Таблица 2
Пошаговый процесс обхода в глубину

№ шага Рассматрива-
емые 

вершины

Статус  
вершины

Смежные 
вершины

Статус смежной 
вершины

Ребро,  
соединяю-

щее 
вершины 

из 
очереди и 
смежную

Тип линии  
на рис. 5, б

1 s50 просмотренная
2 s50 s8 непросмотренная s50s8 сплошная
3 s8 просмотренная
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№ шага Рассматрива-
емые 

вершины

Статус  
вершины

Смежные 
вершины

Статус смежной 
вершины

Ребро,  
соединяю-

щее 
вершины 

из 
очереди и 
смежную

Тип линии  
на рис. 5, б

4 s8 s0 непросмотренная s8s0 сплошная
5 s0 просмотренная
6 s0 —
7 s0 использованная
8 s8 s6 непросмотренная s8s6 сплошная
9 s6 просмотренная

10 s6 s0 использованная s6s0 штриховая
11 s6 использованная
12 s8 s11 непросмотренная s8s11 сплошная
13 s11 просмотренная
14 s11 s0 использованная s11s0 штриховая
15 s6 использованная s11s6 штриховая
16 s8 просмотренная s11s8 штрихпунктир-

ная
17 s38 непросмотренная s11s38 сплошная
18 s38 просмотренная
19 s38 s6 использованная s38s6 штриховая
20 s8 просмотренная s38s8 штрихпунктир-

ная
21 s11 просмотренная s38s11 штрихпунктир-

ная
22 s50 просмотренная s38s50 штрихпунктир-

ная
23 s38 использованная
24 s11 s50 просмотренная s11s50 штрихпунктир-

ная
25 s11 использованная
26 s8 s38 использованная s8s38 штриховая
27 s50 просмотренная s8s50 штрихпунктир-

ная
28 s8 использованная
29 s50 использованная

Продолжение таблицы 2
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Рис. 6. Процесс обхода орграфа алгоритмом поиска в глубину с циклами и петлями (а) и без циклов и петель (б)

а) б)
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следовательность и факт выполнения ФОп, а 
не количество повторения однотипных опе-
раций. Поэтому, чтобы избежать избыточно-
сти информации циклы и петли из графа це-
лесообразно исключать, что возможно при 
применении поиска в глубину. Для этого ис-
ключаются ребра, которые ведут к просмо-
тренным вершинам (штрихпунктирная ли-
ния). На рис. 6, б изображен орграф процесса 
обхода в глубину без циклов и петель. 

Орграф, построенный на рис. 6, б нагляд-
но демонстрирует, какие ФОп могли быть со-
вершены над исследуемым файлом. При этом 
последовательность ФОп восстанавливается 
от последней выполненной над файлом опе-
рации к первой. Между конечной и началь-
ной вершинами могут быть обнаружены не-
сколько маршрутов, что приведет к выявле-
нию различных возможных вариантов после-
довательностей ФОп. Так, для примера, при-
веденного на рис. 6, б между вершинами, со-
ответствующими состояниям ВО s50 и  s0, 
возможны следующие варианты маршрутов:

s50(x10)  s8, s8 (x8)  s6, s6 (x6)  s0.
s50(x10)  s8, s8 (x8)  s38, s38 (x6)  s6, 

s6 (x6)  s0.
s50(x10)  s8, s8 (x8)  s11, s11(x12)  s38, 

s38 (x6)  s6, s6 (x6)  s0.
s50(x10)  s8, s8 (x8)  s11, s11(x12)  s6, 

s6 (x6)  s0.
s50(x10)  s8, s8 (x8)  s11, s11(x12)  s0.
s50(x10)  s8, s8 (x8)  s0.                              (1)
В (1) все варианты маршрутов начинают-

ся с операций x10 и x8. Таким образом, для со-
стояния ВО s50 однозначно оказываются 
определены последняя ФОп (x10) и предпо-
следняя ФОп (x8).  

Ниже представлены примеры процесса 
обхода орграфа из вершин, соответствующих 
состояниям ВО s32 и s71.

Пример на рис. 7, а также демонстрируют 
однозначное определение последней и 
предпоследней ФОп, что очевидно следует 
из особенностей таблицы переходов: состоя-
ния ВО повторяются только по горизонтали 
для всех ФОп, за исключением x6 (перемеще-
ние/переименование) и x10 (изменение атри-
бутов) [3].

Для уменьшения количества вариантов 
возможных маршрутов можно произвести их 
постобработку путем исключения некоторых 
ребер и вершин по имеющимся исходным ус-
ловиям. Например, если известно, что все 
операции производились в ОС Windows 7, 
тогда можно исключить ребра, соответствую-
щие ФОп, производимых в других версиях ОС 
Windows. В примере на рис. 7, б можно исклю-
чить все ребра, соответствующие ФОп x10, в 
результате количество маршрутов уменьшит-
ся на 6.

Таким образом, решение задачи по вос-
становлению последовательности ФОп сво-
дится к выполнению двух этапов, которые не-
обходимо произвести один раз. Сначала сле-
дует сформировать орграф переходов по 
полной таблице переходов (рис. 4), который 
является универсальным для 12 ФОп в ОС 
Windows [1, 2]. Затем для всех вершин оргра-
фа (состояний ВО) произвести поиск в глуби-
ну и исключить циклы и петли. 

Данный процесс был запрограммирован 
в MATLAB. Для имеющейся таблицы перехо-
дов построение орграфа и расчет маршрутов 
для всех вершин заняло 8 минут на ПЭВМ «ПК 
Аквариус» (Intel(R) Core(TM) i5-4670 CPU 
@ 3,40GHz, 3,40 GHz, ОЗУ 16,00 ГБ). В результа-
те была сформирована таблица, на вход кото-
рой эксперт может подавать конечное состо-
яние ВО исследуемого файла si, а на выходе 
получать набор возможных вариантов после-
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довательностей ФОп. Так как последователь-
ности ФОп заранее посчитаны и помещены в 
таблицу, их формирование на выходе про-
граммы происходит практически мгновенно. 

Для эксперта этот процесс осуществляется 
«прозрачно». Ему остается только исключить 
явно невозможные ФОп по известным допол-
нительным условиям.
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ПРИМЕНЕНИЕ СХЕМЫ 
МНОГОУРОВНЕВОГО ДОСТУПА 
ДЛЯ ОРГАНИЗАЦИИ ЗАЩИТЫ 
КОНФИДЕНЦИАЛЬНЫХ ДАННЫХ

Предотвращение утечек конфиденциальной информации, хранящейся и обраба-
тываемой вычислительными системами, является одной из важнейших проблем, с 
которыми приходится сталкиваться при обработке данных с ограниченным досту-
пом, в частности персональных данных. К настоящему моменту существует множе-
ство примеров, когда конфиденциальные данные похищаются злоумышленниками и 
используются ими в преступных целях или оказываются доступными широкому кругу 
пользователей Internet. Данное обстоятельство показывает необходимость разра-
ботки надежных механизмов, обеспечивающих разграничение доступа к данным, что 
позволяет минимизировать ущерб, возникающий из-за компрометации конфиденци-
альной информации. 

Базовые механизмы, обеспечивающие разграничения доступа, обычно встроены в 
ядро операционной системы (ОС) и требуют значительных усилий для их реализации 
и настройки в рамках конкретного экземпляра ОС. В статье рассматривается один 
из основных методов разграничения доступа, который используются в защищенных 
операционных системах, а именно метод многоуровневого доступа. Реализация ме-
тода требует достаточно больших усилий разработчиков и зачастую связана с не-
обходимостью модификации существующего прикладного программного обеспече-
ния. Отмечается актуальность данной тематики для изучения курса «Безопасность 
операционных систем» студентами, обучающимися на направлениях, связанных с 
обеспечением информационной безопасности и защиты информации в вычислитель-
ных системах. 

В рамках статьи рассмотрены различные подходы к реализации многоуровневого 
доступа и отмечены основные проблемы его реализации [1]. Рассмотрено также вли-
яние ограничений для субъектов, имеющих различные уровни доступа, на основе ис-
пользования дополнительных критериев безопасности для каждого субъекта и моди-
фикации методов трансформации разрешённых потоков информации в системе.

Ключевые слова: операционные системы, доступ к информации, многоуровневый 
доступ, методы мандатного доступа, информационная безопасность.
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Введение
В настоящее время проблема разграни-

чения доступа в защищенных операционных 
системах является одной из самых острых. В 
связи с тем, что вычислительные системы 
обычно рассчитаны на работу в многополь-
зовательском режиме, необходимо коррек-
тно обеспечивать поддержку разграничения 
доступа пользователей к ресурсам, связан-
ным с хранением и обработкой данных. Важ-
но исключить возможность несанкциониро-
ванного доступа к конфиденциальной ин-
формации со стороны пользователей, кото-
рые не имеют таких полномочий [1]. 

В системах защиты информации должны 
быть реализованы два простых, но очень 
важных правила: 

• компактность;
• простота. 
Система защиты не должна заметно сни-

жать производительность вычислительных 
систем, а также затруднять деятельность 
пользователей. При реализации этих крите-
риев следует обеспечить контроль доступа и 
защиту данных [1].

Важность проблемы разграничения досту-
па в защищенных операционных системах (ОС) 
требует повышенного внимания к изучению 
существующих методов в рамках курса «Безо-
пасность операционных систем». В данной ста-
тье рассматриваются методические основы и 
базовый теоретический материал, обеспечи-
вающий изучение методов мандатного разгра-
ничения доступа в рамках упомянутого курса.

Okorokov V. A., Laschuk D. E.

APPLICATION OF A MULTI-LEVEL 
ACCESS SCHEME  

FOR PROTECTING CONFIDENTIAL 
DATA

Preventing leaks of confidential information stored and processed by computer systems is 
one of the most important problems that one has to face when processing data with limited 
access, in particular personal data. By now, there are many examples when confidential data is 
stolen by intruders and used by them for criminal purposes or becomes available to a wide 
range of Internet users. This circumstance shows the need to develop reliable mechanisms that 
ensure the delimitation of access to data, which makes it possible to minimize the damage aris-
ing from the compromise of confidential information.

The basic mechanisms that provide access control are usually built into the operating sys-
tem (OS) kernel and require significant effort to implement and configure within a specific OS 
instance. The article discusses one of the main methods of access control, which are used in 
protected operating systems, namely the multilevel access method. The implementation of the 
method requires a fairly large effort of developers and is often associated with the need to mod-
ify the existing application software. The relevance of this topic for the study of the course “Se-
curity of operating systems” by students enrolled in areas related to ensuring information secu-
rity and information protection in computing systems is noted.

Within the framework of the article various approaches to the implementation of multi-
level access are considered and the basic problems of its implementation are noted [1]. The in-
fluence of restrictions for subjects with different levels of access is also considered, based on the 
use of additional security criteria for each subject and modification of methods for transform-
ing allowed information flows in the system.

Keywords: operating systems, access to information, multi-level access, mandatory access 
methods, information security.
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Многоуровневый доступ
Механизм дискреционного управления 

доступом, который изначально использовал-
ся в ОС семейства Linux, позволяет пользова-
телям, владельцам файлов, явным образом 
указать возможность доступа субъектов, т.е. 
процессов, запущенных различными пользо-
вателями системы, к объектам (сущностям), 
которые могут быть файлами, папками и дру-
гими компонентами вычислительной систе-
мы. Однако данный механизм не предназна-
чен для регулирования передачей информа-
ции между субъектами и объектами, содер-
жащими данные различных уровней конфи-
денциальности. Например, если данные, хра-
нящиеся в объекте с высоким уровнем кон-
фиденциальности прочитаны процессом, 
имеющим высокий уровень доступа, они мо-
гут быть записаны в любой другой, доступ-
ный этому процессу на запись объект, кото-
рый может иметь низкий уровень конфиден-
циальности, а механизм дискреционного 
управления доступом не может этому вос-
препятствовать. Таким образом, в рамках ис-
пользования механизма дискреционного 
управления доступом возможность измене-
ния степени конфиденциальности информа-
ции при ее передаче от одного объекта дру-
гому может являться причиной утечки кон-
фиденциальных данных.

Для регулирования потоков конфиден-
циальной информации используется многоу-
ровневая (мандатная) модель доступа, кото-
рая предполагает, что все субъекты системы 
разбиваются на конечное число групп, в соот-
ветствии с уровнем допуска к информации, а 
объекты (сущности) аналогичным образом 
группируются по признаку конфиденциаль-
ности. Число групп субъектов и объектов со-
впадают. Предполагается также, что группы 
могут быть линейно упорядочены по убыва-
нию уровня допуска субъекта и степени се-
кретности объекта.

Детализация доступа внутри одного 
уровня обычно реализуется на базе исполь-
зования системы категорий сущностей, для 
которых доступ может выполняться. Напри-
мер, в рамках информационной системы мо-
жет храниться секретная информация о ха-
рактеристиках танков и ракет. При этом один 
субъект должен быть допущен только к ин-
формации о танках, а другой к информации о 
ракетах.

В защищенных ОС поддержка схемы мно-
гоуровневого управления доступом выпол-

няется путем связывания с субъектами и объ-
ектами вспомогательных структур данных, 
называемых метками безопасности [2]. 

• Для субъектов доступа в метке содер-
жится информация относительно уровней 
допуска субъекта, а также перечень катего-
рий, которые в рамках указанного интервала 
уровней допуска, разрешены для просмотра 
субъектом.

• Для объектов доступа в метке указыва-
ется уровень конфиденциальности (секрет-
ности) информации и категория содержа-
щихся в объекте данных. 

Системы многоуровневой защиты осно-
ваны на использовании двух базовых моде-
лей: Белла-ЛаПадулы и Биба, которые регули-
руют потоки информации внутри системы [1].

Модель Белла-ЛаПадулы
Наибольшей эффективностью с точки 

зрения сохранения конфиденциальности ин-
формации обладает модель Белла-ЛаПадулы 
[2]. 

Модель Белла-ЛаПадулы использует сле-
дующие принципы организации потоков дан-
ных в системе:

• Процесс пользователя (субъект доступа) 
может записать данные в некоторый объект, 
только в том случае, если его уровень допу-
ска будет меньше или равен уровню конфи-
денциальности объекта.

• Процесс пользователя (субъект доступа) 
может читать данные, находящиеся в объек-
те, только в том случае, когда его уровень до-
пуска больше или равен уровня конфиденци-
альности (секретности) объекта.

Таким образом, предотвращается пере-
дача секретных документов на более низкие 
уровни допуска.

В рамках модели создаются благоприят-
ные условия для утери и нарушения целост-
ности данных, поскольку данные пользовате-
лей высших уровней секретности могут не-
санкционированно модифицироваться или 
уничтожаться пользователями низших уров-
ней секретности [2].

Как показано на рисунке 1, в рамках мо-
дели Белла-Ла Падулы передача информации 
осуществляется от объектов с низким уров-
нем секретности к объектам с высоким уров-
нем секретности.

Например, субъект X с уровнем доступа 
«Совершенно секретно» может читать дан-
ные, хранящиеся в объекте с уровнем секрет-
ности «Секретно» или «Совершенно секрет-
но», а записывать только в объекты с уровнем 
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секретности«Совершенно секретно» или 
«Особой важности». 

Модель Биба
Модель Биба многоуровневого управле-

ния доступом характеризуется следующими 
базовыми свойствами [2]:

• Процесс пользователя (субъект доступа) 
может прочитать данные из некоторого объ-
екта, только в том случае, если его уровень 
допуска будет меньше или равен уровню кон-
фиденциальности объекта.

• Процесс пользователя (субъект доступа) 
может записывать данные, в некоторый объ-
ект, только в том случае, когда его уровень 
допуска больше или равен уровня конфиден-
циальности (секретности) объекта.

Таким образом, предотвращается моди-
фикация или уничтожение документов более 
высоких уровней конфиденциальности.

Следует отметить, что рассмотренные мо-
дели многоуровневой защиты несовмести-
мы, т.к. позволяют обеспечить либо конфи-
денциальность, либо целостность данных.

Недостатки рассмотренных моделей 
можно частично устранить, если использо-
вать вместо операции записи операцию до-
бавления add. При добавлении данных по-
терь информации не происходит, что позво-
ляет обеспечить целостность данных [4].

Как видно на рисунке 2, в рамках модели 
Биба передача информации осуществляется 
от объектов с высоким уровнем секретности 
к объектам с низким уровнем секретности. 
Такое направление потока данных в значи-
тельной степени гарантирует сохранение це-
лостности информации, но при этом возмож-
на утечка данных с высоким уровнем конфи-
денциальности (секретности).

Проблемы реализации мандатного 
управления доступом в защищенных ОС

В защищенных ОС механизм мандатного 
управления доступом является базовым ме-
ханизмом разграничения доступа, однако 
при реализации и настройке этого механизма 
следует иметь в виду, что он не гарантирует 
полной защиты данных.

Существуют стандартные приемы взлома 
защиты, например, злоумышленник может 
найти в системе объект, в который возможна 
запись данных, и который не входит в область 
действия мандатного управления доступом. 
Такой объект может оказаться, например, в 
каталоге временных файлов /tmp.

Злоумышленник может также найти воз-
можность для реализации передачи данных в 
оперативной памяти, например используя 
механизм разделяемой памяти, причем этот 
обмен не контролируется или некорректно 
контролируется механизмом защиты ОС. Ча-
сто такого рода обмен данными реализуются 
в программах, обеспечивающих графический 
интерфейс современных ОС. Возможен не-
контролируемый обмен данными при ис-
пользовании отладчиков, входящих в инте-
грированные среды программирования, а 
также при использовании процессами встро-
енных в ОС примитивов, обеспечивающих 
взаимодействие процессов.

На практике обычно не удается достиг-
нуть абсолютной надежности системы ман-
датного управления доступом. Однако, мож-
но либо значительно сократить возможности 
создания злоумышленником средств обмена 
данными, либо, либо сделать пропускную 
способность таких средств недостаточной 
для организации хищения конфиденциаль-
ных данных [3].

Одной из существенных проблем реали-
зации мандатного доступа является возмож-
ность существования двунаправленных ин-
формационных потоков. Особенно часто с 
проблемой их реализации приходится стал-
киваться при организации запросов к уда-
ленному серверу, для которого обычно за-

Рис. 1. Потоки данных в модели Белла-ЛаПадулы

Рис. 2. Потоки данных в модели Биба
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прос на чтение данных и ответ пересылаются 
по одному каналу связи. В этом случае уро-
вень конфиденциальности данных при пере-
даче по сети может искажаться из-за различ-
ных уровней доступа процессов клиента и 
сервера. Например, если процесс с высоким 
уровнем доступа посылает запрос к данным, 
находящимся на сервере с низким уровнем 
доступа, то такой запрос не может быть обра-
ботан сервером из-за недостаточного уровня 
доступа. Если сервер имеет высокий уровень 
доступа, то все данные, которые он возвра-
щает процессу будут также иметь высокий 
уровень конфиденциальности. 

Довольно существенные проблемы воз-
никают из-за возможной несовместимости 
мандатной модели с прикладным программ-
ным обеспечением. Например, для работы 
текстового редактора с документами, имею-
щими высокий уровень конфиденциально-
сти, он должен иметь высокий уровень досту-
па. В тоже время при сохранении редактором 
документа с произвольным уровнем конфи-
денциальности, этому документу будет при-
сваиваться уровень конфиденциальности, 
соответствующий уровню доступа редактора. 
Коррекция возможных ошибок в определе-
нии уровня конфиденциальности требует до-
работки прикладного программного обеспе-
чения, что может привести к появлению за-
прещенных потоков данных. 

К аналогичным проблемам может приве-
сти обращение субъектов с различными 
уровнями доступа к системным объектам или 
организации асинхронного доступа при реа-
лизации операций ввода-вывода.

Мандатное управление доступом в  
защищенных операционных системах

Основной задачей, решаемой путем реа-
лизации мандатного управления доступом в 
защищённых ОС, является уменьшение воз-
можностей по созданию и эксплуатации 
средств, использующихся для хищения кон-
фиденциальной информации, а также суще-
ственное снижение доступности их реализа-
ции злоумышленником. При этом даже при 
наличии уязвимостей в системе защиты сни-
жается риск утечки конфиденциальных дан-
ных в результате ошибочных действий поль-
зователя. 

Злоумышленник, пытающийся преодо-
леть систему защиты, должен затратить зна-
чительные усилия на изучение системы и по-
иск уязвимостей. В результате вредоносное 
программное обеспечение, целью разработ-

ки которого является реализации хищения 
конфиденциальных данных, в условиях ман-
датного управления доступом оказывается 
практически бесполезным.

Сложные модели управления доступом в 
ОС семейства Linux иногда реализуются на 
базе использования пакета Security Enhanced 
Linux (SELinux). В современных защищенных 
ОС данный пакет обычно не используется, по-
скольку требует большой объем работ по 
проверке его корректности. Кроме того сред-
ства, которые используются для описания по-
литики безопасности в рамках данного паке-
та, отличаются громоздкостью и их использо-
вание крайне неудобно. И главное, в пакет 
SELinux не включены утилиты, позволяющие 
обеспечивать контроль целостности инфор-
мации в рамках многоуровневой модели до-
ступа. 

Одним из примеров успешной реализа-
ции мандатного доступа в защищенных ОС 
является операционная система специально-
го назначения Astra Linux [5]. В рамках этой 
ОС реализация мандатного управления до-
ступом базируется на использовании модуля 
подсистемы безопасности PARSEC, который 
совместно с подключаемыми модулями ау-
тентификации PAM обеспечивает управление 
политикой безопасности ОС. Вместе с ман-
датным управлением доступом подсистема 
безопасности реализует мандатный контроль 
целостности и базовые функции аудита.

Для определения в некотором экземпля-
ре ОС наименований мандатных уровней ис-
пользуется файл /etc/parsec/mac_levels, на-
пример:

Секретно:0
Совершенно секретно:1
Особой важности:2
Для определения именования неиерар-

хических категорий используется файл /etc/
parsec/mac_categories, например:

Танки:0
Ракеты:1. 
Указанные файлы позволяют определить 

базовые атрибуты мандатной системы управ-
ления доступом.

При реализации иерархических катего-
рий используется битовая маска, указываю-
щая к каким категориям относится информа-
ция, хранящаяся в данном объекте. Количе-
ство бит в маске соответствует числу катего-
рий, например для двух категорий из приме-
ра приведенного выше возможны следующие 
значения битовой маски:
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00 - информация, хранящаяся в объекте, 
не имеет отношения ни к танкам, ни к раке-
там;

01 - информация, хранящаяся в объекте, 
имеет отношения к танкам, но не к ракетам;

10 - информация, хранящаяся в объекте, 
имеет отношения к ракетам, но не к танкам;

11 - информация, хранящаяся в объекте, 
имеет отношение и к танкам, и к ракетам.

Значения параметров, которые были на-
значены субъектам доступа, и которые ото-
бражаются в соответствующих учетных запи-
сях, перечисляются в каталоге /etc/parsec/
macdb. Структура каталога организована та-
ким образом, что каждому пользователю, у 
которой указан отличный от нуля мандатный 
уровень или перечень неиерархических ка-
тегорий, содержащий, по меньшей мере, 
одну категорию, создается отдельный тексто-
вый файл, имя которого совпадает с иденти-
фикатором пользователя UID (User IDentifier). 
Файл содержит строку вида [5]:

< u n a m e > : < u m i n _ l e v e l > : < u m i n _
categories>: <umax_level>: <umax_categories>

где:
uname - имя учётной записи пользовате-

ля;
umin_level - минимальный уровень допу-

ска, доступный процессам, запущеным от 
имени учётной записи пользователя;

umin_categories – определяет минималь-
ное множество неиерархических категорий, 
установленных для заданной учётной записи 
пользователя;

umax_level - максимальный уровень до-
пуска, доступный процессам, запущеным от 
имени учётной записи пользователя;

umax_categories – определяет макси-
мальное множество неиерархических катего-
рий, доступных для некоторого пользовате-
ля.

Файл /etc/parsec/mас [5] содержит атри-
буты суперпользователя root. Формат файла 
аналогичен формату файла обычного пользо-
вателя. 

Метки, задающие конфиденциальность 
объектов, по умолчанию задаются следую-
щим образом [5]:

1. Корневому каталогу присвоен наивыс-
ший уровень конфиденциальности, который 
может быть назначен в конкретной ОС (по 
умолчанию 3).

2. Предполагается возможность сохране-
ния объектов, для которых заданы все воз-
можные неиерархические категории. 

3. Задаются атрибуты CCNR (определяет, 
что каталог может содержать сведения об 
объектах с различными метками безопасно-
сти, но не большими, чем его собственная 
метка) и CCNRI (определяет, что контейнер 
может содержать сведения об объектах с раз-
личными уровнями целостности, но не боль-
шими, чем его собственный уровень целост-
ности).

Данный набор настроек фактически под-
разумевает, что в файловая система может со-
хранять любые данные с произвольными 
мандатными метками, при этом уровень кон-
фиденциальности объектов не может пре-
восходить некоторого максимально возмож-
ного значения, которое назначается корнево-
му каталогу. Процесс с произвольным уров-
нем доступа, включая минимальный, может 
читать данные, находящиеся в каталоге, нахо-
дящемся на вершине иерархии. 

Стандартным директориям, например /
bin, /etc, /lib, /usr и т.д., которые обеспечивают 
функционирование системы, назначается 
низший уровень конфиденциальности и пу-
стая маска неиерархических категорий. В та-
ком случае оказывается невозможным созда-
ние в перечисленных каталогах объектов с 
высоким уровнем конфиденциальности. Дан-
ное обстоятельство позволяет устранить зна-
чительную часть проблем, возникающих из-
за возможной несовместимости системного и 
прикладного ПО с мандатным управлением 
доступом.

В параметрах каталога /dev, предназна-
ченного для хранения системных файлов 
устройств, содержащих описания и параме-
тры устройств, входящих в состав вычисли-
тельной системы, обычно назначается наи-
высший уровень конфиденциальности и 
устанавливается атрибут CCNR. Это позволя-
ет создавать средствами ОС устройства, кото-
рые могут быть использованы для вывода 
конфиденциальных данных на внешние эле-
менты вычислительной системы.

Основы администрирования мандат-
ного управления доступом и контроль це-
лостности в защищенных ОС

Возможности администрирования под-
системы, обеспечивающей мандатное управ-
ление доступом ОС Astra Linux, реализуются с 
помощью вспомогательной программы 
«Управление политикой безопасности», име-
ющей графический интерфейс. Данная про-
грамма может быть запущена с помощью пун-
кта «Настройки» главного пользовательского 
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меню. В тоже время существует альтернатив-
ный способ управления уровнями доступа 
пользователей, который реализуется утили-
той pdp-ulbls. При использовании этой утили-
ты возможно изменение уровней доступа 
субъектов и множества доступных им катего-
рий. Наиболее часто использующийся набор 
параметров данной утилиты перечислен 
ниже:

pdp-ulbls -m<smin>:<smax> -c<cat-
smin:cat-smax> <username>,

где:
smin - минимальный уровень доступа, за-

даваемый для пользователя;
smax - максимальный уровень доступа, 

задаваемый для пользователя;
cat-smin – определяет минимальный на-

бор неиерархических категорий, задаваемый 
для учётной записи пользователя;

cat-smax - определяет максимальный на-
бор неиерархических категорий, задаваемый 
для учётной записи пользователя.

<username> - имя пользователя.
Для решения задач контроля целостно-

сти в защищенных ОС реализованы следую-
щие основные утилиты [5]:

• средство подсчета контрольных сумм 
файлов;

• средство контроля соответствия дис-
трибутиву;

• средства регламентного контроля це-
лостности.

Утилита командной строки gostsum, вхо-
дящая в набор утилит ОС, используется ля 
подсчета контрольных сумм файлов и опти-
ческих носителей.

Синтаксис утилиты командной строки 
х5ъ:

gostsum [КЛЮЧИ]... [ФАЙЛ]
Основные параметры утилиты [5]:
--gost-2012 - устанавливает, что будет ис-

пользован алгоритм ГОСТ Р  34.11-2012 [6] с 
длиной хэш-кода 256 бит (по умолчанию);

--gost-2012-512 - устанавливает, что будет 
использован алгоритм ГОСТ Р 34.11-2012 с 
длиной хэш-кода 512 бит

-b - устанавливает размер блоков, кото-
рыми будет считываться файл

-o - задает имя файла для вывода кон-
трольной суммы (по умолчанию - стандарт-
ный поток вывода);

-d - задает имя файла устройства чтения 
оптических дисков (файла с образом оптиче-
ского диска) для подсчета контрольной сум-
мы;

П р и м е р
Подсчет контрольной суммы оптического 

носителя
gostsum -d /dev/cdrom
Средство контроля соответствия дис-

трибутиву [5] предоставляет возможность 
контроля соответствия объектов файловой 
системы дистрибутиву ОС. Для обеспечения 
контроля целостности объектов в состав дис-
трибутива входит файл gostsums.txt со спи-
ском контрольных сумм по ГОСТ Р 34.11-2012 
[6] с длиной хэш-кода 256 бит для всех фай-
лов, входящих в пакеты программ дистрибу-
тива. 

Средства регламентного контроля це-
лостности

Организация регламентного контроля 
целостности ОС, прикладного ПО и СЗИ обе-
спечивается набором программных средств 
на основе «Another File Integrity Checker» [5]. В 
указанном наборе реализована возможность 
для проведения периодического (с использо-
ванием системного планировщика заданий 
cron) вычисления контрольных сумм файлов 
и соответствующих им атрибутов расширен-
ной подсистемы безопасности PARSEC (ман-
датных атрибутов и атрибутов расширенной 
подсистемы протоколирования) с последую-
щим сравнением вычисленных значений с 
эталонными. В указанном наборе программ-
ных средств реализовано использование би-
блиотеки libgost, обеспечивающей подсчет 
контрольных сумм в соответствии с ГОСТ Р 
34.11-94 [6].

Эталонные значения контрольных сумм и 
атрибутов фалов хранятся в базе данных. 
База контрольных сумм и атрибутов может 
быть создана при помощи команды:

afick -i 
Для вычисления контрольных сумм могут 

использоваться алгоритмы: MD5-Digest, SHA1 
и ГОСТ Р 34.11-2012 с длиной хэш-кода 256 
бит.

Заключение
В статье рассмотрен базовый теоретиче-

ский материал, касающийся организации за-
щиты информации в операционных системах 
семейства Linux. Отмечено, что использова-
ние традиционной для UNIX-подобных си-
стем методики разграничения доступа к дан-
ным, основанной на дискреционной модели, 
не обеспечивает управления потоками ин-
формации в системе, что может стать причи-
ной непреднамеренной утечки конфиденци-
альных сведений. 
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Показано, что наилучшим из существую-
щих решений, реализованных в современных 
защищенных операционных системах, явля-
ется применение методики мандатного до-
ступа, базирующегося на реализации схемы 
многоуровневой системы защиты. Рассмо-
трены основные возможности защищенной 
ОС Astra Linux по организации поддержки 
многоуровневого доступа, а также сделан об-
зор существующих вспомогательных про-

грамм и структур данных, обеспечивающих 
реализацию и настройку многоуровневой 
модели доступа в рамках защищенной ОС. 

Собранный в статье материал позволяет 
обеспечить изучение темы «Организация 
многоуровневой защиты в защищенных ОС» 
в рамках курса «Защита операционных си-
стем», а также может быть использован для 
настройки многоуровневого доступа в экзем-
плярах защищенных ОС.
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Васильев В.И., Вульфин А.М., Кириллова А.Д., Никонов А.В.

СИСТЕМА ОЦЕНКИ МЕТРИК 
ОПАСНОСТИ УЯЗВИМОСТЕЙ  
НА ОСНОВЕ ТЕХНОЛОГИЙ 
СЕМАНТИЧЕСКОГО АНАЛИЗА 
ДАННЫХ1

Предложена система прогнозирования компонент вектора метрик уязвимостей 
и количественной оценки степени опасности этих уязвимостей на основе анализа 
текстового описания с помощью инструментов обработки естественного языка 
(Natural Language Processing, NLP). Применение системы направлено на повышение опе-
ративности оценки опасности выявляемых уязвимостей программно-аппаратного 
обеспечения автоматизированной системы управления технологическими процес-
сами для соответствующего реагирования и принятия необходимых мер с целью обе-
спечения требуемого уровня кибербезопасности объектов и систем.

Ключевые слова: информационная безопасность, угрозы, уязвимости, обработ-
ка естественного языка, CVSS, анализ текстов.
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VULNERABILITY SEVERITY 

METRICS BASED ON SEMANTIC 
DATA ANALYSIS TECHNOLOGIES

A system for predicting the components of the vulnerability metrics vector and quantifying 
the severity of these vulnerabilities based on the analysis of the textual description using natu-
ral language processing (NLP) tools is proposed. The application of the system is aimed at in-
creasing the efficiency of assessing the danger of the identified vulnerabilities of the software 
and hardware of the APCS for appropriate response and taking the necessary measures in order 
to ensure the required level of cybersecurity of objects and systems.
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Введение
Ежедневно регистрируются новые уязви-

мости программного и аппаратного обеспе-
чения информационных систем (ИС), но их 
анализ и присвоение количественной оценки 
уровня опасности, по-прежнему, занимает 
продолжительное время (до трех месяцев). 
Согласно статистике компании Claroty [1], за 
2020 год выявлено 893 уязвимостей, что на 
24,72% больше, чем в 2019 году. Более 70% 
уязвимостей получили статус критических 
или высокую степень опасности.

В [2] на примере NVD (National Vulnerability 
Database – хранилище данных уязвимостей, 
основанное на стандартах правительства 
США) выполнен анализ зависимости времени 
появления эксплоита от компонент вектора 
метрик CVSS (Common Vulnerability Scoring 
System – общепринятый стандарт для опре-
деления степени опасности уязвимостей в 
программном обеспечении) уязвимостей. 
Показано, что существуют классы уязвимо-
стей с очень коротким медианным временем 
появления эксплоитов (три дня). Отмечено, 
что временная задержка заполнения NIST 
(Национальный институт стандартов и техно-
логий США) метрик CVSS после публикации 
уязвимости возросла с одного дня (для уязви-
мостей до 2017 года) до 19 дней (для уязвимо-
стей, внесенных в базу в 2018 году). Напротив, 
среднее время появления эксплоита для уяз-
вимостей сократилось с 296 дней в 2005 году 
до шести дней в 2018 году.

Важность наискорейшей оценки опасно-
сти уязвимости с момента ее регистрации в 
открытых источниках обусловлена высокой 
вероятностью ее эксплуатации злоумышлен-
никами. Недостаток информации о степени 
опасности уязвимости и ее характеристиках 
осложняет планирование и проведение ме-
роприятий по защите уязвимых ИС для спе-
циалистов. Следовательно, в ходе аудита ИС и 
инвентаризации программного обеспечения 
(ПО) важно иметь актуальную информацию 
по выявленным уязвимостям и количествен-
ным оценкам их опасности для эффективного 
планирования защитных мероприятий.

Целью работы является повышение эф-
фективности (точности и оперативности) 
оценки опасности уязвимостей с помощью 
прогнозирования векторов метрики на осно-
ве анализа текстового описания.

1. Анализ применения технологий Text 
Mining в задаче оценки опасности уязви-
мостей

Исследованию возможностей методов 
семантического анализа текстов (Text Mining) 
для решения задач анализа и прогнозирова-
ния опасности уязвимостей ПО непосред-
ственно по их текстовым описаниям, храня-
щимся в базах данных (БД) уязвимостей, по-
священ ряд работ [3–12]. Так, в [3] авторы про-
анализировали появление новых записей 
CVE (база данных общеизвестных уязвимо-
стей информационной безопасности) за 23 
месяца и установили, что в среднем суще-
ствует 132-дневный разрыв между объявле-
нием уязвимости MITRE (некоммерческая ор-
ганизация, специализирующаяся в области 
системной инженерии) и моментом, когда 
NIST определяет уровень опасности уязвимо-
сти и метрики CVSS. Предложена система ана-
лиза уязвимостей, позволяющая прогнозиро-
вать эксплуатацию уязвимости и выполнять 
оценку компонент вектора метрик CVSS, ис-
пользуя текстовые данные обсуждения 
Twitter, собранные за три дня после даты пер-
вого упоминания уязвимости.

В [4] предложен новый подход к структу-
рированию описаний уязвимостей, позволя-
ющий в явном виде выделить условия реали-
зации уязвимости как последовательность 
определенных событий – действий со сторо-
ны пользователей и атакующих, что важно в 
первую очередь для понимания характера 
уязвимости и способа ее устранения. 

Авторы статьи [5] решают задачу оценки 
критичности (опасности) уязвимостей в два 
этапа, на первом из которых осуществляется 
векторизация (Word Embedding) текстовых 
описаний уязвимостей, а на втором произво-
дится классификация полученных векторов 
(наборов уникальных признаков описаний) с 
помощью методов машинного обучения. 

В работе [6] используется аналогичный 
подход к оценке степени критичности уязви-
мостей, предполагающий на начальном этапе 
формирование словаря векторов слов для 
каждого описания уязвимости (для этого ис-
пользуется модель Skip-Gram алгоритма 
Word2Vec), а затем извлечение признаков 
текста на уровне предложений и классифика-
ция полученного вектора описаний уязвимо-
сти с помощью сверточной нейронной сети. 

Keywords: information security, threats, vulnerabilities, natural language processing, 
CVSS, analysis of texts.
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Статья [7] посвящена задаче ранжирова-
ния (приоритезации) уязвимостей ПО, для ре-
шения которой предложена следующая про-
цедура: а) оформляется корпус CVE-описаний 
уязвимостей из базы данных NVD; б) произво-
дится конвертация CVE-описаний в «мешок 
слов» (модель CBOW); в) осуществляется ран-
жирование уязвимостей по степени важно-
сти с применением алгоритма TextRank, осно-
ванного на оценке семантической близости 
предложений в тексте. 

В работе [8] использованы модели ма-
шинного обучения и обработки естественно-
го языка для прогнозирования последствий 
кибератак. Представлена модель векториза-
ции текстовых описаний новых кибератак и 
прогнозирования последствий для конечных 
пользователей. Создан набор данных о кибе-
ратаках с указанием их технических и нетех-
нических последствий. При помощи методов 
вложения слов (Doc2Vec) подготовлены дан-
ные для ансамбля моделей машинного обу-
чения (LinearSVC, NB, MLP), оценка качества 
прогнозирования составила до 60 %.

В работе [9] предложена модель для про-
гнозирования компонент базового вектора 
CVSS с возможностью объяснения прогноза, 
которая использует текстовые описания но-
вых уязвимостей. Применяются технологии 
Bag-of-Word и оценка энтропии вхождения 
слов в текстовые описания.

В работе [10] рассмотрен метод оценки 
CVSS на основе текстовых описаний уязвимо-
стей из базы данных OSVDB. Выполнено из-
влечение и предобработка текстового описа-
ния уязвимостей, использованы методы LDA 
и PCA для уменьшения размеров вектора 
признаков, применены алгоритмы SVM и 
Random Forest, а также нечеткие системы для 
прогнозирования оценок компонент вектора 
CVSS. Лучший предиктор был получен с по-
мощью нечеткой системы с точностью про-
гноза по шкале CVSS на уровне 88 %. 

Анализ публикаций также показал, что 
прогнозирование оценки метрики CVSS опас-
ностей уязвимостей выполнено для англоя-
зычных описаний уязвимостей. Открытым 
остается вопрос о повышении оперативно-
сти оценки опасности уязвимостей для про-
граммных продуктов и систем, распростра-
ненных на локальных рынках, и для которых 
описания уязвимостей представлены, напри-
мер, на русском языке. На примере Банка 
данных угроз безопасности информации 
(БДУ) ФСТЭК России рассмотрим возмож-

ность прогнозирования компонент вектора 
базовой метрики CVSS 2.0/3.0 и оценки уров-
ня опасности уязвимостей на основе техно-
логий Text Mining.

2. Архитектура системы оценки опас-
ности уязвимостей на основе технологий 
интеллектуального анализа данных

Компоненты базовой метрики CVSS 
2.0/3.0 представлены в таблице 1.

Оценка опасности уязвимости на основе 
базовой метрики (CVSS 2.0) определяется как:

BaseScore = (0,6 ∙ Impact + 0,4 ∙ Exploitability- 
- 1,5) ∙ f (Impact),                                                              (1)
где оценка воздействия:

Impact = 10,41 ∙ (1 - (1 - C ∙ (1 - I) ∙ (1 - A)),       (2)
оценка возможности эксплуатации:

Exploitability = 20 ∙ AC ∙ Au ∙ AV,                            (3)
f (Impact) = 0, если Impact = 0;
f (Impact) = 1,176 в других случаях.
Следовательно, возможно два подхода 

для оценки BaseScore CVSS 2.0/3.0: 
– построение ансамбля предикторов для 

оценки отдельных значений компонент век-
тора (AV, AC, Au, C, I, A) по формализованному 
текстовому описанию с последующим расче-
том по (1)–(3) результирующего значения;

– построение модели регрессии для не-
посредственной оценки результирующего 
значения по формализованному текстовому 
описанию.

Архитектура предлагаемой системы для 
прогнозирования оценки опасности уязви-
мости CVSS 2.0/3.0 представлена на рис. 1.

Первый этап работы системы связан со 
сбором и агрегацией специализированных 
новостных рассылок и тематических ресур-
сов в виде слабоструктурированных тексто-
вых данных для построения документоори-
ентированной БД1 (MongoDB) с привязкой 
записей к ключу CVE-ID из БДУ ФСТЭК и NVD 
(CVE, CWE (БД недостатков ПО, которые могут 
быть использованы злоумышленниками), CPE 
(формальный язык описания всех возможных 
продуктов, операционных систем и аппарат-
ных устройств при описании уязвимостей)). 
Процесс сбора данных регулируется специа-
листами по информационной безопасности с 
применением Threat Intelligence. 

Затем собранные текстовые данные под-
вергаются предобработке и нормализации: 
символьная фильтрация, токенизация, филь-
трация на основе стоп-словарей, лемматиза-
ция – на основе технологии конвейеризации 
NLP-Pipe.

Далее строится ансамбль Text Mining мо-
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Таблица 1
Компоненты базовой метрики CVSS 2.0/3.0

Метрика Буквенное обозначение Возможные значения
Способ получения доступа  
(Access Vector – v2) 
(Attack Vector – v3)

AV Physical (v3.0)
Local (v2.0, 3.0)
Adjacent (v2.0, 3.0)
Network (v2.0, 3.0)

Сложность эксплуатации уязвимости 
(Access Complexity – v2) 
(Attack Complexity – v3)

AC Lower (v2.0, 3.0)
High (v2.0, 3.0)
Medium (v2.0)

Показатель аутентификации  
(Authentication – v2) 
(Privileges Required – v3)

Au (v2.0)
Pr(v3.0)

None
Low (v3.0)
High (v3.0)
Single (v2.0)
Multiple (v2.0)

Влияние на конфиденциальность C None
Low (v3.0)
High (v3.0)
Partial (v2.0)
Complete (v2.0)

Влияние на целостность I None
Low (v3.0)
High (v3.0)
Partial (v2.0)
Complete (v2.0)

Влияние на доступность A None
Low (v3.0)
High (v3.0)
Partial (v2.0)
Complete (v2.0)

Необходимость взаимодействия с 
пользователем (User Interaction)

UI None (v3.0)
Required (v3.0)

Границы эксплуатации (Scope) S Unchanged (v3.0)
Changed (v3.0)

Рис. 1. Архитектура системы оценки опасности уязвимостей на основе технологий интеллектуального анализа 
данных
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делей вложения на основе очищенных тек-
стовых описаний уязвимостей с привязкой к 
ключу CVE-ID как взвешенная комбинация 
Doc2Vec и Word2Vec моделей. С помощью 
D2V и W2V моделей (5) формируется вектор 
вложений текстовых описаний для БД2, пред-
назначенной для хранения структурирован-
ных данных {CVE-ID, вектор CVSS 2.0/3.0, Text 
Embedded Vector}.

На следующем шаге конструируется ан-
самбль моделей для прогнозирования ком-
понент вектора базовой метрики CVSS 2.0/3.0.

Подготовленные модели прогнозирова-
ния вектора CVSS  2.0/3.0 помещаются в кон-
тейнер (4) для размещения на сервере для 
обработки запросов от пользователей систе-
мы через WebAPI.

Второй этап предполагает обработку за-
просов (1) по оценке уровня опасностей вы-
явленных уязвимостей, для которой отсут-
ствует оценка CVSS и размеченный вектор 
базовой метрики от специалиста по инфор-
мационной безопасности (8), проводящего 
аудит ИС. Выполняется передача (9 и 2) тек-
стовых описаний уязвимости и/или CVE-ID в 
одну из баз уязвимостей, а также проводится 
подготовка (3) его нормализованного и пре-
добработанного текстового описания.

Поддержка адекватного состояния и до-
обучение моделей прогнозирования осу-
ществляется инженером по работе с моделя-
ми машинного обучения (machine learning, 
ML) (6). Функционирование контейнера ML-
моделей на сервере и обработка WebAPI за-

Таблица 2
Структура конвейера NLP-Pipe

Этап Шаги Действия Инструменты
Предобработка символьная фильтра-

ция
Удаление нерелевантных 

символов, разворачивание 
сокращений, очистка от 

html-тегов

Набор из 40 регулярных 
выражений и библиотека 

BuitifulSoup

токенизация Разбивка текста на токены с 
помощью предобученной для 
русского языка нейросетевой 

модели

Razdel [13] (фреймворк 
Natasha)

фильтрация нереле-
вантных токенов

Удаление дат, цифр, чисел, 
ссылок, сокращений

Регулярные выражения

Нормализация лемматизация Приведение слов в исходную 
форму с помощью предобу-

ченной нейросетевой модели

Morph (фреймворк 
Natasha)

Постобработка частеречная фильтра-
ция

Остаются только существи-
тельные, глаголы, прилага-

тельные, наречия, местоиме-
ния

Morph (фреймворк 
Natasha)

фильтрация на 
основе стоп-

словарей

Фильтрация нерелевантных 
лемм с помощью составного 
стоп-словаря, включающего 

наиболее часто встречающи-
еся слова корпуса текстов

NLTK-russian, NLTK-english

Формирование 
документа-строки

Объединение лемм в 
нормализованную строку-до-

кумент

просов обеспечивается инженером под-
держки Web-сервиса (7).

3. Анализ корпуса русскоязычных тек-
стов – описаний уязвимостей БДУ ФСТЭК

Корпус текстов для анализа построен из 
31384 агрегированных текстовых описаний 
уязвимостей на русском языке из БДУ ФСТЭК 
России. Составное текстовое поле включает 
данные о характеристике уязвимости и вари-
антах ее эксплуатации. Структура конвейера 

NLP-Pipe для обработки данных представле-
на в таблице 2.

Предварительный анализ корпуса тек-
стов позволит оценить структуру корпуса и 
возможности применения моделей для по-
строения предикторов. С помощью библио-
теки Gensim выполним частотный анализ и 
оценку длины отдельных текстовых докумен-
тов (рис. 2).

Далее выполним тематическое моделиро-



36 ВЕСТНИК УрФО. БЕЗОПАСНОСТЬ В ИНФОРМАЦИОННОЙ СФЕРЕ № 2(40) / 2021

вание на основе алгоритма латентного разме-
щения Дирихле (LDA), которое позволит оце-
нить возможность представления текстовых 
документов в виде смеси автоматически вы-
деленных тем, и привязкой каждого слова к 

одной из них. Тематическая модель позволяет 
оценить структурированность текстов и по-
тенциал их группировки по степени семанти-
ческой близости. Использован вариант LDA 
на основе иерархической байесовской моде-
ли: на первом уровне – компоненты модели 
соответствуют «темам»; на втором уровне – 
мультиномиальной переменной с априорным 
распределением Дирихле, которые задают 
«распределение тем» в документе. Использу-
ются значения матрицы близости, основан-
ной на частотных характеристиках докумен-
тов и лексических единиц для первых четы-
рех выделенных тем, что позволяет оценить 
словарный состав и частотное распределение 
слов для каждой из них (рис. 3).

Сложность (обобщающую способность) 
модели LDA составляет 5,926, а ее когерент-
ность (мера интерпретируемости – оценка 
согласованности темы) 0,459, что позволяет 

Рис. 2. Распределение количества слов в документах

Рис. 3. Частотные характеристики первых четырех выделенных тем

сделать вывод о наличии структуры у корпу-
са текстов и возможности построения преди-
кторов, реализующих задачу классификации 
по компонентам вектора метрики CVSS 

2.0/3.0. С помощью t-distributed stochastic 
neighbor embedding, (стохастическое вложе-
ние соседей с распределением Стьюдента 
t-SNE) выполним понижение размерности 
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признакового пространства и визуализацию 
в пространстве двух переменных распреде-
ления документов по первым 4 темам (рис. 4). 
Компактные группы объектов хорошо отде-
лимы друг от друга, однако, наличие харак-
терных выбросов у каждой группы требует 
дальнейшего анализа и изменения алгоритма 
постфильтрации на основе расширяемого 

стоп-словаря, но не препятствует построе-
нию предикторов.

Далее для формализации признаков стро-
ится нейросетевая модель векторного вложе-
ния для текстовых документов Distributed 
memory (PV-DM) Doc2Vec [14] (таблица 3).

Для каждого документа корпуса с помо-
щью обученной D2V модели строится вектор 

формальных признаков, на основе которого 
может быть оценена семантическая близость 
документов как косинус мера расстояния меж-
ду векторами [15]. Это позволяет выполнять 
более качественный по сравнению с частотно-
словарным (TF-IDF) поиск наиболее близких по 
смыслу документов. Предварительно рассчи-
танная разреженная матрица попарных рас-
стояний позволяет существенно ускорить про-
цедуру поиска и группировки уязвимостей. 
Пример поиска семантически близких описа-
ний уязвимостей представлен в таблице 4.

4. Экспериментальная оценка опасности 
уязвимостей на основе технологий интеллек-
туального анализа данных

Для оценки BaseScore CVSS  2.0 рассмо-
трим два сценария:

– построение ансамбля предикторов для 
оценки отдельных значений компонент век-
тора (AV, AC, Au, C, I, A) по формализованному 
текстовому описанию с последующим расче-
том оценки уровня опасности (таблица 5);

– построение модели регрессии для не-
посредственной оценки результирующего 
значения по формализованному текстовому 
описанию.

Построение ансамбля предикторов вы-
полнено для 75% доступных документов с 
формальным вектором признаков, сформи-
рованным с помощью D2V модели. Оптимиза-
ция гиперпараметров используемых моде-
лей предикторов выполнена с помощью про-
цедуры перебора по сетке (GridSearch) с при-
менением перекрестной проверки с разбие-

Рис. 4. t-SNE визуализация распределения для четырех основных тем

Таблица 3
Параметры Distributed memory (PV-DM) Doc2Vec Model

Параметр Значение
Размерность вектора признаков 100
Размер окна анализа 5
Минимальная частота встречаемости слова для включения в модель 2
Количество эпох обучения 100
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Таблица 4
Семантически близкие текстовые описания уязвимостей в порядке убывания  

косинус-меры

№ Документ Мера 
близости

0 Уязвимость микропрограммного обеспечения программируемого логического 
контроллера Schneider Electric Modicon Quantum, позволяющая злоумышленнику 
получить авторизованный доступ к устройству. Микропрограммное обеспечение 
модуля 140NOE77111 контроллера Schneider Electric Modicon Quantum содержит 
множество пар логин: пароль, предустановленных по умолчанию. Это позволяет 

любому пользователю, имеющему доступ к устройству по протоколу FTP, полу-
чить авторизованный доступ к устройству

1

1 Уязвимость FTP-сервера микропрограммного обеспечения программируемых 
логических контроллеров Schneider Electric Modicon Premium, Modicon Quantum, 

Modicon M340 и Modicon BMXNOR0200, позволяющая нарушителю получить 
доступ к устройству. Уязвимость FTP-сервера микропрограммного обеспечения 

программируемых логических контроллеров Schneider Electric Modicon Premium, 
Modicon Quantum, Modicon M340 и Modicon BMXNOR0200 связана с использова-

нием предустановленных учетных данных. Эксплуатация уязвимости может 
позволить нарушителю, действующему удалённо, получить доступ к устройству

0,6742

2 Уязвимость микропрограммного обеспечения устройства SIEMENS LOGO!8, 
связанная с неправильным контролем доступа, позволяющая нарушителю 

получить доступ к устройству. Уязвимость микропрограммного обеспечения 
программируемого логического контроллера SIEMENS LOGO!8 связана с непра-

вильным контролем доступа. Эксплуатация уязвимости может позволить 
нарушителю, действующему удаленно, использовать перехваченный идентифи-
катор сессии для доступа к устройству (даже после окончания сессии легитим-

ным пользователем)

0,6724

… … …
25 Уязвимость микропрограммного обеспечения программируемого логического 

контроллера Modicon, связанная с раскрытием информации, позволяющая 
нарушителю получить доступ к конфиденциальной информации. Уязвимость 

микропрограммного обеспечения программируемого логического контроллера 
Modicon связана с раскрытием информации. Эксплуатация уязвимости может 

позволить нарушителю, действующему удаленно, получить доступ к конфиденци-
альной информации протокола SNMP при чтении блоков памяти контроллера с 

использованием протокола Modbus

0,5761

нием на 5 блоков. Параметры подбора приве-
дены в таблице 5.

Результаты работы каждого предиктора 
на обучающей и тестовой выборках (25% ис-
ходных документов) для всех компонент век-
тора базовой метрики приведены в таблице 6 
и на рис. 5.

Оценка классификаторов выполнена с 
помощью следующих метрик:

– Accuracy (точность) показывает долю 
правильных классификаций.

– Precision (точность) показывает долю 
объектов класса среди всех объектов, выде-
ленных классификатором

– Recall (полнота) отражает долю найден-
ных объектов класса от общего числа объек-
тов класса. 

– F1 – среднее гармоническое Precision и 
Recall.

Второй сценарий подразумевает постро-
ение модели регрессии на основе ансамбля 
решающих деревьев (Random Forest) с опти-
мизацией гиперпараметров с помощью про-
цедуры перебора по сетке (GridSearch) с при-
менением перекрестной проверки с разбие-
нием на 5 блоков. Результирующая модель 
ансамбля включает 500 решающих деревьев 
с максимальной глубиной 8.

Для обучающей выборки среднеквадра-
тичная ошибка (Root Mean Square Error) соста-
вила 0,669, а для тестовой – 1,316. 

Прогноз оценки уровня опасности уязви-
мости для 50 примеров из обучающей выбор-
ки и 50 примеров тестовой выборки пред-
ставлен на рис. 6, где маркер «круг» – исход-
ное значение, маркер «крест» – предсказан-
ного, ось ординат – уровень опасности уязви-
мости.
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Таблица 5
Параметры моделей предикторов

Классификатор Пространство гиперпараметров Параметры обучения

Моделей K-fold 
cross-

validation

Среднее 
время, m

SGD (SVM)
Классификатор 

на основе 
машины 
опорных 
векторов

tol (точность) 1e-3 576 5 35
loss (функция потерь) hinge, modified_

huber
max_iter (максимальное 
количество и итераций)

10, 100, 1000

alpha (коэффициент регуля-
ризации)

1e-6, 1e-4, 1e-2, 1e-1

learning_rate (алгоритм 
изменения градиентного 
шага)

optimal, invscaling

eta0 (начальный градиент-
ный шаг)

1e-5, 1e-3, 1e-1, 1

penalty (метод регуляриза-
ции)

l1, l2, elasticnet

SGD (LR)
Классификатор 

на основе 
модели 

линейной 
регрессии

tol 1e-3 288 5 19,3
loss hinge, modified_

huber
max_iter 10, 100, 1000
alpha 1e-6, 1e-4, 1e-2, 1e-1
learning_rate optimal, invscaling
eta0 1e-5, 1e-3, 1e-1, 1
penalty l1, l2, elasticnet

KNeighbors
Классификатор 

k ближайших 
соседей

n_neighbors (количество 
соседей для использования 
по умолчанию для запросов 
k соседей)

5 12 5 3,9

weights (весовая функция, 
используемая в прогнозиро-
вании)

distance

RandomForest
Классификатор 

на основе 
комитета 

случайных 
деревьев 
решений

max_depth (максимальная 
глубина дерева. Если None, 
то узлы расширяются до тех 

пор, пока все листья не 
станут чистыми или пока все 

листья не будут содержать 
менее min_samples_split 

выборок)

None 60 5 26,3

min_samples_split (мини-
мальное количество 

выборок, необходимое в 
узле, чтобы вызвать расще-

пление узла)

2

n_estimators (количество 
деревьев в ансамбле)

500

5. Анализ результатов
Анализ таблицы 4 показывает, что выде-

ленные уязвимости семантически близки к 
исходному документу, предварительно по-
строенная матрица попарных расстояний 

близости описаний позволяет за константное 
время выполнять поиск близких описаний 
уязвимостей и их ранжирование для пред-
ставления специалисту, проводящему аудит 
защищенности системы.
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Таблица 6
Результаты работы предикторов на обучающей и тестовой выборках

Компо-
нент

Классификатор Обучающая выборка Тестовая выборка
F1 Accuracy Precision Recall F1 Accuracy Precision Recall

AV SGD (SVM) 0,948 0,958 0,939 0,958 0,948 0,958 0,939 0,958
SGD (LR) 0,744 0,804 0,818 0,804 0,744 0,804 0,816 0,804

KNeighbors 1,000 1,000 1,000 1,000 0,963 0,965 0,964 0,965
RandomForest 1,000 1,000 1,000 1,000 0,948 0,953 0,955 0,953

AC SGD (SVM) 0,588 0,645 0,590 0,645 0,580 0,640 0,581 0,640
SGD (LR) 0,555 0,652 0,594 0,652 0,552 0,650 0,584 0,650

KNeighbors 1,000 1,000 1,000 1,000 0,759 0,766 0,759 0,766
RandomForest 1,000 1,000 1,000 1,000 0,737 0,764 0,778 0,764

Au SGD (SVM) 0,786 0,838 0,779 0,838 0,782 0,836 0,770 0,836
SGD (LR) 0,771 0,843 0,710 0,843 0,771 0,843 0,710 0,843

KNeighbors 1,000 1,000 1,000 1,000 0,898 0,901 0,896 0,901
RandomForest 0,988 0,989 0,989 0,989 0,872 0,889 0,881 0,889

C SGD (SVM) 0,661 0,673 0,665 0,673 0,652 0,665 0,657 0,665
SGD (LR) 0,506 0,581 0,606 0,581 0,495 0,571 0,582 0,571

KNeighbors 1,000 1,000 1,000 1,000 0,770 0,773 0,771 0,773
RandomForest 1,000 1,000 1,000 1,000 0,772 0,779 0,781 0,779

I SGD (SVM) 0,700 0,707 0,698 0,707 0,694 0,701 0,692 0,701
SGD (LR) 0,579 0,637 0,677 0,637 0,569 0,630 0,671 0,630

KNeighbors 1,000 1,000 1,000 1,000 0,778 0,783 0,778 0,783
RandomForest 1,000 1,000 1,000 1,000 0,773 0,782 0,779 0,782

A SGD (SVM) 0,583 0,660 0,617 0,660 0,581 0,658 0,612 0,658
SGD (LR) 0,508 0,608 0,562 0,608 0,516 0,615 0,583 0,615

KNeighbors 1,000 1,000 1,000 1,000 0,780 0,787 0,780 0,787
RandomForest 1,000 1,000 1,000 1,000 0,770 0,785 0,783 0,785

Рис. 5. Оценка F1 меры для тестовой выборки по каждому классификатору и компоненту метрики

Анализ таблицы 6 показывает, что ан-
самбль предикторов позволяет получить 
оценку компонент вектора базовой метрики 
новых уязвимостей на уровне значения меры 
F1 = 0,70-0,75 для тестовой выборки, что сви-
детельствует о хорошей обобщающей спо-
собности предлагаемого решения. 

Модель регрессии на основе ансамбля 

решающих деревьев позволяет непосред-
ственно оценивать уровень опасности уязви-
мости, но без определения компонент базо-
вой метрики.

Заключение
Предлагаемый подход основан на приме-

нении технологий интеллектуального анали-
за описаний уязвимостей на естественном 
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языке. Отличительной особенностью являет-
ся использование построение модели вложе-
ния слов и описаний уязвимостей и компози-
ции классификаторов, выполняющих оценку 
компонент вектора метрики уязвимости со-
гласно стандарту CVSS. Применение предла-
гаемого подхода позволит получить оценку 
метрики опасности (и ее компонент) зареги-
стрированной уязвимости на основе анализа 

семантической близости текстового описа-
ния к уже имеющимся в реестре записям.

Практическая значимость обусловлена 
повышением эффективности (точности и опе-
ративности) оценки метрик опасности уязви-
мостей с возможностью интеграции в систе-
му аудита и инвентаризации для оперативно-
го принятия мер по защите от новых уязвимо-
стей.

Рис. 6. Прогноз оценки уровня опасности уязвимости для 50 примеров из обучающей выборки (вверху)  
и 50 примеров тестовой выборки (внизу). 
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Рагозин А. Н.

ФОРМИРОВАНИЕ ПРОГНОЗА 
МНОГОКОМПОНЕНТНЫХ 
ВРЕМЕННЫХ РЯДОВ ДАННЫХ  
С ИСПОЛЬЗОВАНИЕМ МЕТОДОВ 
ЦИФРОВОЙ ФИЛЬТРАЦИИ  
И ПРОГНОЗИРУЮЩЕГО 
АВТОКОДИРОВЩИКА С ЦЕЛЬЮ 
ОБНАРУЖЕНИЯ АНОМАЛИЙ  
В РАБОТЕ 
АВТОМАТИЗИРОВАННЫХ 
СИСТЕМ УПРАВЛЕНИЯ 
ТЕХНОЛОГИЧЕСКИМИ 
ПРОЦЕССАМИ В УСЛОВИЯХ 
ВОЗДЕЙСТВИЯ КИБЕРАТАК

Эффективность современных сложных автоматизированных систем управления 
технологическими процессами (АСУ ТП) складывается из показателей качества форми-
рования в подобных системах управленческих решений и воздействий, а также способ-
ности сохранения устойчивого функционирования в условиях сильной неопределенно-
сти изменяющейся внешней среды, например, в следствии воздействия кибератак, как 
на информационном уровне, так и на кибернетическом уровне в АСУ ТП. Динамические 
временные ряды данных, отражающие процессы, протекающие в современных сложных 
АСУ ТП представляют результат взаимодействия многих подсистем и поэтому явля-
ются сложными многокомпонентными временными рядами. С целью обнаружения ано-
малий и повышения качества прогнозирования динамических многокомпонентных вре-
менных рядов данных, наблюдаемых с сенсоров в АСУ ТП, предлагается формировать 
прогноз в различных временных масштабах (краткосрочный, среднесрочный, долго-
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срочный) развивающейся ситуации в АСУ ТП. При возникновении аномалий в работе АСУ 
ТП будут происходить структурные изменения в сигнале ошибки формируемого про-
гноза, в результате анализа этих структурных изменений ошибки прогноза, собствен-
но происходит детектирование (обнаружение) аномалий в наблюдаемых процессах АСУ 
ТП. Структурный анализ многокомпонентного временного ряда и соответственно 
формирование архитектуры искусственной нейронной сети позволяют формировать 
прогноз в различных временных масштабах. Предлагаемый подход формирования про-
гноза в различных временных масштабах, позволит обнаруживать в множестве на-
блюдаемых временных рядов данных АСУ ТП аномалии раздельно по их различным дина-
мическим характеристикам, что повышает эффективность управления устойчиво-
стью функционирования АСУ ТП в условиях воздействия кибератак.

Ключевые слова: цифровая фильтрация, искусственная нейронная сеть, много-
компонентный прогноз, прогнозирующий автоэнкодер, автоматизированная систе-
ма управления технологическими процессами, кибератаки.

Ragozin A. N.

FORMATION OF A FORECAST  
OF MULTICOMPONENT TIME 

SERIES OF DATA USING DIGITAL 
FILTERING METHODS  

AND A PREDICTIVE 
AUTOENCODER  

IN ORDER TO DETECT ANOMALIES 
IN THE OPERATION  

OF AUTOMATED CONTROL 
SYSTEMS FOR TECHNOLOGICAL 

PROCESSES UNDER  
THE INFLUENCE  

OF CYBERATTACKS
The effectiveness of modern complex automated process control systems (APCS) consists of 

the quality indicators of the formation in such systems of managerial decisions and influences, 
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Введение
Эффективность управления информаци-

онной безопасностью в современных слож-
ных автоматизированных системах управле-
ния технологическими процессами (АСУ ТП) 
складывается из показателей качества фор-
мирования в подобных системах управленче-
ских решений и воздействий, а также способ-
ности сохранения устойчивого функциони-
рования в условиях сильной неопределённо-
сти изменяющейся внешней среды, напри-
мер, в следствии воздействия кибератак, как 
на информационном уровне, так и на кибер-
нетическом уровне в АСУ ТП. Воздействие ки-
бератак проявляется в виде аномалий (нео-
жидаемого изменения свойств) динамиче-
ских рядов данных, отражающих работу АСУ 
ТП. Важной является задача оперативного 
обнаружения аномалий в работе АСУ ТП в ус-
ловиях воздействия кибератак.

Современные АСУ ТП состоят из многих 
подсистем, поэтому процессы, протекающие 
в них и отражаемые в наблюдаемых потоках 
данных, являются сложными многокомпо-
нентными процессами. Потоки данных в та-
ких сложных автоматизированных системах 
можно упорядочить во временные ряды дан-
ных и, соответственно осуществлять прогноз 
сложных многокомпонентных временных ря-
дов данных в различных временных масшта-
бах (краткосрочный, среднесрочный, долго-
срочный). Для реализации прогноза в раз-
личных временных масштабах необходим 
структурный анализ многокомпонентного 

временного ряда и соответственно, форми-
рование масштабируемого прогноза [1, 2]. 

Атаки вызывают аномалии (то есть, нео-
жидаемое изменение) в поведении наблюда-
емых процессов (в динамике наблюдаемых 
временных рядов данных) при работе АСУ 
ТП. Технология прогнозирования играет важ-
ную роль при построении систем обнаруже-
нии (детектирования) аномалий в динамиче-
ских потоках данных АСУ ТП [3-5]. Предлагае-
мый подход формирования прогноза в раз-
личных временных масштабах, позволит об-
наруживать в множестве наблюдаемых вре-
менных рядов данных АСУ ТП аномалии раз-
дельно по их различным динамическим ха-
рактеристикам, что повышает эффективность 
управления устойчивостью функционирова-
ния АСУ ТП в условиях сильной неопределён-
ности изменяющейся внешней среды, а так-
же, в следствии воздействия кибератак на 
АСУ ТП. 

Методы прогнозирования динамических 
рядов данных, рассмотрены в работах [6-10].

Методы обнаружения аномалий с ис-
пользованием искусственных нейронных се-
тей (ИНС) рассмотрены в работах [11-19].

Из анализа российских и зарубежных ис-
точников следует, что задача формирования 
масштабируемого прогноза на различных 
временных интервалах по наблюдаемым 
сложным многокомпонентным временным 
рядам в настоящее время не имеет завершен-
ного решения. В настоящей работе рассма-
триваются этапы и результат построения про-

as well as the ability to maintain stable functioning in conditions of strong uncertainty in a 
changing external environment, for example, because of the impact of cyberattacks, as at the 
information level and at the cybernetic level in the APCS. Dynamic time series of data reflecting 
the processes occurring in modern complex APCS represent the result of the interaction of many 
subsystems and therefore are complex multicomponent time series. In order to detect anoma-
lies and improve the quality of forecasting dynamic multicomponent time series of data ob-
served from sensors in the APCS, it is proposed to form a forecast at various time scales (short-
term, medium-term, long-term) of the developing situation in the APCS. In the event of anoma-
lies in the operation of the automated process control system, structural changes will occur in 
the error signal of the generated forecast; as a result of the analysis of these structural changes 
in the forecast error, in fact, anomalies are detected in the observed processes of the APCS. 
Structural analysis of a multicomponent time series and, accordingly, the formation of the ar-
chitecture of artificial neural networks make it possible to form a forecast at different time 
scales. The proposed approach to the formation of a forecast in different time scales will allow 
detecting anomalies in the set of observed time series of APCS data separately according to 
their different dynamic characteristics, which increases the efficiency of managing the stability 
of the functioning of the APCS under cyberattacks.

Keywords: digital filtering, artificial neural network, multicomponent forecast, predictive 
autoencoder, automated process control system, cyberattacks.
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гноза многокомпонентных временных рядов, 
наблюдаемых в АСУ ТП.

1. Этапы построения прогноза много-
компонентного динамического временно-
го ряда АСУ ТП

Динамические потоки данных, наблюдае-
мые в АСУ ТП представляют собой многоком-
понентные временные ряды данных. 

Для построения многокомпонентного 
(масштабируемого) прогноза в различных 
временных масштабах необходима реализа-
ция первого этапа – применение технологии 
цифровой обработки сигналов (ЦОС) для раз-
ложения сложного многокомпонентного вре-
менного ряда на отдельные базовые компо-
ненты (структурный анализ многокомпонент-
ного временного ряда, для наблюдаемого 
множества всех временных рядов, отражаю-
щих работу АСУ ТП).

При реализации второго этапа, происхо-
дит формирование архитектуры модульной 
ИНС для формирования прогноза в соответ-
ствии со структурой прогнозируемого много-
компонентного временного ряда (для каждо-
го отдельного временного ряда, из наблюдае-
мого множества всех временных рядов, отра-
жающих работу АСУ ТП). При этом, для каж-
дой базовой компоненты прогнозируемого 
многокомпонентного временного ряда, в со-
ответствии с их динамическими характери-
стиками формируются отдельные прогнозы с 
различным по длительности временным го-
ризонтом. Более «медленные и инерцион-
ные» базовые компоненты допускают в ре-
зультате более длительной автокорреляции, 
соответственно более длительный прогноз 
на больший интервал времени вперёд.

При реализации третьего этапа, по полу-
ченным прогнозам, отдельных базовых ком-
понент с различным временным горизонтом, 
формируется завершённый масштабируемый 
прогноз на различных временных интерва-
лах, то есть прогноз исходного многокомпо-
нентного временного ряда. Самый дальний 
горизонт прогнозирования исходного много-
компонентного временного ряда определя-
ется самой медленной базовой компонентой. 
Самый ближний горизонт прогнозирования 
исходного многокомпонентного временного 
ряда определяется параметрами самой бы-
строй базовой компоненты.

Возможности сформированного масшта-
бируемого прогноза в различных временных 
масштабах для обнаружения в множестве на-
блюдаемых временных рядов данных АСУ ТП 

аномалий раздельно по их различным дина-
мическим характеристикам рассмотрены в 
работах [3, 5]. 

2. Формирование структуры прогно-
зирующего модуля для построения про-
гноза динамического временного ряда 
данных АСУ ТП

Для формирования прогноза, каждой от-
дельной компоненты прогнозируемого мно-
гокомпонентного временного ряда в работе 
[20] предложен и рассмотрен прогнозирую-
щий автокодировщик (автоэнкодер, PAE), по-
зволяющий, кроме восстановления на выхо-
де PAE входного сигнала, или части входного 
сигнала, также формировать на выходе PAE 
прогнозируемые отсчеты входного сигнала 
на заданное количество временных шагов 
«вперед». Показано [20], что использование 
PAE повышает точность результата прогнози-
рования исследуемого сигнала.

На рисунках 1-3 представлены типовые 
структуры ИНС автокодировщиков (автоэн-
кодеров, AE)).

Рис. 1. Типовая структура ИНС автокодировщика 
(автоэнкодера, AE)

Типовой автокодировщик (автоэнкодер) 
(рис.1) реализуется в виде ИНС прямого рас-
пространения, восстанавливающей входной 
сигнал на выходе ИНС, при этом размер вну-
треннего слоя ИНС меньше размерности 
входного и выходного (восстановленного) 
сигнала.

Рис. 2. Этапы преобразования данных в ИНС автокоди-
ровщике

На рисунке 2 отображены этапы преобра-
зования данных в автокодировщике. На 
структурной схеме (рис.2) обозначено: вход-
ной сигнал x, выходной сигнал x', представля-
ющий собой копию входного сигнала x. Авто-
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кодировщик состоит из двух частей: энкоде-
ра и декодера. Энкодер переводит входной 
сигнал x в его представление (сжатый код):  
h = g(x), а декодер восстанавливает сигнал x 
по его коду: x = f(h) Обобщённая структурная 
схема автоэнкодера, содержащая несколько 
скрытых слоёв, представлена на рисунке 3.

 

Рис. 3. Обобщённая структурная схема  
автокодировщика, содержащая несколько  

скрытых слоёв

Задача ИНС автоэнкодера, состоит в вос-
становлении, с сохранением наиболее важ-
ных свойств, входных данных x в качестве вы-
ходных данных x'. 

Возможно модифицировать задачу вы-
полняемую ИНС автокодировщика, добавив 
требование, чтобы кроме отображения вход-
ных данных x, в выходные данные x', с сохра-
нением наиболее важных свойств входных 
данных x, дополнительно, также формиро-
вать в выходных данных x', прогнозируемые 
значения входных данных x. Предполагается, 
что возможность ИНС автокодировщика (ав-
тоэнкодера) при этом отбирать наиболее 
важные свойства входных данных x, приведёт 
к повышению качества формируемого про-
гноза входных данных x, содержащегося в 
восстанавливаемых автокодировщиком вы-
ходных данных x'.

На рисунке 4 отображено преобразова-
ние типовой структуры автокодировщика 
(AE) в структуру прогнозирующего автокоди-
ровщика (PAE). Белыми кружками обозначе-
ны добавленные прогнозируемые отсчёты 
входного сигнала x, сформированные в вы-
ходном сигнале x'.

На рис. 5а отображена структура прогно-
зирующего автокодировщика с формирова-
нием не симметричного прогноза входного 
сигнала, на рис. 5б отображено формирова-
ние только прогноза входного сигнала, при 
этом структура (рис. 5б) вырождается в струк-
туру стандартного предиктора, формирую-
щего на выходе только прогнозные значения 
входного сигнала.

Возможно сформировать модифициро-
ванную структуру прогнозирующего автоко-
дировщика с формированием прогноза и од-
новременно с частичным восстановлением 
входного сигнала (то есть, части входного 
сигнала) (рис.6а), также с требованием реали-
зовать дополнительное отображение вход-
ного сигнала в некоторый выходной сигнал с 
заданными свойствами (рис. 6б, заштрихо-
ванные кружки).

На рис. 7 представлена обобщённая  

Рис. 4. Структура ИНС прогнозирующего  
автокодировщика (PAE)

Рис. 5. Структура прогнозирующего автокодировщика  
с формированием не симметричного прогноза входного 

сигнала (а), структура стандартного предиктора 
входного сигнала (б)

а)

б)
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структура модифицированного прогнозиру-
ющего автокодировщика, содержащая не-
сколько скрытых слоёв, результат модифика-
ции – одновременное формирование на вы-
ходе модифицированного автокодировщика 
различных отображений входного сигнала: 
полностью всего входного сигнала (что, явля-

ется функцией стандартного автокодировщи-
ка) или только части входного сигнала, также 
требуемых прогнозных значений входного 
сигнала, также дополнительно возможно тре-
бование формирования набора различных 
отображений входного сигнала в требуемые 
выходные сигналы с заданными свойствами.

Модификация прогнозирующего автоко-
дировщика, представленная на рис.7 позволя-
ет реализовать управление качеством форми-
руемого прогноза входного сигнала за счёт 
требования одновременной реализации мно-
жества дополнительных отображений входно-
го сигнала, формируемых на выходе прогно-
зирующего автокодировщика (автоэнкодера, 
PAE) в требуемые выходные сигналы, обладаю-
щие различными требуемыми свойствами.  

Рис. 6. Модифицированные структуры  
прогнозирующего автокодировщика

а)

б)

 

 

R1 

R2 

… 

RN 

Рис. 7. Обобщённая структурная схема  
модифицированного автокодировщика, содержащая 

несколько скрытых слоёв

Рис. 8. Структурная схема прогнозирующего модуля: блок ЦОС и прогнозирующий блок с использованием ИНС

В работе [20] для прогнозирования сигна-
лов предлагается применять прогнозирую-
щий модуль, представленный на рис. 8, состо-
ящий из последовательно соединенных бло-
ка ЦОС и прогнозирующего блока с исполь-
зованием ИНС.

В прогнозирующем модуле (рис. 8) блок 

ЦОС состоит из гребенки цифровых фильтров 
нижних частот с конечной импульсной харак-
теристикой (КИХ-ФНЧ). При этом на выходе 
гребенки КИХ-ФНЧ формируется набор от-
фильтрованных компонентов входного сиг-
нала, далее, подаваемые на вход ИНС [20]. 
Целевыми отсчетами, подаваемыми на выход 
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ИНС при машинном обучении прогнозирую-
щего модуля, являются целевые (прогнозиру-
емые) отсчеты входного сигнала (впослед-
ствии, итоговые результаты прогноза), Также, 
дополнительными целевыми отсчетами, по-
даваемыми на выход ИНС при машинном об-
учении прогнозирующего модуля являются 
дополнительные отсчеты, в виде выборки за-
данной длины из отсчетов исходного входно-
го сигнала (то есть, со входа блока ЦОС), плюс 
дополнительно выборки заданной длины из 
отсчетов сигнала с входа ИНС (то есть, с вы-
хода блока ЦОС). Дополнительно подавае-
мые на выход ИНС (при машинном обучении) 
целевые отсчёты, требуют кроме формирова-
ния требуемого прогноза, также дополни-
тельное восстановление на выходе ИНС ча-
сти исходного входного сигнала и части от-
счётов сигналов с выхода гребенки КИХ-ФНЧ 
блока ЦОС. Прогнозирующий модуль, пред-
ставленный на рис. 8 реализован в соответ-
ствии с модифицированной структурой про-
гнозирующего автокодировщика (автоэнко-
дера, PAE), отображённого на рис. 6б. Более 
подробное описание и исследование прогно-
зирующего модуля, (рис. 8) приведено в ра-
боте [20].

3. Результаты исследования качества 
формируемого прогноза прогнозирую-
щим модулем, реализованным в виде мо-
дифицированного прогнозирующего ав-
токодировщика (автоэнкодера)

Проведём сравнение качества прогноза 
исследуемого сигнала, формируемого стан-
дартным предиктором исследуемого сигнала 
(рис. 5б) и модифицированным прогнозирую-
щим автокодировщиком (автоэнкодером, 
PAE) (рис. 6б). Реализация с использованием 
ИНС (используется блок ЦОС на входе ИНС) 
стандартного предиктора исследуемого сиг-
нала (рис. 5б) приведена на рис.  9. Реализа-
ция с использованием ИНС (используется 
блок ЦОС на входе ИНС) модифицированного 
прогнозирующего автоэнкодера (PAE) (рис. 
6б) приведена на рис. 8.

На рис. 10 отображены две зависимости 

максимального количества прогнозируемых 
отсчётов сигнала (максимальной дальности 
прогноза), при условии не превышения 
ошибки прогноза заданной максимальной 
величины ошибки прогноза (среднеквадра-
тичное отклонение (СКО) результата прогно-
за), от величины верхней частоты спектра 
прогнозируемого сигнала, для случаев ис-
пользования стандартного предиктора (рис. 
9) (пунктирная линия, рис. 10) и модифициро-
ванного прогнозирующего автокодировщика 
(автоэнкодера, PAE) (рис. 8) (чёрная линия, 
рис. 10), соответственно. Обучение ИНС про-
изводилось методом Левенберга-Маркварда 
на выборке сигнала длиной 5000 отсчетов, 
при этом распределение входных данных: 
подгонка – 70%, контроль – 15%, тестирова-
ние – 15%. Задаваемая максимальная величи-
на ошибки прогноза на интервале тестирова-
ния соответствовала СКО=0.25. Верхняя ча-
стота спектра прогнозируемого сигнала фор-
мировалась фильтрацией исходного сигнала 
с использованием КИХ-ФНЧ с изменяемой 
частотой среза. На рис. 10 изменяемая часто-
та среза КИХ-ФНЧ по оси абсцисс отобража-
ется в виде обратной величины – периода 
среза КИХ-ФНЧ, задаваемого в нормирован-
ных временных отсчётах.

На рис. 10 увеличение периода среза 
КИХ-ФНЧ по оси абсцисс соответствует 
уменьшению верхней частоты спектра про-
гнозируемого сигнала с выхода КИХ-ФНЧ, что 
повышает инерционность и увеличивает ин-
тервал автокорреляции прогнозируемого 
сигнала, соответственно, при этом увеличи-
вается (как видно из рис. 10) дальность мак-
симального прогноза при задаваемой фикси-
рованной величине максимальной ошибки 
прогноза. 

В результате сравнения, представленных 
на рис. 10 двух зависимостей дальности про-
гноза сигнала (при фиксированной ошибке 
прогноза сигнала) от верхней частоты спек-
тра сигнала (пунктирная линия на рис. 10 – 
стандартный предиктор (рис. 9), чёрная ли-
ния на рис. 10 – модифицированный прогно-

Рис. 9. Структурная схема прогнозирующего модуля: блок ЦОС и прогнозирующий блок с использованием ИНС
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зирующий автокодировщик (автоэнкодер, 
PAE) (рис. 8)) следует вывод, что применение 
архитектуры PAE, то есть модификация про-
гнозирующего автокодировщика, представ-
ленная на рис.7 и реализованного в виде 
структуры, представленной на рис. 8, позво-
ляет увеличить точность формируемого про-
гноза входного сигнала.

4. Формировании прогноза многоком-
понентных временных рядов данных с ис-
пользованием методов цифровой филь-
трации и модифицированного прогнозиру-
ющего автокодировщика (автоэнкодера)

При формировании прогноза многоком-
понентных временных рядов данных приме-
няется технология ЦОС для разложения 
сложного многокомпонентного временного 
ряда на отдельные базовые компоненты (то 
есть, структурный анализ многокомпонент-
ного временного ряда). Отфильтрованные 
базовые компоненты исходного сигнала фор-
мируются в результате прохождении сигнала 
через гребёнку цифровых ФНЧ и в получении 

на выходе набора отфильтрованных компо-
нентов исходного сигнала. При таком подхо-
де производится компонентное разложение 
исходного сигнала и последовательная филь-
трация шумов с использованием параллель-
ного набора цифровых ФНЧ.

На рис. 11 представлен результат струк-
турного анализа многокомпонентного вре-
менного ряда, при этом исходный временной 
ряд данных (жирная чёрная линия, рис. 11) 
разложен на пять базовых компонент (тонкие 
линии, рис. 11), полученных с выходов гре-
бенки из пяти цифровых КИХ-ФНЧ с периода-
ми среза, равными величинам 7, 10, 13, 16, 19 
отсчётов времени, соответственно. Период 
среза ФНЧ определяется как обратная вели-
чина частоты среза ФНЧ.

На рис. 12 представлен результат форми-
рования архитектуры модульной ИНС для 
формирования прогноза в соответствии со 
структурой прогнозируемого многокомпо-
нентного временного ряда. В данном приме-
ре на рис. 12 представлена архитектура мо-

Рис. 10. Зависимость дальности прогноза сигнала от верхней частоты среза прогнозируемого сигнала

Рис. 11. Пять базовых компонент (тонкие линии) исходного сигнала (жирная чёрная линия), полученных с выходов 
гребёнки из пяти цифровых КИХ-ФНЧ
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дульной ИНС из пяти прогнозирующих моду-
лей, представленных на рис. 8.

С использованием архитектуры модульной 
ИНС из пяти прогнозирующих модулей (рис. 8) 
и технологии «машинного обучения» для каж-
дой из пяти базовых компонент исходного сиг-
нала (рис. 11, тонкие линии), в соответствии с их 
динамическими характеристиками, формиру-
ются пять отдельных прогнозов с различным 
по длительности временным горизонтом. 

На рис. 13 – 17 представлены сформиро-
ванные пять отдельных прогнозов с различ-

ным по длительности временным горизон-
том на 2, 3, 4, 5, 6 временных отсчётов вперед, 
для каждой из пяти базовых компонент (рис. 
11, тонкие линии), соответственно. Также, на 
рис. 13 – 17 отображены доверительные ин-
тервалы (полосы) прогноза вперед для каж-
дой из пяти базовых компонент, рассчитывае-
мые в виде СКО каждой отфильтрованной ба-
зовой компоненты относительно исходного 
сигнала (рис. 11, жирная черная линия). 

Более медленные и инерционные базо-
вые компоненты (рис. 11, тонкие линии), до-

Рис. 12. Архитектуры модульной ИНС из пяти прогнозирующих модулей (рис. 8), формирующей многокомпонентный 
прогноз наблюдаемого временного ряда

пускают в результате более длительной авто-
корреляции, соответственно более длитель-
ный прогноз на больший интервал времени 
вперед, при этом доверительный интервал 
(полоса) прогноза каждой отфильтрованной 
базовой компоненты отражает прогнозное 
изменение исходного сигнала (рис. 11, жир-
ная чёрная линия) в пределах доверительно-
го интервала прогноза для каждой базовой 
компоненты (рис. 11, тонкие линии).

В таблице 1 приведены результаты расче-
та СКО ошибки прогноза (для каждой из пяти 
базовых компонент, рис. 11, тонкие линии) с 
различным по длительности временным го-
ризонтом на 2, 3, 4, 5, 6 временных отсчётов 
вперед, 

Далее, по полученным пяти отдельным 
прогнозам с различным временным горизон-
том базовых компонент исходного сигнала 
(рис.18, жирная черная линия), формируется 
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Рис. 13. Результат прогнозирования первой компоненты с временным горизонтом на 2 отсчёта вперёд

Рис. 14.  Результат прогнозирования второй компоненты с временным горизонтом на 3 отсчёта вперёд

Рис. 15. Результат прогнозирования третьей компоненты с временным горизонтом на 4 отсчёта вперёд

Рис. 16. Результат прогнозирования четвёртой компоненты с временным горизонтом на 5 отсчётов вперёд
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завершенный масштабируемый прогноз на 
различных временных интервалах (рис.18, 
тонкие линии).

Из отображенного результата прогноза 
(рис. 18, тонкие линии прогноза) следует, что 
самый ближний горизонт прогнозирования 
исходного многокомпонентного временного 
ряда (рис.18, жирная черная линия) опреде-
ляется параметрами самой быстрой базовой 
компонентой (прогноз базовой компоненты, 

плюс доверительный интервал (полоса) про-
гноза базовой компоненты). Самый дальний 
горизонт прогнозирования исходного много-
компонентного временного ряда (рис.18, 
жирная черная линия) определяется самой 
медленной базовой компонентой и имеет 
максимальную ширину полосы прогноза (ши-
рину доверительного интервала прогноза). 

На рис. 19, более детально показан вре-
менной участок, соответствующий многоком-

Рис. 17. Результат прогнозирования пятой компоненты с временным горизонтом на 6 отсчётов вперёд

Таблица 1
СКО сигналов на разных периодах среза ФНЧ

Период среза ФНЧ, (количество 
временных отсчётов).

Длительность временного горизонта, 
(количество временных отсчётов).

СКО

7 2 0,1777332
10 3 0,1898771
13 4 0,2009997
16 5 0,2156947
19 6 0,2249945

Рис. 18. Сформированный прогноз исходного многокомпонентного временного ряда

понентному прогнозу (отображен на рис. 18, 
тонкие линии), также добавлен временной 
участок исходного прогнозируемого сигнала 
(рис. 18, жирная черная линия). 

На рис. 19 отображено: сформированный 
многокомпонентный прогноз (пунктирные 
линии) исходного сигнала, добавлена жирная 

черная линия – продолжение исходного про-
гнозируемого сигнала на область сформиро-
ванного многокомпонентного прогноза. Из 
рис. 19 следует, что сформированный много-
компонентный прогноз задает доверитель-
ную область прогноза исследуемого сигнала.

5. Заключение.
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Процессы, протекающие в АСУ ТП и отра-
жаемые в наблюдаемых потоках данных, яв-
ляются сложными многокомпонентными 
процессами, что существенно усложняет 
формирование их прогнозов. Для реализа-
ции многокомпонентного прогноза предла-
гается применять технологию ЦОС для разло-
жения сложного многокомпонентного вре-
менного ряда на отдельные базовые компо-
ненты (структурный анализ многокомпонент-
ного временного ряда), также предлагается 
формировать модульную архитектуру ИНС 
для осуществления прогноза, в соответствии 
со структурой прогнозируемого многоком-
понентного временного ряда.

При возникновении аномалий в работе 
АСУ ТП будут происходить структурные изме-
нения в сигнале ошибки формируемого про-
гноза, в результате анализа этих структурных 
изменений ошибки прогноза, собственно 
происходит детектирование (обнаружение) 
аномалий в наблюдаемых процессах АСУ ТП. 
Предлагаемый подход формирования про-
гноза для каждой отдельной базовой компо-

ненты прогнозируемого многокомпонентно-
го временного ряда, в соответствии с их дина-
мическими характеристиками, позволит об-
наруживать в множестве наблюдаемых вре-
менных рядов данных АСУ ТП аномалии раз-
дельно по их различным динамическим ха-
рактеристикам, что повышает эффективность 
управления устойчивостью функционирова-
ния АСУ ТП в условиях воздействия кибера-
так.

При формировании многокомпонентно-
го прогноза временных рядов данных АСУ ТП 
предлагается применять ИНС – модифициро-
ванный прогнозирующий автокодировщик 
(автоэнкодер, PAE). В проведённом исследо-
вании показано, что ИНС – модифицирован-
ный прогнозирующий автокодировщик (ав-
тоэнкодер, PAE) позволяет увеличить точ-
ность формируемого прогноза входного сиг-
нала, что важно при реализации обнаруже-
ния (детектирования) аномалий по результа-
там анализа структурных изменений, возни-
кающих в сигнале ошибки формируемого 
прогноза исследуемого сигнала. 

Рис. 19. Многокомпонентный прогноз (пунктирные линии) временного участка исходного сигнала  
(жирная чёрная линия)
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СИСТЕМ1

В статье поднимается вопрос о соотношении объектов, развитие и использова-
ние которых, формируют новые элементы системы информационного права. К их 
числу относятся киберфизические системы, интернет вещей, искусственный ин-
теллект и роботы. Законодательство относительно таких объектов развивается 
неравномерно, причем с упором на частные технологии, а не на систему в целом. В 
статье поднимается вопрос о необходимости усиления позиций нормотворчества 
относительно именно киберфизических систем, поскольку они включают различные 
возможные технологии и обладают возможностью формирования правоотношений 
относительно себя, но, в то же время,  синергитически являются более мощным и 
важным объектом, нежели популярные на сегодняшний день роботы и искусственный 
интеллект. В исследовании приводится схема отношений множеств элементов ин-
тернета вещей, искусственного интеллекта, робототехники и киберфизических си-
стем, что предполагает вывод о том, что объекты за исключением последнего, явля-
ются частными случаями для создания норм правового регулирования, а киберфизи-
ческим системам необходимо уделять большее внимание. 
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Создание и использование киберфизиче-
ских систем находится под воздействием 
норм различных отраслей права. Сложный, в 
физическом смысле, объект «киберфизиче-
ские системы» представляет собой комплекс 
различных технологий, которые обеспечива-
ют сбор, обработку и передачу  информации, 
выполнение предписанных действий и т.д. С 
юридической точки зрения, киберфизиче-
ские системы также представляют собой 
сложный объект, находящийся на стыке регу-
лирования информационного права, автор-
ского права, гражданского права, возможно в 
будущем, даже трудового права. 

Вероятно, ввиду непонимания техниче-
ской и юридической сложности этого объек-
та, ему уделяется крайне мало внимания в на-
учной литературе и научных статьях, в край-
нем случае – упоминание об отсутствии тер-
минологии [1,  с. 125] или же включением ро-
бототехники и искусственного интеллекта в 
состав киберфизической системы [2]. При-

чем, объекты робототехники также могут 
иметь в своем составе технологии искус-
ственного интеллекта. В последние годы тех-
нологии и способы их использования задают 
тренд для формирования юридических норм 
по поводу новых, ранее не формированных, 
отношений, возникающих по поводу созда-
ния и использования таких технологий. К ним 
можно отнести технологию блокчейн и крип-
товалюту, технологию интернета вещей и ки-
берфизические системы, технологию искус-
ственного интеллекта и робототехнику и т.д.

В Распоряжении Правительства от 19 ав-
густа 2020  г. «Об утверждении Концепции 
развития регулирования отношений в сфере 
технологий искусственного интеллекта и ро-
бототехники на период до 2024  г.» (далее - 
Распоряжение) признается, что «отсутствие 
однозначного понимания содержания тер-
минов «искусственный интеллект», «робот», 
«умный робот», «робототехника», «интеллек-
туальный агент» приводит к терминологиче-
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ским проблемам при формировании регули-
рования».

Сложностям формирования дефениции 
«Киберфизическая система» посвящено не-
сколько научных трудов. Так, например, Не-
знамов А.В. и Наумов В.Б.[2] говорят о том, что 
«точного определения этого термина нет…, 
при этом в одних источниках утверждается, 
что киберфизические системы интегрируют 
кибернетическое начало, компьютерные ап-
паратные и программные технологии, каче-
ственно новые исполнительные механизмы, 
встроенные в окружающую их среду и спо-
собные воспринимать ее изменения, реаги-
ровать на них, самообучаться и адаптиро-
ваться. В других подчеркивается, что ключе-
вая идея таких систем — интеграция физиче-
ского и информационного пространства».

Ученые отмечают, что на данный момент 
актуальна проблема отсутствия адекватного 
понимания уровня развития предметных об-
щественных отношений и отсутствие меж-
дисциплинарных исследований, и проблема 
регулирования киберфизических систем не-
дооценивается по той причине, что у регуля-
тора часто отсутствует реальное понимание 
текущего уровня развития общественных от-
ношений [2].

Таким образом, цель исследования – опре-
делить как соотносятся между собой новые 
объекты права, возможно, не всеми и не везде 
признанные: искусственный интеллект, кибер-
физические системы, интернет вещей и робо-
тотехника. Кроме того, авторы считают, что во-
просам правового регулирования киберфизи-
ческих систем следует уделять большее вни-
мание, нежели сейчас представлено в научных 
исследованиях и на законодательном уровне, 
поскольку этот вопрос имеет большое значе-
ние для классификации новых правоотноше-
ний, что, в свою очередь, необходимо для 
определения структуры отдельных отраслей, 
отдельных правовых институтов.

Для формирования структуры соотноше-
ний, необходимо определить некоторые эле-
менты правового режима, в которые, безус-
ловно, нужно включить предмет и объект 
правоотношений в каждом случае. 

На сегодняшний день нельзя отрицать 
тот факт, что формируется подотрасль права, 
регулирующая отношения по поводу цифро-
вых технологий, куда можно с определенной 
уверенностью включить киберфизические 
системы и интернет вещей, искусственный 
интеллект и робототехнику. Первоначально, 

необходимо определить множества этих объ-
ектов, как они соотносятся друг с другом, и 
имеет место хотя бы частичное поглощение 
одной объекта другим.   Предлагаем следую-
щий вариант соотнесения исследуемых объ-
ектов, на основании существующих опреде-
лений:

Согласно Указу Президента РФ от 10 октя-
бря 2019  г. «О развитии искусственного ин-
теллекта в Российской Федерации», исскус-
ственный интеллект - комплекс технологиче-
ских решений, позволяющий имитировать 
когнитивные функции человека (включая са-
мообучение и поиск решений без заранее за-
данного алгоритма) и получать при выполне-
нии конкретных задач результаты, сопостави-
мые, как минимум, с результатами интеллек-
туальной деятельности человека. Комплекс 
технологических решений включает в себя 
информационно-коммуникационную инфра-
структуру, программное обеспечение, про-
цессы и сервисы по обработке данных и по-
иску решений.  

Интернет вещей является совокупностью 
сетей межмашинных коммуникаций и систем 
хранения/обработки больших данных, в ко-
торых за счет подключения датчиков и актуа-
торов (исполнительных механизмов) к сети 
реализуется цифровизация различных про-
цессов и объектов. Такое определение пред-
ставлено в Приказе Министерства цифрово-
го развития, связи и массовых коммуникаций 
РФ от 29 марта 2019 г. «Об утверждении Кон-
цепции построения и развития узкополос-
ных беспроводных сетей связи «Интернета 
вещей» на территории Российской Федера-
ции». 

Робот - программируемый исполнитель-
ный механизм с определенным уровнем ав-
тономности для выполнения перемещения, 
манипулирования или позиционирования, 
согласно определению 2018 ИСО/ТК 299 «Ро-
бототехника».

Киберфизические системы - это интел-
лектуальные системы, которые включают 
спроектированные взаимодействующие сети 
физических и вычислительных компонентов 
[3]. В таком определении к киберфизическим 
системам относятся и роботы, и беспилотный 
транспорт, и роботизированные устройства, 
что представляется вполне оправданным [2]. 

Так, на основании приведенных опреде-
лений из документов различного уровня, мы 
приходим к выводу, что исследуемые поня-
тия соотносятся следующим образом:
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Стоит дать некоторые пояснения:
Интернет вещей и искусственный интел-

лект как технологии, безусловно, могут суще-
ствовать отдельно, но тогда они не имеют 
смысла как часть объекта права. В отличие от 
интернета вещей киберфизическая система 
трактуется именно как система. Это обуслов-
лено тем, что главным в ней являются техни-
ческие устройства: исполнительные механиз-
мы и распределённая система датчиков и 
приводов. Технологическая компонента оста-
ётся вспомогательной [4, С. 20-22]. Роботы и 
киберфизические системы (КФС) с примене-
нием таких технологий становятся полноцен-
ными компонентами отношений, возникаю-
щих по поводу создания и использования 
этих самых объектов. Довольно сложно сфор-
мировать отношение между роботами и КФС, 
но, исходя из приведенных определений, 
можно выразить мысль, что множество КФС 
включает множество роботов, и как след-
ствие, обладает всеми характеристиками и 
элементами правового режима, но не ограни-
чиваясь. Примечательно, что создание рабо-
чей группы Государственной Думы РФ по ре-
гулированию робототехники, искусственного 
интеллекта и киберфизических систем ставит 
эти три объекта фактически на один уровень.

Традиционно, предметом правового ре-
гулирования считается конкретный вид об-
щественных отношений, регулируемых нор-
мой определённой отрасли права. Если мы 
говорим об искусственном интеллекте, что в 
данном случае будет является объектом пра-
воотношений, а что предметом? В общем и 
целом, искусственный интеллект без привяз-
ки к физической форме (физическим частям 
роботов и КФС) является программным обе-
спечением. Правовое регулирование про-

граммных средств в законодательстве Рос-
сийской Федерации присутствует в уголов-
ном кодексе, в административном, в граж-
данском, в зависимости от отношений, в кото-
рые вступает субъекты по поводу программ-
ного обеспечения. 

Предметом для правоотношений в сфере 
ИВ являются отношения по поводу передачи 
информации. 

На сегодняшний день в России присут-
ствует полноценное законодательство в от-
ношении информационных систем, где пред-
ставлен упор на оборот информации, и ло-
гичным следствием является наличие отрас-
левого законодательства об обеспечении за-
щиты персональных данных при их обработ-
ке в информационной системе, о защите госу-
дарственной тайны при обработке в инфор-
мационных системах и т.д. В этом плане пред-
шественниками КФС можно считать встроен-
ные системы реального времени, распреде-
ленные вычислительные системы, автомати-
зированные системы управления техниче-
скими процессами и объектами [4, С. 21], но с 
внедрением новых технологий, указанных 
выше.

Безусловно, законодательство относи-
тельно всех четырех сфер развивается как в 
России, так и за рубежом, но заметна тенден-
ция активной разработки в сфере робототех-
ники и ИИ, в сфере интернет вещей – созда-
ние многочисленных стандартов техниче-
ским комитетом 194 «Киберфизические си-
стемы», но разработки в сфере КФС не отли-
чаются особой активностью.

Так, например, в Распоряжении под-
тверждается тезис о том, что в настоящее 
время в мире отсутствуют единые подходы к 
регулированию технологий искусственного 

Рис. 1. Соотношение объектов
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интеллекта и робототехники, что связано с 
наличием ряда проблем, не имеющих одно-
значного решения. Одно из  концептуальных 
проблемных направлений регулирования 
можно определить как  определение предме-
та и границ регулирования сферы использо-
вания систем искусственного интеллекта и 
робототехники. 

Весьма вероятно, что в ближайшее буду-
щее система информационного права попол-
нится новыми элементами, поскольку право-
вое регулирование в сфере цифровых техно-
логий, а именно роботизированных и кибер-
физических систем будет сформировано. «Ус-
ложнение и появление новых общественных 
отношений в информационной сфере созда-
ют предпосылки для формирования таких но-
вых институтов, как правовое регулирование 
искусственного интеллекта, блокчейна и 
иных распределенных систем, больших дан-
ных, цифровых финансовых активов, нейрон-
ных сетей и др.» [5, С. 83], несмотря на тот 
факт, что «в условиях отсутствия детальных 
исследований системы информационного 
права, к сожалению, в науке информационно-

го права пока не сформировалась единая си-
стема» [6, С. 31]. 

Как отмечают исследователи, именно 
КФС стали причиной бурно роста интереса 
именно к обработке больших объемов дан-
ных в реальном времени [7, С. 48]. Законода-
тельно предпринимаются попытки о регули-
ровании отношений, возникающих по поводу 
больших данных, но источник их появления 
– киберфизические системы – не находит 
должного регулирования на законодатель-
ном уровне. 
Таким образом, на основании приведенной 
схемы отношений множеств интернета ве-
щей, искусственного интеллекта, киберфизи-
ческих систем и роботов и данных поясне-
ний, считаем необходимым формировать 
правовые нормы не только в отношении ис-
кусственного интеллекта и роботов, но и пер-
востепенно в отношении КФС, поскольку дан-
ный объект включает все указанные сущно-
сти и их совместная работа порождает новые 
отношения, ранее не определенные, а, соот-
ветственно, не находящие должного право-
вого регулирования.
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ПРОБЛЕМЫ ПРАВОВОГО 
ОБЕСПЕЧЕНИЯ 
КИБЕРБЕЗОПАСНОСТИ  
ПРИ РАСПРОСТРАНЕНИИ 
ПЕРСОНАЛЬНЫХ ДАННЫХ  
В СЕТИ ИНТЕРНЕТ  
ПО ОБНОВЛЕННОМУ 
ЗАКОНОДАТЕЛЬСТВУ1

С принятием в России Федерального закона от 30.12.2020 № 519-ФЗ «О внесении из-
менений в Федеральный закон «О персональных данных» введены новые требования в 
части распространения персональных данных. Для распространения персональных 
данных и последующей обработки персональных данных, разрешенных субъектом 
персональных данных для распространения нужно отдельное согласие.  Таким обра-
зом, на оператора персональных данных налагаются дополнительные обязанности 
по получению согласия субъекта на произведение действий, направленных на распро-
странение. Введенные требования не отменяют обязанности по получению согласия 
субъекта персональных данных на их обработку. На практике новые требования вы-
зывают ряд вопросов, особенно в части распространения персональных данных в 
сети Интернет, а также в связи с необходимостью принятия мер по обеспечения ки-
бербезопасности в части защиты прав субъектов персональных данных. В статье 
содержатся комментарии к новеллам законодательства и рекомендации операто-
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Федеральный закон от 30.12.2020 № 519-
ФЗ «О внесении изменений в Федеральный 
закон «О персональных данных» [1] ввел но-
вый правовой режим именно для персональ-
ных данных, разрешенных субъектом персо-
нальных данных для распространения. Для 
распространения персональных данных и 
последующей обработки персональных дан-
ных, разрешенных субъектом персональных 
данных для распространения нужно отдель-
ное согласие (ст.10.1 Федерального закона «О 
персональных данных» [2] (далее – Закон). 
Данная статья накладывает на оператора до-
полнительные обязательства по получению 
согласия субъекта на произведение дей-
ствий, направленных на распространение и 
не отменяет обязанностей по получению со-
гласия субъекта персональных данных на их 
обработку (Согласие на «иную обработку» 
(кроме распространения) должно быть полу-

чено по общим правилам получения согла-
сия статьи 9 Закона (в случае отсутствия иных 
оснований для обработки п. 2-9.1, 11 ч. 1 ст.6 
Закона).

В иных случаях следует руководствовать-
ся нормами ч. 1 ст. 6 Закона – т.е. либо согла-
сие (п. 1 ч. 1 ст. 6 Закона), либо иные основа-
ния (п. 2-9.1, 11 ч. 1 ст. 6 Закона). Согласие на 
обработку персональных данных, разрешен-
ных субъектом персональных данных для 
распространения (далее – «согласие на рас-
пространение»), должно быть оформлено от-
дельно от иных согласий субъекта персо-
нальных данных. Оператор обязан обеспе-
чить субъекту персональных данных возмож-
ность определить перечень персональных 
данных по каждой категории персональных 
данных, указанной в согласии на распростра-
нение. Молчание или бездействие граждани-
на ни при каких обстоятельствах не может 
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считаться согласием. Согласие на распро-
странение может быть предоставлено опера-
тору непосредственно или с использованием 
специальной информационной системы Ро-
скомнадзора.

Согласие должно быть получено отдель-
но при любой передаче персональных дан-
ных третьим лицам. Термин «передача персо-
нальных данных», согласно п. 3 ст. 3 Закона, 
включает в себя распространение, предо-
ставление, доступ. Понятие «доступ» входит в 
«передачу персональных данных» как от-
дельное действие. Согласно п. 3 ст. 3 Закона 
«использование» является лишь одним из 
действий/операций, совершаемыми с персо-
нальными данными в рамках обработки и 
требует получения согласия, в том числе в 
рамках согласия на обработку. Соответствен-
но, согласие на доступ и использование 
должны быть оформлены отдельно от согла-
сия на распространение. Можно оформить 
соответствующие согласия и в рамках общего 
согласия на обработку персональных дан-
ных. 

Ранее операторы зачастую оформляли 
право распространять персональные дан-
ные, просто включив в текст общего согласия 
на обработку персональных данных слово 
«распространение» при указании перечня 
действий с персональными данными, на ко-
торые дается согласие, или сделав отсылку к 
п. 3 ст. 3 Федерального закона «О персональ-
ных данных», который содержит определе-
ние «обработки персональных данных», или 
указав, что согласие дается на любые не за-
прещенные законом действия с персональ-
ными данными. Теперь формулировки согла-
сия должны прямо и недвусмысленно разре-
шать распространение персональных дан-
ных, при этом должен быть указан четкий пе-
речень персональных данных, в отношении 
которых разрешено распространение. Неод-
нозначные и неясные формулировки будут 
трактоваться в пользу субъекта персональ-
ных данных, оператор будет иметь возмож-
ность осуществлять только обработку (при 
наличии согласия на нее), но не распростра-
нение.

В согласии на распространение могут 
быть установлены запреты на передачу (кро-
ме предоставления доступа) персональных 
данных оператором неограниченному кругу 
лиц, а также запреты на обработку или усло-
вия обработки (кроме получения доступа) 
персональных данных неограниченным кру-

гом лиц. Это означает, в частности, что поль-
зователи социальных сетей и иных Интернет-
ресурсов, позволяющих пользователям де-
литься информацией с неограниченным кру-
гом лиц, смогут установить запрет на обра-
ботку опубликованных ими персональных 
данных неограниченным кругом лиц или в 
определенных целях.

Установленные субъектом запреты на пе-
редачу (кроме предоставления доступа), а 
также на обработку или условия обработки 
(кроме получения доступа) распространяе-
мых персональных данных не распространя-
ются на случаи обработки персональных дан-
ных в  государственных, общественных и 
иных публичных интересах, определенных 
законодательством РФ.

При отсутствии таких запретов дополни-
тельного согласия на обработку персональ-
ных данных, разрешенных субъектом персо-
нальных данных для распространения не 
нужно.

В настоящее время принят приказ Феде-
ральной службы по надзору в сфере связи, 
информационных технологий и массовых 
коммуникаций от 24.02.2021 № 18 «Об ут-
верждении требований к содержанию согла-
сия на обработку персональных данных, раз-
решенных субъектом персональных данных 
для распространения» (Зарегистрировано в 
Минюсте России 21.04.2021 № 63204), вступа-
ющий в силу с 1 сентября 2021 г. [3] Из содер-
жания приказа также следует, что согласие на 
распространение оформляется отдельно от 
других согласий.

На практике сегодня возникает вопрос, 
учитывая положения пп. 9 и 10 ст. 10.1 Закона, 
о том, коррелируют ли термины п. 9 «запреты 
на передачу (кроме предоставления доступа) 
этих персональных данных оператором нео-
граниченному кругу лиц» и «запреты на обра-
ботку или условия обработки (кроме получе-
ния доступа) этих персональных данных нео-
граниченным кругом лиц» с терминами п. 10 
«условиях обработки» и «запреты и условия 
на обработку неограниченным кругом лиц 
персональных данных, разрешенных субъек-
том персональных данных для распростране-
ния» соответственно? 

Общая расшифровка термина «условия 
обработки» приведена в ст. 6 Закона. Пред-
ставляется, что ч. 9 ст. 10.1 Закона не противо-
речит общему понятию «условий обработки», 
установленному в ст. 6 Закона. Ст. 10.1 Закона 
устанавливаются особенности содержания от-
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дельного согласия субъекта персональных 
данных, получаемого в отношении данных, 
разрешенных для распространения, предус-
матриваются дополнительные возможности 
физических лиц по осуществлению контроля 
над обработкой персональных данных, в отно-
шении которых было предоставлено согласие 
на их распространение, в частности предусма-
тривается возможность наложения дополни-
тельного запрета обработки персональных 
данных неограниченным кругом лиц [2].

Таким образом, термин «условия обра-
ботки», используемый частью 10 ст. 10.1 Зако-
на, полностью коррелирует с термином «ус-
ловия обработки», используемым ст. 6 на-
званного Федерального закона и дополняет-
ся в соответствии с ч. 9 ст. 10.1 только в отно-
шении категории «персональных данных, 
разрешенных субъектом персональных дан-
ных для распространения».

Все условия и запреты, предусмотренные 
п. 9 ст. 10.1 Закона, должны быть опубликова-
ны в рамках указанной информации об усло-
виях обработки и о наличии запретов и усло-
вий на обработку неограниченным кругом 
лиц персональных данных, разрешенных 
субъектом персональных данных для рас-
пространения, предусмотренной п. 10 ст. 
10.1. Закона.

Термин «условия обработки» по большей 
части сводится к публикации сведений о пра-
вовом основании обработки (пп.1-11 ч.1 ст.6 
Закона), если не затрагиваются персональ-
ные данные специальных категорий и биоме-
трические персональные данные, и отсут-
ствует поручение обработки. В случае же рас-
пространения персональных данных на ре-
сурсах, где происходит распространение, 
должна быть информация об условиях обра-
ботки в части распространения (соответ-
ственно указание на наличие согласия, 
оформленного в соответствии со ст. 10.1 За-
кона), а также запреты (например, запрет на 
распространение каких-то конкретных све-
дений о лице, запрет на распространение че-
рез определенные сайты и т.п.) и условий на 
обработку неограниченным кругом лиц пер-
сональных данных, разрешенных субъектом 
персональных данных для распространения 
(например, может быть указана необходи-
мость оператора уведомлять субъекта персо-
нальных данных через какой сайт происхо-
дит распространение его персональных дан-
ных). 

Возникает и вопрос, на каком ресурсе 

оператор обязан опубликовать информацию 
об условиях обработки и о наличии запретов 
и условий на обработку неограниченным 
кругом лиц персональных данных, разрешен-
ных субъектом персональных данных для 
распространения?

Оператор обязан в срок не позднее трех 
рабочих дней с момента получения соответ-
ствующего согласия субъекта персональных 
данных опубликовать информацию об усло-
виях обработки и о наличии запретов и усло-
вий на обработку неограниченным кругом 
лиц персональных данных, разрешенных 
субъектом персональных данных для рас-
пространения. Этот пункт вступит в силу с 01 
июля 2021 года. 

В настоящее время указанный ресурс од-
нозначно законодательно не определен. Ис-
ходя из системного толкования Закона, таким 
ресурсом должен быть ресурс, на котором 
указанные персональные данные распро-
страняются. Полагаем, если персональные 
данные распространяются неограниченному 
кругу лиц оператором на нескольких ресур-
сах, то информация (выполнение требований 
п. 10 ст. 10.1 Закона) должна размещаться на 
каждом ресурсе, например, сайтах в сети 
«Интернет». Причем распространять эту ин-
формацию необходимо на странице сайта в 
сети «Интернет», где эта информация распро-
страняется. 

С учетом того, что действия, направлен-
ные на распространение персональных дан-
ных, входят в общее понятие «обработки» 
персональных данных и не являются новым 
элементом законодательства, при публика-
ции условий обработки также следует руко-
водствоваться правилами, ранее установлен-
ными законодательством. 

Таким образом, публикация условий об-
работки персональных данных в отношении 
категории «персональных данных, разрешен-
ных субъектом персональных данных для 
распространения» определяется общим пра-
вилом, установленным ч. 2 ст. 18.1 Закона и не 
подразумевает создания отдельных ресурсов 
для публикации дополнительных условий. 

Ч. 2 ст. 18.1 Закона установлено, что опе-
ратор обязан опубликовать или иным обра-
зом обеспечить неограниченный доступ к до-
кументу, определяющему его политику в от-
ношении обработки персональных данных, к 
сведениям о реализуемых требованиях к за-
щите персональных данных [2]. Оператор, 
осуществляющий сбор персональных данных 
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с использованием информационно-телеком-
муникационных сетей, обязан опубликовать 
в соответствующей информационно-теле-
коммуникационной сети документ, опреде-
ляющий его политику в отношении обработ-
ки персональных данных, и сведения о реа-
лизуемых требованиях к защите персональ-
ных данных, а также обеспечить возможность 
доступа к указанному документу с использо-
ванием средств соответствующей информа-
ционно-телекоммуникационной сети.

Пока условия для распространения ин-
формации не вступили в силу, системное тол-
кование норм Закона свидетельствует, что 
запреты на передачу (кроме предоставления 
доступа) этих персональных данных операто-
ром неограниченному кругу лиц, а также за-
преты на обработку или условия обработки 
(кроме получения доступа) этих персональ-
ных данных неограниченным кругом лиц, 
должны быть установлены в документе, опре-
деляющем политику оператора в отношении 
обработки персональных данных, сведения о 
реализуемых требованиях к защите персо-
нальных данных. Также рекомендуется раз-
мещать их на страницах сайтов, на которых 
происходит распространение персональных 
данных неограниченному кругу лиц. 

Возникает часто и вопрос о форме согла-
сия на распространение. Представляется, что 
к такому согласию (в части его формы) полно-
стью применяются требования ч. 4 ст. 9 Зако-
на. В случаях, предусмотренных федераль-
ным законом, обработка персональных дан-
ных осуществляется только с согласия в пись-
менной форме субъекта персональных дан-
ных. Равнозначным содержащему собствен-
норучную подпись субъекта персональных 
данных согласию в письменной форме на бу-
мажном носителе признается согласие в фор-
ме электронного документа, подписанного в 
соответствии с Федеральным законом «Об 
электронной подписи». Во втором случае за-
верить его работник должен своей электрон-
ной подписью (ч. 1, 4 ст. 9 Закона).

По новым правилам оформлять письмен-
ное согласие необходимо, если вы собирае-
тесь размещать информацию о сотруднике в 
открытом доступе (например, в социальных 
сетях, на доске почёта или на сайте организа-
ции) или передавать третьим лицам: охран-
ным организациям, кадровым агентствам, ау-
диторским компаниям и т.д.  Ранее согласие 
сотрудника не требовалось на перепечатку 
той информации, которую он сам разместил в 

сети «Интернет» или в других публичных ре-
сурсах (п. 10 ч. 1 ст. 6 Закона). Данный пункт 
Закона утратил силу с 1 марта 2021 г. в силу 
Федерального закона от 30.12.2020 № 519-ФЗ. 

Также необходимо отметить, что при 
установлении требований к согласию необ-
ходимо различать требования к форме и со-
держанию. Применительно к форме согласия 
на распространение персональных данных 
(например, публикация персональных дан-
ных работников в сети Интернет, которая так-
же является распространением) – его необхо-
димо получать по общим правилам получе-
ния согласий, установленным в части 4 статьи 
9 Закона.

Применительно к содержанию согласия 
– с 01.03.2021 такое согласие может быть по-
лучено по новым правилам (то есть по прави-
лам статьи 10.1 и в соответствии с формой, 
установленной ч. 9 ст. 9 Закона). Ч. 9 ст. 9 пря-
мо предусматривает, что требования к содер-
жанию согласия на обработку персональных 
данных, разрешенных субъектом персональ-
ных данных для распространения, устанавли-
ваются уполномоченным органом по защите 
прав субъектов персональных данных. Пока 
такой акт не принят, применительно к согла-
сию на распространение необходимо руко-
водствоваться требованиями к содержанию, 
установленные ст. 10.1 Закона. 

В соответствии с изменениями, внесен-
ными в законодательство о защите персо-
нальных данных с 01 марта 2021 года, общие 
правила получения письменного согласия 
субъекта персональных данных (в том числе 
работника) на обработку дополняются требо-
ваниями к получению отдельного письмен-
ного согласия на обработку персональных 
данных, разрешенных субъектом персональ-
ных данных для распространения, при этом 
работнику нужно дать возможность опреде-
лить их перечень по каждой категории, ука-
занной в согласии на обработку.

Также надо учитывать, что в соответствии 
с частью 9 статьи 9 Федерального закона «О 
персональных данных» требования к содер-
жанию согласия на обработку персональных 
данных, разрешенных субъектом персональ-
ных данных для распространения, устанавли-
ваются уполномоченным органом по защите 
прав субъектов персональных данных (Ро-
скомнадзор) [4-6]. 

Согласно приказу Роскомнадзора от 
24.02.2021 № 18 «Об утверждении требова-
ний к содержанию согласия на обработку 
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персональных данных, разрешенных субъек-
том персональных данных для распростране-
ния» установлен ряд таких требований [3].

Также надо учитывать, что согласно п. 4 
ст. 7 Федерального закона от 27.07.2010 № 
210-ФЗ «Об организации предоставления го-
сударственных и муниципальных услуг» «для 
обработки органами, предоставляющими го-
сударственные услуги, органами, предостав-
ляющими муниципальные услуги, иными го-
сударственными органами, органами местно-
го самоуправления, подведомственными го-
сударственным органам или органам местно-
го самоуправления организациями, участву-
ющими в предоставлении предусмотренных 
частью 1 статьи 1 настоящего Федерального 
закона государственных и муниципальных 
услуг, персональных данных в целях предо-
ставления персональных данных заявителя, 
имеющихся в распоряжении таких органов 
или организаций, в орган, предоставляющий 
государственную услугу, орган, предоставля-
ющий муниципальную услугу, либо подве-
домственную государственному органу или 
органу местного самоуправления организа-
цию, участвующую в предоставлении предус-
мотренных частью 1 статьи 1 настоящего Фе-
дерального закона государственных и муни-
ципальных услуг, либо многофункциональ-
ный центр на основании межведомственных 
запросов таких органов или организаций для 
предоставления государственной или муни-
ципальной услуги по запросу о предоставле-
нии государственной или муниципальной ус-
луги, а также для обработки персональных 
данных при исполнении многофункциональ-
ным центром функций в соответствии со ста-
тьей 16 настоящего Федерального закона и 
при регистрации субъекта персональных 
данных на едином портале государственных 
и муниципальных услуг и на региональных 

порталах государственных и муниципальных 
услуг не требуется получение согласия заяви-
теля как субъекта персональных данных в со-
ответствии с требованиями статьи 6 Феде-
рального закона от 27 июля 2006 года № 152-
ФЗ «О персональных данных» [7].

Анализ изменений законодательства о 
персональных данных свидетельствует о се-
рьезном ужесточении требований в части 
распространения персональных данных нео-
граниченному кругу лиц, в том числе через 
сеть Интернет. Изменения, внесенные в За-
кон, отличаются неоднозначностью форму-
лировок и вызывают массу споров на практи-
ке. Полагаем, что толкование норм ст. 10.1 
Закона должна происходить из позиции при-
оритета интересов субъектов персональных 
данных. В то же время Закон позволяет в 
определенных случаях субъектам персональ-
ных данных в определенной мере злоупотре-
блять своими правами. Так, сегодня часто 
субъекты в согласиях специально указывают, 
что они определяться позднее с условиями 
распространения, ставят распространение 
под те или иные условия. Делается это пред-
намеренно, с целью дальнейшего оспарива-
ния распространения и требования через суд 
компенсации морального вреда в связи с не-
законной обработкой персональных данных. 
Многие операторы при этом полагают, что 
если субъект подписал согласие на распро-
странение, то этого достаточно. Однако, нор-
мы ст. 10.1 Закона четко определяют необхо-
димость максимальной конкретизации пози-
ции субъекта. В связи с этим операторам се-
годня важно чрезвычайно внимательно изу-
чать полученные согласия и принимать опе-
ративные меры по уточнению согласий или 
прекращению распространения персональ-
ных данных.
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