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ВИДЫ НАВИГАЦИОННЫХ 
ИМИТИРУЮЩИХ ПОМЕХ  
И МЕТОДЫ БОРЬБЫ С НИМИ 

Проведен анализ влияния преднамеренных помех на сигналы глобальных навигаци-
онных спутниковых систем (ГНСС), принимаемых навигационной аппаратурой по-
требителя (НАП). Кратко рассмотрено воздействие маскирующих помех и способы 
повышения помехоустойчивости НАП. Дается описание типов имитирующих помех 
и приводится расширенное описание технологий их постановки. Выполнена класси-
фикация спуфинг-атак. Рассмотрены методы обнаружения имитирующих помех на 
основе временного и пространственного анализа принимаемого сигнала. Описаны 
методы противодействия имитирующим помехам и выполнено сравнение их эффек-
тивности в борьбе с спуфинг-атаками.

Ключевые слова: глобальная навигационная спутниковая система, маскирую-
щие помехи, имитирующие помехи, спуфинг.

Berdiugin-Malinovskiy D. A., Shabunin S. N.

TYPES OF NAVIGATION SIMULATION 
INTERFERENCE AND METHODS  

OF DEALING WITH THEM
The analysis of the impact of intentional interference on the signals from global navigation 

satellite systems as received by consumer navigation equipment is conducted. The effects of 
masking interference and methods to enhance noise immunity are briefly discussed. A descrip-
tion of the types of simulated interference is provided, along with an extended overview of the 
technologies used to create them. Classification of spoofing attacks has also been performed. 
Techniques for detecting simulated interference based on the temporal and spatial characteris-
tics of the received signal are explored. Methods to counter imitating interference are outlined, 
and their efficacy in combating spoofing assaults is compared.

Keywords: Global Navigation Satellite Systems, jamming, deception jamming, spoofing.
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Введение
Свое развитие ГНСС начали с Глобальной 

системы позиционирования (GPS), созданной 
в США, и Глобальной навигационной спутни-
ковой системы (ГЛОНАСС), разработанной в 
Советском Союзе. Современная ГНСС так же 
включает в себя такие системы, как Galileo – 
Европейский союз, BeiDou – Китайская на-
родная республика, а также региональные 
навигационные спутниковые системы: ин-
дийская региональная навигационная спут-
никовая система (IRNSS) и квазизенитная 
спутниковая система (QZSS) в Японии [1]. НАП 
ГНСС широко востребована по всему миру, 
предоставляя точные данные о местополо-
жении, скорости и времени. 

Услуги предоставления ГНСС открытых 
высокоточных синхронизированных данных 
о времени нашли применение и стали неза-
менимы в отраслях, не связанных с навигаци-
ей, таких как энергетика, банковское дело, 
коммуникации. Это делает актуальным ана-
лиз уязвимостей ГНСС, связанных с помехоу-
стойчивостью из-за крайне низкого уровня 
сигнала, получаемого со спутников, располо-
женных на высоте приблизительно в 20 000 
километров, открытой структуры общедо-
ступных гражданских навигационных сигна-
лов (НС), используемых в навигации, которые 
легко подделать ложными с помощью техно-
логии, известной как спуфинг (spoofing) [2].

При изучении уязвимости ГНСС, кроме 
возможных естественных помех, исследова-
тели выделяют два основных типа преднаме-
ренных помех НАП: маскирующие помехи 
(jamming) [3] и имитирующие помехи (спу-
финг) [4]. Отношение мощности НС на входе 
приемного устройства к уровню шума обыч-
но не превышает 30 дБ в полосе пропускания 
приемника. Так для ГНСС ГЛОНАСС в диапазо-
не L1 уровень сигнала на входе приемника 
может составлять – 161 дБВт, а для ГНСС GPS 
– 166 дБВт [1]. Для внесения помех и потери 
работоспособности НАП GPS достаточно пе-
редатчика с мощностью 0,25 Вт на удалении 4 
км [5]. Постановщики помех (ПП) используют 
передатчики с широкополосным гауссовским 
шумом [6] или другие формы сигналов [7] на 
частотах работы ГНСС для снижения отноше-
ния сигнал/шум на входе приемника или пол-
ного подавления работы НАП.

Для повышения помехоустойчивости от 
маскирующих помех используются методы 
пространственной режекции сигналов поме-
хи. Адаптивное формирование диаграммы 

направленности с помощью комбинации не-
скольких антенн [8] или антенной решеткой 
(АР) осуществляется за счет подстройки фаз 
сигналов [9], получаемых с антенных элемен-
тов, для достижения максимального отноше-
ния сигнал / (помеха + шум) на входе прием-
ника НС [10]. Применение цифровых антен-
ных решеток позволяет подавить уровень 
множественных помех на 90–100 дБ [5]. Таким 
образом, методы борьбы с разными видами 
маскирующих помех НС ГНСС достаточно глу-
боко исследованы [11] и далее не рассматри-
ваются. Основной целью работы является 
раскрытие и описание наиболее значимой 
проблемы – имитирующих помех НС.

Имитирующие помехи (спуфинг)  
НС ГНСС

Спуфинг НС ГНСС классифицируется как 
преднамеренная передача ложных НС с зада-
чей дезинформировать НАП с целью получе-
ния ею неверных данных о положении, ско-
рости и времени [12]. В отличие от помехи 
глушения цель атаки тайно заставить прием-
ник НС отслеживать ложные сигналы ГНСС 
для предоставления неверного навигацион-
ного решения и получения контроля над ней. 
Воздействие имитирующей помехи на НАП 
намного опаснее маскирующей [13].

Термин «спуфинг» (имитирующая помеха) 
был заимствован из области информацион-
ной безопасности [12]. В области информаци-
онной безопасности целью атаки спуфинга 
является получение разведданных с помо-
щью человека или программы путем маски-
ровки под видом другого человека или про-
граммы с помощью фальсификации данных 
[14]. Имитирующие помехи НС ГНСС имеют 
сходство с информационными спуфинг-поме-
хами, однако воздействие помехи на НАП не 
является главной целью. ПП рассчитывает по-
лучить полный контроль над объектом с по-
мощью атаки. Цель ошибочно думает, что это 
настоящий сигнал и использует его. Чтобы 
добиться своего результата ПП используют 
различные стратегии и технологии.

Технологии имитирующих помех
При приеме навигационных сигналов со 

значительного удаления, возникают искаже-
ния, связанные с прохождением атмосферы, 
влияющие на прием [15]. Принимаемый НАП 
уровень НС настолько низкий, что уязвим для 
любого вида преднамеренных и непреднаме-
ренных радиочастотных помех [16]. Чтобы на-
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чать атаку, ПП сначала передает синхронизи-
рованные по фазе ложные НС, но более низ-
кой мощности по сравнению с подлинными. 
На следующем этапе мощность спуфинг-сиг-
налов увеличивается до уровня, незначи-
тельно превышающего подлинные [17]. С уве-
личением мощности НАП начинает отслежи-
вать ложный сигнал вместо подлинного, по-
лучая таким образом контроль над НАП. ПП 
медленно изменяет параметры сигнала уво-
дя их от исходных. Как только ложные сигна-
лы перемещают приемник на 2 микросекун-
ды во времени или на 600 метров в сторону 
от подлинного навигационного решения, 
можно констатировать, что НАП подчинена 
ПП [18]. Описанная технология постановки 
имитирующих помех называется синхронной 
атакой (или мягкий захват), в противном слу-
чае это будет асинхронная атака [19] (или гру-
бый захват) как показано на рис. 1.

Для синхронной атаки требуется точная 
синхронизация помеховых сигналов по фазе, 
доплеровскому сдвигу, положению и време-
ни. Сигналы должны содержать соответству-
ющие данные альманаха и эфемерид. Для 
обеспечения точности синхронизации поста-
новщику помех необходим приемник ГНСС.

Несинхронная атака является одной из са-
мых простых. Для нее не требуется синхрони-
зация. Для успешной атаки уровень сигнала 
помехи должен превышать подлинный сигнал 
не менее, чем на 30 дБ. Во время атаки проис-

ходит срыв слежения за НС, после чего НАП 
переходит в режим поиска и захватывает бо-
лее мощный спуфинг-сигнал. В случае, когда 
НАП находится в режиме поиска НС, для про-
ведения атаки помеховому сигналу достаточ-
но небольшой разницы в мощности [20].

Постановка помехи  
на основе генерации НС

Такие сигналы генерируются самим обо-
рудованием ПП для передачи на НАП ложных 
данных [21]. Сгенерированные сигналы име-
ют хорошую гибкость в плане изменения на-
вигационных параметров о местоположении 
и времени. В основном такие атаки выполня-
ются после предварительного глушения сиг-
налов ГНСС, чтобы заставить НАП захватить 
ложный сигнал, превышающий мощность 
подлинных сигналов.

Постановка помехи  
на основе ретрансляции НС

Источник помех на основе ретрансляции 
НС состоит из ретранслятора и приемника НС. 
Перед ретрансляцией сигналы синхронизиру-
ются с подлинными, после этого генерируются 
спуфинг-сигналы, усиленные по мощности от-
носительно подлинных сигналов и с неболь-
шой задержкой во времени, направленные на 
приемную антенну цели. Атаки на небольшом 
расстоянии от целевой НАП наиболее синхро-
низированы с подлинными НС [22].

Рис. 1. Синхронная атака спуфинга (a), асинхронная атака (б) с этапами:  
Т1 – Выравнивание фазы спуфинг-сигнала с реальным сигналом,  

Т2 – Захват контроля над НАП с повышением мощности, Т3 – Изменение параметров сигнала (фазы),  
Т4  – Контроль ПП над НАП
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На рис. 2 показана базовая схема син-
хронной атаки на основе ретрансляции НС.

Постановка помехи  
с автосинхронизацией

Как наиболее продвинутая исследовате-
лями рассматривается технология скрытной 
постановки имитирующей помехи с посте-
пенной синхронизацией к подлинным НС, 
подстраиваемой под контур слежения НАП 
[23]. После обработки подлинных НС, ПП осу-
ществляет задержку по дальности и допле-
ровскому сдвигу в соответствии с динамикой 
объекта атаки, с целью скрытного контроля 
задержки приема НС [24]. Особенность тех-
нологии автосинхронизации помехи заклю-
чается в эффективной скрытной подмене 
подлинного НС. Для общедоступных граж-
данских и военных НС технология постанов-
ки помех отличается [25].

Постановка помехи с использованием 
нескольких передатчиков

Атака с несколькими передатчиками счи-
тается наиболее сложной помехой с техноло-
гической точки зрения. На рис. 3 изображена 
схема атаки на основе ретрансляции НС с не-
сколькими источниками помех. В этой техно-
логии используется несколько передатчиков, 
что значительно усложняет пространствен-
ную оценку прихода сигналов для подавле-

ния таких помех [26]. Как при генерации, так и 
при ретрансляции НС, работа источников по-
мех должна быть синхронизирована, что де-
лает её сложно реализуемой [27].

Выбор технологии постановки имитиру-
ющих помех зависит от целей ПП [28], их мож-
но разделить на несколько категорий:

•  подмена информации в определении 
местоположения цели [29];

•  подмена информации текущего време-
ни цели [30];

•  получение контроля над НАП ГНСС [31].
По отличительным признакам описанных 

методов и технологий, имитирующие помехи 
можно классифицировать в виде отдельных 
групп (рис. 4).

 
Методы детектирования  

имитирующих помех
Большая работа по детектированию ими-

тирующих помех была проведена еще в 1995 
году [32]. Были проанализированы техноло-
гии постановки помех, а также сформулиро-
ваны методы их обнаружения:

•  по амплитуде сигнала;
•  по углу прихода сигнала;
•  по времени прибытия сигнала;
•  проверка согласованности с другим на-

вигационным оборудованием;
•  аутентификация шифрования сиг-

нала;

Рис. 2. Схема синхронной спуфинг-атаки на основе ретрансляции НС
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•  определение направления поляриза-
ции сигнала;

•  обнаружение векторных петель слеже-
ния.

Анализ амплитуды принимаемого НС
Отношение мощности полезного сигнала 

к мощности шума является одной из характе-
ристик навигационного сигнала. В нормаль-
ных условиях работы НАП это отношение на-
ходится в определенных пределах и не под-
вержено значительным изменениям [33]. Ког-
да с помощью атаки ПП пытается воздейство-
вать на НАП, это отношение может резко из-
мениться. Контролируя данный параметр НС, 

можно определить воздействие спуфинга. 
Аналогичным способом можно оценивать 
уровень мощности самого принимаемого НС. 
Еще одним методом, основанном на анализе 
уровня принимаемых НС, служит оценка раз-
ности мощности принимаемых сигналов раз-
ных диапазонов частот с одного спутника. Из-
менение разности или потеря одного из сиг-
налов, может свидетельствовать об атаке [34]. 

Пространственная оценка НС
Подлинные сигналы передаются с разных 

спутников и направлений. Если спуфинг-ата-
ка совершается с одного передатчика, то та-
кие сигналы приходят с одной антенны. Тем 

Рис. 3. Схема синхронизированной спуфинг-атаки на основе ретрансляции с несколькими источниками помех

Рис. 4. Классификация спуфинг-атак
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самым, с помощью пространственной обра-
ботки сигналов можно выявлять направле-
ние источника помехи для управления ДН 
антенных систем НАП.

Способы пространственной обработки 
могут быть разными. За счет оценки разности 
фаз принимаемых сигналов [35], оценки из-
менения угла пересечения НС между двумя 
направлениями прибытия на одной антенне 
[36], разности фаз от двух разнесенных ан-
тенн [37], использования многоэлементной 
антенной решетки (АР), сравнения фазовых 
измерений коррелятора НАП от разных спут-
ников, определения угла прибытия сигналов 
и исключения тех, которые были получены из 
одной пространственной области [38]. 

Методы, основанные на оценке  
параметров времени задержки  

прибытия НС
Для случаев, когда имитирующие помехи 

используют в своей основе навигационный 
приемник, необходимо время для получения 
НС, его обработки и генерации на его основе 
помехи. Методы по оценке времени задерж-
ки могут отличаться. К примеру, алгоритм об-
наружения имитирующих помех, основанный 
на анализе разницы псевдодальности и дан-
ных эфемерид [39], метод оценки разницы во 
времени прибытия (TDOA), измеряемой как 
дифференциальное отношение псевдодаль-
ности к несущей частоте между сигналами 
имитирующих помех и подлинными НС с по-
мощью корреляции данных с нескольких на-
вигационных приемников [40].

Распознавание спуфинга  
с использованием инерциальных  

навигационных систем (ИНС)
Корреляция данных НАП и датчиков ИНС 

позволяет в различной степени и на разных 
этапах настраивать и применять методы об-
наружения имитирующих помех, даже для 
медленных атак спуфинга, когда ПП пытается 
подстраиваться под подлинные НС [41].

Мониторинг качества сигнала
Метод основан на мониторинге качества 

пика корреляции в условиях многолучево-
сти. НАП на выходе коррелятора подвергает-
ся аналогичному воздействию от атак спу-
финга, поэтому данный метод может приме-
няться для детектирования имитирующих 
помех [42]. Эффективность метода снижается 
в условиях многолучевости.

Методы противодействия  
имитирующим помехам

Еще в 1994 году проведена оценка ис-
пользования инерциальной навигационной 
системы на основе высокоточного кольце-
вого лазерного гироскопа и акселерометра, 
позволяющей корректировать курс при от-
казе или подмене данных со спутников [43]. 
Интеграция навигационных данных, инер-
циальной системы и одометрии на основе 
разработанного алгоритма фильтра Калмана 
позволяет отфильтровать резкие изменения 
местоположения и осуществлять кратковре-
менную навигацию без НС ГНСС под воздей-
ствием на НАП имитирующих помех. Здесь 
дрейф инерциальной системы, накапливаю-
щийся из-за ошибок в измерениях, ограни-
чивается калибровкой при запуске, и непре-
рывной оценкой погрешности изменяющих-
ся данных с помощью фильтра Калмана [44]. 
Использование услуги высокоточного пози-
ционирования для ГНСС GPS с использова-
нием широкополосного сигнала, модулиро-
ванного дальномерным P(Y) кодом, делает 
его значительно менее уязвимым к имитиру-
ющим помехам по сравнению с открытым 
кодом C/A (Coarse/Acquisition – грубый при-
ем), но его применение ограничено санкци-
онированными пользователями [45]. Тем не 
менее, использование даже полубескодо-
вых приемников (semi‑codeless receiver), ис-
пользующих косвенные методы обработки 
НС с P(Y) в сочетании с ИНС, снижает влия-
ние имитирующих помех по сравнению с C/A 
[46]. Применение метода двумерного поиска 
по задержке кода НС и доплеровского сдви-
га с использованием асимметричного бы-
строго преобразования Фурье позволяет 
быстрее определять сдвиг и задержку в ус-
ловиях слабого сигнала и помех и с меньши-
ми вычислительными затратами, тем самым 
снижая уязвимость к примитивным имити-
рующим помехам, направленным на срыв 
синхронизации [47]. В борьбе с несложными 
некогерентными спуфинг-атаками при под-
мене НС хорошо зарекомендовали себя ме-
тоды использования референсных станций 
ДНС, вычисляющие поправки и передающие 
их другим НАП по каналам связи, защищен-
ным от спуфинг-сигналов [48]. Более высоко-
точной, чем дифференциальная, является 
технология RTK (Real Time Kinematic). Метод 
использует гибридную систему, состоящую 
из НС улучшенной целостности с технологи-
ей RTK. Данные устройств ИНС и относитель-
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ной навигации на основе ультразвуковых и 
оптических датчиков позволяют проводить 
перекрестную проверку навигационных 
данных для выявления и возможной филь-
трации спуфинг-сигналов [49]. Для граждан-
ской НАП, не имеющей доступа к широкопо-
лосным защищённым военным сигналам, 
надежными методами борьбы с имитирую-
щими помехами являются методы простран-
ственной обработки сигнала, использующие 
пространственную фильтрацию для адап-
тивного формирования нулей диаграммы 
направленности АР в направлении источни-
ков помех [50]. Уровень помехоустойчиво-
сти при применении многодиапазонных ги-
бридных антенн сопоставим с применением 
более громоздких многоэлементных АР [33]. 
Применение АР эффективно при обработке 
сложной навигационной помеховой обста-
новки.

В контексте обзора методов противодей-
ствия имитирующим помехам нужно рассмо-
треть перспективные системы навигации для 
воздушных судов по физическим полям: маг-
нитного и гравитационного поля Земли [51]. 
Существуют методы использования оптиче-
ской навигации, позволяющие корректиро-
вать навигационное решение или осущест-
влять независимую навигацию по видео изо-
бражению [52]. Для навигации морских судов 
предлагается метод корреляции измерений 
глубины рельефа бортовыми эхолотами с 
цифровыми батиметрическими картами в со-
четании с ИНС [53].

Инженерный университет в городе Хар-
бин в 2022 году провел большое исследова-
ние на тему обзора технологий имитирующих 
помех и методов борьбы с ними [4]. В работе 
были объединены труды 121 научного иссле-
дования и на их основе сформированы оце-
ночные выводы об эффективности рассмо-

тренных методов. Наивысшие оценки полу-
чили следующие методы:

•  методы оценки мощности и векторных 
контуров слежения принимаемых НС;

•  оценка отклонений от нормы параме-
тров в принимаемых НС в сочетании с ис-
пользованием инструментов криптозащиты и 
шифрования;

•  анализ дрейфа параметров НС, где наи-
высшую оценку получили методы, сочетаю-
щие в себе корреляцию оцениваемых пара-
метров с инерциальными датчиками ориен-
тации или оптическими датчиками;

•  определение местоположения источ-
ников излучения принимаемых сигналов;

•  использование нейронных сетей и дру-
гих методов машинного обучения, позволяю-
щих комбинировать различные методы защи-
ты в зависимости от стратегии атаки.

Заключение
Несмотря на развитие технологий и мето-

дов борьбы с имитирующими помехами, тех-
нологии спуфинга НС ГНСС на основе генера-
ции НС или использующие подлинные НС все 
меньше отличаются от реальных НС. Исходя 
из этого, приоритеты развития методов обна-
ружения и борьбы с имитирующими помеха-
ми будут смещаться к комбинации интегри-
рованных НАП, ИНС и методов машинного 
обучения в различных сочетаниях.

Для гражданской НАП эффективным и не-
дорогим методом борьбы с помехами являет-
ся применение адаптивных антенных систем 
или АР. При разработке адаптивных навига-
ционных антенных систем для борьбы с по-
мехами, в дополнение к методам простран-
ственной оценки источников сигналов, повы-
сить эффективность поможет оценка дрейфа 
параметров НС в сочетании с инерциальны-
ми датчиками или полноценной ИНС.

Работа выполнена при финансовой поддержке Министерства науки и высшего образова-
ния РФ (тема № FEUZ-2023-0015)
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ОБНАРУЖЕНИЕ АНОМАЛИЙ  
В ФИНАНСОВЫХ ТРАНЗАКЦИЯХ  
С ПОМОЩЬЮ АВТОЭНКОДЕРОВ

В данной работе рассматривается задача выявления подозрительных финансо-
вых транзакций с использованием нейросетевых автоэнкодеров. Подобные транзак-
ции зачастую могут быть индикатором мошеннической активности, что делает 
проблему их своевременного обнаружения критически важной для систем финансовой 
безопасности.

Вначале проведён обзор существующих подходов к детектированию аномалий, 
включая классические статистические методы и современные алгоритмы машинно-
го обучения. Отмечается, что большинство традиционных моделей сталкиваются 
с трудностями при работе с данными, в которых наблюдается существенный дис-
баланс классов, характерный для финансовых операций (мошеннические транзакции 
составляют крайне малую долю от общего объёма).

На этом фоне использование автоэнкодеров представляется целесообразным 
решением. Данный тип нейронных сетей позволяет строить компактное внутрен-
нее представление нормальных данных, а затем выявлять аномалии на основе вели-
чины ошибки восстановления. В исследовании применён полносвязный симметрич-
ный автоэнкодер, обученный на открытом наборе данных транзакций.

Результаты экспериментов показывают, что предложенная модель способна эф-
фективно выделять отклонения от типичного поведения. Чтобы подтвердить ка-
чество разработанного метода, был проведён сравнительный анализ с признанными 
подходами, такими как метод изолирующего леса и логистической регрессии. Анализ 
показал, что использование нейронных сетей позволяет значительно повысить 
точность выявления подозрительных транзакций, что свидетельствует о перспек-
тивности внедрения такого подхода на практике. Исследование подчёркивает важ-
ность интеграции моделей автоэнкодинга и глубокого обучения для эффективного 
решения проблем финансового мониторинга. Практическое применение полученных 
результатов открывает возможности для совершенствования существующих ме-
ханизмов предотвращения мошенничества, наделяя их способностью оперативно 
реагировать на появление новых форм противоправных действий.

Ключевые слова: обнаружение аномалий, автоэнкодер, нейросети, финансовые 
транзакции, выявление мошенничества, ошибка восстановления, несбалансирован-
ные данные, глубокое обучение.
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DETECTING ANOMALIES  
IN FINANCIAL TRANSACTIONS  

USING AUTOENCODERS
This paper considers the problem of detecting suspicious financial transactions using neu-

ral network autoencoders. Such transactions can often be an indicator of fraudulent activity, 
which makes the problem of their timely detection critically important for financial security sys-
tems.

First, an overview of existing approaches to anomaly detection is provided, including classi-
cal statistical methods and modern machine learning algorithms. It is noted that most tradi-
tional models face difficulties when working with data in which there is a significant class im-
balance characteristic of financial transactions (fraudulent transactions account for an ex-
tremely small proportion of the total volume).

Against this background, the use of autoencoders seems to be an appropriate solution. This 
type of neural network allows you to build a compact internal representation of normal data, 
and then identify anomalies based on the magnitude of the recovery error. The study uses a 
fully connected symmetric autoencoder trained on an open set of transaction data.

The experimental results show that the proposed model is able to effectively identify devia-
tions from typical behavior. To assess its quality, a comparison was made with alternative meth-
ods, including Isolation Forest and logistic regression. The analysis showed that the neural net-
work architecture demonstrates a higher sensitivity in detecting fraudulent transactions, which 
confirms its prospects for practical application.

Thus, the conducted research highlights the importance of using autoencoders and neural 
network technologies in general when solving financial analytics problems. The results ob-
tained can serve as a basis for the development of more reliable protection systems capable of 
adapting to new types of fraudulent schemes.

Keywords: anomaly detection, autoencoder, neural networks, financial transactions, fraud 
detection, reconstruction error, imbalanced data, deep learning.

Введение
Современная финансовая индустрия нахо-

дится в условиях интенсивной цифровизации. 
Это явление значительно упрощает проведе-
ние транзакций и расширяет возможности 
пользователей, однако одновременно повыша-
ет уязвимость системы перед различными 
угрозами безопасности. Одной из наиболее 
острых проблем является рост числа мошенни-
ческих операций, связанных с использованием 
украденных персональных данных и создани-
ем поддельных аккаунтов. Несмотря на то что 
подавляющее большинство транзакций явля-
ется легитимным, даже относительно неболь-
шая доля мошеннических действий способна 
привести к серьёзным финансовым потерям и 
подорвать доверие клиентов к системе.

В этой связи задача своевременного и на-
дёжного обнаружения аномальных транзак-
ций приобретает особую значимость. Тради-
ционные методы, основанные на фиксиро-
ванных правилах или простых статистиче-
ских моделях, показывают ограниченную эф-
фективность в условиях постоянно меняю-
щихся мошеннических схем. Злоумышленни-
ки непрерывно адаптируют свои стратегии, 
что снижает результативность жёстко детер-
минированных алгоритмов и требует внедре-
ния более гибких и интеллектуальных подхо-
дов [1].

Одним из перспективных направлений в 
этой области является использование мето-
дов машинного обучения, а именно нейросе-
тевых архитектур, способных выявлять скры-
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тые зависимости и обучаться на больших мас-
сивах данных. Среди таких моделей особое 
внимание привлекают автоэнкодеры. Их клю-
чевая особенность заключается в способно-
сти восстанавливать входные данные после 
их сжатия, формируя компактное внутреннее 
представление. Аномальные транзакции, как 
правило, плохо соответствуют выученным за-
кономерностям и, следовательно, воспроиз-
водятся сетью с высокой ошибкой. Этот эф-
фект позволяет использовать автоэнкодеры 
в качестве эффективного инструмента для 
обнаружения отклонений.

Применение автоэнкодеров имеет ряд 
преимуществ перед традиционными метода-
ми. Во-первых, их работа не требует большо-
го количества размеченных данных, что осо-
бенно важно при выраженном дисбалансе 
классов: количество мошеннических опера-
ций значительно уступает числу нормальных 
транзакций. Во-вторых, архитектура модели 
позволяет классифицировать операции на 
нормальные и подозрительные, опираясь ис-
ключительно на величину ошибки рекон-
струкции. Таким образом, подход не только 
обеспечивает адаптивность к новым угрозам, 
но и повышает надёжность функционирова-
ния финансовых систем.

Целью данной работы является исследо-
вание эффективности применения автоэнко-
деров в задаче выявления аномальных тран-
закций, а также анализ направлений возмож-
ного совершенствования данной модели.

Автоэнкодер представляет собой раз-
новидность искусственной нейронной 
сети, предназначенную для построения 
сжатого представления исходных данных 
при сохранении ключевых признаков и их 
последующего восстановления. Обучение, 
как правило, проводится в безучительном 
режиме, когда целевая переменная совпа-
дает со входным вектором. Архитектура ав-
тоэнкодера включает три основных блока: 
энкодер, выполняющий преобразование 
входных данных в скрытое представление; 
бутылочное горлышко (или латентное про-
странство), содержащее упрощённое опи-
сание исходных данных; и декодер, восста-
навливающий входную информацию на ос-
нове скрытого представления. Архитектура 
автоэнкодера приведена на рисунке 1. Та-
кая структура обеспечивает возможность 
выявления несоответствий и делает автоэн-
кодеры ценным инструментом анализа дан-
ных в условиях высокой изменчивости 
угроз.

Рис.1. Схема архитектуры энкодера



20 ВЕСТНИК УрФО. БЕЗОПАСНОСТЬ В ИНФОРМАЦИОННОЙ СФЕРЕ № 3(57) / 2025

Обнаружение аномалий  
в финансовых транзакциях  
с помощью автоэнкодеров

В задачах обнаружения аномалий автоэн-
кодеры обучаются преимущественно на при-
мерах, относящихся к «нормальному» пове-
дению системы. При этом транзакции, не со-
ответствующие общей закономерности, вос-
производятся сетью с заметными искажения-
ми. Это приводит к увеличению ошибки вос-
становления, которая и используется как ос-
новной критерий для классификации опера-
ции как аномальной. Таким образом, величи-
на ошибки играет ключевую роль: при превы-
шении заранее установленного порогового 
значения транзакция рассматривается как 
подозрительная. Следует отметить, что под-
бор оптимального порога является эмпири-
ческим процессом и во многом определяет 
баланс между чувствительностью модели и 
её специфичностью.

Автоэнкодеры могут иметь различную 
архитектуру и уровень сложности: от про-
стейших полносвязных структур до более 
продвинутых модификаций на основе свер-
точных и рекуррентных слоёв. Для анализа 
финансовых транзакций чаще всего приме-
няются полносвязные автоэнкодеры, так как 
данные в подобных задачах представлены 
числовыми векторами признаков. Эффектив-
ность такой модели напрямую зависит как от 
качества исходных данных, так и от объема 
обучающей выборки. В этом контексте авто-
энкодеры выступают как мощный инструмент 
безнадзорного выявления аномалий, особен-
но в ситуациях, когда число реальных приме-

ров мошенничества крайне ограничено. По-
добный подход находит применение не толь-
ко в финансовой сфере, но и в более широ-
ком контексте кибербезопасности.

Для проведения эксперимента в настоя-
щем исследовании был выбран открытый да-
тасет Credit Card Fraud Detection, характе-
ризующийся ярко выраженным дисбалансом 
классов: доля мошеннических транзакций со-
ставляет менее 1% от общего числа записей. 
Предобработка данных включала нормализа-
цию числовых признаков, а также разделе-
ние выборки на тренировочную, тестовую и 
валидационную части.

Для задачи обнаружения аномалий ис-
пользовалась архитектура автоэнкодера, 
включающая энкодер и декодер. Энкодер 
сжимал входные данные в латентное пред-
ставление размерности 10, после чего деко-
дер выполнял реконструкцию исходного век-
тора признаков. Обучение модели проводи-
лось с использованием оптимизатора Adam, 
при этом применялась стратегия ранней 
остановки, позволяющая предотвратить пе-
реобучение и повысить обобщающую спо-
собность сети [3].

Оценка качества модели осуществлялась 
с применением таких метрик, как MSE (сред-
неквадратичная ошибка), Precision, Recall, 
F1-score и AUC. Результаты тестирования при-
ведены на рисунке 2. Исследование проде-
монстрировало высокую эффективность раз-
работанной модели: автоэнкодер продемон-
стрировал более высокие показатели по срав-
нению с такими традиционными методами, 
как логистическая регрессия и Isolation Forest.

Рис. 2. График ошибок восстановления (MSE) для нормальных и аномальных транзакций
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Проведенный анализ показал, что пред-
ложенная модель автоэнкодера работает 
лучше, чем традиционные методы (логисти-
ческая регрессия, алгоритм изоляции леса). 
Автоэнкодер точнее определяет необычные 
финансовые операции. Это говорит о том, что 
нейросети-автоэнкодеры очень хорошо вы-
являют подозрительные транзакции и могут 
быть полезны в финансах.

Главным критерием проверки качества 
стало среднее квадратичное отклонение 
(MSE), которое чётко отображало разницу 
между исходными и реконструированными 
финансовыми записями. Малое значение 
ошибки означало отсутствие подозрений от-
носительно конкретной транзакции, а высо-
кий показатель ошибки мог указывать на воз-
можное нарушение нормального режима по-
ведения. Экспериментально доказано, что 
автоэнкодер эффективно восстанавливает 
обычные финансовые события, чему соответ-
ствует минимальное значение среднего ква-
драта ошибок. Оценка успешности распозна-
вания злоумышленников проводилась с ис-
пользованием таких показателей, как точ-
ность (Precision), полнота (Recall) и коэффици-
ент сбалансированности (F1-score), критиче-
ски важных в ситуации существенного пере-
коса распределения типов событий. Предло-
женная модель показала отличные способно-
сти по обнаружению редких нарушений. По-
казатель F1-score обеспечил оптимальное 
соотношение между уровнем чувствительно-
сти и специфичности, сведя количество оши-

бочных сигналов к минимуму. Ещё одним убе-
дительным аргументом стало изучение кри-
вых ROC и вычисленной площади под ними 
(AUC). Методы дали стабильное разделение 
обычных и нестандартных записей. Обзор ме-
тодов также зафиксировал превосходство 
предлагаемого подхода перед классически-
ми моделями, включая логистическую ре-
грессию и Isolation Forest, практически по 
всем важным критериям оценки, таким как 
точность, полнота и площадь под ROC-
кривой. Немаловажным аспектом оказалось 
определение порога принятия решений, ос-
нованного на величине ошибки реконструк-
ции. Точная настройка этого показателя ока-
зала решающее влияние на равновесие меж-
ду количеством найденных преступных опе-
раций и числом случайных предупреждений. 
Следует подчеркнуть важное свойство авто-
энкодеров — независимость от заранее по-
меченных примеров отклонений и способ-
ность самостоятельно раскрывать скрытую 
структуру сложных многомерных данных. 

Итоги эксперимента, которые приведены 
на рисунке 3, ещё раз подтверждают значи-
мость в задаче нахождения сомнительных 
финансовых манипуляций. В перспективе ка-
чество выявления мошенничества может 
быть улучшено за счёт применения более 
сложных модификаций, таких как вариацион-
ные автоэнкодеры (VAE), которые учитывают 
вероятностную природу данных и способны 
обеспечить более точное разделение тран-
закций [5].

Рис. 3. Гистограмма распределения транзакций по ошибке восстановления (MSE)
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Проведённое исследование наглядно 
подтвердило, что автоэнкодеры являются 
крайне действенным инструментом для вы-
явления аномалий в финансовых транзакци-
ях. Модель не только успешно воссоздаёт 
нормальные операции, глубже понимая их 
типичные черты, но и уверенно обнаружи-
вает редкие, подозрительные отклонения, к 
которым относятся и мошеннические дей-
ствия.

Как показало сравнение с другими мето-
дами, автоэнкодеры работают результатив-
нее классических подходов — логистической 
регрессии и Isolation Forest — особенно когда 
данные сильно несбалансированны. Эти вы-
воды свидетельствуют о том, что такие техно-
логии легко адаптируются к реальным усло-
виям эксплуатации, где выявление отдельных 
эпизодов злоупотреблений имеет ключевое 
значение для обеспечения защищённости и 
поддержания уверенности пользователей. 
Применение автоэнкодеров способствует 
созданию инновационных подходов к кон-
тролю финансовых потоков. Благодаря сни-
жению числа неверных сигналов тревоги и 

улучшению выявления рисков, повышается 
устойчивость всей банковской инфраструк-
туры. Поскольку каждая допущенная погреш-
ность способна привести к серьёзным финан-
совым потерям и удару по имиджу организа-
ции, подобные инструменты приобретают 
особую важность. Однако возможности даль-
нейшего роста сохраняются. Перспективным 
подходом является создание сложных моде-
лей, например, вариационных автоэнкоде-
ров. Эти модели умеют учитывать случайные 
факторы, что делает их более гибкими и эф-
фективными. Такое сочетание технологий мо-
жет значительно повысить точность обнару-
жения мошенничества и устойчивость к но-
вым, более сложным схемам обмана.

В целом, автоэнкодеры показали свою 
эффективность в выявлении подозрительных 
операций в финансовой сфере. Их примене-
ние в системах безопасности помогает суще-
ственно уменьшить риски, связанные с мо-
шенничеством. Дальнейшее исследование и 
улучшение этих методов является важной за-
дачей, как для научных исследований, так и 
для практического применения.



СИСТЕМНЫЙ АНАЛИЗ, УПРАВЛЕНИЕ И ОБРАБОТКА ИНФОРМАЦИИ 23

КУШНИР Надежда Владимировна, старший преподаватель кафедры информационных 
систем и программирования ФГБОУ ВО «Кубанский государственный технологический уни-
верситет». 350072, г. Краснодар, ул. Московская, д. 2. Е-mail: kushnir.06@mail.ru

ВЛАСЕНКО Александра Владимировна, кандидат технических наук, доцент, Врио заведу-
ющего кафедрой информационной безопасности, профессор кафедры ФГКОУ ВО «Краснодар-
ский университет МВД России». 350005, г. Краснодар, ул. Ярославская 128. Е- mail: alex_
vlasenko@list.ru

КОЛЕСНИКОВ Даниил Сергеевич, студент 4 ФГБОУ ВО «Кубанский государственный тех-
нологический университет». 350072, г. Краснодар, ул. Московская, д. 2. Е-mail: dan-kol@bk.ru

ЯЦКЕВИЧ Евгений Сергеевич, магистрант 2 курса ФГБОУ ВО «Кубанский государственный 
технологический университет». 350072, г. Краснодар, ул. Московская, д. 2. Е-mail: es_yatskevich@
internet.ru

KUSHNIR Nadezhda Vladimirovna, Senior Lecturer at the Department of Information Systems 
and Programming of the Federal State Budgetary Educational Institution of Higher Education 
«Kuban State Technological University». 2 Moskovskaya St., Krasnodar, 350072. E-mail: kushnir.06@
mail.ru

VLASENKO Alexandra Vladimirovna, Candidate of Technical Sciences, Associate Professor, 
Acting Head of the Department of Information Security Professor of the Department, of the 
Krasnodar University of the Ministry of Internal Affairs of Russia, 128 Yaroslavskaya str., Krasnodar, 
350005. E-mail: alex_vlasenko@list.ru

KOLESNIKOV Daniil Sergeevich, 4th year student of the Federal State Budgetary Educational 
institution of Higher Education "Kuban State Technological University". 2 Moskovskaya St., Krasnodar, 
350072. E-mail: dan-kol@bk.ru

YATSKEVICH Evgeny Sergeevich, 2nd year Master's student at the Federal State Budgetary 
Educational Institution of Higher Education «Kuban State Technological University». 2 Moskovskaya 
St., Krasnodar, 350072. E-mail: es_yatskevich@internet.ru



24 ВЕСТНИК УрФО. БЕЗОПАСНОСТЬ В ИНФОРМАЦИОННОЙ СФЕРЕ № 3(57) / 2025

УДК 004.42	 Вестник УрФО № 3(57) / 2025, с. 24–29

Неклюдов Д. Н., Лебедь А. С., Кузьмина У. В.	 DOI: 10.14529/secur250303

ПРОГРАММНО-АППАРАТНЫЙ 
КОМПЛЕКС МОНИТОРИНГА WI-FI 
СЕТЕЙ ДЛЯ ОБНАРУЖЕНИЯ  
И ПРОТИВОДЕЙСТВИЯ БПЛА

В данной статье рассматривается разработка программно-аппаратного ком-
плекса для мониторинга Wi-Fi сетей с целью обнаружения и противодействия беспи-
лотным летательным аппаратам (БПЛА). Предложен вероятностный подход к иден-
тификации сетей БПЛА на основе анализа ключевых параметров беспроводного тра-
фика. Описаны методы обработки зашумленных данных. Представлены способы 
определения местоположения БПЛА и оператора. В качестве меры активного проти-
водействия рассмотрена атака деаутентификации, обеспечивающая разрыв связи 
между БПЛА и пультом управления.

Ключевые слова: информационная безопасность, беспилотные летательные 
аппараты, мониторинг, обнаружение дронов, анализ трафика, трилатерация, ата-
ка деаутентификации.

Neklyudov D. N., Lebed A. S., Kuzmina U. V.

SOFTWARE-HARDWARE SYSTEM 
FOR WI-FI NETWORK MONITORING 

TO DETECT AND COUNTERACT UAVS
This paper presents the development of a software-hardware system for Wi-Fi network 

monitoring designed to detect and counteract unmanned aerial vehicles (UAVs). We propose a 
probabilistic method for identifying UAV networks through analysis of key wireless traffic pa-
rameters. The study describes effective techniques for processing noise-contaminated signal 
data and demonstrates reliable methods for locating both UAVs and their operators. As an ac-
tive countermeasure, we examine the implementation of deauthentication attacks to sever 
communication between UAVs and their control devices.

Keywords: information security, unmanned aerial vehicles, network monitor-ing, drone 
detection, traffic analysis, signal trilateration, deauthentication attack.
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Современные беспилотные летательные 
аппараты находят широкое применение в 
различных сферах, включая доставку грузов, 
мониторинг террито-рий, видеосъемку и 
даже в военных и разведывательных опера-
циях. Однако их активное использование соз-
дает серьезные угрозы безопасности, такие 
как несанкционированное наблюдение, вме-
шательство в работу критической инфра-
структуры и потенциальные кибератаки. В 
связи с этим, компании и организации вы-
нуждены внедрять меры противодействия, 
включая глушение радиоканалов, перехват 
управления и обнаружение дронов с помо-
щью радиолокационных систем.

Множество существующих традицион-
ных методов подавления БПЛА, такие как ра-
диоэлектронное подавление каналов связи и 
радионавигации, обладают существенным 
недостатком: они могут нарушать работу соб-
ственных беспроводных сетей организации, 
включая сети Wi-Fi, Bluetooth, GSM и другие 
протоколы связи [1]. Это происходит из-за 
того, что подобные системы работают неиз-
бирательно, создавая мощные помехи во 
всем рабочем диапазоне частот и подавляя 
не только сигналы БПЛА, но и легитимные 
устройства. Такие методы особенно критич-
ны для предприятий, где стабильная работа 
сетевой инфраструктуры является одним из 
условий функционирования бизнес-процес-
сов.

В связи с этим актуальной задачей стано-
вится разработка специализиро-ванных си-
стем мониторинга, способных обнаруживать 
и идентифицировать БПЛА по их взаимодей-
ствию с Wi-Fi сетями без негативного влияния 
на существующую инфраструктуру связи. По-
добные решения должны точно детектиро-
вать подозрительные сети и интегрироваться 
в комплексные системы защиты.

В качестве одного из способов идентифи-
кации подобных Wi-Fi сетей возможно приме-
нить анализ обмена кадров при общении 
БПЛА с пультом управления. Поскольку точ-
ное определение принадлежности Wi-Fi сети 
к БПЛА не всегда возможно, предлагается ис-
пользовать вероятностный подход, основан-
ный на анализе совокупности параметров 
беспроводного трафика [2]. 

К основным параметрам для оценки, пе-
рехваченных с помощью сниффера пакетам 
относятся:

•  Анализ OUI (Organizationally Unique 
Identifier) MAC-адреса

•  Количество устройств в сети
•  SSID (имя сети)
•  Анализ силы сигнала (RSSI) и динамики 

его изменения
•  История и время жизни сети
В качестве базовой вычислительной 

платформы системы мониторинга была вы-
брана одноплатная микрокомпьютерная си-
стема Raspberry Pi 4 Model B с установленной 
операционной системой Raspberry Pi OS (ра-
нее известной как Raspbian). Данный выбор 
обусловлен сочетанием вычислительной 
мощности, энергоэффективности, необходи-
мых при анализе большого количества паке-
тов из множества сетей, а также компактных 
размеров устройства [3].

Хотя плата Raspberry Pi 4 оснащена 
встроенным беспроводным сетевым адапте-
ром Broadcom BCM4345 с поддержкой стан-
дартов IEEE 802.11 b/g/n/ac (2,4/5 ГГц), спо-
собным работать в режиме мониторинга 
(monitor mode), для задач данного исследо-
вания его возможностей оказалось недоста-
точно. Для преодоления ограничений, таких 
как, недостаточная мощность и ограничен-
ная чувствительность передатчика, был до-
полнительно подключен внешний беспро-
водной адаптер ALFA AWUS036ACM с чипсе-
том MediaTek MT7612U, а также резервные 
адаптеры [4].

Для захвата и анализа беспроводных па-
кетов в разработанной системе используется 
библиотека Scapy для языка Python, которая 
предоставляет воз-можности для низкоуров-
невой работы с сетевыми пакетами [5]. С по-
мощью данного инструментария осуществля-
ется перехват радиокадров, из которых из-
влекаются ключевые параметры для после-
дующего анализа. Особое значение имеет 
получение показателя мощности принимае-
мого сигнала (RSSI), которое реализуется че-
рез обращение к полю dBm_AntSignal в 
RadioTap-заголовке пакета (pkt[RadioTap].
dBm_AntSignal) [6].

При практическом применении системы 
в условиях плотной городской застройки или 
на промышленных объектах возникает суще-
ственная проблема, связанная с одновремен-
ным присутствием большого количества бес-
проводных сетей и подключенных к ним 
устройств. Массовый параллельный анализ 
всех обнаруженных сетей приводит к значи-
тельной нагрузке на вычислительные ресур-
сы системы и снижению оперативности обра-
ботки.
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Для оптимизации работы системы был 
разработан многоуровневый подход к анали-
зу сетей, основанный на принципе приорите-
зации. Новые, только что обнаруженные сети 
подвергаются наиболее тщательному и де-
тальному анализу по всем доступным параме-
трам. По мере накопления статистики о сети и 
подтверждения ее стабильности и легитимно-
сти, интенсивность проверок постепенно сни-
жается. Сети, длительное время присутствую-
щие в зоне мониторинга и демонстрирующие 
предсказуемое поведение, переходят в кате-
горию "известных" и проверяются по упро-
щенной схеме. Приоритезация позволяет сни-
зить вычислительную нагрузку на систему, со-
храняя при этом эффективность обнаружения 
подозрительной активности. 

В условиях работы с сильно зашумлен-
ными беспроводными сигналами возникает 
необходимость в специальных алгоритмах 
обработки данных, позволяющих одновре-
менно решать две задачи: снижение влия-
ния случайных помех и сохранение актуаль-
ной информации о динамике изменения сиг-
нала. Для этих целей в разработанной систе-
ме применяется метод взвешенного скольз-
ящего среднего (Weighted Moving Average, 
WMA).

 

	 ,

где:  – последовательность измеренных зна-
чений RSSI

 – весовые коэффициенты
k – размер окна усреднения
Практические испытания показали, что 

применение WMA для обработки RSSI-
сигналов в условиях городской застройки 
снижает среднеквадратичную ошибку пози-
ционирования на 60–70% в сильнозашумлен-
ных сетях и на 13–20% в стабильных условиях 
по сравнению с использованием необрабо-

танных данных. На рисунке 1 визуализирова-
на работа фильтра взвешенного, скользяще-
го, среднего, примененного к искусственно 
зашумленному сигналу имитирующему дина-
мику приближающегося и удаляющегося ис-
точника беспроводного сигнала.

Исходные данные содержат значитель-
ный уровень случайных помех, характерный 
для реальных условий работы в городской 
среде. Фильтр сглаживает высокочастотных 
шумовых составляющих, при этом сохраняя 
тенденции изменения уровня сигнала.

В дополнение к описанным ранее мето-
дам идентификации беспилотных летатель-
ных аппаратов по характеристикам Wi-Fi се-
тей, в разработанной сис-теме реализован 
альтернативный подход, основанный на пе-
рехвате и анализе кадров протокола MAVLink 
[7]. Данный протокол используется в боль-
шинстве коммерческих и любительских 
БПЛА.

Перехваченные кадры MAVLink имеют 
четко определенную структуру, включающую 
несколько обязательных полей: начальный 
маркер пакета (STX), длина полезной нагруз-
ки (LEN), последовательность пакетов (SEQ), 
идентификаторы системы (SYS) и компонента 
(COMP), тип сообщения (MSG), полезные дан-
ные (PAYLOAD), контрольная сумма (CKA, CKB) 
(рисунок 2).

 Анализ перехваченных кадров MAVLink 
позволяет получить текущие координаты 
БПЛА. В полезной нагрузке кадров часто со-
держатся данные от бортового GPS-
приемника, включающие точные координаты 
аппарата. 

Для вычисления расстояния до беспро-
водного источника (в частности, БПЛА) в раз-
работанной системе применяется метод три-
латерации, основанный на анализе уровня 
принимаемого сигнала. Трилатерация позво-
ляет оценить местоположение излучающего 
устройства без необходимости использова-
ния специализированного оборудования [8].

Рис. 1. Динамика RSSI-сигнала до и после применения WMA-фильтра
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Метод базируется на известной модели 
затухания радиосигнала в свободном про-
странстве, которая математически выражает-
ся соотношением:

 
	  ,

где:  – мощность передатчика источника 
сигнала (дБм)

n – коэффициент затухания, зависящий от 
характеристик среды распро-странения (зна-
чения 2 - 4)

d – расстояние от приемника до источни-
ка (метры)

 – случайная составляющая, учитываю-
щая эффекты многолучевого распростране-
ния и шумы

Подход, несмотря на определенные огра-
ничения по точности (погреш-ность в услови-
ях городской застройки может составлять 
5-15 метров), обеспе-чивает достаточную эф-
фективность для задач обнаружения и при-
мерного позиционирования БПЛА, особенно 
при использовании в сочетании с другими 
методами анализа.

Для определения местоположения опе-
ратора (пульта дистанционного управления) 
также используется метод трилатерации на 
основе показателей RSSI, полученных в трех 
различных точках пространства [9].

Математически задача решается с помо-
щью системы уравнений:

 

	

где:  – искомые координаты опера-
тора,

 – коор-
динаты БПЛА в разные моменты времени.

Основным преимуществом метода явля-
ется его эффективность при работе с боль-
шинством коммерческих БПЛА, использую-
щих протокол MAVLink.

После успешного обнаружения БПЛА с 
использованием вероятностного подхода и 
подтверждения его принадлежности к по-
тенциально опасным объектам, система 
инициирует механизм активного противо-
действия [10]. В качестве эффективного ме-
тода нейтрализации применяется атака деа-
утентификации, направленная на разрыв 
установленного соединения между БПЛА и 
пультом управления оператора. Данный 
подход основан на отправке специально 
сформированных управляющих кадров, ко-
торые принудительно завершают активную 
сессию связи. По результатам атаки опера-
тор теряет возможность управления дроном 
и получать видеопоток с его бортовой каме-
ры, что вынуждает аппарат либо автомати-
чески возвращаться в точку взлета (при на-
личии соответствующей функции), либо со-
вершать аварийную посадку.

В результате проведённого исследования 
был разработан программно-аппаратный ком-
плекс мониторинга Wi-Fi сетей для противо-
действия БПЛА, сочетающий в себе несколько 
взаимодополняющих методов обнаружения и 
нейтрализации беспилотников. Комплекс реа-
лизует многоуровневый вероятностный под-
ход к идентификации сетей БПЛА на основе 
анализа совокупности параметров беспро-
водного трафика. В качестве активного сред-
ства противодействия используется селектив-
ная атака деаутентификации, обеспечиваю-
щая разрыв соединения между БПЛА и пуль-
том управления без нарушения работы леги-
тимных беспроводных устройств.

Несмотря на достигнутые результаты, сле-
дует отметить некоторые огра-ничения систе-
мы. Точность определения местоположения в 
условиях плотной городской застройки требу-
ет дальнейшего совершенствования, а эффек-

Рис. 2. Структура кадра протокола MAVLink
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МОДЕЛЬ ХРАНЕНИЯ ДАННЫХ  
В NOSQL-СУБД  
«APACHE CASSANDRA»  
В ЗАДАЧАХ ОБНАРУЖЕНИЯ 
КОМПЛЕКСНЫХ  
КОМПЬЮТЕРНЫХ АТАК

В статье предлагается модель представления данных в NoSQL-СУБД «Apache 
Cassandra» для системы обнаружения комплексных компьютерных атак на основе 
анализа действий пользователей, сетевых взаимодействий и сопоставления с базой 
знаний MITRE ATT&CK. Сформулированы шесть целевых требований к системе хране-
ния данных, такие как: высокая пропускная способность приема событий, предсказуе-
мые ключ-ориентированные чтения, гибкость схемы для полуструктурированных 
данных, управление жизненным циклом, масштабируемость и совместимость с ML-
модулями. На их основе разработана практическая модель с десятью ключевыми та-
блицами, предложены правила группировки по временным окнам, стратегия оптими-
зации хранения для временных рядов TWCS и механизмы автоматического удаления 
устаревших событий по времени жизни TTL для оперативного окна хранения. Приве-
дено теоретическое обоснование проектных решений, выполнены расчеты объемов 
хранения и размеров партиций, а также построена аддитивная модель end-to-end 
задержки. Выполнено аналитическое моделирование трех сценариев нагрузки, пока-
заны ориентировочные требования к ресурсам и p50/p95/p99 латентности. Обозна-
чены ограничения моделирования. 

Ключевые слова: Apache Cassandra, NoSQL, UEBA, MITRE ATT&CK, комплексная ком-
пьютерная атака.
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Melnikov D. Y.

DATA STORAGE MODEL  
IN THE NOSQL DATABASE SYSTEM 

«APACHE CASSANDRA»  
FOR DETECTING COMPLEX 

COMPUTER ATTACKS
The article proposes a model for representing data in the Apache Cassandra NoSQL data-

base management system for a system that detects complex computer attacks based on the 
analysis of user actions, network interactions, and comparison with the MITRE ATT&CK knowl-
edge base. Six target requirements for the data storage system are formulated, such as high 
event reception throughput, predictable key-oriented reads, schema flexibility for semi-struc-
tured data, lifecycle management, scalability, and compatibility with ML modules. Based on 
these requirements, a practical model with ten key tables has been developed, rules for group-
ing by time windows have been proposed, a storage optimization strategy for TWCS time series 
has been proposed, and mechanisms for automatic deletion of outdated events based on TTL 
lifetime for the operational storage window have been proposed. A theoretical justification of 
the design solutions is provided, calculations of storage volumes and partition sizes are per-
formed, and an additive end-to-end delay model is constructed. Analytical modeling of three 
load scenarios has been performed, and approximate resource requirements and p50/p95/p99 
latency have been shown. The limitations of the modeling are indicated.

Keywords: Apache Cassandra, NoSQL, UEBA, MITRE ATT&CK, complex computer attack.

Введение
Современные информационные системы 

все чаще становятся объектами комплексных 
компьютерных атак [1]. В предыдущей работе 
[2] автором была предложена модель обна-
ружения комплексных компьютерных атак 
(далее – ККА), основанная на построении и 
динамическом обновлении профилей дей-
ствий пользователей (далее – UEBA) [3], обна-
ружении аномалий с помощью метода ма-
шинного обучения - автокодировщика и гра-
фовых сверточных сетей (далее – GCN), а так-
же сопоставлении последовательностей со-
бытий с тактиками и техниками базы MITRE 
ATT&CK. Модель позволяет выявлять не толь-
ко единичные аномальные действия, но и 
объединять их в логически связанные груп-
пы, соответствующие этапам ККА. В основе 
подхода — представление потенциальной 
комплексной компьютерной атаки как после-
довательности связанных групп событий, 

каждая из которых может соответствовать 
определенной тактике/технике базы знаний 
MITRE [4]. Данное представление позволяет 
переводить поток телеметрии в структуриро-
ванные цепочки и оценивать их согласован-
ность во времени и по контексту. В статье 
подробно описаны каналы сбора и нормали-
зации событий, логика построения контекст-
ных связей и механизм сопоставления групп 
событий с базой знаний MITRE ATT&CK 

Реализация предлагаемой модели требу-
ет надежной и масштабируемой инфраструк-
туры хранения данных, способной обрабаты-
вать большие объемы разнородной инфор-
мации в реальном времени. Реляционные 
системы управления базами данных (далее – 
СУБД) являются недостаточно гибкими и не 
справляются с требованиями к скорости за-
писи, масштабируемости и структурной не-
однородности данных [5]. Альтернативный 
подход реализован в нереляционных СУБД 
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(далее – NoSQL-СУБД), которые обеспечивают 
гибкость схемы хранения, горизонтальную 
масштабируемость и устойчивость к нагруз-
кам.

1. Требования  
к хранилищу данных

В условиях постоянного роста объемов 
телеметрии и разнообразия источников, под-
ход к организации хранения данных напря-
мую влияет на эффективность системы обна-
ружения. Предлагаемый подход обнаруже-
ния ККА, требует одновременной работы с 
различными типами данных, такими как жур-
налы аутентификации, сетевыми соединения-
ми, данные от средств защиты. Вышеперечис-
ленные данные могут поступать в асинхрон-
ном режиме, отличаться по структуре и дли-
тельности хранения. Следовательно, храни-
лище должно не просто выполнять функцию 
долговременного хранения, но и обеспечи-
вать эффективный доступ, агрегацию и под-
готовку данных для последующего анализа. 
Формализуем целевой набор требований к 
хранилищу данных исходя из предложенной 
модели обнаружения ККА:

R1 — высокая пропускная способность 
записи. Ключевым критерием яв-ляется спо-
собность хранилища поддерживать устойчи-
вую запись при высоко-интенсивном и не-
равномерном потоке телеметрии с мини-
мальной задержкой операций записи и отсут-
ствием блокировок, связанных с транзакци-
онными ог-раничениями. Данное свойство 
критично для предотвращения потери собы-
тий и обеспечения непрерывности.

R2 — предсказуемые и быстрые ключ-
ориентированные чтения. Для ана-лиза дей-
ствий пользователей и корреляции аномаль-
ных событий необходимы быстрые запросы 
типа «последние N событий по ключу». Поэто-
му важным критерием является низкая ла-
тентность при доступе к данным по ключе-
вым атрибутам. Это обеспечивает оператив-
ность аналитики и принятия решений в ре-
альном времени.

R3 — гибкость схемы хранения и под-
держка полуструктурированных данных. 
Структура событий может быть изменчива, 
могут появляться новые поля или меняться 
формат записи. Поэтому возможность хране-
ния полуструктурированных данных и добав-
ления новых атрибутов без полной миграции 
схемы является необходимым критерием. 

R4 — управление жизненным циклом 

данных. Для снижения объема хра-нилища и 
устранения шума необходимо наличие встро-
енных механизмов автоматического удале-
ния устаревших событий по времени жизни 
(Time To Live, далее — TTL) [6]. Критерием яв-
ляется поддержка политики выборочного 
хранения, а также возможность архивации и 
изоляции событий. 

R5 — горизонтальная масштабируемость 
и отказоустойчивость. Хранилище должно 
линейно масштабироваться при росте объе-
ма данных и обеспечивать круглосуточную 
доступность. Возможность расширения кла-
стера за счет добавления узлов без останов-
ки сервиса, наличие встроенной репликации 
и балансировки нагрузки, а также устойчи-
вость к сбоям отдельных узлов являются важ-
ными факторами. Это гарантирует стабиль-
ность системы даже при увеличении нагруз-
ки и в условиях отказов оборудования.

R6 — совместимость с внешними анали-
тическими и модулями машинного обучения 
(далее – ML модули). Способность хранилища 
предоставлять данные для аналитики и ма-
шинного обучения. Важными свойствами яв-
ляются: эффективная выборка признаков по 
ключам, хранение векторных представлений 
объектов (далее – эмбеддинги), формируе-
мых ML-модулями, совместно с исходными 
событиями, поддержка агрегированных про-
филей пользователей и экспорт данных в 
форматы, удобные для обучения моделей. 

Таким образом, каждое из требований к 
хранилищу (R1–R6) соответствует функцио-
нальным и архитектурным особенностей 
предложенной модели и определяет необхо-
димость использования специализированно-
го подхода к проектированию хранилища 
данных для задач обнаружения ККА. Все пе-
речисленные характеристики в наибольшей 
степени реализуются в NoSQL-СУБД [4, 5], что 
и определяет выбор типа СУБД в качестве 
технологической основы.

2. Выбор NoSQL - СУБД  
и обоснование

Для выбора NoSQL-СУБД был проведен 
сравнительный анализ распро-страненных 
решений, на основе научно-технической ли-
тературы [5,7,8,9] и критериев, сформулиро-
ванных ранее. Оценка производилась по пя-
тибалльной шкале, однако в ходе анализа 
значения 1 и 2 не использовались, поскольку 
все рассматриваемые NoSQL-СУБД демон-
стрируют удовлетворительный уровень соот-
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ветствия требованиям. Итоговый балл рас-
считан как средневзвешенное значение с 
учетом весов критериев. Весовые коэффици-
енты определялись автором на основе прио-
ритета каждого критерия для системы хране-
ния данных.

По итогам сравнительного анализа, мож-
но сделать вывод о том, что NoSQL-СУБД 
«Apache Cassandra» демонстрирует наиболее 
высокую степень соответствия целевым тре-
бованиям, особенно по приоритетным крите-
риям R1 R2, что позволяет рассматривать ее в 
качестве приоритетной платформы для по-
строения системы обнаружения ККА.

3. Описание архитектуры  
модели хранения данных

Предлагаемая архитектура модели 
хранения данных (Рисунок 1) разрабо-та-
на с учетом обозначенных требований и 
реализует принцип запрос-ориентиро-
ванного проектирования (query-driven 
design), при котором схема хранения 
определяется набором типовых запросов 
системы.

Проектирование модели хранения дан-
ных основано на ключевых принципах: де-
нормализации и дублировании данных в со-
ответствии со сценариями доступа для мини-

Таблица 1 
Сравнительный анализ NoSQL-СУБД

СУБД R1 (0.20) R2 (0.15) R3 (0.15) R4 (0.15) R5 (0.20) R6 (0.15) Итоговая 
оценка

Cassandra 5 5 4 5 5 4 4,7

HBase 4 4 3 4 4 3 3,7

Elasticsearch 3 3 4 4 3 5 3,8

MongoDB 3 4 5 3 3 4 3,8

Рис. 1. Архитектура модели хранения данных в NoSQL-СУБД «Apache Cassandra»
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мизации задержек выборки, применении 
группировки по временным окнам (далее – 
временная сегментация) для предотвраще-
ния неравномерной нагрузки и учете жиз-
ненного цикла данных через TTL и стратегии 
оптимизации хранения для временных рядов 
(Time Window Compaction Strategy, далее - 
TWCS) [10,11].

Предложенная архитектура охватывает 
полный цикл анализа событий от приема не-
обработанных данных до генерации итого-
вых уведомлений. Ключевые сущности систе-
мы, представленные в Таблице 2, спроекти-
рованы на осно-ве характерных шаблонов 
доступа и требований аналитических запро-
сов.

Поток данных в архитектуре реализован 
следующим образом (Рисунок 2):

1.  Данные поступают и сохраняются в та-
блицах «user_events» и «network_flows». 

2.  На их основе формируются агрегаты и 
профили и записываются в «user_profiles», а 
также вспомогательные представления для 
расследования.

3.  ML-модуль извлекает признаки из 
«user_events»/ «user_profiles» и вы-числяет 
эмбеддинги. Эмбеддинги сохраняются в 
«anomaly_embeddings».

4.  Информация о последовательностях 
взаимодействий и сессиях строится в 
«interactions», это позволяет восстановить це-
почки действий.

5.  ML-модуль на основе выявленных ано-
малий формирует предваритель-ные опове-
щения и записывает их в таблицу «alerts».

6.  Оповещения логически связываются в 
упорядоченные цепочки в «incident_chain_
alerts».

7.  На основе цепочек оповещений фор-
мируются окончательные записи инцидентов 
в «detected_incidents».

8.  Инциденты, обладающие сходными 
признаками и относящиеся к одной ККА, объ-
единяются в таблице «incident_groups».

9.  На каждом этапе события и инциденты 
сопоставляются с тактиками и техниками из базы 
знаний MITRE ATT&CK, обеспечивая классифика-
цию и добавление атрибутов для анализа.

Таблица 2 
Сводная таблица ключевых сущностей

Таблица Описание Ключи (Partition Key, 
Clustering Key)

user_events Информация о действиях 
пользователей

PK: (event_type, event_date);  
CK: event_time

network_flows Сетевые соединения PK: (user_id, event_date)  
CK: event_time

user_profiles Профили действий пользовате-
лей PK: user_id

anomaly_embeddings
Эмбеддинги событий, получен-
ные с помощью моделей 
машинного обучения

PK: (user_id, event_date);  
CK: event_time

interactions Взаимодействия между субъек-
тами и объектами

PK: (user_id, interaction_date);  
CK: time

detected_incidents Обнаруженные инциденты 
(аномалии)

PK: (user_id, detected_date);  
CK: time

incident_chain_alerts Агрегированные инциденты 
Цепочки инцидентов

PK: (alert_date);  
CK: (time, alert_id)

alerts Финальные оповещения PK: (created_date);  
CK: (time, alert_id)

incident_groups
Объединяет инциденты в 
логические группы с агрегиро-
ванной оценкой

PK: (group_id)  
CK:group_date

mitre_techniques
Справочная таблица с описания-
ми техник и тактик базы знаний 
MITRE ATT&CK

PK: technique_id
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Использование временной сегментации, 
встроенных TTL, а также ориен-тированной на 
запросы схемы позволяет обеспечить ста-
бильную работу систе-мы при высоких нагруз-
ках. Вся архитектура организована таким об-
разом, чтобы ускорить работу аналитических 
модулей и обеспечить устойчивость к сбоям.

Предложенная архитектура модели хра-
нения данных в NoSQL-СУБД «Apache 
Cassandra» обеспечивает выполнение целе-
вых требований R1–R6. За-пись телеметрии 
(R1) реализуется за счет оптимизированных 
таблиц «user_events» и «network_flows» с при-

менением TTL и стратегий слияния дан-ных, 
оптимизированных для временных рядов 
[12]. Предсказуемые и быстрые ключ-запросы 
(R2) поддерживаются через специализиро-
ванные таблицы «user_profiles», «interactions» 
и «alerts». Гибкость в работе с полуструктури-
рованными событиями (R3) достигается ис-
пользованием денормализации и хранения 
вложенных атрибутов. Управление жизнен-
ным циклом данных (R4) реализуется посред-
ством TTL и дифференцированных сроков 
хранения для событий, уведомлений и инци-
дентов. Горизонтальная масштабируемость и 

Рис. 2. Модель представления данных в NoSQL-СУБД «Apache Cassandra»
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отказоустойчивость (R5) обеспечиваются 
встроенными средствами NoSQL-СУБД 
«Apache Cassandra», а именно распределен-
ным партиционированием, репликацией и 
балансировкой нагрузки. Интеграция с ана-
литическими модулями (R6) достигается че-
рез хранение агрегатов в «user_profiles», век-
торных представлений в «anomaly_
embeddings» и связи с базой знаний MITRE 
ATT&CK в «mitre_techniques».

4. Экспериментальная оценка  
и моделирование

Для оценки производительности предло-
женной модели хранения данных при раз-
личных нагрузках необходимо:

•  произвести аналитическое моделиро-
вание объема хранимых данных и нагрузку 
на вычислительные ресурсы в зависимости 
от сценариев нагрузки;

•  рассчитать задержку записи и чтения 
(далее – латентность) в условиях нагрузки 
(p50/p95/p99);

•  оценить совокупную задержку поступле-
ния события до генерации соответствующего 
оповещения (далее - end-to-end задержка).

В качестве методики использованы ана-

литические расчеты и приближен-ное моде-
лирование на основе характерных параме-
тров NoSQL-СУБД «Apache Cassandra». При 
моделировании использовались опублико-
ванные результаты тестов производительно-
сти и официальная документация, применяв-
шиеся для ориентировочной калибровки па-
раметров модели и оценки компонент ла-
тент-ности [10,13,14].

Для оценки эффективности предложен-
ной модели хранения данных была смодели-
рована работа кластера «Apache Cassandra» с 
заданными характеристиками. В таблице 3 
представлены ключевые параметры, кото-
рые использовались в ходе экспериментов.

5. Моделирование объема хранения  
и потребления ресурсов

Из приведенных данных видно, что объ-
ем требуемого хранилища линейно зависит 
от интенсивности входного потока событий. 
При росте нагрузки от 5 000 до 100 000 собы-
тий/ в секунду суточный объем данных увели-
чивается почти на порядок. Эти оценки по-
зволяют заранее определить минимально 
необходимый объем дискового пространства 
и требования к TTL.

Таблица 3 
Основные параметры моделирования

Параметр Значение

Число узлов в кластере (N) 3

Число реплик фрагмента данных (RF) 3

Средний размер события (s) 500 байт

Сценарии нагрузки (ε) 5 000 / 20 000 / 100 000 событий/в секунду

Максимально допустимый размер партиции 100 MB

TTL для events 7 дней

Compaction strategy TWCS

Уровень согласованности при записи ONE

Уровень согласованности при оповещении QUORUM

Таблица 4 
Результаты моделирования объема хранения данных

Нагрузка (событий/с) Запись на узел (MB/s) Суточный объем на 
узел (ГБ)

Объем (7 дн) на узел 
(ГБ)

5 000 2,5 216 1 512

20 000 10 864 6 048

100 000 50 4 320 30 240
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6. Моделирование латентности
Для оценки латентности запросов приме-

нен упрощенный метод, основан-ный на опу-
бликованных экспериментальных результа-
тах и их линейной экст-раполяции на более 
высокие нагрузки. Зависимость времени от-
клика от интен-сивности входного потока для 
каждой функциональной компоненты ап-
проксимировалась посредством масштаби-
рования базового значения с учетом эмпири-
ческих коэффициентов чувствительности к 
росту нагрузки.

Результаты моделирования задержек по-
казывают предсказуемый рост ла-тентности 
при увеличении интенсивности записи. Для 
сценариев средней на-грузки система сохра-
няет p95-латентность в пределах десятков 
миллисекунд, что подтверждает возмож-
ность работы в режиме реального времени. 
При экс-тремальной нагрузке наблюдается 
рост задержек, однако система продолжает 
обеспечивать приемлемую доступность и 
предсказуемость откликов.

7. Моделирование  
end-to-end задержки

Дополнительно к оценкам объема хране-
ния и базовых задержек операций была рас-
считана end-to-end задержка (таблица 6). В 
отличие от отдельных метрик записи и чте-
ния, данная характеристика учитывает пол-

ный путь события в системе: сохранение в 
хранилище, формирование агрегированных 
профилей, обработку методами анализа ано-
малий и генерацию уведомлений.

Как видно из таблицы, при низкой и сред-
ней нагрузке медианная задержка (p50) оста-
ется в пределах десятков миллисекунд, а 95 % 
событий обрабатываются быстрее 350 мс. 
При высокой нагрузке наблюдается рост за-
держек, однако даже в этом случае система 
обеспечивает end-to-end обработку в преде-
лах секунды. Таким образом, предложенная 
модель хранения данных демонстрирует 
устойчивость и предсказуемость временных 
характеристик в условиях различной интен-
сивности телеметрии.

Аналитическое моделирование показы-
вает, что предложенная модель хранения 
данных обеспечивает ожидаемую способ-
ность выдерживать высокие нагрузки записи 
и поддерживать низкие p95-латентности чте-
ний при корректном подборе параметров 
временной сегментации и TTL. Приведенные 
оценки являются репрезентативными и тре-
буют практического подтверждения. Исполь-
зование временной сегментации позволяет 
ограничивать размер каждой партиции и 
снижает риск образования неравномерно 
нагруженных партиций, что обеспечивает 
стабильное время доступа к недавним собы-
тиям.

Таблица 5 
Результаты моделирования латентности

Сценарий нагрузки 
(событий/с) Запись p50/p95/p99 (мс) Чтение p50/p95/p99 (мс)

5 000 03.10.1930 04.08.2015

20 000 5 / 25 / 80 6 / 20 / 30

100 000 12 / 120 / 400 15 / 150 / 300

Таблица 6 
Результаты моделирования end-to-end задержки

Сценарий нагрузки  
(ε, событий/с) E2E p50 (мс) E2E p95 (мс)

5 000 ~35 ~120

20 000 ~60 ~350

100 000 ~200 ~800+
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Заключение
В статье предложена и обоснована мо-

дель представления данных для NoSQL-СУБД 
«Apache Cassandra», ориентированная на за-
дачу обнаружения комплексных компьютер-
ных атак с учетом анализа действий пользо-
вателей, сетевых взаимодействий и сопостав-
ления с базой знаний MITRE ATT&CK. В основе 
работы лежит формализованный набор тре-
бований (R1–R6), определяющих ключевые 
характеристики системы в условиях высоких 
нагрузок. На основе этих требований была 
разработана детализированная модель дан-
ных с обоснованием выбора схемы времен-
ной сегментации и ключей кластеризации, а 
также стратегий денормализации. 

Проведенный анализ демонстрирует, что 
предложенная архитектура соответствует 
сформулированным требованиям. Времен-
ная сегментация, контроль размеров парти-
ций, политика TTL и стратегия TWCS обеспе-
чивают приемлемые значения объема хране-

ния и латентности при заданных сценариях. 
Модель демонстрирует устойчивость к росту 
объема входных данных за счет распределен-
ного хранения и репликации; при этом сохра-
нение прогнозируемых p50/p95-значений 
достигается путем ограничения размера пар-
тиции, подбора числа реплик фрагмента дан-
ных и выбора уровней согласованности. 
Оценки, полученные в ходе моделирования 
объема хранения и латентности, подтвержда-
ют практическую реализуемость подхода при 
оговоренных допущениях.

Вместе с тем, необходимо отметить огра-
ничения исследования. Численные результа-
ты получены методом аналитического моде-
лирования и синтетической симуляции. 
Оценка качества ML-модулей требует отдель-
ного исследования на реальных данных, так 
как текущие ML-результаты носят иллюстра-
тивный характер и служат для демонстрации 
влияния дизайна хранилища на ML-
производительность.
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МОДЕЛЬ ОЦЕНКИ ЗРЕЛОСТИ 
MLOPS С ТОЧКИ ЗРЕНИЯ 
ИНФОРМАЦИОННОЙ 
БЕЗОПАСНОСТИ  
И ОБЪЯСНИМОСТИ

В статье рассматривается модель оценки зрелости MLOps с точки зрения ин-
формационной безопасности и объяснимости (XAI). Предлагается структурирован-
ный подход к оценке зрелости MLOps, учитывающий специфику XAI, и демонстрирует-
ся его потенциальная эффективность в повышении устойчивости моделей к угрозам 
информационной безопасности. Модель включает критерии оценки, основанные на 
интеграции XAI в жизненный цикл MLOps, автоматизации анализа угроз, балансе объ-
яснимости и производительности, а также скорости реагирования на угрозы. Пред-
ставлены уровни зрелости, аналогичные DSOMM OWASP, с примерами применения.

Ключевые слова: MLOps, информационная безопасность, объяснимый ИИ (XAI), 
уровни зрелости, безопасность машинного обучения, объяснимость, угрозы инфор-
мационной безопасности.

Nagibin D. V.

MLOPS MATURITY MODEL FROM 
THE PERSPECTIVE  

OF INFORMATION SECURITY  
AND EXPLAINABILITY

This article presents a maturity model for MLOps from the perspective of infor-mation secu-
rity and explainability (XAI). It proposes a structured approach to assessing MLOps maturity, 
considering the specifics of XAI, and demonstrates its potential effec-tiveness in enhancing the 
resilience of models against information security threats. The model includes assessment crite-
ria based on the integration of XAI into the MLOps lifecycle, automation of threat analysis, bal-
ance of explainability and performance, and speed of response to threats. Maturity levels, simi-
lar to DSOMM OWASP, are presented with examples of application.

Keywords: MLOps, information security, explainable AI (XAI), maturity levels, machine 
learning security, explainability, information security threats.
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Введение
В современном мире, где системы ма-

шинного обучения (МО) все глубже инте-
грируются в критически важные процессы: 
от здравоохранения и финансов до авто-
номного транспорта и национальной без-
опасности – вопросы информационной 
безопасности (ИБ) приобретают первосте-
пенное значение и требуют комплексного 
подхода. Однако наряду с потенциальны-
ми преимуществами, возрастают и риски 
информационной безопасности, связан-
ные с уязвимостями, возникающими 
вследствие использования сложных, зача-
стую непрозрачных, моделей машинного 
обучения. Уязвимости, специфичные для 
систем машинного обучения, такие как от-
равление данных, атаки на конфиденци-
альность и эксплуатация уязвимостей в 
развертывании, представляют серьезную 
угрозу для надежности и безопасности та-
ких систем [1; 2].

В связи с этим, концепция MLOps стано-
вится ключевым элементом обеспечения ста-
бильной и безопасной работы моделей МО 
на протяжении всего жизненного цикла – от 
разработки и обучения до развертывания и 
мониторинга. Однако для достижения макси-
мальной эффективности MLOps, необходимо 
интегрировать принципы объяснимости ис-
кусственного интеллекта (ИИ). Объяснимость 
ИИ (от англ. explainable artificial intelligence, 
или XAI) позволяет не только повысить дове-
рие к моделям, но и предоставляет инстру-
менты для выявления и смягчения угроз ин-
формационной безопасности, делая системы 
более устойчивыми [3].

На данный момент уже существует ряд 
моделей оценки зрелости MLOps (от англ. 
machine learning operations), таких, как: 
Microsoft AI Maturity Model, Gartner AI Maturity 
Model, MITRE AI Framework и OWASP AI 
Maturity Assessment (AIMA). Но в основном 
данные модели рассматривают XAI как от-
дельный инструмент для повышения про-
зрачности, а не как неотъемлемую часть ком-
плексной модели оценки зрелости. В то же 
время, интеграция XAI в процессы оценки 
зрелости MLOps позволяет выявлять и смяг-
чать угрозы, которые не обнаруживаются 
традиционными методами, а также повышает 
доверие к моделям и упрощает аудит, что 
подчеркивает важность интеграции XAI на 
всех этапах жизненного цикла модели ма-
шинного обучения [4].

Таким образом, представляется актуаль-
ной разработка комплексной модели оценки 
зрелости MLOps, интегрированной с принци-
пами объяснимого искусственного интеллек-
та (XAI), которая позволит систематически 
оценивать и повышать уровень безопасности 
и надежности систем машинного обучения.

Данная статья предлагает модель оценки 
зрелости MLOps с интеграцией принципов 
объяснимого ИИ (XAI), разработанную для 
повышения безопасности и интерпретируе-
мости систем машинного обучения. Цель дан-
ной работы – предложить структурирован-
ный подход к оценке зрелости MLOps, учиты-
вающий специфику XAI, и продемонстриро-
вать его потенциальную эффективность в по-
вышении устойчивости моделей к угрозам 
информационной безопасности.

Угрозы информационной безопасности  
в жизненном цикле MLOps

Все более широкое применение систем, 
использующих машинное обучение, требует 
разработки новых стратегий обеспечения их 
безопасности и надежности. MLOps становит-
ся ключевым элементом в этом процессе, 
представляя собой комплексный подход к 
управлению жизненным циклом моделей ма-
шинного обучения.

MLOps включает в себя ряд ключевых 
аспектов: управление данными, управление 
версиями моделей, автоматизированное раз-
вертывание, непрерывный мониторинг и эф-
фективную интеграцию данных, инфраструк-
туры и процессов [5]. Однако для достижения 
максимальной эффективности MLOps, необ-
ходимо учитывать вопросы информацион-
ной безопасности на каждом этапе жизнен-
ного цикла модели МО.

Важными этапами, требующими особого 
внимания с точки зрения информационной 
безопасности, являются: управление данны-
ми, обучение модели, ее развертывание, мо-
ниторинг и обновление. Базовая схема эта-
пов жизненного цикла моделей представле-
на на рисунке 1.

Применение систем машинного обуче-
ния сопряжено с уникальными вызовами к 
обеспечению информационной безопасно-
сти. Например, фаза обучения подвержена 
риску отравления данных (data poisoning), 
когда злоумышленник внедряет вредонос-
ные данные для манипулирования результа-
тами обучения. Этап развертывания требует 
защиты от несанкционированного доступа и 
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модификации модели, а также от атак, на-
правленных на эксплуатацию уязвимостей в 
инфраструктуре. Мониторинг модели дол-
жен включать механизмы обнаружения атак, 
направленных на обход системы защиты, та-
ких как атаки уклонения (evasion attacks). Об-
новление модели, необходимое для поддер-
жания ее актуальности, должно осущест-
вляться с соблюдением строгих протоколов 
безопасности, исключающих возможность 
внедрения вредоносного кода [5].

Также следует отметить атаки, направлен-
ные на извлечение конфиденциальной инфор-
мации из обученных моделей (model extraction), 
а также манипулирование моделью в процессе 
ее эксплуатации (adversarial attacks) [2; 6]. Эти 
атаки могут приводить к непредсказуемым по-
следствиям, включая утечку конфиденциаль-
ных данных, нарушение целостности системы и 
потерю доверия к модели. Особую опасность 
представляют атаки, эксплуатирующие непро-
зрачность моделей [7].

Эффективная защита систем машинного 
обучения требует понимания этих угроз и 
применения соответствующих мер безопас-
ности на каждом этапе жизненного цикла 
MLOps, а также активной интеграции методов 
объяснимого ИИ (XAI) для повышения про-
зрачности, надежности и верифицируемости 
моделей.

Объяснимость ИИ как фактор  
информационной безопасности  

в MLOps
Объяснимости ИИ (XAI) важна не только 

для понимания работы моделей, но и для по-
вышения их устойчивости к кибератакам, по-
скольку она позволяет выявлять потенциаль-
ные уязвимости и вредоносные паттерны, 
например, в «черных ящиках» − моделях, ре-
шения которых трудно понять и интерпрети-
ровать. В частности, интеграция XAI позволя-
ет выявлять предвзятости в данных и моде-

лях, а также прогнозировать поведение мо-
дели в различных сценариях, что критически 
важно для обеспечения безопасности и на-
дежности систем МО.

Прямое влияние объяснимости на защи-
ту от кибератак заключается в возможности 
более глубокого анализа моделей. Модели, 
решения которых можно понять и интерпре-
тировать, легче анализировать на предмет 
наличия скрытых уязвимостей и предвзято-
стей. Объяснимость позволяют выявлять по-
тенциальные точки отказа и предсказывать 
поведение модели в различных сценариях, 
что существенно повышает устойчивость мо-
дели к различным типам атак. Например, по-
нимание того, какие признаки оказывают 
наибольшее влияние на принятие решения, 
позволяет выявлять признаки, которые могут 
быть использованы злоумышленниками для 
манипулирования моделью [3]. Такой анализ 
позволяет не только выявлять уязвимости, но 
и разрабатывать контрмеры для их предот-
вращения.

Значение объяснимости ИИ трудно пере-
оценить. Например, в медицине объясни-
мость позволяет врачам понимать, почему 
модель поставила определенный диагноз 
или рекомендовала конкретное лечение, что 
повышает доверие к системе и позволяет 
принимать более взвешенные решения. В фи-
нансах объяснимость может быть полезна 
для обеспечения прозрачности при приня-
тии решений о кредитовании, страховании и 
инвестициях [8].

Для эффективного применения объясни-
мости ИИ в целях защиты моделей, важно по-
нимать различные категории методов и их 
специфические возможности. Методы объяс-
нимости можно разделить на три основные 
категории: встроенные (intrinsic), постхок 
(post-hoc) и априорные (prior) [9].

Априорные (prior) методы разрабатыва-
ются с учетом объяснимости изначально, ча-

Рис. 1. Базовая схема этапов жизненного цикла MLOps



МЕТОДЫ И СИСТЕМЫ ЗАЩИТЫ ИНФОРМАЦИИ, ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ 43

сто используя простые, линейные модели, 
которые по своей природе легко интерпрети-
руются. Такие модели могут быть менее точ-
ными, но прозрачность делает их идеальны-
ми для понимания процесса принятия реше-
ний. Например, использование линейной ре-
грессии вместо глубокой нейронной сети для 
прогнозирования кредитного риска является 
примером априорного подхода.

Встроенные (intrinsic) методы интегриру-
ются непосредственно в архитектуру модели 
для обеспечения объяснимость на каждом 
этапе обучения. Например, механизм внима-
ния (attention mechanism) в нейронных сетях 
позволяет понять, какие части входных дан-
ных наиболее важны для принятия решения 
[10].

Постхок (post-hoc) методы применяются к 
уже обученной модели для получения объяс-
нений ее поведения. Они не требуют измене-
ний в архитектуре модели и могут быть при-
менены к любой модели, независимо от ее 
сложности. Постхок (post-hoc) методы явля-
ются наиболее распространенными и гибки-
ми, но могут быть менее точными, чем встро-
енные (intrinsic) методы [5].

Важно отметить, что объяснимость может 
быть локальной или глобальной. Локальная 
объяснимость позволяет понять, почему мо-
дель приняла конкретное решение для кон-
кретного экземпляра данных, в то время как 
глобальная объяснимость позволяет понять 
общие закономерности, которые использует 
модель для принятия решений на всем набо-
ре данных [8].

Существует широкий спектр методов 
объяснимости ИИ, каждый из которых имеет 
свои особенности и области применения. 
Рассмотрим некоторые из них.

SHAP (SHapley Additive exPlanations) по-
зволяет достигать как локальной, так и гло-
бальной объяснимости, вычисляя вклад каж-
дого признака в принятие решения [3]. LIME 
(Local Interpretable Model-agnostic 
Explanations), в свою очередь, создает ло-
кальные, интерпретируемые модели вокруг 
конкретного предсказания, позволяя понять, 
какие признаки наиболее важны для данного 
конкретного случая [8]. What-If Tool позволяет 
интерактивно исследовать поведение моде-
ли и визуализировать влияние различных 
факторов на результат [11]. ELI5 (Explain Like 
I'm 5) предоставляет простые и понятные 
объяснения работы моделей, особенно по-
лезные для неспециалистов [12].

Объяснимость помогает выявлять уязви-
мости моделей, которые могут быть исполь-
зованы для атак. Выбор метода объяснимости 
должен основываться на конкретных требо-
ваниях задачи, доступных ресурсах и необхо-
димом уровне детализации. Например, SHAP 
может использоваться для обнаружения 
предвзятости, а LIME – для объяснения кон-
кретных предсказаний [3; 8].

Интеграция XAI  
в MLOps-инфраструктуру

Интеграция методов объяснимого искус-
ственного интеллекта (XAI) в инфраструктуру 
MLOps требует комплексной работы на каж-
дом этапе жизненного цикла MLOps. Для до-
стижения этой цели необходимо автоматизи-
ровать процессы безопасности и использо-
вать специализированные инструменты, по-
зволяющие отслеживать объяснимость моде-
лей, валидировать их поведение и автомати-
зировать рутинные задачи.

Интеграция объяснимости (XAI) в процес-
сы MLOps находит опору в ряде нормативных 
документов и инициатив. Так в стандарте NIST 
IR 8312 выделяются четыре принципа объяс-
нимого ИИ: объяснимость, точность, ограни-
ченность и согласованность [13]. Стандарты 
ISO/IEC 27001 и сопутствующие из серии 
27000, а также ГОСТ Р ИСО/МЭК 27001, уста-
навливают более общие требования к систе-
мам управления информационной безопас-
ностью, акцентируя внимание на объяснимо-
сти (XAI).

Ключевым элементом успешной интегра-
ции объяснимости (XAI) является её внедре-
ние в конвейеры непрерывной интеграции и 
доставки (CI/CD). CI/CD позволяет автомати-
зировать проверку моделей на предмет объ-
яснимости и безопасности перед разверты-
ванием. Например, при помощи SHAP можно 
оценивать важность признаков и выявлять 
потенциальные предвзятости, останавливать 
развертывание при выходе результатов ана-
лиза за допустимые границы, а также выяв-
лять признаки, непропорционально влияю-
щие на предсказания для определенных 
групп пользователей, что позволяет своевре-
менно устранять предвзятости и повышать 
доверие к моделям ИИ [5].

Кроме прочего, важно обеспечить по-
стоянный мониторинг моделей в процессе 
эксплуатации. Изменение статистических 
свойств входных данных, используемых для 
обучения модели, – явление, известное как 
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дрейф данных (data drift), может привести к 
снижению производительности и увеличе-
нию вероятности ошибок [11]. Например, 
LIME может использоваться для анализа ло-
кального поведения модели и выявлять 
признаки, которые внесли наибольший 
вклад в предсказание для конкретного эк-
земпляра данных. Мониторинг LIME-
анализа может быть полезен для своевре-
менного выявления изменений в важности 
признаков и сигнализировать о потенци-
альном дрейфе данных, требующем пере-
обучения модели или корректировки вход-
ных данных [14].

Для эффективной интеграции объясни-
мого искусственного интеллекта (XAI) в про-
цессы MLOps необходим специализирован-
ный инструментарий. Платформы, такие как 
MLflow, позволяют управлять жизненным ци-
клом моделей машинного обучения, включая 
отслеживание и анализ объяснимости моде-
лей при интеграции с инструментами XAI, на-
пример, SHAP. Kubeflow Pipelines, в свою оче-
редь, позволяют автоматизировать проверку 
моделей на предмет объяснимости и безо-
пасности [11]. Сочетание этих инструментов 
позволяет не только отслеживать, но и актив-
но управлять объяснимостью моделей в рам-
ках MLOps.

Одним из ключевых вызовов при внедре-
нии XAI в MLOps является поиск оптимально-
го баланса между объяснимостью модели и 
её точностью. В некоторых случаях, исполь-
зование более простых, но интерпретируе-
мых моделей, может оказаться предпочти-
тельнее, чем сложные нейронные сети. Дан-
ный выбор должен основываться на деталь-
ном анализе специфики решаемой задачи и 
требований к интерпретируемости результа-
тов [15]. Кроме того, необходимо учитывать 
экономические аспекты внедрения XAI, вклю-
чая потребность в дополнительных вычисли-
тельных ресурсах и временных затратах, свя-
занных с обучением персонала.

Для успешной интеграции XAI рекомен-
дуется придерживаться поэтапного подхода, 
начиная с оценки текущего уровня зрелости 
MLOps и определения приоритетных обла-
стей для внедрения XAI. Использование ги-
бридных подходов, таких как применение 
локальной объяснимости для «черных ящи-
ков», может помочь сбалансировать требова-
ния к объяснимости и производительности, 
обеспечивая при этом возможность анализа 
сложных моделей.

Предлагаемая модель оценки зрелости 
MLOps с точки зрения информационной 

безопасности и объяснимости
Интеграция XAI в MLOps может быть фор-

мализована как система управления риска-
ми, где каждый уровень зрелости соответ-
ствует определенному этапу снижения ри-
сков, характеризующемуся переходом от 
первого уровня (реактивного), ориентиро-
ванного на устранение последствий угроз, к 
проактивному уровню, направленному на 
предотвращение угроз.

Кроме того, перспективным подходом яв-
ляется рассмотрение MLOps как киберфизи-
ческой системы. Киберфизические системы 
(от англ. cyber-physical systems, или CPS) пред-
ставляют собой интеграцию вычислительных 
процессов и физических процессов, обеспе-
чивая взаимодействие между программным 
обеспечением (ПО) и оборудованием. Рас-
сматривая MLOps в рамках CPS, XAI позволяет 
лучше понимать, как работают модели ма-
шинного обучения и почему они принимают 
те или иные решения, что повышает доверие 
к моделям и облегчает их использование в 
критически важных приложениях. Автомати-
зация безопасности, в свою очередь, снижает 
вероятность ошибок, которые могут быть вы-
званы человеческим фактором, например, 
неправильной настройкой параметров или 
несоблюдением процедур безопасности [16].

Оценка зрелости MLOps с точки зрения 
ИБ и объяснимости основывается на четырех 
ключевых критериях: степень интеграции XAI 
в этапы жизненного цикла модели (обучение, 
развертывание, мониторинг), уровень авто-
матизации анализа угроз (переход от реак-
тивного к предиктивному подходу), баланс 
между объяснимостью и производительно-
стью (выбор методов, соответствующих тре-
бованиям задачи) и скорость реагирования 
на угрозы с использованием инструментов 
XAI.

Предлагаемая модель зрелости основана 
на принципах OWASP's DSOMM [17], адапти-
рованных под специфику MLOps. Цель созда-
ния модели − повышение уровня безопасно-
сти и надежности систем машинного обуче-
ния посредством интеграции XAI в процессы 
MLOps.

Модель фокусируется на интеграции XAI 
на всех этапах жизненного цикла моделей в 
рамках процессов MLOps с обеспечением ба-
ланса между объяснимостью и производи-
тельностью, а также автоматизации анализа 
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угроз с использованием инструментов XAI. 
Модель включает пять уровней, отражающих 
прогресс в интеграции XAI и повышении 
уровня безопасности − таблица 1.

Уровень 1 (initial/ad-hoc − начальный) 
представляет собой начальный этап разви-
тия MLOps, характеризующийся ручным 
управлением, отсутствием формализованных 
процедур и минимальной автоматизацией. 
Обеспечение безопасности строится на осно-
ве реактивных мер, а объяснимость не явля-
ется приоритетом.

Уровень 2 (repeatable − повторяемый) – 
это этап, на котором процессы MLOps начина-
ют автоматизироваться, появляются базовые 
процедуры мониторинга и управления вер-
сиями моделей. Безопасность обеспечивает-

ся на основе стандартных процедур, но отсут-
ствует активное обнаружение атак. Объясни-
мость рассматривается как дополнительная 
функция.

Уровень 3 (defined − определенный) 
представляет собой этап стандартизации и 
документирования процессов MLOps, охва-
тывающий основные этапы жизненного цик-
ла моделей. Внедряются базовые механизмы 
мониторинга и обнаружения атак, начинает-
ся интеграция методов объяснимости для 
анализа и интерпретации моделей.

Уровень 4 (managed − управляемый) – 
это этап, на котором процессы MLOps под-
вергаются количественной оценке и оптими-
зации. Внедряются продвинутые механизмы 
мониторинга и обнаружения атак, и методы 

Таблица 1 
Уровни зрелости предлагаемой модели с точки зрения ИБ и XAI

Уровень
зрелости Описание Интеграция XAI Автоматизация 

анализа угроз

Скорость 
реагирования 

на угрозы

1. Initial/Ad-hoc 
(Начальный)

Отсутствие формали-
зованных процедур и 
структурированного 

подхода

Отсутствует или 
минимальная

Реактивный 
подход (реагиро-

вание на инциден-
ты после их 

возникновения)

Низкая

2. Repeatable
(Повторяемый)

Начало структуриро-
вания процессов, 

документирование 
базовых процедур, 
внедрение простых 

инструментов 
автоматизации

XAI рассматрива-
ется как дополни-
тельная функция

Базовый
мониторинг Низкая

3. Defined 
(Определенный)

Формализованные 
процессы, внедрение 
стандартизированных 
процедур, интеграция 
XAI в CI/CD-конвейеры

Начальная 
интеграция 

объяснимости на 
отдельных этапах 
жизненного цикла

Начальный 
переход к 

автоматизации
Средняя

4. Managed 
(Управляемый)

Проактивный подход к 
управлению рисками, 
автоматизированный 
анализ угроз, баланс 

объяснимости и 
производительности

Базовая интегра-
ция в процессы 

разработки и 
эксплуатации 

моделей

Предиктивный 
подход (прогнози-

рование атак)
Высокая

5. Optimized 
(Оптимизиро-

ванный)

Постоянное улучше-
ние процессов, 

использование AI для 
выявления и предот-

вращения угроз, 
непрерывный 
мониторинг и 

адаптация

Интегрирована во 
все этапы жизнен-

ного цикла 
моделей

Проактивный 
подход (автомати-
ческое исправле-

ние уязвимостей и 
предотвращение 

атак)

Очень высокая
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объяснимости интегрированы в процессы 
разработки и эксплуатации моделей, обеспе-
чивая прозрачность и подотчетность.

Уровень 5 (optimized − оптимизирован-
ный) – это высший уровень развития MLOps, 
характеризующийся непрерывным улучше-
нием процессов на основе данных и обрат-
ной связи. Внедряются проактивные меры 
безопасности и автоматическое исправление 
уязвимостей, а методы объяснимости инте-
грированы во все этапы жизненного цикла 
моделей, обеспечивая максимальную про-
зрачность и доверие.

В качестве примера можно привести ор-
ганизацию, которая планирует внедрить 
практики MLOps для автоматизации процес-
сов разработки и развертывания моделей ма-
шинного обучения.

Организация начинает свой путь с уров-
ня 1 (initial/ad-hoc − начальный). На данном 
этапе MLOps существует в виде ряда ручных 
процессов, связанных с обучением и развер-
тыванием моделей, но без формализованной 
политики безопасности или объяснимости. 
Этапы MLOps включают: ручную подготовку 
данных, обучение моделей с использованием 
локальных вычислительных ресурсов, руч-
ное тестирование моделей и развертывание 
моделей в производственную среду. Отсут-
ствует мониторинг объяснимости предсказа-
ний модели.

По мере развития, организация перехо-
дит на уровень 2 (repeatable − повторяе-
мый). Разработчики начинают проводить 
ручное тестирование моделей на предмет 
предвзятости, используя простые метрики. 
Начинается сбор данных о предсказаниях 
модели, но без автоматизированного анали-
за. Появляются первые попытки автоматиза-
ции процессов MLOps. Начинают использо-
ваться инструменты визуализации важности 
признаков, но анализ объяснимости прово-
дится вручную.

На уровне 3 (defined − определенный) 
организация разрабатывает и внедряет по-
литику безопасности для моделей MLOps, 
определяющую требования к тестирова-
нию и мониторингу. Процессы MLOps доку-
ментируются, что позволяет обеспечить 
воспроизводимость и отслеживаемость. 
Внедряются базовые инструменты для ав-
томатизации сборки и развертывания мо-
делей, например, использование CI/CD-
конвейера для автоматизации развертыва-
ния моделей. Инструменты для визуализа-

ции важности признаков начинают исполь-
зоваться систематически, но анализ объяс-
нимости пока в основном проводится вруч-
ную.

Переходя на уровень 4 (managed − управ-
ляемый), организация интегрирует SHAP в CI/
CD-конвейер для автоматической проверки 
объяснимости моделей перед развертывани-
ем. Используется LIME для мониторинга 
дрейфа данных и выявления потенциальных 
угроз безопасности. Разработаны автомати-
зированные сценарии отката модели в слу-
чае обнаружения аномалий. Активно приме-
няются инструменты MLOps.

Наконец, организация достигает уровня 5 
(optimized − оптимизированный), что позво-
ляет перейти к проактивным методам защиты 
от потенциальных угроз безопасности, на-
пример на основе анализа исторических дан-
ных. Постоянно оптимизируется процессы 
обеспечения безопасности и объяснимости. 
Инструменты MLOps позволяют автоматизи-
ровать все этапы жизненного цикла модели, 
включая сбор данных, обучение, развертыва-
ние, мониторинг и переобучение. Внедряется 
автоматизированный анализ причин возник-
новения аномалий в работе моделей на осно-
ве объяснимости.

Для количественной оценки уровня раз-
вития практик информационной безопасно-
сти и объяснимости в жизненном цикле ма-
шинного обучения, можно использовать ин-
декс зрелости MLOps (Maturity Index, MI), вы-
числяемый например так (1):

	 ,	(1)

где A − степень интеграции XAI в этапы жиз-
ненного цикла модели;

B − уровень автоматизации анализа 
угроз;

C − баланс между объяснимостью и про-
изводительностью;

D − скорость реагирования на угрозы с 
использованием инструментов XAI;

коэффициенты α, β, γ и δ отражают отно-
сительную важность каждого критерия в 
конкретном контексте (α для A, β для B, γ для 
C и δ для D), позволяя адаптировать оценку 
зрелости к специфическим требованиям и 
приоритетам. Коэффициенты между собой 
связаны и влияют на друг друга, поэтому их 
сумма должна равняться единице, обеспе-
чивая получение осмысленного значения 
индекса зрелости.
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Степень интеграции XAI в этапы жизнен-
ного цикла модели может быть определена 
как: 
	  ,

уровень автоматизации анализа угроз: 

	  ,

баланс между объяснимостью и производи-
тельностью:

	  , 

скорость реагирования на угрозы с исполь-
зованием инструментов XAI:

	  .

Приведём примерный расчёт индекса 
зрелости MLOps для организации, описанной 
в примере выше, демонстрирующий эволю-
цию её практик информационной безопасно-
сти и объяснимости − таблица 2.

Представленная таблица иллюстрирует, 
как индекс зрелости (MI) увеличивается с 
каждым уровнем, отражая прогресс органи-
зации в области MLOps. В результате приме-
нения предложенной модели, организация 
получает возможность не только объективно 
оценить текущий уровень информационной 
безопасности и объяснимости своих моде-
лей, но и cпланировать дальнейшие шаги по 
оптимизации процессов, снижению рисков и 
повышению общей производительности 
MLOps-инфраструктуры.

Важно отметить, что определение коэф-
фициентов и оценок должно проводиться 
экспертами, обладающими знаниями в обла-

сти MLOps, XAI и информационной безопас-
ности, а формулы и расчёты по ним представ-
лены исключительно для примера, демон-
стрирующего потенциальное применение 
предложенной модели. Реальные значения 
будут зависеть от специфики организации, её 
приоритетов и используемых технологий.

Заключение
Проведенное исследование продемон-

стрировало, что интеграция принципов 
MLOps, подкрепленная активным использо-
ванием методов объяснимого искусственно-
го интеллекта (XAI), может оказаться полез-
ной в процессе создания надежных, безопас-
ных и прозрачных моделей ИИ.

Предложенная модель уровней зрелости 
MLOps предоставляет структурированный 
подход к оценке и улучшению процессов раз-
работки и эксплуатации моделей машинного 
обучения. Переход от начального уровня, ха-
рактеризующегося ручным управлением и от-
сутствием формализованных процедур, к оп-
тимизированному уровню, обеспечивающему 
проактивные меры безопасности и автомати-
ческое исправление уязвимостей, требует це-
ленаправленных усилий и инвестиций.

С практической точки зрения, модель мо-
жет найти применение в различных отраслях, 
включая финансовый сектор, здравоохране-
ние и государственное управление, где безо-
пасность и надежность моделей ИИ критиче-
ски важны.

С научной точки зрения, модель вносит 
вклад в развитие методологии оценки зрело-
сти процессов разработки и эксплуатации 
ИИ, предлагая интегрированный подход, учи-
тывающий как технические аспекты безопас-
ности, так и принципы объяснимости.

Таблица 2 
Примерный расчёт индекса зрелости по формуле (1)

Уровень Зрелости A B C D α β γ δ MI

1. Initial/Ad-hoc − начальный 0 0 0 0 0,3 0,25 0,25 0,2 0

2. Repeatable − повторяемый 0,25 0,25 0,25 0 0,3 0,25 0,25 0,2 0,2

3. Defined − определенный 0,5 0,5 0,5 0,25 0,3 0,25 0,25 0,2 0,45

4. Managed − управляемый 0,75 0,75 0,75 0,5 0,3 0,25 0,25 0,2 0,7

5. Optimized − оптимизированный 1 1 1 1 0,3 0,25 0,25 0,2 1
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ОПТИМИЗАЦИЯ МОДЕЛЕЙ 
МАШИННОГО ОБУЧЕНИЯ  
ДЛЯ ЭФФЕКТИВНОГО 
ПРЕДОТВРАЩЕНИЯ КИБЕРАТАК  
В СИСТЕМАХ ОБНАРУЖЕНИЯ 
СЕТЕВЫХ ВТОРЖЕНИЙ1

В данной статье рассматривается оптимизация моделей машинного обучения 
(ML), предназначенных для улучшения предотвращения кибератак в системах обна-
ружения сетевых вторжений. В исследовании делается упор на повышение произво-
дительности и надежности этих моделей путем точной настройки их гиперпараме-
тров с использованием передовых методов оптимизации. Используя широко извест-
ный набор данных CIC-IDS-2018, проведенисчерпывающий сравнительный анализ раз-
личных алгоритмов классификации, включая деревья принятия решений, методы 
опорных векторов, логистическую регрессию и продвинутые групповые подходы, та-
кие как случайные леса и градиентный бустинг. Эмпирические данные свидетельству-
ют о существенном повышении производительности благодаря оптимизированным 
конфигурациям, особенно при выявлении сложных киберугроз. Важнейшие показатели 
оценки, такие как показатель F1, правильность, полнота, и точность, подтвержда-
ют превосходство оптимизированных моделей ML в защите жизненно важных ин-
фраструктур от текущих киберугроз.

Ключевые слова: кибербезопасность, информационная безопасность, машинное 
обучение, алгоритмы классификации.

1	 Исследование поддержано грантом Российского научного фонда (проект No 22-71-10095-П).
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Gribachev A. S., Ruchay A. N.

OPTIMIZING MACHINE LEARNING 
MODELS FOR EFFICIENT 

PREVENTION OF CYBER ATTACKS  
IN NETWORK INTRUSION  

DETECTION SYSTEMS 
This paper explores the optimization of machine learning (ML) models designed to improve 

cyber-attack prevention in network intrusion detection systems. The study emphasizes improv-
ing the performance and reliability of these models by fine-tuning their hyperparameters using 
advanced optimization techniques. Using the widely recognized CIC-IDS-2018 dataset, we con-
ducted an exhaustive comparative analysis of various classification algorithms, including deci-
sion trees, support vector machines, logistic regression, and advanced ensemble approaches 
such as random forests and gradient boosting. Empirical evidence demonstrates substantial 
performance improvements from optimized configurations, especially in identifying complex 
and emerging cyber threats. Critical evaluation metrics, such as F1-score, accuracy, recall, and 
precision, confirm the superiority of optimized ML models in protecting vital infrastructures 
against ongoing cyber risks.

Keywords: cybersecurity, information security, machine learning, classification algorithms.

Introduction
In today’s digital age, cyberthreats pose un-

precedented challenges to organizations. At-
tackers are employing increasingly sophisticat-
ed strategies that render conventional protec-
tion measures inadequate [1]. Consequently, 
there is a growing need for intelligent systems 
capable of processing large volumes of network 
traffic to detect anomalous behavior and pre-
dict potential breaches [2-3].

Machine learning is emerging as a powerful 
tool for improving cyberdefenses. Advanced al-
gorithms can uncover hidden patterns in user 
activity and network events, identifying devia-
tions that indicate possible attacks. By leveraging 
state-of-the-art methodologies, organizations 
can proactively respond to new forms of cyber-
assaults, strengthening their defenses [4, 5].

This study aims to evaluate the efficacy of 
different machine learning models in detecting 
network intrusions. Using the CIC-IDS-2018 da-
taset, we compare common classification tech-
niques and introduce an automated procedure 
for periodically retrainingthe model's knowl-
edge base with new data. Through rigorous 

testing and systematic analysis, we will deter-
mine the most effective solution for cyber-at-
tack prevention [6].

Related works
Numerous studies have examined machine 

learning-driven approaches to improve cyber-
security [7-9]. Earlier studies primarily focused 
on basic algorithms,such as linear analysis and 
artificial neural networks [10]. However, current 
trends favor more advanced techniques such as 
random forests, gradient boosting, and deep 
learning architectures. These methods provide 
greater precision and robustness, offering im-
proved insights into complex attack patterns 
[11-12].

Data preprocessing is pivotal to the success 
of any machine learning endeavor. Researchers 
emphasize the importance of cleansing, nor-
malizing, and removing anomalies prior to mod-
eling. Studies show that proper preprocessing 
substantially improves the predictive power of 
classification models [13].

Supervised learning dominates the field of 
cyberattack detection since labeled datasets al-
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low for the precise identification of known at-
tack types. Cross-validation is frequently em-
ployed to reliably assess model performance. 
For instance, kk-fold cross-validation minimizes 
bias by repeatedly dividing the dataset into 
training and testing folds, offering a compre-
hensive evaluation framework [14].

In article [15], the authors propose an ap-
proach thatcombines cross-validation with t-
SNE visualization and applies it to four well-
known datasets: UNSW-NB15, CIC-CSE-IDS2018, 
BoT-IoT, and ToN-IoT. The results highlight that 
high accuracy achieved on one dataset often 
fails to transfer effectively to the others due to 
varying class distributions. Additionally, gener-
alization capability differs between benign and 
malicious traffic classes. Therefore, it is essential 
to carefully select training data that match data-
set classes with real-world traffic profiles. While 
merging datasets could increase diversity, thor-
ough validation is required prior to practical im-
plementation.

Work [16] evaluated 15 machine learning al-
gorithms for both binary and multi-class classifi-
cation tasks focused on IoT traffic conditions. 
Performance was assessed based on temporal 
and spatial dimensions. The conclusion recom-
mends using nonlinear algorithms, particularly 
tree-based ones, to train or retrain models 
aimed at detecting malicious network traffic in 
IoT intrusion detection systems.

Finally, maintaining models becomes vital 
in dynamic environments where attack signa-
tures evolve rapidly. Techniques such as “on-de-
mand retraining” allow for continuous updates, 
ensuring that the defensive systems are updat-
ed with the latest threats [17-18].

Methods and data

CIC-IDS-2018 Dataset

The CIC-IDS-2018 Dataset (Canadian Insti-
tute for Cybersecurit y Intrusion Detection Sys-
tem Dataset) is a widely recognized benchmark 
dataset specifically designed to evaluate intru-
sion detection systems (IDSs) and advanced net-
work security mechanisms. Developed by re-
searchers at the University of New Brunswick’s 
Centre for Cyber Security Research, this dataset 
contains a comprehensive collection of both le-
gitimate and malicious network traffic traces 
[19].

It contains detailed logs of network activi-
ties captured during controlled experiments 

that simulate various types of cyberattacks. 
These include brute force attacks, denial-of-ser-
vice (DoS/DDoS), botnet activity, SQL injection 
attempts, cross-site scripting (XSS), port scans, 
and others. In addition to these anomalous be-
haviors, the dataset also captures regular user 
behavior (benign traffic), making it well-bal-
anced for building and validating machine-
learning-driven intrusion detection systems 
[20].

Each record in the dataset represents an in-
dividual flow between network endpoints and 
includes numerous features extracted from 
each flow, such as flow duration, inter-packet ar-
rival times, packet count, bytes transferred, TCP/
IP flags, source and destination IP addresses, 
ports, protocols, etc. All entries are structured in 
tabular form, facilitating easy integration with 
popular tools and libraries such as Pandas and 
Scikit-Learn [21].

Additionally, it can be employed for feature 
engineering tasks aimed at extracting discrimi-
natory characteristics indicative of potential at-
tacks.By offering a balanced mix of benign and 
malicious samples, alongside granularity in fea-
ture representation, the CIC-IDS-2018 dataset 
remains indispensable for anyone aiming to un-
derstand, simulate, or defend against sophisti-
cated cyber assaults.

Data Preprocessing

The original dataset, obtained from the CIC-
IDS-2018 repository, contained incomplete and 
noisy entries. Several steps were taken to pre-
pare the data for modeling:

First, duplicates were removed to eliminate 
redundancy. Next, timestamps were converted 
into numerical representations, to facilitate 
time-series analyses. Missing values were filled 
using column medians, mitigating the impact of 
gaps in the data. Finally, feature scaling normal-
ized the dataset, reducing disparities caused by 
varying attribute magnitudes.

After preprocessing, the cleaned dataset 
(base_preprocessed.csv) was ready for subse-
quent modeling tasks.

Data Partitioning

Proper data separation is crucial for success-
ful machine learning because it affects the qual-
ity of model evaluation and its ability to general-
ize knowledge to new data. This study used a 
standard approach to divide the dataset into 
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three parts:80% of the initial dataset constituted 
the training data, which was essential for direct-
ly training the model and adjusting its internal 
parameters. The remaining 20% was distributed 
as follows: 10% formed the validation set, which 
was used for training hyperparameters and in-
termediate evaluation of model quality, thereby 
avoiding overfitting.Another 10% composed 
the test set, deliberately isolated from the train-
ing process and reserved exclusively for the final 
check of the model's operational readiness in 
real-life conditions. Additionally, target labels 
were separately extracted and recorded for each 
of the three subsets, stored in the files y_train_
val.csv, y_valid.csv, and y_test.csv, ensuring a 
clear distinction between features and target 
variables. This division allowed for a reliable as-
sessment of the model's quality and verified its 
ability to make accurate predictions on previ-
ously unseen data.

Model Evaluation and Selection

Multiple classification algorithms were test-
ed systematically:

Logistic Regression is a fundamental classifi-
cation technique that employs a linear combi-
nation of features passed through a sigmoid 
function to estimate the probability of an obser-
vation belonging to one of two classes (e.g., at-
tack or no attack). A hypothesis is defined as fol-
lows:

	 ,	 #(1)

the resulting probability is calculated using the 
sigmoid function: 

	  ,	 #(2)

transforming the linear combination into a 
probability score ranging from 0 to 1. Objects 
are assigned to class 1 if their probability 
exceeds 0.5. Despite its simplicity and 
computational efficiency, logistic regression 
struggles with non-linear problems and 
performs poorly on high-dimensional datasets. 
Nevertheless, it serves as a baseline for 
comparison and demonstrates interpretability 
in its coefficients, allowing easy understanding 
of feature influence on classification outcomes 
[22-23].

Support Vector Machines (SVM) is a powerful 
classification method aimed at finding an opti-
mal hyperplane that separates two classes with 

maximum margin—the largest possible gap be-
tween the closest points (support vectors) of 
opposing classes. The boundary is described by 
the equation as follows:

	  ,	 #(3)

where w denotes the weight vector 
perpendicular to the hyperplane, and b is the 
offset along the axis. The distance from the 
boundary to the nearest point (a support vector) 
is calculated as follows:

	  .	 #(4)

For non-linear problems, SVM projects data 
into a higher-dimensional space using special 
functions called kernels (common choices in-
clude linear, radial basis function (RBF), and 
polynomial kernels). Although SVM delivers ex-
cellent separation quality even with small num-
bers of features and possesses strong general-
ization abilities, it requires careful selection of 
the kernel type and regularization parameters, 
and its computational demand increases with 
larger datasets [24].

Naive Bayes is a quick and computationally 
efficient classification algorithm based on Bayes' 
theorem and the simplifying assumption that 
features are statistically independent. The pos-
terior probability of assigning an object to a par-
ticular class Ck is calculated as follows:

	  ,	 #(5)

where (X|CK) , the likelihood of observing 
features X given class CK , is approximated as the 
product of individual feature probabilities under 
the naive independence assumption. This 
approach greatly reduces computational 
complexity, making Naïve Bayes particularly 
suitable for tasks involving many features. Its 
advantages include speed and low memory 
usage, but it suffers from limitations when 
features exhibit dependencies or correlations, 
potentially degrading its performance [25].

Decision Trees are simple and intuitively un-
derstandable classification models that con-
struct hierarchical branching structures to guide 
decision-making processes. They recursively 
split data by selecting the best features for parti-
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tioning, creating nodes representing logical 
checks and leaf nodes symbolizing final class as-
signments. One major advantage lies in their 
transparent nature, as the reasoning behind 
predictions is easily traceable through the tree 
structure. Decision trees effectively handle both 
categorical and numerical data, aiming to mini-
mize impurity measures such as entropy or Gini 
index during splits. However, they tend to suffer 
from overfitting when grown too deeply, mean-
ing they may memorize training data rather 
than generalizing well to new observations. De-
spite this limitation, decision trees remain in-
valuable in domains where interpretability and 
visualization play a crucial role, such as diagnos-
tic systems or customer profiling [26].

Ensemble Methods (Random Forest, Gradient 
Boosting) arepowerful predictors combining 
weak learners into stronger ones, albeit requir-
ing greater computing capacity [27].Each algo-
rithm was tuned individually to maximize its 
predictive performance.Ensemble methods sig-
nificantly enhance classification accuracy and 
robustness by aggregating multiple weak learn-
ers into a collective model. Unlike standalone 
decision trees, they are less prone to overfitting, 
yielding reliable performance even on complex, 
noisy, or heterogeneous datasets. However, 
these methods come with increased computa-
tional costs and reduced interpretability com-
pared to single-tree models. Nonetheless, they 
are widely preferred in classification and regres-
sion tasks where high accuracy and reliability 
are paramount [18-30].

Random Forest builds an ensemble consist-
ing of numerous decision trees, each trained on 
randomly sampled subsets of data and features. 
Final predictions are made either by majority 
voting (for classification) or averaging (for re-
gression). Suppose we haveN decision 
treesT1,T2,…,TN, each trained on a random sub-
sample of data and features. The prediction of 
the random forest is formed as follows:

•  For regression:

	  .	 #(6)

•  For classification, choose the class with 
the highest number of votes:

	  ,#(7)

whereI(∙) is an indicator function equal to 1 if the 
condition holds, otherwise 0.

Gradient Boosting constructs a series of trees 
sequentially, where each subsequent tree tries 
to improve upon the errors of the previous ones. 
The next element in the ensemble learns from 
residuals (errors) produced by the preceding 
tree, gradually refining the overall prediction to-
wards the correct output.Let us assume we have 
a sequence of treesT1,T2,…,TM. The prediction of 
gradient boosting is expressed as:

	  ,	 #(7)

where αm controls the contribution of each tree 
to the final outcome.

Explanation of Metrics

Metrics used here follow standard defini-
tions in binary classification:

Accuracy represents the proportion of cor-
rectly classified instances out of the total num-
ber of predictions.

 ,	 #(8)

where True Positives are objects that truly belong 
to class 1 and were correctly classified as such; 
True Negatives are objects that truly belong to 
class 0 and were correctly classified as such; 
False Positives areobjects that were incorrectly 
classified as class 1 (false alarm); False Negatives 
are objects that were incorrectly classified as 
class 0 (missed detections).This is a measure of 
the overall correctness rate but doesnot reveal 
details about error distribution.

Recall measures the fraction of actual posi-
tive examples correctly identified by the model.

 .	 #(9)

It refers tohow well the model captured the 
positive examples. Having a high recall is impor-
tant, when finding all relevant positive cases is 
crucial, like disease diagnosis,.

Precision calculates what portion of posi-
tively predicted objects actually belong to the 
positive class.
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 ,	 #(10)

Of all the objects predicted as positive, it 
may not be clear how many are really positive. 
When misclassifying something as positive is 
costly (such as false diagnoses), achieving high 
precision is desirable.

F1-Score combines precision and recall into 
a single metric, taking their harmonic meaning. 
Thus, it balances both factors equally.

	  .	 #(11)

Values closer to 1 indicate better classifica-
tion performance. It is useful when you want to 
balance both precision and recall, especially in 
situations where neither should dominate (e.g., 
early-stage medical diagnostics).

These four metrics provide a comprehen-
sive evaluation of the classification model’s per-
formance. Combining their outputs provides in-
sight into strengths and weaknesses, helping to 
select the best model depending on task-specif-
ic needs [31]. Given these trade-offs, ensemble 
methods are the preferred choice for real-world 
intrusion detection tasks.

Results
Several classification algorithms were thor-

oughly tested, including Logistic Regression, 
Support Vector Machines (SVM), Naïve Bayes, 

Decision Trees, and ensemble methods such as 
Random Forest and Gradient Boosting. Logistic 
Regression,for example, yielded training accura-
cies ranging from 0.902672 to 
0.9998309005344181, whereas Decision Trees 
scored perfectly (1.0) every time. Notably, en-
semble methods demonstrated remarkable sta-
bility and precision, achieving almost flawless 
results across epochs. Similarly, SVM exhibited 
nearly identical performance, highlighting its ef-
fectiveness in binary classification tasks.

Experiments confirmed the superiority of 
ensemble methods over other classification 
techniques. Specifically, Random forest and 
Gradient boosting delivered near-perfect accu-
racy rates (close to 1.0), surpassing alternatives 
such as Logistic regression and Decision trees.
Furthermore, incorporating cross-validation 
into the evaluation process improved reliabili-
ty. With cross-validation, the model maintained 
stable performance across multiple iterations, 
minimizing the risk of overfitting.Table 1 sum-
marizes the results comparing performance 
metrics.

After evaluating various machine learning 
algorithms according to predefined criteria, the 
results revealed that Random Forest and Gradi-
ent Boosting models outperformedother mod-
els. This outcome aligns with existing literature 
that has previously discussed the strengths and 
weaknesses of each algorithm. Specifically, Lo-
gistic Regression and Linear Support Vector Ma-
chines tend to perform better in binary classifi-
cation settings, however, intrusion detection in-

Table 1 
Summarized results comparing performance metrics.

Algorithm Train 
Accuracy

Test 
Accuracy Recall Precision F1-Score

Logistic Regression 0.99961 0.99959 0.9996 0.9996 0.9996

SVM 0.99991 0.99991 0.9999 0.9999 0.9999

Native Bayes 0.99997 0.99997 0.9999 0.9999 0.9999

Decision Tree 0.99999 0.99999 0.9999 0.9999 0.9999

Random Forest 0.99999 1.0 1.0 1.0 1.0

Gradient Boosting 1.0 0.99999 1.0 1.0 1.0

AdaBoost 0.99962 0.99965 0.9996 0.9996 0.9996
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herently involves multi-class classification. Ad-
ditionally, theoretical expectations suggest that 
Gaussian Naïve Bayes would underperform in 
real-world scenarios, a hypothesis that our find-
ings validate.

Our study confirms that Random Forest and 
Gradient Boosting, when coupled with training 
and grouping techniques, substantially improve 
the handling of imbalanced datasets and the 
prediction of cyberattacks. Across key metrics, 
such as precision, recall, F1-score, and accuracy, 
these models consistently outperformed alter-
native algorithms. Figure 1 illustrates a clear dis-
parity between Random Forest, Gradient Boost-
ing, and the remaining four models (including 
Logistic Regression and AdaBoost). Despite rela-
tively high accuracy figures for certain models, 
this metric alone cannot fully capture their over-
all effectiveness.

 
Discussion

The authors [32] propose a NIDS system that 
uses machine learning to detect modern attack 
types with a high detection rate. Several ML al-
gorithms were implemented and evaluated us-
ing a cutting-edge dataset containing modern 
attacks. The results demonstrate that the Ran-
dom Forest model achieves superior perfor-
mance, with a detection rate of 97%. These re-
sults suggest that machine learning has signifi-
cant potential for creating highly effective NIDS 
systems. 

Researchers in [33] introduce IWHO-XG-
Boost—a novel machine learning-based intru-

sion detection system optimized with Intelli-
gent Wild Horse Algorithm. Trained on diverse 
simulated network intrusion datasets, it com-
bines Z-score normalization and Kernel PCA for 
preprocessing and feature extraction. Hyperpa-
rameter optimization enhances XGBoost's intru-
sion identification abilities. Evaluation metrics—
F1-score (98.42%), accuracy (98.45%), recall 
(98.4%), and precision (98.38%)—demonstrate 
superior detection performance compared to 
conventional methods. 

Our results confirm that ensemble methods 
excel in cyber-intrusion detection. Their high ac-
curacy makes them ideal candidates for deploy-
ing scalable, resilient cyber-defense systems. In 
contrast, simpler models struggle to match their 
performance, underscoring the value of ensem-
bling weaker learners into robust classifiers. Per-
formance measures such as F1-score (100.0%), 
accuracy (99.99%), recall (100.0%), and precision 
(100.0%) clearly illustrate that the proposed 
method significantly outperforms traditional 
approaches in terms of intrusion detection effi-
ciency.

Cross-validation helped stabilize the evalua-
tion process, ensuring consistency across tests. 
The automated training mechanism also played 
a critical role in maintaining model relevance 
despite shifting attack profiles.

However, caution must be exercised regard-
ing ensemble sizes and configurations. Overly 
complex ensembles may lead to overfitting, ne-
cessitating vigilance in choosing appropriate 
parameters.

Figure 1. Summary of the results
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АУТЕНТИФИКАЦИЯ ПО 
ГОЛОСОВОМУ ПАРОЛЮ  
С УЧЁТОМ ФУНКЦИОНАЛЬНОГО 
СОСТОЯНИЯ ПОЛЬЗОВАТЕЛЯ1

В статье представлена методика биометрической аутентификации по голосу, 
учитывающая функциональное состояние (ФС) пользователя, такое как нормальное 
состояние, различные стадии алкогольной интоксикации и сонливость. Предложен-
ный подход объединяет нейросетевой преобразователь «биометрия-код» (НПБК) с 
моделью классификации ФС на основе ансамблевого алгоритма CatBoost, обеспечивая 
высокую точность (макро-F1 0.954) в определении состояния пользователя. Методи-
ка позволяет не только подтвердить личность, но и ограничить доступ в системе в 
случае выявления неприемлемого ФС при наиболее важных действиях. 

Ключевые слова: голосовая аутентификация, функциональное состояние, защи-
та данных, НПБК, CatBoost, биометрическая аутентификация, алкогольная интокси-
кация.

Inivatov D. P.

VOICE PASSWORD AUTHENTICATION 
WITH CONSIDERATION  

OF USER’S FUNCTIONAL STATE
The article presents a voice-based biometric authentication method that accounts for the 

user’s functional state, including normal state, various stages of alcohol intoxication, and 
drowsiness. The proposed approach integrates a neural fuzzy extractor with a functional state 
classification model based on the CatBoost ensemble algorithm, achieving high accuracy 
(macro-F1 0.954) in state detection. The method not only verifies user identity but also dynami-
cally restricts access based on functional state, minimizing risks of errors in critical systems.

Keywords: voice authentication, functional state, neural fuzzy extractor, CatBoost, biomet-
ric authentication, alcohol intoxication, data security.
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Введение
Голосовая биометрия используется по-

всеместно: в системах аутентификации бан-
ков, в кол-центрах, умных устройствах. Со-
временные биометрические системы, осно-
ванные на голосе, уже достигают значений 
точности в 98-99% [1] для задач аутентифика-
ции пользователя, предполагая, что речевой 
образ остаётся стабильным. Данный прогресс 
позволил переориентировать исследования 
с повышения базовой точности на решение 
задач, связанных с вариативностью биоме-
трических данных, среди которых функцио-
нальное состояние (ФС) пользователя являет-
ся одним из основных факторов.

ФС, включая сонливость, стресс, утомле-
ние и алкогольную интоксикацию, вызывают 
значительные изменения в амплитудно-ча-
стотных характеристиках голоса [2], что не 
только снижает точность аутентификации, но 
и создает побочные угрозы. Выдача доступа 
пользователю в неприемлемом ФС, таком как 
сильное опьянение или крайняя усталость, 
может привести к компрометации данных. В 
банковской системе сотрудник в подобном 
состоянии может инициировать ошибочные 
транзакции, повредив финансовые записи, 
или стать мишенью для фишинговой атаки, 
открыв доступ к защищаемой информации. 
Не все отклонения от нормального ФС пред-
ставляют угрозу, но состояния, влияющие на 
когнитивные и моторные функции, требуют 
строгого контроля.

Для минимизации таких рисков традици-
онная аутентификация, подтверждающая 
только легальность пользователя, недоста-
точна. Необходимо внедрять методы, оцени-
вающие ФС. Подобные решения позволят не 
только верифицировать личность, но и пре-
дотвратить угрозу целостности данных от 
действий в нежелательных состояниях.

Обзор существующих методов  
определения изменё нного  

функционального состояния  
пользователя

Методы машинного обучения (МО) нахо-
дят широкое применение в системах голосо-
вой аутентификации, позволяя анализиро-
вать такие характеристики речевых сигналов, 
как тембр, высота тона, ритмические особен-
ности, паузы и др. Такие подходы как машина 
опорных векторов (SVM), нейронные сети 
(НС), модели Гауссовой смеси и ансамблевые 
методы, способны определять схожие при-

знаки и проводить классификацию пользова-
телей по соответствующим категориям [3].

Для анализа голосовых данных в задачах 
классификации речевой сигнал сначала про-
ходит этап предобработки, направленный на 
устранение шумов и нормализацию, после 
чего из него выделяются признаки, такие как 
мел-кепстральные коэффициенты или спек-
тральные характеристики, которые затем об-
рабатываются алгоритмами МО [4]. Задача 
оценки ФС может быть сформулирована как 
бинарная классификация с двумя категория-
ми – нормальным и изменённым функцио-
нальным состоянием, либо как многоклассо-
вая, в которой каждый класс отражает своё 
состояние. Для оценки эффективности пред-
лагаемых решений исследователи активно 
применяют метрики UAR (невзвешенная 
средняя точность), которая учитывает сба-
лансированность классов, и accuracy (доля 
пра   работку системы проверки состояния 
водителей для предупреждения неприемле-
мых ФС за рулём. В исследовании использует-
ся сразу 2 базы данных: ALC для классифика-
ции состояния алкогольной интоксикации и 
BESD для распознавания эмоций (нейтраль-
ное, гнев, радость, грусть, страх, отвраще-
ние). Признаки извлекаются с помощью мел-
частотных кепстральных коэффициентов 
(MFCC), линейных предсказательных коэффи-
циентов и частоты пересечения нуля для ALC, 
а также высоты тона, энергии и просодиче-
ских характеристик для определения эмо-
ций. Полученные признаки объединяются, их 
обработка осуществляется с помощью алго-
ритмов МО: SVM, метод k-ближайших сосе-
дей, метод случайного леса, градиентный бу-
стинг и метод экстремально случайных дере-
вьев, с применением анализа главных компо-
нент и селекции признаков.

Предложенное авторами решение позво-
лило достичь точности в 80% для выявления 
состояния алкогольного опьянения, 94.7% в 
подтверждении его отсутствия, 75% для эмо-
ции «радость», 66,7% для «нейтрального» со-
стояния, 72.41% для «гнева» и 57.77% «гру-
сти». Объединение признаков улучшило точ-
ность по сравнению с использованием от-
дельных наборов данных, что делает метод 
перспективным для определения ФС.

В исследовании [10] представлен алго-
ритм ADLAIA, использующий глубокое обуче-
ние для определения алкогольного опьяне-
ния по 12-секундным речевым записям. Ме-
тод основан на анализе акустических призна-
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ков речи, таких как тембр и ритм, с использо-
ванием свёрточных нейронных сетей для 
классификации. Тестирование на корпусе 
ALC показало значение по метрике UAR = 
68.09% для выявления изменённого ФС при 
концентрации алкоголя в крови 0.5‰ и 75.7% 
для 0.12‰, что является лучшим результатом 
на ALC среди аналогичных методов по метри-
ке UAR.

Исследование [11] посвящено методам 
определения изменённого ФС на примере 
корпуса ALC. Базовая система использует на-
бор ComParE (6373 акустических признака, 
таких как основная частота F0, спектральные 
параметры и др.) и SVM, достигнув значения 
UAR 0.616 без нормализации. Нормализация 
по испытуемым повысила результат до 0.669, 
а кластерная нормализация до 0.665. Модель 
ResNet18 (18-слойная сеть с остаточными свя-
зями, где свёрточные слои выделяют призна-
ки, слой глобального усреднения GAP форми-
рует фиксированное представление, а два 
полносвязных слоя классифицируют данные) 
без нормализации достигла UAR 0.633. 
Z-Нормализация позволила повысить значе-
ние метрики до 0.677 (на 4.4 %), а кластерная 
нормализация до 0.671.

Можно сделать вывод, что с 2011 года, по-
сле публикации проекта ALC в открытом до-
ступе, в научной среде произошло заметное 
развитие исследований по распознаванию 
ФС по голосу, что стало возможным благода-
ря обширному набору речевых данных. Этот 
ресурс послужил основой для создания и 
проверки множества методов, способствуя 
прогрессу в данной области.

Набор данных для  
экспериментальных исследований
В рамках одного из предыдущих иссле-

дований [2] был сформирован свой архив 
голосовых записей AIC-spkr-130, ориентиро-
ванный на задачу аутентификации по голо-
совому паролю с защитой биометрического 
шаблона. Предлагаемый архив состоит из 
записей 130 испытуемых возраста от 18 до 
50 лет в формате wav и частотой дискретиза-
ции 8 кГц. Для сбора архива голосовых дан-
ных было отобрано 130 участников, не стра-
дающих серьёзными заболеваниями или не-
врологическими расстройствами. Запись 
проводилась в утренние часы после доста-
точного отдыха испытуемых, чтобы миними-
зировать влияние усталости. Участники по-

Таблица 1
Сравнение эффективности методов определения изменённого ФС

Описание архитектуры Точность, % UAR, % База данных

Архитектура ResNeXt50 и мел-спектрограммы [5] 59,2 ALC

Метод адаптивной обратной фильтрации и модель 
Лильенкранца-Фанта [7] 69,3 – 77,0 Собственная

Метод случайного леса (10 деревьев) [8] 95,3 Собственная

Метод опорных векторов и метод случайного леса 
[9] 57,7 – 94,7 BESD, ALC

Алгоритм глубокого обучения на основе аудио для 
выявления алкогольного опьянения (ADLAIA) [10] 68,1 – 75,7 ALC

ResNet-18 + глобальный средний уровень пула + 
z-нормализация [11] 67,1 ALC

Система супервекторов модели Гауссовой смеси, 
объединенная с линейной машиной опорных 
векторов для классификации и дополнительными 
методами нормализации [12]

70,54 ALC

Модели Гауссовой смеси + линейная машина 
опорных векторов [13] 68,6 68,5 ALC

Двунаправленная рекуррентная нейронная сеть со 
стробируемыми рекуррентными единицами [14] 75,9 69,2 ALC
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следовательно вводились в разные функци-
ональные состояния, в каждом из которых 
повторяли >60 голосовые пароли, представ-
ляющие из себя фразы из 2 слов на русском 
языке.

Собранная база голосовых образов со-
держит записи испытуемых в 5 различных 
функциональных состояниях:  

1.	 Нормальное состояние. В этом состо-
янии испытуемый не подвергался каким-ли-
бо внешним воздействиям.

2.	 Градации стадий алкогольной инток-
сикации. В соответствии с классификацией 
стадий алкогольного опьянения, приведён-
ной в методических рекомендациях Минз-
драва СССР [15] выделяются 3 стадии, каждая 
из которых характеризует определённое 
функциональное состояние:

2.1.	 Состояние незначительной алко-
гольной интоксикации (интоксикация 1), при 
котором концентрация алкоголя в крови на-
ходится в диапазоне от 0.3‰ до 0.5%. Она 
характеризуется отсутствием выраженных 
клинических проявлений воздействия алко-
голя. 

2.2.	 Лёгкое опьянение (интоксикация 2), 
при котором концентрация алкоголя нахо-
дится в диапазоне от 0.5 до 1.5‰. Данное со-
держание токсина воздействует на когни-
тивные и моторные функции, способность к 
принятию решений, замедляет реакцию. 
Также в данном ФС наблюдается ощущение 
тепла, комфортного состояния, мышечное 
расслабление, понижение сдержанности. В 
рамках проводимого эксперимента у испы-
туемых данное значение составляло около 
0,8‰.

2.3.	 Третья стадия (интоксикация 3). Кон-
центрация алкоголя находится в диапазоне 
от 1.5 до 2.5‰. Характеризуется нарушением 
моторных функций, способности к рассужде-
нию, нечеткой речью, реакцией зрачка на 
свет и эмоциональной неустойчивостью. В 
рамках эксперимента уровень ограничивал-
ся значением порядка 1,6‰.

3.	 Сонное. Это состояние характери-
зуется снижением общей активности и ког-
нитивной продуктивности. Для его воспро-
изведения участники использовали нату-
ральные растительные седативные сред-
ства. 

К формированию базы голосовых обра-
зов привлечены русскоговорящие добро-
вольцы без неврологических или речевых 
нарушений. 

Архитектура нейросетевой  
модели для распознавания ФС  

пользователя
Эксперимент проводился AIC-spkr-130. 

Голосовые данные представляли собой сы-
рые аудиосигналы с приведением частоты 
дискретизации к 16000 Гц. Предобработка 
включала удаление самых зашумлённых и не-
чётких записей, а также нормализацию ам-
плитуды в диапазоне [-1, 1]. Извлечение при-
знаков выполнялось комбинированным под-
ходом: MFCC через библиотеку openSMILE 
захватывали спектральные характеристики 
речи, такие как формантные частоты, а высо-
коуровневые представления извлекались 
тремя предобученными моделями: Wav2Vec2 
XLS-R, HuBERT-large и ECAPA-TDNN.

Традиционные мел-кепстральные коэф-
фициенты обеспечивали базовое описание 
амплитудно-частотных свойств речи. Призна-
ки, извлечённые моделями Wav2Vec2 XLS-R и 
HuBERT, формировались путём агрегации вы-
ходов последнего скрытого слоя с использо-
ванием усреднения и стандартного отклоне-
ния. Модели XLS-R и HuBERT формировали 
2048-мерные вектора признаков, а ECAPA-
TDNN - 192-мерные вектора. Итоговый набор 
получался путём объединения этих 3 набо-
ров и содержал 4376 признаков. 

Для классификации ФС были сформиро-
ваны и обучены три модели. Первой был мно-
гослойный персептрон (MLP) [16], состоящий 
из входного слоя на 4376 признаков, трёх 
полносвязных слоёв с 512, 256 и 128 нейро-
нами для постепенного уменьшения размер-
ности и выделения ключевых признаков. В 
качестве функции активации применялась 
ReLu после каждого слоя. Оптимизация про-
водилась с помощью Adam с начальной ско-
ростью обучения 0.0001. Обучение продол-
жалось 72 эпохи при размере батча 256. Па-
раметры нейронной сети приведены в табли-
це 2.

В качестве ядра SVM использовались ра-
диальные базисные функции (RBF). Для обу-
чения и тестирования применялись только 
мел-кепстральные коэффициенты. Параметр 
регуляризации, отвечающий за величину 
штрафа за ошибки в классификации, был на-
строен на 10. Автоматически адаптируемый 
параметр ширины ядра определялся как 
функция дисперсии данных. Основные пара-
метры SVM приведены в таблице 3.

Для обучения и тестирования модели 
CatBoost [17] (метод МО, использующий дере-
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вья решений для задачи классификации), уже 
показавшей свою эффективность в задаче 
распознавания возраста и пола по голосу, ис-
пользовался весь набор из 4376 признаков, 
включая мел-кепстральные коэффициенты и 
высокоуровневые представления. В качестве 
целевой функции при обучении использова-
лась многоклассовая функция потерь. Глуби-
на дерева 8 и Байесовский бутстрэппинг 

(bootstrapping) с параметром регуляризации 
0.7 были подобраны опытным путём для из-
бегания переобучения. А количество итера-
ций 3000 и скорость обучения 0.1 позволило 
модели в достаточной степени обучиться. Ав-
томатическая балансировка весов классов 
увеличивала вес наименьшего из классов 
(интоксикация 2). Значения параметров ука-
заны в таблице 4.

Таблица 2
Параметры модели MLP

Параметр Значение

Входной слой 4376 признаков

Скрытые слои 512, 256, 128 нейронов

Dropout 0.3, 0.3, 0.2 соответственно

Функция активации ReLU

Оптимизатор Adam

Число эпох в обучении 72

Размер батча 256

Таблица 3
 Параметры модели SVM

Параметр Значение

Тип ядра RBF

Признаки MFCC

Регуляризация 10

Параметр ширины ядра Адаптивный (по дисперсии данных)

Таблица 4
 Параметры ансамблевой модели МО CatBoost

Параметр Значение

Число признаков 4376

Функция потерь Многоклассовая классификация

Глубина дерева 8

Количество итераций 3000

Скорость обучения 0.1

Бутстрэппинг Байесовский (регуляризация 0.7)

Балансировка весов классов Автоматическая

Начальное значение Фиксированное
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Эксперимент проводился с использова-
нием 5-блочной кросс-валидации, где данные 
разделялись на обучающую и тестовую вы-
борки в соотношении 80/20 с сохранением 
пропорций классов (нормальное, интоксика-
ция 1–3, сонное). Кросс-валидация обеспечи-
вала оценку устойчивости моделей путём 
разделения очищенного набора данных на 
пять подмножеств, где каждое подмножество 
использовалось как тестовая выборка один 
раз в то время, как оставшиеся четыре – для 
обучения. Результаты всех 5 кросс-
валидационных экспериментов и их усред-
нённые значения представлены в таблице 5. 
Ансамблевый алгоритм МО CatBoost оказал-
ся наиболее эффективным в задаче распозна-
вания ФС: средняя точность 0,956, сбаланси-
рованная точность 0,952, макро-F1 0,954. MLP 
уступала с точностью 0.826, сбалансирован-
ной 0.818 и макро-F1 0,814. SVM, ограничен-
ная только MFCC признаками, имела самые 
низкие показатели: точность 0,716, сбаланси-
рованная 0,7, макро-F1 0,7.

Детальный анализ по классам (табл. 6) по-
казал, что CatBoost стабильно превосходит 
другие модели, особенно для интоксикации 
1–3 (F1 0.92–0.96) и нормального состояния 

(F1 0.97). MLP хорошо справлялась с нормаль-
ным и сонным состояниями (F1 0.89–0.95), но 
слабее для интоксикации 2 (F1 0.56–0.73). SVM 
показала умеренные результаты (F1 0.54–
0.84), с наибольшими трудностями для инток-
сикации 2.

Для визуализации представлена гисто-
грамма данных результатов (Рис. 2), где 
CatBoost демонстрирует стабильное превос-
ходство. 

Матрицы ошибок (Рис. 3–5) иллюстриру-
ют распределение предсказаний: для 
CatBoost (Рис. 5) ошибки классификации ми-
нимальны, с высокой точностью для всех 
классов, тогда как MLP (Рис. 3) показывает за-
метное число ошибок между интоксикацией 
1 и 2, а SVM (Рис. 4) – между всеми стадиями 
опьянения. По ошибочным решениям всех 3 
классификаторов можно выявить общую за-
кономерность. Она заключается в том, что со-
стояние «интоксикация 2» может быть оши-
бочно классифицировано как «интоксикация 
1» или «интоксикация 3». А состояние «инток-
сикация 3» может быть ошибочно классифи-
цировано с наибольшей вероятностью как 
«интоксикация 1» или «интоксикация 2». Так-
же можно выявить, что ансамблевый алго-

Таблица 5
Результаты 5-блочной кросс-валидации и средние значения точности, сбалансирован-

ной точности и F1

№ 
кросс-

валида-
ции

MLP 
accuracy

MLP 
balanced 

acc

MLP 
macro F1

SVM 
accuracy

SVM 
balanced 

acc

SVM 
macro F1

CatBoost 
accuracy

CatBoost 
balanced 

acc

CatBoost 
macro F1

1 0.834 0.810 0.810 0.723 0.702 0.704 0.957 0.953 0.950

2 0.844 0.837 0.837 0.714 0.701 0.698 0.954 0.953 0.951

3 0.801 0.781 0.778 0.714 0.694 0.694 0.961 0.957 0.957

4 0.844 0.822 0.824 0.714 0.702 0.698 0.956 0.952 0.954

5 0.835 0.820 0.821 0.717 0.706 0.706 0.951 0.947 0.947

Среднее 0.832 0.814 0.814 0.716 0.700 0.700 0.956 0.952 0.954

Таблица 6
Средние метрики по классам для MLP и CatBoost

Класс MLP 
precision MLP recall MLP F1 CatBoost 

precision
CatBoost 

recall
CatBoost 

F1

Интоксикация 1 0.76 0.81 0.79 0.96 0.94 0.95

Интоксикация 2 0.59 0.68 0.63 0.93 0.92 0.93

Интоксикация 3 0.91 0.75 0.82 0.95 0.96 0.95

Нормальное 0.96 0.89 0.93 0.97 0.97 0.97

Сонное 0.87 0.93 0.90 0.96 0.97 0.97
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Рис. 2. Гистограмма метрики макро-F1 по 3 моделям 5 кросс-валидационных экспериментов

Рис. 5. Матрица ошибок модели CatBoost при классификации ФС

Рис. 3. Матрица ошибок модели MLP  
при классификации ФС

Рис. 4. Матрица ошибок модели SVM  
при классификации ФС
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ритм МО CatBoost не допустил ошибок в ре-
шениях классификатора между такими состо-
яниями как нормальное и интоксикация 2/3.

Исходя из полученных результатов, мож-
но сделать вывод, что наиболее эффектив-
ным оказался подход с использованием объ-
единённого набора признаков (мел-
кепстральные коэффициенты и высокоуров-
невые представления) и модели CatBoost, ко-
торый позволил добиться результата 0.954 по 
метрике макро-F1. 

Для анализа эффективности разработан-
ной модели проведём сравнение с лучшими 
работами из уже проведённого литературно-
го обзора (таблица 1).  В работе [8]  на соб-
ственной базе данных (голоса мужчин 22–34 
лет) с методом случайного леса достигнута 
точность 95,3% для бинарной классификации 
(нормальное состояния или алкогольное 
опьянения) без градаций опьянения или сон-
ного состояния. В [9] на архиве ALC с опорны-
ми векторами и случайным лесом получена 
точность 80%, также для бинарной задачи. 
Несмотря на различия в используемых базах 
голосовых образов (собственная в [8], ALC в 
[9], в настоящей работе – AIC-spkr-130), пред-
ложенная в данной работе модель обеспечи-
вает точность 95,6% (сбалансированная точ-
ность 95,2%), но с учётом трёх стадий опьяне-
ния и сонного состояния, что повышает её 
возможности  и способы применения.

Методика аутентификации  
пользователя по голосу с учётом  
его функционального состояния

Нейросетевой преобразователь 
«биометрия-код» (НПБК) представляет собой 
технологию, которая преобразует биометри-
ческий образ пользователя в бинарный код, 
используемый для аутентификации или гене-
рации криптографических ключей, обеспечи-
вая при этом защиту исходных биометриче-
ских данных от компрометации. В настоящей 
работе в качестве классификатора, осущест-
вляющего подтверждение личности пользо-
вателя, предлагается применить уже апроби-
рованный НПБК, предложенный в [9], где ис-
пользуются два типа тригонометрических 
корреляционных нейронов для обработки 
голосовых образов, что позволяет генериро-
вать стабильные ключи длиной 1024 бита с 
низким уровнем ошибок (EER = 2,1%).

НПБК рассматривается как технология, 
способная превращать биометрический об-
раз в бинарный код. Этот код не является 

простым решением о доступе (True или False), 
а представляет собой последовательность 
бит, которая может служить либо паролем 
для аутентификации, либо основой для гене-
рации закрытого ключа электронной подпи-
си. Объединяя НПБК с моделью классифика-
ции ФС, которая классифицирует состояние 
пользователя по пяти категориям, мы созда-
ём систему, в которой доступ предоставляет-
ся с адаптацией к текущему состоянию поль-
зователя. Предлагаемая методика аутентифи-
кации по голосу, основанная на ансамблевых 
методах МО, позволяет проводить не только 
верификацию личности, но и выполнять клас-
сификацию ФС пользователя, позволяя учи-
тывать его при авторизации. Основная осо-
бенность данной методики заключается в 
возможности ограничения прав доступа 
пользователя при выявлении у него изменён-
ного функционального состояния для мини-
мизации рисков при работе с наиболее важ-
ными данными. 

Основная идея комплексирования за-
ключается в последовательном алгоритме: 
сначала голосовой сигнал поступает в НПБК 
для генерации бинарного кода и проверки 
легальности пользователя. Если пользова-
тель признан легальным, сигнал обрабатыва-
ется моделью ФС для определения текущего 
состояния. Если выявленное состояние счи-
тается приемлемым (например, нормальное 
или интоксикация 1), код используется для 
аутентификации или служит для генерации 
ключевой пары закрытого ключа. В случае 
критического состояния, такого как интокси-
кация 3, система может ограничить или отло-
жить генерацию кода, предлагая альтерна-
тивные меры, включая повторную аутентифи-
кацию через определённое время или уве-
домление администратора.

Подобное объединение может быть по-
лезно в системах с дискреционным или ман-
датным доступом, где права пользователя 
динамически корректируются. Например, в 
корпоративной сети при нормальном состоя-
нии пользователь получает полный доступ: 
чтение, запись, подпись документов. При ин-
токсикации 2 или 3 доступ ограничивается 
чтением и просмотром, но запись или под-
пись блокируются, чтобы избежать ошибок 
под влиянием интоксикации. В сонном состо-
янии система может предоставить базовый 
доступ (ограничивающий действия с персо-
нальными данными, конфиденциальной ин-
формацией и выполнение финансовых или 
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Рис. 6. Схема алгоритма комплексирования решения НПБК и модели классификации ФС,  
обученных для генерации бинарного кода для аутентификации

Рис. 7. Схема алгоритма комплексирования решения НПБК и модели классификации ФС,  
обученных для генерации закрытого ключа электронной подписи
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административных операций), но полный 
только через какое-то число минут (время на 
"просыпание"), с автоматическим повторным 
запросом голосового образца. В банковских 
приложениях, где используется электронная 
подпись, голос генерирует закрытый ключ 
только в нормальном состоянии. Подобное 
ограничение позволит не совершать дей-
ствий с повышенной ответственностью, на-
пример, взятие кредита на крупную сумму 
удалённо. Похожий способ применения рас-
познавания ФС может быть полезен для при-
ложений по заказу такси. Водитель, перед 
"выходом на линию" проходит верификацию 
личности и состояния машины через фото-
подтверждение. Прохождение данной вери-
фикации с помощью голосового образа по-
зволит не только убедиться в том, что за ру-
лём сам водитель, но и определить его ФС, 
что очень важно. Такое применение биоме-
трической системы добавляет дополнитель-
ный слой безопасности, делая биометрию не 
только идентификатором личности, но и со-
стояния. На рисунках 6 и 7 предложены алго-
ритмы регулирования уровня доступа в зави-
симости от состояния пользователя и функ-
ционального назначения НПБК (генерация 
бинарного кода для прохождения аутентифи-
кации или закрытого ключа электронной 
подписи).

В данном работе приведены только ос-
новные способы объединения данных клас-
сификаторов. Варианты их совместного ис-
пользования могут зависеть от специфики 
применения и прав, предоставляемых поль-

зователю. Так, в информационной системе 
для образовательных целей, направленной 
на получение знаний и освоение навыков, 
может и вовсе не требоваться проверка на 
ФС, а в оборонных системах, с их мандатным 
контролем, оно потребует дополнительных 
механизмов, таких как временные блокиров-
ки или логирование попыток в изменённом 
ФС.

Заключение
В результате настоящего исследования 

разработана методика аутентификации поль-
зователя по голосу, учитывающая его ФС при 
выдаче прав доступа, что существенно повы-
шает надёжность и безопасность систем ау-
тентификации по голосу. Предлагаемая мето-
дика сочетает нейросетевой преобразователь 
«биометрия-код» с моделью классификации 
ФС, что позволяет не только подтвердить лич-
ность пользователя, но и адаптировать его 
права в зависимости от выявленного состоя-
ния для предотвращения пользовательских 
ошибок в критически важных модулях. Разра-
ботанная модель классификации ФС, основан-
ная на ансамблевом алгоритме МО CatBoost, 
достигла высокой точности (метрика макро-F1 
0.954), что позволяет различать сразу несколь-
ко уровней алкогольной интоксикации, а так-
же нормальное и сонное состояния. Интегра-
ция НПБК с моделью классификации ФС даёт 
возможность генерировать бинарный код для 
аутентификации или криптографического 
ключа, с динамическим ограничением прав в 
зависимости от состояния.
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