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Влияние Федерального 
закона «О безопасности 
критической 
информационной 
инфраструктуры 
Российской Федерации» 
на владельцев критических 
информационных 
инфраструктур

В статье рассмотрены актуальные вопросы, связанные с выходом федерального 
закона от 26.07.2017 № 187-ФЗ «О безопасности критической информационной ин-
фраструктуры Российской Федерации», а также отражены основные аспекты кате-
горирования объектов критической информационной инфраструктуры, о котором 
говорится в Постановлении Правительства от 08.02.2018 г. № 127 «Об утверждении 
Правил категорирования объектов критической информационной инфраструктуры 
Российской Федерации, а также перечня показателей критериев значимости объек-
тов критической информационной инфраструктуры Российской Федерации и их зна-
чений», также в статье указано, что такое ГосСОПКА, для чего создана и какие функ-
ции должна выполнять.

Ключевые слова: критическая информационная инфраструктура, информаци-
онная безопасность, категорирование объектов.
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На сегодняшний день хакерские атаки 
грозят неприятностями не только владель-
цам компьютеров, но и промышленным тех-
нологическим системам, и информационным 
системам жизнеобеспечения городов, и дру-
гих объектов, входящих в критическую ин-
формационную инфраструктуру. Последствия 
этих сбоев могут быть катастрофичны, поэто-
му в России принят Федеральный закон от 
26.07.2017 № 187-ФЗ «О безопасности крити-
ческой информационной инфраструктуры 
Российской Федерации», направленный на 
защиту такой инфраструктуры.

Весь мир сосредоточен на проблеме обе-
спечения безопасности инфраструктуры и 
информационных систем. Компании и гос-
структуры подсчитывают потенциальные 
убытки, которые могут понести в ситуации, 
если не будут готовы к внезапному нападе-

нию на свои системы. Поэтому тема безопас-
ности в нынешнее время наиболее актуальна, 
особенно если речь идет об объектах инфра-
структуры, от которых напрямую зависит жиз-
недеятельность целых городов, отдельных 
регионов, а то и всей страны.

В конце 2016 года в Госдуму был внесен 
законопроект «О безопасности критической 
информационной инфраструктуры Россий-
ской Федерации». Тема вызвала у специали-
стов интерес, но оставила массу сомнений от-
носительно возможности реализации законо-
проекта на практике.

Критическая информационная инфра-
структура Российской Федерации – совокуп-
ность объектов критической информацион-
ной инфраструктуры (КИИ), а также сетей 
электросвязи, используемых для организации 
взаимодействия объектов КИИ между собой.

Vantseva I. O. , Zyryanova T. Yu., Medvedeva O. O.

Influence of the Federal law 
«On the Security 

of the Critical Information 
Infrastructure 

of the Russian Federation» 
on Owners of Critical 

Information 
Infrastructures

The article deals with topical issues related to the issue of the federal law of July 26, 2017 
No 187-FL «On the Security of the Critical Information Infrastructure of the Russian Federation», 
and also reflects the main aspects of categorizing critical information infrastructure facilities, 
which is mentioned in the Government Decree of 08.02.2018 No 127 «On approval of the Rules 
for the categorization of critical information infrastructure of the Russian Federation, as well as 
a list of indicators of criticality criteria for critical information objects information infrastructure 
of the Russian Federation and their values», as the article states that such SSDPECA, for what is 
created and what features should perform.

Keywords: critical information infrastructure, information security, categorization of objects.



Актуальные проблемы кибербезопасности 73

К объектам КИИ можно отнести информа-
ционные системы, информационно-телеком-
муникационные сети государственных орга-
нов, а также информационные системы, ин-
формационно-телекоммуникационные сети и 
автоматизированные системы управления 
технологическими процессами, функциони-
рующие в оборонной промышленности, об-
ласти здравоохранения, транспорта, связи, 
кредитно-финансовой сфере, энергетике, то-
пливной промышленности, атомной промыш-
ленности, ракетно-космической промышлен-
ности, горнодобывающей промышленности, 
металлургической промышленности и хими-
ческой промышленности1.

Процесс принятия законопроекта тянул-
ся очень долго не случайно. Сейчас, после 
принятия закона, владельцы КИИ обязаны 
провести ряд технических и информацион-
ных мероприятий по защите объектов. Разу-
меется, это потребует финансовых вложений, 
причем внушительных (речь идет о критиче-
ской инфраструктуре). Взламывают КИИ не 
так уж часто. Однако если инцидент происхо-
дит, то последствия бывают весьма плачевны-
ми. Последняя крупная кибератака произо-
шла в мае 2017 года.

WannaCry (также известна как WannaCrypt, 
WCry, WanaCrypt0r2.0 и Wanna Decryptor) — 
вредоносная программа, сетевой червь и 
программа-вымогатель денежных средств, 
поражающая только компьютеры под управ-
лением операционной системы Microsoft 
Windows. Программа шифрует почти все хра-
нящиеся на компьютере файлы и требует де-
нежный выкуп за их расшифровку. Её массо-
вое распространение началось 12 мая 
2017 года — одними из первых были атакова-
ны компьютеры в Испании, а затем и в других 
странах. Среди них по количеству заражений 
лидировали Россия, Украина и Индия. В об-
щей сложности, от червя пострадало более 
500 тысяч компьютеров, принадлежащих 
частным лицам, коммерческим организациям 
и правительственным учреждениям, в более 
чем 150 странах мира

Приоритет предупреждения компьютер-
ной атаки перед устранением ее послед-
ствий  – один из основополагающих принци-
пов обеспечения информационной безопас-
ности вообще и безопасности критической 
инфраструктуры в частности.

Появление новой Доктрины информаци-
онной безопасности России было обусловле-
но тем, что предыдущая версия, утвержден-

ная в 2000 году, утратила силу. За последние 
17 лет в стране произошли существенные из-
менения в части технологического развития в 
мире в целом и на различных предприятиях в 
частности. Вместе с тем возросло и число по-
тенциальных угроз. Утверждение подобного 
документа стало важнейшим этапом для всей 
отрасли информационной безопасности. Те-
перь государство рассматривает информаци-
онную безопасность как составляющую наци-
ональной безопасности. Кроме того, в Док-
трине существенно расширен круг сфер, в 
которых должна обеспечиваться информаци-
онная безопасность: здравоохранение, транс-
порт, связь, энергетика и промышленность. 
Также особенный акцент сделан на обеспече-
ние информационной безопасности в кредит-
но-финансовой сфере2.

Законопроект «О безопасности КИИ», 
подготовленный в рамках Доктрины, в пер-
вую очередь был направлен на регулирова-
ние отношений в области обеспечения безо-
пасности критической информационной ин-
фраструктуры РФ в целях ее устойчивого 
функционирования при проведении компью-
терных атак. Он вводит четкое разделение 
обязанностей по обеспечению безопасности, 
а также устанавливает полномочия государ-
ственных органов в этом вопросе. В проекте 
оговариваются процедуры государственного 
контроля КИИ и порядок подготовки и кон-
троля единой сети электросвязи, обеспечива-
ющей функционирование сетей и групп КИИ. 
Зафиксирована возможность дифференциро-
ванных наказаний за нарушение закона – от 
административной до уголовной ответствен-
ности.

К объектам подобной инфраструктуры 
отнесены информация, информационные си-
стемы, телекоммуникационные сети и автома-
тизированные системы управления техноло-
гическими процессами.

Такие системы должны обеспечивать:
 предотвращение неправомерного до-

ступа к информации, обрабатываемой значи-
мыми объектами, уничтожения такой инфор-
мации, ее модифицирования, блокирования, 
копирования, предоставления и распростра-
нения, а также иных неправомерных дей-
ствий в отношении такой информации;
 недопущение воздействия на техниче-

ские средства обработки информации, в ре-
зультате которого может быть нарушено и 
(или) прекращено функционирование значи-
мых объектов;
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 восстановление функционирования 
значимых объектов, в том числе за счет созда-
ния и хранения резервных копий необходи-
мой для этого информации;
 непрерывное взаимодействие с госу-

дарственной системой обнаружения, преду-
преждения и ликвидации последствий ком-
пьютерных атак на информационные ресурсы 
России.

Согласно приказу ФСТЭК России № 235 от 
21.12.2017 г. «Об утверждении Требований к 
созданию систем безопасности значимых 
объектов КИИ РФ и обеспечению их функцио-
нирования» субъекты КИИ должны создавать 
системы безопасности, включающие в себя 
правовые, организационные и технические 
меры защиты информации субъектов КИИ.

Данные системы должны обеспечивать 
устойчивую работоспособность значимых 
объектов КИИ.

Системы безопасности включают силы 
обеспечения безопасности значимых объек-
тов КИИ, к которым относятся подразделения 
субъекта КИИ, обеспечивающие безопас-
ность КИИ, эксплуатацию объектов КИИ и их 
функционирование.

Системы безопасности должны функцио-
нировать согласно организационно-распоря-
дительным документам, разработанным со-
гласно Требованиям, прописанным в феде-
ральном законе «О безопасности критиче-
ской информационной инфраструктуры Рос-
сийской Федерации».

Категорирование объектов критической 
информационной инфраструктуры (КИИ) осу-
ществляется субъектами КИИ в отношении 
принадлежащих им объектов КИИ. Для при-
своения категории создается специальная ко-
миссия. Об этом говорится в Постановлении 
Правительства от 08.02.2018 г. № 127 «Об ут-
верждении Правил категорирования объек-
тов критической информационной инфра-
структуры Российской Федерации, а также 
перечня показателей критериев значимости 
объектов критической информационной ин-
фраструктуры Российской Федерации и их 
значений».

Так же в нем регламентируются порядок и 
сроки категорирования объектов КИИ, пере-
чень критериев значимости объектов КИИ, и 
показателей для количественной оценки зна-
чения критерия.

Для проведения категорирования реше-
нием руководителя субъекта критической ин-
формационной инфраструктуры создается 

комиссия по категорированию, в состав кото-
рой включаются: руководитель подразделе-
ния, работники по ГТ и работники по ГО и ЧС.

Комиссия по категорированию в ходе сво-
ей работы:

а) определяет процессы, в рамках выпол-
нения функций (полномочий) или осущест-
вления видов деятельности субъекта крити-
ческой информационной инфраструктуры;

б) выявляет наличие критических процес-
сов у субъекта критической информационной 
инфраструктуры;

в) выявляет объекты критической инфор-
мационной инфраструктуры, которые обра-
батывают информацию, необходимую для 
обеспечения выполнения критических про-
цессов, и (или) осуществляют управление, 
контроль или мониторинг критических про-
цессов, а также готовит предложения для 
включения в перечень объектов;

г) рассматривает возможные действия на-
рушителей в отношении объектов критиче-
ской информационной инфраструктуры, а 
также иные источники угроз безопасности 
информации;

д) анализирует угрозы безопасности ин-
формации и уязвимости, которые могут при-
вести к возникновению компьютерных инци-
дентов на объектах критической информаци-
онной инфраструктуры;

е) оценивает в соответствии с перечнем 
показателей критериев значимости масштаб 
возможных последствий в случае возникно-
вения компьютерных инцидентов на объек-
тах критической информационной инфра-
структуры;

ж) устанавливает каждому из объектов 
критической информационной инфраструк-
туры одну из категорий значимости либо при-
нимает решение об отсутствии необходимо-
сти присвоения им категорий значимости3.

Исходя из результата работы комиссии 
объекту КИИ присваивается категория значи-
мости согласно перечню показателей крите-
риев значимости.

Значимость определяется размером 
ущерба, который будет причинен государ-
ству, обществу и владельцу КИИ в случае вы-
хода из строя объекта.

Показатели сгруппированы по пяти типам 
значимости: социальная, политическая, эко-
номическая, экологическая и значимость для 
обеспечения обороны страны, безопасности 
государства и правопорядка. Например, к со-
циальной значимости относится критерий 
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«Отсутствие доступа к государственной услу-
ге, оцениваемое в максимальном допустимом 
времени, в течение которого государствен-
ная услуга может быть недоступна для полу-
чателей такой услуги (часов)»; к политиче-
ской – «Нарушение условий международного 
договора Российской Федерации, срыв пере-
говоров или подписания планируемого к за-
ключению международного договора Рос-
сийской Федерации, оцениваемые по уровню 
международного договора Российской Феде-
рации» и т. д.

Постановлением ограничен срок катего-
рирования после утверждения субъектом 
КИИ до одного года. Далее в течение пяти ра-
бочих дней необходимо направить перечень 
объектов в федеральные органы исполни-
тельной власти, уполномоченные в области 
обеспечения безопасности КИИ.

Комиссия оформляет свое решение по ка-
тегорированию актом и подписывает его. Ру-
ководитель субъекта КИИ утверждает акт и 
направляет в течение 10 дней данные в орга-
ны исполнительной власти, уполномоченные 
в области обеспечения безопасности КИИ 
(см. рис.).

Субъект КИИ обязан не реже раза в 5 лет 
осуществлять пересмотр присвоенной кате-
гории значимости в соответствии с Правила-
ми, утвержденными постановлением Прави-
тельства № 127 от 08.02.2017 г. Ведь вместе с 
утверждением ФЗ «О безопасности КИИ» в УК 
РФ была добавлена новая статья 274.1, кото-
рая устанавливает уголовную ответствен-
ность должностных лиц субъекта КИИ за не-
соблюдение установленных правил эксплуа-

тации технических средств объекта КИИ или 
нарушение порядка доступа к ним вплоть до 
лишения свободы сроком на 6 лет. Пока дан-
ная статья не предусматривает ответственно-
сти за невыполнение необходимых меропри-
ятий по обеспечению безопасности объекта 
КИИ, однако в случае наступления послед-
ствий (аварий и чрезвычайных ситуаций, по-
влекших за собой крупный ущерб) неприня-
тие таких мер подпадает по состав 293 статьи 
УК РФ «Халатность». Дополнительно следует 
ожидать внесения изменений в администра-
тивное законодательство в части определе-
ния штрафных санкций для юридических лиц 
за неисполнение Закона. С большой долей 
уверенности можно говорить о том, что имен-
но введение существенных денежных штра-
фов будет стимулировать субъекты КИИ к вы-
полнению требований Закона.

В соответствии с федеральным законом 
от 26.07.2017 г. № 187-ФЗ «О безопасности 
критической информационной инфраструк-
туры Российской Федерации» органы госу-
дарственной власти, государственные корпо-
рации и другие организации, относящиеся к 
КИИ, должны создать у себя ведомственные 
или корпоративные центры ГосСОПКА (госу-
дарственная система обнаружения, преду-
преждения и ликвидации последствий ком-
пьютерных атак на информационные ресурсы 
Российской Федерации). Для этого организа-
циям необходимы соответствующие техниче-
ские решения и высокая экспертиза аналити-
ков, которая позволит осуществлять монито-
ринг, анализ и расследование инцидентов, а 
также выполнять ряд других функций.

Схема категорирования объектов КИИ
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Теоретический анализ 
и исследование 
функционирования 
промышленных комплексов 
с целью улучшения 
их эксплуатационных 
характеристик в части 
защиты информации

Работа посвящена актуальным вопросам обеспечения защиты информации, об-
рабатываемой в промышленных комплексах на критически важных и потенциально 
опасных объектах, представляющих повышенную опасность для жизни и здоровья 
людей и окружающей природной среды. В работе на примере программно-аппарат-
ного комплекса малогабаритной сушильной установки, содержащего в себе не толь-
ко систему автоматического управления технологическим процессом, но и сред-
ства удалённого доступа и мобильного контроля в рамках концепции Промышлен-
ного интернета вещей (IIoT), выделены уровни обработки информации, показано 
определение класса защищённости, и соответствующего набора мер защиты ин-
формации, которым должен соответствовать комплекс согласно руководящим до-
кументам ФСТЭК России. Представлена реализация определённых мер защиты ин-
формации, направленная на повышение общего уровня безопасности технологиче-
ского процесса.

Ключевые слова: защита информации, информационные системы, вычисли-
тельные сети.
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Votinov M. V.

Theoretical analysis 
and study of the operation 

of industrial complexes 
with the aim of improving 

their performance in terms 
of information security

The work is devoted to topical issues of ensuring the protection of information processed in 
the industrial complexes on the critical and potentially dangerous objects, representing an in-
creased danger to life and health of people and the natural environment. In the example hard-
ware-software complex of small dryer, which contains not only the automatic control system of 
technological process, but remote access tools and mobile control in the framework of the con-
cept of Industrial Internet of things (IIoT), dedicated levels of information processing, shows the 
definition of the class of security, and relevant set of information protection measures, which 
must conform to the complex in accordance with the guiding documents of the FSTEC of Russia. 
Are the implementation of certain security policies aimed at improving the overall security of 
the process.

Keywords: information security, information systems, computer network.

Введение
С развитием вычислительной техники и 

технологий все большее количество сфер 
жизнедеятельности человека подвергается 
информатизации. Сейчас практически вся ин-
формация тем или иным способом хранится и 
обрабатывается в рамках компьютерных ин-
формационных систем с использованием ин-
формационных технологий. Мы находимся на 
пороге времени, когда все больше услуг начи-
нает предоставляться в электронном виде. 
Стремимся к полной информатизации своей 
деятельности. Уже невозможно представить 
отрасль хозяйства, где бы не использовались 
информационные технологии и информаци-
онные системы.

Информатизация общества активно под-
держивается и на правительственном уровне. 
Так, Министерством связи и массовых комму-
никаций РФ разработана государственная 
программа «Информационное общество», ко-
торая предполагает, что к 2020 году 85 % на-
селения России будет пользоваться услугами 
в электронном виде.

Однако развитие информационных тех-
нологий порождает вопросы, связанные с за-
щитой информации. Действительно, когда 
большая часть информации «оцифрована», 
содержится и обрабатывается в информаци-
онных системах, всегда будет существовать 
круг лиц, заинтересованных в её использова-
нии в своих корыстных целях.

В связи с этим параллельно развитию ин-
формационных технологий развивается и си-
стема нормативно-правовых документов по 
обеспечению защиты информации. Система 
основывается на Конституции Российской 
Федерации, федеральных законах, норматив-
ной базе органов исполнительной власти, го-
сударственных отраслевых стандартах и так 
далее. В частности, Федеральный закон от 
27  июля 2006 г. № 152-ФЗ «О персональных 
данных» регламентирует права субъекта пер-
сональных данных, обязанности оператора 
системы по обработке персональных данных. 
Закон РФ от 21 июля 1993 г. № 5485-I «О госу-
дарственной тайне» регламентирует пере-
чень сведений, составляющих государствен-
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ную тайну, защиту государственной тайны, а 
также контроль и надзор данной сфере.

Вопросы защиты информации охватыва-
ют не только конкретные виды информации, 
но и являются приоритетными при рассмо-
трении безопасности страны в целом. Так, 
Указом Президента России от 5 декабря 
2016 г. № 646 утверждена доктрина информа-
ционной безопасности Российской Федера-
ции, представляющая собой систему офици-
альных взглядов на обеспечение националь-
ной безопасности Российской Федерации в 
информационной сфере.

В общем случае обеспечение безопасно-
сти представляет собой комплекс мероприя-
тий, начиная от прогнозирования угроз безо-
пасности, их анализа и оценки и заканчивая 
их выявлением и ликвидацией. 

Вместе с тем, помимо классических ин-
формационных систем, включающих в себя 
базу данных и клиентское программное обе-
спечение, например: автоматизированная си-
стема управления кадровыми ресурсами 
(АСУКР), автоматизированная система управ-
ления предприятием (АСУП), сайт в сети ин-
тернет, – в которых довольно просто опреде-
лить вид хранящейся информации и необхо-
димую степень защиты информации, суще-
ствует отдельный класс систем, до недавнего 
времени не в полной мере охваченный требо-
ваниями по защите информации. Речь пойдёт 
о промышленных комплексах, в состав кото-
рых входят автоматизированные системы 
управления технологическими процессами. 

Следует понимать, что промышленные 
комплексы также являются источниками ин-
формации. Обеспечение информационной 
безопасности таких комплексов, в зависимо-
сти от того, какую важность и опасность пред-
ставляют они собой для жизни и здоровья 
людей и окружающей природной среды, яв-
ляется актуальной на сегодняшний день зада-
чей, как и привитие будущим специалистам 
(студентам и магистрантам) понимания того, 
что не достаточно построить информацион-
ную систему, создать автоматизированную 
систему управления технологическим про-
цессом, проложить вычислительную сеть, не-
обходимо ещё в полной мере задуматься над 
вопросами защиты обрабатываемой в них ин-
формации.

Описание используемого комплекса
В учебно-экспериментальном цехе Мур-

манского государственного технического 

университета функционирует программно-
аппаратный комплекс для тепловой обработ-
ки рыбного сырья (сушка, вяление, копчение 
рыбы). Комплекс представлен малогабарит-
ной сушильной установкой [1] и содержит в 
себе не только систему автоматического 
управления технологическим процессом, но 
и оснащён в рамках концепции IIoT современ-
ными средствами удалённого доступа и мо-
бильного контроля собственной разработки, 
позволяющими в режиме реального времени 
по телекоммуникационным каналам связи от-
слеживать проводимый технологический 
процесс [2]. Общая структурная схема ком-
плекса приведена на рисунке.

Информационные потоки программного комплекса

Программная часть комплекса позволяет 
организовывать удалённый доступ и управле-
ние технологическим процессом по локаль-
ной сети с использованием программного 
обеспечения «Удалённое рабочее место опе-
ратора установки» (ПО «АРМ»), а также по гло-
бальной сети с использованием Web-
приложения. Мониторинг параметров техно-
логического процесса возможен с любого 
мобильного устройства (мобильные телефо-
ны, планшетные компьютеры и так далее) с 
использованием разработанного мобильного 
обозревателя. 

Вместе с тем, в составе программной ча-
сти комплекса находится Web-камера, кото-
рая передаёт видео поток во все используе-
мые средства и, тем самым, позволяет визуа-
лизировать протекающий технологический 
процесс находящемуся на удалении операто-
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ру-технологу или преподавателю, контроли-
рующему ход выполнения лабораторной ра-
боты. 

В состав аппаратной части комплекса вхо-
дит оборудование отечественного произво-
дителя автоматики, фирмы «ОВЕН», центро-
бежный вентилятор, инфракрасные лампы, 
трубчатые электронагреватели, датчики тем-
пературы и влажности. 

Подробно останавливаться непосред-
ственно на реализации комплекса не будем, 
отметив только то, что аппаратная и про-
граммная части комплекса сведены воедино 
программным обеспечением «Система авто-
матического управления малогабаритной су-
шильной установкой» (ПО «САУ МСУ»). Дан-
ное программное обеспечение выполняет 
функции системы автоматики, обеспечивая 
управление технологическим процессом с 
помощью исполнительных механизмов на ос-
новании информации с датчиков, а также обе-
спечивает функционирование средств уда-
лённого доступа и мобильного контроля, ра-
ботая с информационной базой данных MSU_
Data и передавая информацию о технологи-
ческом процессе через FTP-сервер на мо-
бильный обозреватель системы. Таким обра-
зом, можно с уверенностью сказать, что в со-
ставе комплекса функционирует как система 
автоматического управления, так и классиче-
ская информационная система, состоящая из 
базы данных и клиентских средств удалённо-
го доступа и мобильного контроля. 

По представленной схеме функциониру-
ют многие промышленные комплексы, взять, 
к примеру, работающие под управлением 
TRACE MODE Data Center или использующие 
для удалённого управления беспроводные 
системы связи стандарта GSM, выпускаемые 
фирмами Овен, Siemens, MOXA, TELEOFIS.

Использование средств, обеспечиваю-
щих удалённый доступ к промышленным ком-
плексам, управление технологическим про-
цессом или просто его мониторинг, приводит 
к возникновению рисков утечки информации 
и негативным последствиям на сложных тех-
нологических операциях. 

Федеральной службой по техническому и 
экспортному контролю (ФСТЭК России) при-
нят приказ № 31 от 14 марта 2014 г., утвержда-
ющий требования по обеспечению защиты 
информации в автоматизированных системах 
управления производственными и техноло-
гическими процессами на критически важных 
и потенциально опасных объектах, а также 

объектах, представляющих повышенную 
опасность для жизни и здоровья людей и 
окружающей природной среды [3].

Приказ не содержит положений, устанав-
ливающих обязательную аттестацию автома-
тизированных систем управления производ-
ственными и технологическими процесса-
ми  [4], однако игнорировать его требования 
крайне не целесообразно.

Хотя малогабаритная сушильная установ-
ка и не является критически важным произ-
водством, для неё был обеспечен ряд требо-
ваний в соответствии с руководящими доку-
ментами ФСТЭК.

Определение мер по защите информации
Системы автоматического управления, 

обеспечивающие функционирование потен-
циально опасных производств и технологиче-
ских процессов относятся к ключевым систе-
мам информационной инфраструктуры [4]. 
Для таких систем мероприятия по обеспече-
нию защиты информации подразумевают 
определение актуальных угроз безопасности 
информации, формирование базовой модели 
угроз и нарушителей, а также определение 
мер защиты информации. 

Нормативные документы, касающиеся 
ключевых систем информационной инфра-
структуры носят закрытый характер и не на-
ходятся в общем доступе в сети «Интернет», 
однако, в состав нашего комплекса входят ин-
формационные системы в виде средств уда-
лённого доступа и мобильного контроля. Та-
ким образом, для обеспечения их защиты 
вполне возможно, по крайней мере, в образо-
вательных целях, пользоваться нормативны-
ми документами, регламентирующими обе-
спечение защиты информационных систем 
общего пользования.

Что касается мер защиты информации не-
посредственно систем автоматического 
управления, то они регламентированы прика-
зом ФСТЭК России № 31 от 14 марта 2014 г. и 
зависят от класса защищённости. Выделяется 
три класса защищённости К1-К3. Отнесение 
программно-аппаратного комплекса к тому 
или иному классу зависит от уровня значимо-
сти обрабатываемой информации.

В малогабаритной сушильной установке 
можно выделить три уровня обработки ин-
формации:

– нижний уровень, на котором обрабаты-
вается информация с датчиков и формируют-
ся управляющие сигналы для исполнитель-
ных механизмов;
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– средний уровень, на котором осущест-
вляется функционирование ПО «САУ МСУ»;

– верхний уровень, на котором осущест-
вляется функционирование средств удалён-
ного доступа и мобильного контроля.

Для определения класса защищённости 
комплекса необходимо для каждого уровня 
обработки определить уровень защищённо-
сти информации, ориентируясь по оценке 
возможной степени ущерба для целостности, 
доступности и конфиденциальности обраба-
тываемой информации.

Так как технологические процессы, проте-
кающие в малогабаритной сушильной уста-
новке, не попадают под определение «крити-
чески важных», то для всех свойств безопас-
ности информации были определены низкие 
степени ущерба, и, как следствие, определён 
третий, самый низкий уровень значимости 
информации, обрабатываемой на всех уров-
нях исследуемого программно-аппаратного 
комплекса.

Третьему уровню значимости информа-
ции соответствует третий класс защищённо-
сти системы автоматического управления ма-
логабаритной сушильной установки. Соглас-
но определённому классу защищённости в 
соответствии с приложением № 2 приказа 
ФСТЭК России № 31 от 14 марта 2014 г. был вы-
явлен состав мер защиты информации, кото-
рые необходимо реализовать для защиты 
рассматриваемого программно-аппаратного 
комплекса. 

Состав мер защиты информации в систе-
мах автоматического управления включает в 
себя двадцать положений, каждое из которых 
разбито на несколько пунктов, выбор кото-
рых зависит от класса защищённости систе-
мы.

Важно понимать, что программно-аппа-
ратный комплекс малогабаритной сушильной 
установки действует на территории учебно-
экспериментального цеха, а его средства уда-
лённого доступа и мобильного контроля от-
части интегрированы в вычислительную сеть 
университета. Поэтому некоторые меры за-
щиты информации, как то антивирусная за-
щита, обновление базы данных признаков 
вредоносных компьютерных программ, кон-
троль доступа лиц в помещение цеха изна-
чально были реализованы.

Анализ мер защиты информации заставил 
серьёзно подойти к вопросам идентифика-
ции, аутентификации пользователей, управ-
ления доступом к программной части ком-

плекса. В частности, в ПО «САУ МСУ» и ПО 
«АРМ» были интегрированы механизмы па-
рольной защиты, налажена система рангов 
доступа, при которой операторы-технологи, 
студенты и разработчики имеют различные 
права при работе и обслуживании комплекса. 
Так, полные права доступа имеют разработчи-
ки комплекса, операторы-технологи могут по-
мимо технологического процесса, управлять 
настройками архивирования информации, 
студентам доступны только основные функ-
ции по ведению технологического процесса.

Доступ к рабочей станции, на которой 
установлены программные модули системы, 
также осуществляется с применением поли-
тики учётных записей пользователей, позво-
ляя ограничивать их права и возможности 
при работе в операционной системе, в част-
ности, это позволяет уменьшить риски, свя-
занные с установкой неразрешённого про-
граммного обеспечения.

Доступ к управлению технологическим 
процессом по средствам Web-приложения 
осуществляется по закрытым каналам связи 
по протоколу Secure Socket Layer (SSL).

Помимо стандартной регистрации собы-
тий, которая осуществляется операционной 
системой MS Windows, в программной части 
комплекса реализована регистрация событий 
безопасности в системе автоматики малога-
баритной сушильной установки. Регистриру-
ются возможные случаи отказа датчиков, не-
обоснованное повышение рабочих темпера-
тур в силовом блоке установки, выход темпе-
ратуры технологического процесса за рамки 
допустимого коридора. В случае возникнове-
ния ошибок происходит срочное информиро-
вание персонала, работающего за малогаба-
ритной сушильной установкой и, при необхо-
димости, останов технологического процес-
са. Регистрация событий необходима для про-
ведения дальнейшего анализа инцидентов, в 
том числе определения источников и причин 
возникновения инцидентов, а также оценки 
их последствий 3.

В целях обеспечения целостности и до-
ступности информации в рамках определён-
ных мер защиты информации осуществляется 
с помощью бесплатного программного обе-
спечения xStarter периодическое резервное 
копирование программных модулей на ре-
зервные машинные носители информации. 

Немаловажную роль в обеспечении ин-
формационной защиты программно-аппарат-
ного комплекса играют организационные 
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меры. В частности, целесообразно проводить 
информирование персонала об угрозах безо-
пасности информации, о правилах эксплуата-
ции системы защиты программно-аппаратно-
го комплекса, о возможных нештатных ситуа-
циях и необходимых действиях при их воз-
никновении.

Стоит отметить, что организационные 
меры по своей значимости не уступают 
остальным, так как только грамотное поведе-
ние персонала в нештатных ситуациях позво-
ляет существенно снизить на потенциально 
опасных объектах риски, связанные с повы-
шенной опасностью для жизни и здоровья 
людей и окружающей природной среды.

Заключение
Таким образом, на примере программно-

аппаратного комплекса малогабаритной су-
шильной установки была выполнена реализа-
ция мер по защите информации в соответ-
ствии с регламентирующими документами 
ФСТЭК России. 

Установка не является критически важ-
ным или потенциально опасным объектом, не 
требует проведения аттестации на соответ-
ствие требованиям по защите информации, 
однако включает, помимо системы автомати-
ческого управления, средства удалённого до-
ступа и мобильного контроля, которые дела-
ют её уязвимой в плане утечки информации, 
стороннего вмешательства в технологиче-

ский процесс, что может привести к негатив-
ным последствиям.

Согласно ГОСТ Р 51898-2002 «Аспекты 
безопасности»: Безопасность – отсутствие не-
допустимого риска. В этой связи, выполнение 
мер по защите информации позволило под-
нять общий уровень безопасности разрабо-
танного программно-аппаратного комплекса, 
снизив вероятность возможных недопусти-
мых рисков, тем самым улучшив его эксплуа-
тационные характеристики.

Практика применения мер по защите ин-
формации согласно третьему классу защи-
щённости показала, что поднять уровень ин-
формационной безопасности возможно 
средствами самой операционной системы и 
используемого программного обеспечения. 
Вместе с тем, вопросами обеспечения защиты 
таких комплексов необходимо заниматься 
ещё на этапе их разработки и внедрения, 
предусматривая выполнения некоторых мер 
в рамках уже действующих на предприятиях и 
организациях системах защиты информации.

Практическая направленность работы 
состоит во внедрении её результатов не толь-
ко в технологический, но и в учебный про-
цесс при подготовке студентов и магистран-
тов по специальности «Автоматизация техно-
логических процессов и производств» для 
углубления знаний в области защиты разра-
батываемых ими систем автоматического 
управления.
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тем ученая степень, ученое звание, долж-
ность, кафедра, вуз (или организация, в ко-
торой работает автор); рабочий адрес вуза 
или организации (полные – включая назва-
ние, город и страну – адресные сведения 
вместе с почтовым индексом, указывать 
правильное полное название организации, 
желательно – его официально принятый ан-
глийский вариант), электронный адрес и 
контактные телефоны. Эти данные об ав-
торе должны быть переведены на ан-
глийский язык.

Для рассмотрения вопроса о публика-
ции статьи в редакцию журнала необходи-
мо выслать на электронную почту:

1)  рукопись статьи, подписанную на по-
следней странице всеми авторами. В рукопи-
си должны быть полные сведения об авторах;

2)  в случае, если статья имеет рецензию 
и заверена печатью, ее оригинал необходимо 
отправить в редакцию и по электронной по-
чте в отсканированном виде с обязательным 
указанием контактов рецензента;

3)  на статью необходимо выслать экс-
пертное заключение о возможности открыто-
го опубликования (образцы: заключение от 
руководителя эксперта или заключение от 
экспертной комиссии.

Библиографические ссылки
Цитируемая в статье литература приво-

дится в виде списка в конце текста. В тексте в 
квадратных скобках дается ссылка на поряд-
ковый номер списка (ГОСТ P 7.0.5.-2008). Пол-
ный текст ГОСТа размещен на официальном 
сайте Федерального агентства по техническо-
му регулированию и метрологии Авторские 
примечания (не являющиеся используемой 
литературой или ссылкой на источник) раз-
мещаются в постраничных сносках.

Формулы
Набираются со следующими установками: стиль математический (цифры, функции и 

текст — прямой шрифт, переменные — курсив), основной шрифт — Times New Roman 
11 pt, показатели степени 71 % и 58 %. Выключенные формулы должны быть выровне-
ны по центру. Формулы, на которые есть ссылка в тексте, необходимо пронумеровать 
(сплошная нумерация). Расшифровка обозначений, принятых в формуле, производит-
ся в порядке их использования в формуле. Использование букв кириллицы в форму-
лах не рекомендуется.

Таблицы
Создавайте таблицы, используя возможности редактора MS Word или Excel. Над 

таблицей пишется слово «Таблица», Times New Roman, 10 pt, полужирный, затем про-
бел и ее номер, выравнивание по правому краю таблицы. Далее без абзацного отсту-
па следует таблица. На все таблицы в тексте должны быть ссылки (например, табл. 1).

Примечания
Источники располагаются в порядке цитирования и оформляются по ГОСТ 7.05-

2008.

Статья публикуется впервые
Подпись, дата
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Ниже приводятся образцы оформления сносок:

а) на монографии:
1 Белова М. С., Кинсбурская В. А., Ялбулганова А. А. Налоговый контроль и ответ-

ственность: анализ законодательства, административной и судебной практики / под 
ред. А. А. Ялбулганова.— М. : Знание, 2008.— С. 12.

б) на статьи из сборников:
1 Клишина М. А. Новое в порядке составления проекта бюджета // Финансовое пра-

во России: актуальные проблемы / под ред. А. А. Ялбулганова.— М., 2007.— С. 101.
в) статьи из журналов и продолжающихся изданий:
1 Глушко Е. К. Административно-правовая природа государственных корпораций // 

Реформы и право.— 2008.— № 3.— С. 38—43.
г) авторефераты диссертаций:
1 Стрижова О. А. Правовое регулирование таможенной стоимости : автореф. дис. … 

канд. юрид. наук.— М., 2008.— С. 7.
д) интернет-страницы:
Противодействие коррупционным правонарушениям // Юридическая Россия: фе-

деральный правовой портал. URL: http://law.edu.ru/news/news.asp?newsID=12954 (дата 
обращения: 08.01.2009).

В редакцию журнала статья передается 
качественно по электронной почте одним 
файлом (название файла — фамилия автора). 
Тема электронного письма: Вестник УрФО. 
Безопасность в информационной сфере.

Отправляемая статья должна быть вы-
читана автором; устранены все грамматиче-

ские, пунктуационные, синтаксические ошиб-
ки, неточности; выверены все юридические и 
научные термины. За ошибки и неточности на-
учного и фактического характера ответствен-
ность несет автор (авторы) статьи.

Поступившие в редакцию материалы воз-
врату не подлежат.

Материалы к публикации отправлять по адресу E-mail: urvest@mail.ru  
в редакцию журнала «Вестник УрФО. Безопасность в информационной сфере».

Или по почте по адресу: Россия, 454080, г. Челябинск, пр. им. Ленина, д. 76,  
ЮУрГУ, Издательский центр.
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