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АДАПТИВНАЯ ОЦЕНКА 
КЛИЕНТСКОГО РИСКА В ОБЛАЧНЫХ 
ИНФРАСТРУКТУРАХ

В статье описаны основные угрозы облачных инфраструктур согласно стандар-
ту NIST. Рассмотрена проблема оценки риска для клиента, использующего облачные 
инфраструктуры. Описаны ранее существующие подходы и стандартные модели. В 
статье предложено совместное использование статистического подхода и CVSS 3.0 
оценок уязвимостей в программных продуктах для расчёта вероятности компроме-
тации облачного сервиса. Использованный подход предполагает проведение отдель-
ных оценок для вероятности и критичности возникновения рисков целостности, 
конфиденциальности и доступности. Описан метод итоговой оценки риска для кли-
ента и рекомендации по его использованию.
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ADAPTIVE CUSTOMER RISK 
ASSESSMENT IN CLOUD 

INFRASTRUCTURE
The paper is described the main security threats to cloud infrastructures according to NIST 

standard. The problem of risk assessment for a client using cloud infrastructure is considered. 
Previous approaches and standard models are described. The article proposes the joint use of 
the statistical approach and CVSS 3.0 vulnerability assessment in software products to calcu-
late the disadvantages of compromising the cloud service. The approach involves a variety of 
assessments of the probability and severity of the occurrence of risks of integrity, confidentiality 
and availability. The method of final risk assessment for the client and recommendations for its 
use are described.
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Облачные вычисления - это модель обеспе-
чения удобного повсеместного сетевого досту-
па по требованию к совместно используемому 
пулу конфигурируемых вычислительных ре-
сурсов, которые можно быстро предоставить и 
внедрить с минимумом административных уси-
лий или взаимодействия с сервис-провайде-
ром. 

Защита данных является важной пробле-
мой, особенно для ресурсов облачного типа, 
предоставляемых дистанционно широкому 
кругу клиентов. Решение использования одних 
и тех же компьютеров, и программного обеспе-
чения для разных целей разными пользовате-
лями является экономически обоснованным, 
но данный подход требует повышенного вни-
мания к безопасности и разграничению прав, а 
также к балансировке нагрузки на аппаратную 
часть. 

Модели обслуживания взаимосвязаны 
между собой вложенностью типов подписки 
IaaS-PaaS-SaaS. Таким образом, проблемы ин-
формационной безопасности для разных моде-
лей сервиса в облаке имеют взаимосвязанный 
характер. То есть, при уязвимости на любом ни-
жележащем, например уровне (IaaS), проблемы 
будут наследоваться и на более высокие слои.

Существуют несколько ведущих органи-
заций, которые занимаются вопросами безо-
пасности в облачных инфраструктурах:

– Альянс безопасности в «облаке» (Cloud 
Security Alliance, CSA);

– Европейское агентство сетевой и ин-
формационной безопасности (ENISA);

– Национальный институт стандартов и 
технологий (NIST). 

Стандарт безопасности облачных вычис-
лений (NIST Cloud Computing Security 
Reference Architecture), принятый в NIST, охва-
тывает возможные потенциальные типы атак 
на сервисы облачных вычислений1:

– компрометация конфиденциальности и 
доступности данных, передаваемых облач-
ными провайдерами;

– атаки, которые исходят из особенно-
стей структуры и возможностей среды облач-
ных вычислений для усиления и увеличения 
ущерба от атак;

– неавторизированный доступ потреби-
теля (посредством некорректной аутентифи-
кации или авторизации, или уязвимостей, 
внесенных посредством периодического тех-
нического обслуживания) к ПО, данным и ре-
сурсам, используемым авторизированным 
потребителем облачного сервиса;

– увеличение уровня сетевых атак, таких 
как DoS, эксплуатирующих ПО, при разработ-
ке которого не учитывалась модель угроз для 
распределенных ресурсов интернета, а также 
уязвимости в ресурсах, которые были доступ-
ны из частных сетей;

– ограниченные возможности по шифро-
ванию данных в среде с большим количе-
ством участников;

– переносимость, возникающая в резуль-
тате использования нестандартных API, кото-
рые усложняют облачному потребителю воз-
можность перехода к новому облачному про-
вайдеру, когда требования доступности не 
выполняются;

– атаки, эксплуатирующие физическую 
абстракцию облачных ресурсов и недостатки 
в записях и процедурах аудита;

– атаки на виртуальные машины, которые 
не были соответствующим образом обновле-
ны;

– атаки, эксплуатирующие нестыковки в 
глобальных и частных политиках безопасно-
сти.

Также стандарт выделяет основные зада-
чи безопасности для облачных вычислений. 
Однако, наиболее специфическими для об-
лачных инфраструктур являются следующие:

–  защита от «цепных» (supply chain threats) 
угроз, включающая в себя подтверждение 
степени доверия и надежности сервис про-
вайдера в той же степени, что и степень до-
верия используемого ПО и оборудования;

– задание доверенных границ между сер-
вис-провайдером и потребителями для того, 
чтобы убедиться в ясности авторизованной 
ответственности за предоставление безопас-
ности;

– поддержка переносимости, осущест-
вляемой для того, чтобы потребитель имел 
возможность сменить облачного провайдера 
в тех случаях, когда у него возникает необхо-
димость в части удовлетворения требований 
по целостности, доступности, конфиденци-
альности, включающая в себя возможность 
закрыть аккаунт в данный момент и копиро-
вать данные от одного сервис-провайдера к 
другому.

При этом стандарт NIST не описывает ме-
тодик расчёта риска для облачных инфра-
структур, а только перечисляет компоненты 
обеспечения безопасности в облачных ин-
фраструктурах и уровни, на которых они 
должны быть реализованы, а также коэффи-
циенты критичности для целостности, конфи-
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денциальности и доступности для основных 
сценариев использования облачных техно-
логий1.

Стандарт ENISA4 описывает 35 типовых 
сценариев развития рисков в облачных ин-
фраструктурах, сопутствующие факторы их 
развития и подверженные рискам активы, 
оценивает вероятность и критичность каждо-
го из них, предлагает модель оценки риска. 
Однако каждый из этих сценариев описан ав-
тономно. Стандарт не предполагает совмест-
ного развития сценариев и гибкой оценки ри-
ска для пользователей облачных ресурсов. 
Данное обстоятельство породило множество 
научных работ2,3,5,6, посвящённых адаптивной 
оценке риска в облачных инфраструктурах. 
Но в современных источниках не дается ис-
черпывающее решение, которое обеспечива-
ет адаптивную оценку риска для каждого кли-
ента облачной инфраструктуры, а также обе-
спечивающую объективную оценку риска для 
клиента, защищённую от вмешательства сер-
вис-провайдера. Известный подход2 предпо-
лагает под собой оценку взаимного влияния 
программных компонентов на риск эксплуа-
тации уязвимости и позволяет адаптивно рас-
считать индекс безопасности для каждого 
клиента в зависимости от целей в обеспече-
нии безопасности. Однако для его реализа-
ции требуется значительный ручной ввод экс-
пертной информации, что повышает вероят-
ность ошибочной оценки. Кроме того, в опи-
сываемом программном средстве отсутствует 
возможность интеграции с системой обнару-
жения уязвимостей. В другом известном под-
ходе3 описывается модель взаимного влия-
ния уязвимостей в облачных инфраструкту-
рах, однако она предполагает под собой не-
большой набор из 15 правил взаимного влия-
ния уязвимостей в программных компонентах 
для стандартного стека ПО. Данная модель не 
предполагает под собой детерминированную 
оценку риска для различных по критичности 
для разного типа угроз активов пользовате-
лей, использующих один и тот же стек ПО.

Подход6 использует в качестве основы 
сценарии рисков ENISA4, однако, для оценки 
вероятности возникновения угрозы исполь-
зует методику на основе опросника CAIQ7, 
что позволяет выполнить только экспертную 
оценку без учёта технических рисков, вы-
званных уязвимостями в программном обе-
спечении. Соответственно, даже при появле-
нии технического описания уязвимости в от-
крытых базах, невозможно оценить риск её 

влияния на конкретного пользователя облач-
ной инфраструктуры. 

Модель JRTM5 (Joint Risk and Trust Model) 
предполагает оценку риска в зависимости от 
накопленной статистики сервис-провайдера 
по возникновению и устранению уязвимо-
стей; оценку риска при наличии нескольких 
компонентов разной степени критичности и 
вероятности эксплуатации уязвимости, как у 
сервис-провайдера, так и у пользователя. Од-
нако она не предполагает адаптацию оценки 
риска в зависимости от статуса уязвимости 
(наличие официального исправления, вре-
менного решения и т.д.), а также зрелости экс-
плойта и степени доступности информации 
об уязвимости. Также данная модель рассчи-
тывает только вероятности возникновения 
угроз, вызванных уязвимостями, не учитывая 
степень их влияния на инфраструктуру, а так-
же оценки степени риска уязвимостей из об-
щедоступных баз CVE, DWF и других.

Рассмотрим выражение, для риска пред-
ложенное в модели JRTM:

	                                                                         (1)
 
Здесь указанная вероятностная оценка 

риска, состоящая из двух компонент fr - ве-
роятности возникновения угрозы, вызванной 
уязвимостью и ft  - вероятностью устранения 
уязвимости сервис-провайдером до тех пор, 
пока она не приведёт к инциденту информа-
ционной безопасности. Здесь и далее индекс 

{ }f ; ;∈ ε φ ρ , что означает соответственно 
значения, относящиеся к целостности, кон-
фиденциальности и доступности. При этом 
значение вероятности возникновения угро-
зы оценивается как:

	                                                                          (2)

где R(f )  случайная величина, основан-
ная на функциях распределения вероятно-
сти, полученных из статистического анализа 
наблюдений за возникающими уязвимостями 
целостности, конфиденциальности и доступ-
ности. Модель JRTM является дискретной мо-
делью и рассматривает время как набор пе-
риодов равной длины, где i – номер периода, 
а if - соответствующее ему количество кли-
ентов сервис-провайдера, у которых возник-
ла в этом периоде хотя бы одна уязвимость 
соответствующего типа, а iu  - суммарное ко-
личество клиентов, [0;1]ω∈  - экспертная 
весовая оценка роли последнего периода.

Вероятность устранения уязвимости сер-
вис-провайдером до тех пор, пока она не 
приведёт к инциденту информационной без-

i
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опасности в работе5 оценивается как:
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(3)

Оценка вероятности устранения уязви-
мости сервис-провайдером состоит из двух 
составляющих, основанных на долговремен-
ной статистике fht  и кратковременной fst - 
за два последних периода, то есть:

		                                                          (4)
Где долговременные оценки вычисляются 
аналогично вероятности возникновения уяз-
вимости:
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Стоит отметить, что соответствующие зна-
чения eif  - число клиентов, для которых уяз-
вимости соответствующего типа, были пре-
дотвращены до того, как это повлекло воз-
никновение инцидента в i периоде. eR(f )  - 
соответствующие статистические распреде-
ления. В оценке конфиденциальности допол-
нительно включено распределение; R(D), ха-
рактеризующее количество периодов в тече-
нии которого существуют уязвимости конфи-
денциальности, то есть периодов течении 
которых возможна утечка информации.

Кратковременная оценка формируется 
как: 
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где 1γ ≥  - экспертная тенденциозная 
оценка динамики деятельности провайдера 
по реакции на уязвимости.

При этом выражение (4) в работе5 пред-
полагает, что все уязвимости каждого класса 
устранимы за одинаковое время, однако уяз-
вимости в программных продуктах могут 
иметь готовое решение для исправления, вы-
пущенное производителем, либо временное 

решение, которое, возможно, должен реали-
зовать провайдер, либо не иметь ничего из 
вышеперечисленного. Кроме того уязвимо-
сти могут иметь известный эксплойт, прин-
цип его построения или не иметь такового. 
Зрелость эксплойта, уровень известности 
уязвимости, а также доступности её исправ-
ления влияют на скорость реакции сервис-
провайдера по её исправлению, а также ве-
роятность её эксплуатации. Используемый 
для оценки критичности уязвимостей в от-
крытых базах стандарт CVSS 3.08 оценивает 
параметры: доступности исправления 

rlt [0.95;1]∈ (нижнее значение – официаль-
ное исправление, верхнее его отсутствие или 
неизвестность его существования); зрелости 
эксплойта emt [0.91;1]∈  (нижнее значение 
– наличие существования эксплойта не дока-
зано, верхнее – имеется работоспособная 
версия); уровня доступности информации об 
уязвимости rct [0.92;1]∈  (нижнее значение 
– общедоступная информация об уязвимости 
не содержит технических деталей, верхнее – 
доступно детальное описание уязвимости). 
Ведение отдельной статистики по устране-
нию различных категорий уязвимостей, зна-
чительно усложнит теоретический аппарат, 
кроме того в течение своего жизненного цик-
ла уязвимость неоднократно меняет указан-
ные выше параметры. Поэтому предлагается 
выполнять оценку sft как 

	
n

sf fh fs rlj emj rcj
j 1

t t t 1 t t t
=

= + + −∑                                                                     (10)

В выражении (10) предполагается, что 
клиент или облачный провайдер подверже-
ны одновременно n уязвимостям.

Если число сервисов используемых кли-
ентом m, то его суммарная оценка вероятно-
сти возникновения инцидента5:

	
m

m
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Оценка доступности ρ отличается тем, 
что введён дополнительный параметр      - оз-
начающий общее количество сервисов или 
оборудования на которых может быть реали-
зован тот же функционал клиента. Однако су-
ществует множество моделей9,10 обеспечения 
и оценки доступности и данный вопрос за-
служивает отдельной работы.

Фактор критичности уязвимостей для 
клиента может быть выражен, как:

	 n

fs fk
k 1

I 1 (1 I )
=

= − −∏
                       

 (14)

где fkI  - оценка критичности для целостно-
сти, конфиденциальности или доступности 
для соответствующей уязвимости в ПО. Дан-
ные значения содержаться в описании уязви-
мости по стандарту CVSS 3.0.

Тогда суммарный риск fC  можно выра-
зить как совместную оценку его влияния и 
вероятности возникновения6 или 

	
fs

fs
10I 10f

C
18
+     =

                   
(15)

Суть (15) в том, что рейтинг маловероят-
ных и малокритичных уязвимостей относи-
тельно снижается.

Для разных сервисов и разных клиентов 
возможны разные оценки критичности для 
разных составляющих информационной без-
опасности. Их клиент может оценить на осно-
ве своих бизнес-требований или опираясь на 
рекомендации, например1. Тогда в качестве 

итоговой оценки влияния уязвимостей мож-
но получить следующее выражение:

	
sC 1 (1 C R )(1 C R )(1 C R )ε ε φ φ ρ ρ= − − − −

   
(16)

где Rε , Rφ , Rρ  - соответствующие оценки 
критичности целостности, конфиденциаль-
ности и доступности, связанные следующим 
соотношением:

	 R R R 1ε φ ρ+ + =  	                    (17)
Выражение (16) может быть применено 

клиентами облачных инфраструктур для 
оценки безопасности своих сервисов исполь-
зующих облачные инфраструктуры сервис-
провайдеров. Данные оценки могут быть по-
лучены, как для всего сервиса клиента, так и 
для каждого отдельно взятого используемого 
им сервис-провайдера, что может быть им ис-
пользовано для выбора оптимального распо-
ложения ресурсов своих сервисов с точки 
зрения информационной безопасности при 
наличии нескольких сервис-провайдеров. 
Недостатками подхода является то, что во-
первых статистические данные для выраже-
ний (2)-(9) может поставлять только сервис-
провайдер с помощью системы мониторинга, 
следовательно здесь встаёт вопрос об обе-
спечении доверия к данным провайдера. Во 
– вторых, как отмечалось выше, возможно 
существование различных схем резервиро-
вания провайдеров, и для более точных оце-
нок доступности этот факт следует учитывать.

Статья выполнена при поддержке Прави-
тельства РФ (Постановление №211 от 
16.03.2013 г.), соглашение № 02.A03.21.0011.
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