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Михайлова У. В., Быкова Т. В., Афанасьева М. В. 

СПОСОБЫ ОБНАРУЖЕНИЯ УТЕЧКИ 
ИНФОРМАЦИИ                                        
ПО РАДИОКАНАЛАМ СВЯЗИ

В данной статье рассмотрены актуальные проблемы, способы и инструменты 
для обнаружения утечки информации по радиоканалам связи с использованием специ-
альных технических средств. В частности, рассматривается математическая мо-
дель функционирования комплексов радиомониторинга и ее реализация на примере 
комплекса радиомониторинга «Кассандра». Описан способ вычищения спектра от 
шума с помощью спектрального вычитания. Продемонстрирована возможность ис-
пользования адаптивного и динамического порога для обнаружения закладных 
устройств.

Ключевые слова: информация, безопасность, инженерно-техническая защита 
информации, защита информации, радиомониторинг, закладное устройство, специ-
альное техническое средство.

Mikhailova U. V., Bykova T. V., Afanasyeva M. V.

METHODS OF DETECTING 
INFORMATION LEAKAGE BY RADIO 

CANNELS
This article discusses the current problems, methods and tools for detecting information 

leaks through radio channels using special technical means. In particular, a mathematical 
model of the functioning of radio monitoring complexes and its implementation are considered 
on the example of the Kassandra radio-monitoring complex. A method for cleaning the spec-
trum from noise using spectral subtraction is described. The possibility of using an adaptive and 
dynamic threshold for detecting embedded devices has been demonstrated.

Keywords: information, security, engineering and technical protection of information, in-
formation protection, radio monitoring, mortgage device, special technical tool.
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В настоящее время существует огромное 
разнообразие современных специальных тех-
нических средств (СТС), использующихся для 
несанкционированного доступа к информа-

ции (радиозакладки). Радиозакладки исполь-
зуют сложные типы сигналов, затрудняющие 
их обнаружение, а передача перехваченной 
информации производится по легальным ка-
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налам связи. Для их обнаружения использу-
ются комплексы радиомониторинга. [1]

Комплексы радиомониторинга – это мощ-
ные компьютеризированные системы, пред-
назначенные для мониторинга и анализа 
электромагнитной среды. Такие системы 
предназначены для постоянного автоматизи-
рованного мониторинга в одной или не-
скольких выбранных областях и используют-
ся для обнаружения сигналов, представляю-
щих угрозу.

Большинство современных комплексов 
радиомониторинга обычно представляет со-
бой множество деталей и подсистем, состав-
ляющих интегрированный функциональный 
блок. Элементы комплекса радиомониторин-
га состоят из аппаратного и программного 
обеспечения ПК, а также специфического 
компьютеризированного оборудования, та-
кого как приемники, антенны, пеленгаторы и 
анализирующее оборудование. Как правило, 
в комплексах радиомониторинга они пред-
ставляют собой конкретные автоматизиро-
ванные системы с функциями визуализации, 
мониторинга и анализа. Они содержат рас-
пределенные подсистемы для измерения по-
ложения электромагнитных излучений. [2]

Следует иметь в виду, что разнообразие 
современных систем радиомониторинга 
имеет разные характеристики в зависимости 
от назначения системы. Например, примене-
ние оригинального цифрового приемника 
значительно повышает скорость работы и 
эффективность комплекса радиомониторин-
га. Уменьшенные характеристики массы и 
размера приводят к увеличению удобства ис-
пользования комплекса. Чувствительность 
приемника, высокое разрешение и высокая 
скорость сканирования гарантируют высо-
кую вероятность обнаружения подозритель-
ных источников электромагнитного излуче-
ния в различных диапазонах частот в зависи-
мости от предъявляемых требований. [3]

Основной алгоритм обнаружения радио-
сигнала в проблемной зоне основан на ис-
пользовании разделенных антенн, которые 
производят измерения интенсивности поля 
сигнала. При осмотре рассматриваемых тер-
риторий данный метод позволяет осущест-
влять точное обнаружение подслушивающих 
устройств в процессе эксплуатации, в преде-
лах заданной области и в случае, если работа-
ют различные типы кодирования данных 
(различные сложные виды модуляции, шиф-
рования и т.д.).

Еще одним преимуществом комплексов 
радиомониторинга является возможность 
классификации обнаруженных сигналов по 
заданной схеме, что дает возможность выби-
рать только те сигналы из базы данных, кото-
рые были записаны во время предыдущих 
сеансов мониторинга.

Правильное программное обеспечение 
радиомониторинговой аппаратуры позволя-
ет выполнять любой тип задач в процессе мо-
ниторинга. Все вышеперечисленные характе-
ристики улучшают процесс радиомонито-
ринга, повышают надежность, скорость обра-
ботки и стабильность системы, работающей 
на круглосуточной основе. Для удобства обо-
рудование для радиомониторинга может 
быть использовано стационарно или в целях 
мобильного радиомониторинга. [4]

В зависимости от предпочтений или кон-
кретных задач мониторинга, аппаратные 
средства радиомониторинга могут быть из-
менены в дальнейшем.

В M общем виде математическая модель 
функционирования комплекса радиомонито-
ринга может быть представлена совокупно-
стью основных систем S, отражающих основ-
ные принципы и понятия исследуемой пред-
метной области:

где SPC – система, характеризующая неко-
торую структуру регулярной конфигурации 
радиосистемы KPC и множество радиоу-
стройств Gpv как совокупность функциональ-
ных элементов радиосистемы;

SАСУЗ – система, характеризующая принци-
пы построения и функционирования автома-
тизированной системы управления защи-
щенностью (АСУЗ);

SРМ - система, характеризующая процесс 
радиомониторинга за функционированием 
радиосистемы.

Конфигурация радиосистемы KРС опреде-
ляется составом радиоустройств и ее струк-
турой. Состав конфигурации радиосистемы 
может быть представлен множеством радио-
устройств:

Структура конфигурации Bрс представля-
ет собой множество соединений между все-
ми радиоустройствами, входящими в состав 
радиосистемы:

M =   SPC, SАСУЗ, SPM   ,

Gpv = {g1, g2, …, gm},

Bpc = {b1, b2, …, bn},
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Каждое радиоустройство по отношению 
к АСУЗ является управляемым и вне зависи-
мости от функционального назначения мо-
жет быть представлено вектором информа-
ционных параметров Rpv, координатами кото-
рого являются амплитудно-частотные пара-
метры r(t) радиосигналов радиоустройств, 
индекс класса радиоустройств a(g), а также 
показатели входных bвх, и выходных bвых, свя-
зей

Актуальным вопросом в задачах поиско-
вого радиоконтроля считается анализ не 
только широковещательных пакетов, но и па-
кетов мобильных устройств, получение из ко-
торых в разрешенных рамках максимума по-
лезной информации, позволяет идентифици-
ровать каждое такое устройство и локализо-
вать его местоположение. В настоящее вре-
мя, как показывает практика, радиомонито-
ринг должен быть круглосуточным, так как 
это единственный способ проследить за тем, 
как ведет себя сигнал и как он соотносится с 
различными важными событиями на охраня-
емом объекте. Так же это позволяет обнару-
живать закономерности во времени появле-
ния в эфире, и сравнить текущие спектры 
сигналов с ранее полученными.

Не зная алгоритма входа радиозакладки 
в эфир, крайне сложно обнаружить ее сигнал. 
Поэтому очень важно следить за отображе-
нием спектра сигналов в виде «водопада», 
позволяющего наблюдать за изменениями 
радиочастотного спектра с привязкой ко вре-
мени. Появляется возможность вести базу 
данных непрерывно и круглосуточно, не те-
ряя ни одного сигнала. Иногда закладное 
устройство (ЗУ) можно обнаружить с помо-
щью анализа такого отображения спектра. [6]

Так же при поиске СТС необходимо смо-
треть весь спектр, так как в небольших диа-
пазонах они могут быть не обнаружены. По-
мимо полезных сигналов в спектре есть и 
шум. Для обнаружения ЗУ необходимо вычи-
стить спектр от шума с помощью спектраль-
ного вычитания (СВ).

Для описания фонового шума часто ис-
пользуется модель аддитивного стационар-
ного гауссовского процесса η(t), некоррели-
рованного с речевым сигналом x(t). Входная 
запись смеси речевого сигнала и фонового 
шума будет равна:

При компенсации шума очень важно со-
блюдать принцип минимального искажения 
сигнала, при котором все параметры алго-
ритма фильтрации должны наименьшим об-
разом реагировать на подавление самого 
шума. Одним из более эффективных алгорит-
мов подавления фонового шума в речевых 
сигналах является метод спектрального вы-
читания (СВ), который основан на том, что ам-
плитудно-частотная характеристика, рассчи-
тываемая посредством процедуры кратко-
временного Фурье преобразования, несет 
большую информацию по сравнению с фазо-
частотной характеристикой. При этом стати-
стические характеристики спектра предпо-
лагаются либо известными, либо доступными 
для оценки по той же кратковременной обра-
ботке в реальном времени. Таким образом, 
для заданной модели (1), в предположении 
нормального распределения плотности мощ-
ности смеси, оценка плотности мощности по-
лезного сигнала (ПМС)         получается, как 
результат вычитания из плотности мощности 
смеси        плотности мощности фонового 
шума             , по следующему правилу:

где α - масштабный фактор, взвешиваю-
щий оценку шума, β - фактор который настра-
ивается с целью получения оптимального ре-
шения компенсатора шума (часто использу-
ется β=2). Для получения полной оценки ПМС 
комплексной записи представлена в (2) до-
полняется со значением фазы                                                вход-
ного сигнала, записанного в (1). Наконец, пу-
тем обратного преобразования Фурье обра-
зуется оценка полезного сигнала xt во време-
ни. [7]

Поскольку большинство систем обработ-
ки речи используют спектральные представ-
ления, то метод СВ не нуждается в дополни-
тельном комплексном преобразовании, что 
является одним из его достоинств. Однако, 
самое жесткое требование к использованию 
СВ состоит в наличии представительных вы-
борок для оценки с необходимой точностью 
статистических параметров шума. Одним из 
решений этой проблемы является оценка в 
тех интервалах времени, при которых речь 
отсутствует и, следовательно, y(t)= η(t). В об-
щем случае, метод СВ может быть осущест-
влен как по одноканальной схеме, так и по 
двухканальной схеме. [8] 

Одним из основных критериев обнаруже-
ния сигнала является линия порога. Рассмо-

Rpv=[r(t), a(g), bвх, bвых]. [5]

y(t) = x(t) + η(t).                           (1)
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процедуры кратковременного Фурье преобразования, несет большую 

информацию по сравнению с фазочастотной характеристикой. При этом 

статистические характеристики спектра предполагаются либо известными, 

либо доступными для оценки по той же кратковременной обработке в 

реальном времени. Таким образом, для заданной модели (1), в предположении 

нормального распределения плотности мощности смеси, оценка плотности 

мощности полезного сигнала (ПМС) 𝑆𝑆𝑥𝑥 𝜔𝜔  получается, как результат 

вычитания из плотности мощности смеси 𝑆𝑆𝑦𝑦 𝜔𝜔  плотности мощности 

фонового шума 𝑆𝑆𝑛𝑛 𝜔𝜔 , по следующему правилу: 

 𝑆𝑆𝑥𝑥 ω  𝑆𝑆𝑦𝑦 ω 𝛽𝛽 − 𝛼𝛼 𝑆𝑆𝑛𝑛 ω 𝛽𝛽 𝛽𝛽 𝑗𝑗𝜑𝜑𝑦𝑦 ω ,           (2) 

где α - масштабный фактор, взвешивающий оценку шума, β - фактор который 

настраивается с целью получения оптимального решения компенсатора шума 

(часто используется 𝛽𝛽 ). Для получения полной оценки ПМС комплексной 

записи представлена в (2) дополняется со значением фазы 𝑒𝑒𝑥𝑥𝑝𝑝𝑗𝑗𝜑𝜑 𝑦𝑦 𝜔𝜔 входного 

сигнала, записанного в (1). Наконец, путем обратного преобразования Фурье 

образуется оценка полезного сигнала 𝑥𝑥𝑡𝑡  во времени. [7] 

Поскольку большинство систем обработки речи используют 

спектральные представления, то метод СВ не нуждается в дополнительном 

комплексном преобразовании, что является одним из его достоинств. Однако, 

самое жесткое требование к использованию СВ состоит в наличии 

представительных выборок для оценки с необходимой точностью 

статистических параметров шума. Одним из решений этой проблемы является 

оценка в тех интервалах времени, при которых речь отсутствует и, 

следовательно, 𝑦𝑦 𝑡𝑡 η . В общем случае, метод СВ может быть 

осуществлен как по одноканальной схеме, так и по двухканальной схеме. [8]  

Одним из основных критериев обнаружения сигнала является линия 

порога. Рассмотрим их практическое применение на примере работы 

комплекса радиомониторинга «Кассандра». В зависимости от порогового 
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трим их практическое применение на приме-
ре работы комплекса радиомониторинга 
«Кассандра». В зависимости от порогового 
шума программа комплекса радиомонито-
ринга принимает решение — идентифициро-
вать эфирный всплеск как шум или как сиг-
нал. Из сигналов, превысивших порог, фор-
мируется список обнаруженных сигналов. 
Список обнаруженных сигналов использует-
ся при поиске новых и контроле известных 
сигналов, а также для статистической обра-
ботки сигнальных измерений.

В «Кассандре» реализовано два способа 
формирования линий порога: динамический 
и адаптивный. В особых случаях предусмо-
трено произвольное формирование линий в 
качестве линий порога.

Создание адаптивного порога (рис.1) по-

зволяет значительно ускорить поиск новых 
сигналов. Созданная таким образом линия до 
мелочей повторяет имеющийся спектр, и лю-
бой новый сигнал в процессе сканирования 
сразу же будет обнаружен и занесен в список 
для обработки и анализа. Добавка 3дБ к уров-
ню уменьшает вероятность ложного срабаты-
вания из-за приема слабых сигналов удален-
ных станций. Для уменьшения влияния слу-
чайных всплесков во всей полосе частот при-
меняется программная фильтрация.

При включении динамического порога 

(рис.2) программа просчитывает средний 
суммарный уровень сигналов шума в полосе 
10 МГц и отбирает сигналы, превышающие 
этот средний уровень на заданную величину. 
Отобранные сигналы попадают в список для 
обработки.

Рис.1. Линия порога в виде усредненных значений

 Рис. 2. Динамическая линия порога
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Проблема утечки информации через ле-
гальные каналы связи требует к себе все 
больше пристального и постоянного внима-
ния, поэтому комплексы радиомониторинга 

непрерывно совершенствуются и дополня-
ются списками стандартов связи, по которым 
операторы смогут получать исчерпывающую 
информацию.
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Швырев Б. А., Тимонов Д. А.

КАНАЛ УТЕЧКИ АКУСТИЧЕСКОЙ 
ИНФОРМАЦИИ ПОСРЕДСТВОМ 
МОДУЛЯЦИИ ВИДИМОГО СВЕТА

В статье рассматривается принципиальная возможность формирования канала 
утечки акустической информации посредством изменения параметров испускаемо-
го светового потока светодиодными осветительными приборами под воздействи-
ем звуковых колебаний. Проводится обзор акустических каналов утечки информации 
для определения места рассматриваемого канала в существующих классификациях. 
Показано, что акустооптический канал по определению включает рассматривае-
мый в статье канал утечки и может быть дополнен каналом утечки посредством 
модуляции видимого света. 

Ввиду частичного соответствия рассматриваемого канала утечки двум видам, 
имеющимся в сложившейся классификации каналов утечки акустической информа-
ции, – акустооптическому и акустоэлектрическому (параметрическому), и суще-
ствования уточняющих отличий в использовании видимого некогерентного излуче-
ния, формируются предпосылки к уточнению классификации и добавлению в нее аку-
стического канала утечки информации посредством модуляции видимого света. 

Приводится определение рассматриваемого канала утечки. Его существование 
стало возможным с появлением малоинерционных осветительных полупроводнико-
вых приборов. Научное подтверждение этого факта заключается в наличии комму-
никационной технологии связи посредством модуляции видимого света, которая по-
лучила название Light Fidelity, или Li-Fi.

Исходя из анализа, автор отмечает важность исследований как технических, 
так и административных мер по противодействию утечки информации.

Ключевые слова: акустический канал утечки информации, модуляция видимого 
света, Li-Fi.

Shvyrev B. A., Timonov D. A.

ACOUSTIC INFORMATION LEAKAGE 
CHANNEL BY MEANS OF VISIBLE 

LIGHT MODULATION
The article discusses the fundamental possibility of forming a leakage channel of acoustic infor-

mation by means of changing the parameters of the emitted light flux by LED lighting devices, un-
der the influence of sound vibrations. An overview of the acoustic channels of information leakage 
is conducted to determine the location of the channel in question in the existing classifications. It is 
shown that the acousto-optic channel, by definition, includes the leakage channel considered in the 
article and can be supplemented by a leakage channel by means of modulation of visible light.

DOI: 10.14529/secur190102
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Защита информации – это сложная, мно-
гогранная проблема, решение которой тре-
бует привлечения комплекса организацион-
ных, технических, правовых и иных мер. 

Для ее реализации создается соответ-
ствующая система защиты. Одним из основ-
ных принципов ее построения является си-
стемность, учитывающая все слабые и наибо-
лее уязвимые места систем обработки (об-
суждения) информации, а также характер, 
возможные объекты и направления атак на 
систему со стороны нарушителя, пути про-
никновения в распределенные системы и не-
санкционированные действия, примененные 
к информации, включая ее перехват по тех-
ническим каналам утечки. 

Общеизвестно, что информация, как об-
рабатываемая средствами вычислительной 
техники, так и обсуждаемая, содержится в ин-
формативных сигналах. И в зависимости от 
вида источника их образования способом по-
лучения информации злоумышленником слу-
жат технические каналы утечки информации.

Все больший интерес с точки зрения об-
разования каналов утечки информации пред-
ставляют различные бытовые электронные 
приборы. Общей тенденцией в их развитии 
является использование высокочастотных 
беспроводных радиоинтерфейсов, а также 
сверхъярких светодиодов. Последние годы 
характеризуются интенсивным освоением 
оптического диапазона для передачи дан-
ных. Такая ситуация обусловлена высокой ин-
формационной емкостью светового поля как 
носителя информации, высокой скоростью 
передачи данных по информационным кана-
лам и принципиальной легкостью осущест-
вления математических операций с двумер-
ными световыми полями. Одним из способов 
создания таких полей является модуляция 
видимого света, создаваемого яркими и свер-

хъяркими светодиодами осветительных при-
боров. Модуляция реализуется путем управ-
ления параметрами тока, протекающего че-
рез светодиод. Управление током осущест-
вляет микроконтроллер. 

Модуляция светового потока возникает 
за счет воздействия акустических колебаний, 
создаваемых преимущественно голосовым 
аппаратом человека на параметрические 
элементы микроконтроллера источника ос-
вещения, под воздействием которых они из-
меняют свои величины. Такое преобразова-
ние акустического сигнала в световой воз-
можно при условии существования микро-
фонного эффекта в схеме контроллера свето-
диода или наличия миниатюрного микрофо-
на в контроллере, выступающего как элемент 
закладки.

Рассмотрим существующие классифика-
ции акустических каналов для определения 
места расположения в них канала утечки по-
средством модуляции видимого света.

Акустический канал утечки речевой ин-
формации является одним из самых ранних 
способов несанкционированного доступа к 
звуковой информации. Так, звуковой сигнал 
может приниматься непосредственно ухом 
человека или с использованием различных 
инженерных устройств, позволяющих увели-
чить дальность приема звукового сигнала 
или выделить полезный сигнал на фоне по-
мех или незначимых сигналов с другими 
угловыми координатами. Звуковые колеба-
ния, являясь продольной механической вол-
ной, распространяются в воздухе и жидкости. 
При этом скорость распространения имеет 
прямую зависимость от упругих свойств сре-
ды. В твердых телах, таких как строительные 
конструкции, помимо продольных, могут су-
ществовать поперечные звуковые волны, или 
волны сдвига. Оба типа волн одинаково хоро-

In view of the partial correspondence of the leakage channel under consideration to two 
types existing in the current classification of leakage channels of acoustic information — acous-
to-optic and acoustoelectric (parametric), and having a clarifying difference in the use of visible 
non-coherent radiation creates prerequisites for clarifying the classification and adding in her 
acoustic channel information leakage by means of modulation of visible light.

The definition of the leakage channel in question is given. Its existence became possible 
with the advent of a little inertial semi-conductor lighting fixtures. Scientific confirmation of this 
fact lies in the existence of communication technology communication by means of modula-
tion of visible light, which was called Light Fidelity or Li-Fi.

Based on the analysis, the author notes the importance of research, both technical and ad-
ministrative measures to counter information leakage.

Keywords: acoustic channel of information leakage, modulation of visible light, Li-Fi.
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шо передают звук. Продольные волны рас-
пространяются всегда быстрее поперечных. 
По твердому телу могут распространяться 
поверхностные звуковые волны, поддержи-
ваемые силой упругости.

Известны различные классификации аку-
стического канала [1, 2]. По своей структуре 
акустический канал можно представить сле-
дующим образом (табл. 1).

Акустическим каналом утечки информа-
ции можно назвать процесс естественного 
или искусственного происхождения переда-
чи информации, первоначально находящей-
ся в виде акустического сигнала, несанкцио-
нированной стороне. В зависимости от даль-
нейших трансформаций акустического сигна-
ла и используемого физического принципа 
или диапазона электромагнитных волн раз-
личают следующие разновидности акустиче-

ского канала утечки информации: воздуш-
ный, акустоэлектрический, акусто-электро-
магнитный, виброакустический, параметри-
ческий радиоволновой, оптико-электрон-
ный, или лазерный, акустический инфракрас-
ный [3, 4]. 

Следующая классификация, представ-
ленная в таблице 2, выделяет каналы по коли-
честву преобразований исходного звукового 
поля [5]. 

Акустический канал утечки по природе 
формирования передачи информации на 
значительное расстояние, состоящий из пре-
образованных акустических колебаний в 
электромагнитные волны различных диапа-

зонов, можно классифицировать как низко-
частотного диапазона, радиодиапазона, 
сверхвысокочастотного диапазона, инфра-
красного диапазона, оптического когерент-
ного (лазерного) излучения. Использование 
исключительно механизма преобразования 
акустического первичного поля в вибрацион-
ный процесс обусловливает несравнимо ма-
лое расстояние передачи информации, что в 
предыдущей классификации не учитывалось. 

Таким образом, исходя из рассмотренных 
классификаций акустического канала видна 
эволюция развития технических средств, от-
раженная в выделении отдельных видов ка-
налов утечки акустической информации в от-
дельные группы. Это обусловлено значитель-

Таблица 1
Структура акустического канала утечки

Структура акустического канала утечки

Источник акустического 
сигнала

Среда распространения 
акустического сигнала

Приемник 
акустического 

сигнала

Речь человека Воздушное пространство Микрофон

Технические и радиоэлектрон-
ные устройства звуковоспроиз-

ведения

Строительные конструкции 
 (упругие среды) Стетоскоп

Функциональные звуки механи-
ческих и электронных узлов 

технических средств
Жидкости Акселерометр

Функциональные звуки механи-
ческих средств

Гидрофон
Геофон

Таблица 2
Классификация акустических каналов утечки информации

Акустические каналы утечки информации
Одноканальные	 Составные

Акустический  (воздушный) Акустоэлектрический
Гидроакустический Акусто-электромагнитный

Вибрационный Акустооптичекий  (лазерный)
Микросейсмический Параметрический
Виброакустический
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ным заделом по каждой группе, выделенной 
в самостоятельную. Стоит отметить акустооп-
тический канал, охватывающий исключитель-
но единственный механизм преобразования 
акустического сигнала в видимый диапазон 
посредством переотражения лазерного луча 
от стеклянных и/или иных отражающих сред, 
находящихся под воздействием интересуе-
мого акустического поля. В данном виде не 
рассматривается модуляция видимого света 
как процесс, использующий некогерентное 
излучение осветительных приборов для пе-
редачи сообщений на большие расстояния, 
хотя преобразование видимого света совре-
менных ламп, основанных на использовании 
сверхъярких светодиодов, используется для 
передачи данных в компьютерных сетях. 

Наличие в схеме управления осветитель-
ными диодами микроконтроллеров выявля-
ет массив скрытых потенциальных угроз воз-
никновения канала утечки посредством мо-
дуляции видимого света от светодиодных ос-
ветительных приборов. Механизмы модуля-
ции видимого света могут быть как естествен-
ного происхождения, за счет возникновения 
микрофонного эффекта из-за использования 
как минимум конденсаторов в схеме управ-
ления, так и искусственного, за счет созна-
тельного размещения в контроллере микро-
фонов высокой чувствительности. 

Стоит отметить, что применение специ-
альной аппаратуры приема промодулиро-
ванного светового сигнала и последующего 
детектирования, цифровой обработки и вы-
деления полезного сигнала обеспечивает 
формирование канала утечки информации, 
по своим физическим свойствам схожего с 
акустоэлектрическим (параметрическим) в 
видимом диапазоне электромагнитного из-
лучения каналом утечки речевой информа-
ции, а по используемому диапазону – с аку-
стооптическим каналом. 

Ввиду частичного соответствия рассма-
триваемого канала утечки двум видам, суще-
ствующим в сложившейся классификации 
каналов утечки акустической информации, – 
акустооптическому и акустоэлектрическому 
(параметрическому), и с учетом уточняющего 
отличия в использовании видимого некоге-
рентного излучения, создаются предпосылки 
к внесению соответствующих поправок в 
классификацию и добавлению в нее акусти-
ческого канала утечки информации посред-
ством модуляции видимого света. В настоя-
щий момент можно сформулировать опреде-

ление рассматриваемого канала следующим 
образом: акустический канал утечки инфор-
мации посредством модуляции видимого 
света — это канал передачи акустической ин-
формации несанкционированной стороне 
посредством изменения яркости и длитель-
ности свечения светодиодных источников 
света или модуляции излучения в оптическом 
диапазоне электромагнитных волн.

Существование такого канала утечки ста-
ло возможным с появлением малоинерцион-
ных осветительных приборов, основным све-
товым элементом которых являются яркие и 
сверхъяркие светодиоды. Научное подтверж-
дение этого факта заключается в существова-
нии коммуникационной технологии связи по-
средством модуляции видимого света, кото-
рая получила название Light Fidelity, или Li-Fi 
[6]. Термин «Li-Fi» был предложен профессо-
ром Харальдом Хаасом [7] на конференции 
TED Global Talk 2011 года, где он представил 
идею «беспроводных данных из каждого ис-
точника» [8]. Технологию, которая использует 
среду передачи во многом подобно Wi-Fi, от-
носят к классу коммуникаций в видимом 
спектре света. Для организации передачи 
данных используются обычные осветитель-
ные светодиоды. Белый свет светодиодов мо-
жет формироваться излучателями различных 
диапазонов частот видимого спектра. Суще-
ствуют тетрахроматические, дихроматиче-
ские и трихроматические светодиодные ис-
точники, используемые для генерации бело-
го света [9]. Наиболее часто применяются в 
осветительных приборах светодиоды на ос-
нове люминофора. Тетрахроматические и 
трихроматические светодиодные источники 
обладают несравнимо большей полосой про-
пускания, сложностью реализации модуля-
ции и небольшой дальностью передачи со-
общений [9,10].

Для передачи бинарных данных доста-
точно включать и выключать светодиод, тем 
самым кодируя информацию на физическом 
уровне. При уменьшении интервала пере-
ключений до 1 мкс человек не заметит мерца-
ния, а возможность переключения между ре-
жимами с разной яркостью потенциально 
увеличивает пропускную способность. Пере-
даваемая информация может кодироваться 
разными режимами включения/выключения 
светодиода. В аппаратуре приема сигнала ис-
пользуется чувствительный фотодиод, кото-
рый путем прямого детектирования преоб-
разует видимый сигнал. Сигнал с фотоприем-
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ника поступает на устройство декодирова-
ния и обработки, позволяющее сформиро-
вать передаваемое сообщение. 

Формирование канала утечки информации 
посредством видимого света включает уста-
новку устройства преобразователя акустиче-
ского сигнала в изменение интенсивности яр-
кости светодиода, которое реализуется в кон-
троллере светодиода.  Кроме того, целесоо-
бразно использовать оптические системы, по-
зволяющие наблюдать за изменением светимо-
сти или яркости доступных для наблюдения 
участков контролируемых помещений, и высо-
кочувствительный фотоприемник. Такими 
участками могут быть окна, щели дверных про-
емов, открытые окна и фрамуги и непосред-
ственно сам светодиод. Способом использова-
ния световых волн для перехвата информации 
также является такая их особенность распро-
странения, как вторичная, или отраженная, 

светимость. Дальность перехвата видимого оп-
тического сигнала ограничивается только све-
тосилой оптических систем наблюдения и мо-
жет быть сколь угодно большой. 

Канал утечки акустической информации 
посредством модуляции видимого света яв-
ляется сравнительно новым каналом утечки и 
в настоящее время недостаточно освещен в 
литературе, что определяет актуальность ис-
следования. Также возникает необходимость 
проработки как технических, так и админи-
стративных мер по противодействию утечки 
информации. Как в отечественной доктрине 
информационной безопасности, так и страте-
гиях развития кибербезопасности иностран-
ных государств отмечается важность своевре-
менного реагирования на новые виды угроз и 
предупредительной разработки комплекса 
мер, направленных на их нейтрализацию и 
уменьшение возможных потерь [11–14]. 
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ФИЛЬТРАЦИЯ НАБЛЮДАЕМОГО 
ТРАФИКА КАК СПОСОБ 
ОБНАРУЖЕНИЯ ВТОРЖЕНИЙ

В работе предлагается вариант обнаружения аномальной составляющей наблюдае-
мого трафика на основе его обработки линейным фильтром с известной импульсной ха-
рактеристикой. На основе сравнения текущего значения среднеквадратической ошибки 
фильтрации с «эталонным» значением, полученным при фильтрации трафика без анома-
лий, возможно обнаружение атак, изменяющих статистические свойства трафика. При 
фильтрации трафика без аномалий «эталонное» значение среднеквадратической погреш-
ности фильтрации определяется взаимной корреляционной функцией наблюдаемого тра-
фика без вторжений и трафика на выходе линейного фильтра с некоторой импульсной ха-
рактеристикой. Последняя определяется корреляционными свойствами «эталонного» 
трафика. Наличие вторжения в наблюдаемый трафик изменяет его корреляционные свой-
ства, что приводит к заметному увеличению среднеквадратической погрешности филь-
трации. Такой анализ позволит определить вредоносную составляющую трафика.

Ключевые слова: среднеквадратическая ошибка фильтрации, трафик, как слу-
чайный процесс с заданными вероятностно-временными характеристиками, взаим-
но-корреляционная функция. 

Kartashevskiy V. G., Pozdnyak I. S.

FILTERING OBSERVED TRAFFIC                 
AS A METHOD OF INTRUSION 

DETECTION
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На сегодняшний день актуальной зада-
чей является создание наиболее эффектив-
ных способов обнаружения аномальных со-
бытий в мультисервисной сети, которые мо-
гут являться следствием несанкционирован-
ных воздействий, как внутренних, так и внеш-
них. Для этого в корпоративных сетях исполь-
зуются современные системы обнаружения 
вторжений (СОВ), которые представляют со-
бой самостоятельный продукт или могут яв-
ляться дополнением к имеющемуся комплек-
су средств защиты. Такие системы работают 
наиболее эффективно, если заранее извест-
ны характеристики атаки (вторжения). Одна-
ко, реализовать это не всегда удается, потому 
что злоумышленник постоянно меняет спосо-
бы проникновения. 

В настоящее время существует множе-
ство методов обнаружения вторжений в ком-
пьютерные сети, которые направлены на вы-
явление как известных, так и неизвестных 
атак и вторжений. В современных системах 
выделяют несколько принципов обнаруже-
ния вторжений:

• Статистические методы обнаружения 
аномалий;

•   Методы, основанные на использовании 
нейронных сетей;

•   Сигнатурный анализ трафика.
Множество работ посвящено описанию, 

обнаружению и классификации вторжений с 
применением различных методов. К таким 
относятся работы следующих авторов: 
О.И. Шелухина, А. А. Браницкого, И. В. Котен-
ко, Г.А. Максименко, Н.А. Соловьева, M. Panda, 
Е. В. Зубкова, В. М. Белова, S. Zhao и др. [1 – 7].

При создании новых СОВ, которые бы по-
зволили фиксировать новые и видоизменен-
ные атаки, необходима разработка и иссле-
дование комбинированных методов обнару-
жения атак, сочетающих различные традици-
онные методы и способы обнаружения моди-
фицированных атак.

Применение методов статистического 
анализа является наиболее распространен-
ным видом реализации технологии обнару-
жения аномального поведения. Универсаль-
ность данного способа заключается в том, что 
для проведения анализа сетевого трафика не 
требуется знание сигнатур (некого шаблона с 
набором правил и признаков) возможных 
атак и используемых ими уязвимостей. Ана-

лизируются лишь аномалии (отклонения от 
нормального вида) в сетевом трафике. Поэто-
му становится возможным выявление ранее 
неизвестных видов атак. Примером аномаль-
ного поведения может являться, например, 
большое число соединений в единицу време-
ни, что характерно для DDoS-атаки. Обнару-
жение аномалий на основе статистических 
методов может осуществляться в режиме ре-
ального времени.

Для применения статистических методов 
анализа трафика TCP/IP следует определить 
основные показатели, которые характеризу-
ют полноценное функционирование сетевой 
инфраструктуры, и осуществлять постоян-
ный контроль за их состоянием [1]. В качестве 
таких показателей должны использоваться 
информация, по которой можно отследить 
сетевое взаимодействие внутри системы. К 
данным, которые могут быть проанализиро-
ваны при захвате трафика относятся, напри-
мер, поля заголовков IP, TCP, UDP, ICMP и со-
держимое поля данных.

Предполагается, что причинами аномаль-
ного поведения трафика является значитель-
ное изменение некоторых параметров тра-
фика. Качество результатов обнаружения за-
висит не только от выбранного способа обна-
ружения аномалий. Также важным является 
выбор характеристик предлагаемого трафи-
ка, которые наиболее чувствительны к собы-
тиям, связанным с администрированием сети 
(сетевые сбои) и вызванным полезным тра-
фиком. Это необходимо для того, чтобы не 
получать большое число ложных срабатыва-
ний.

Кроме того, в работе [8] показан еще один 
способ, доказывающий, что при любых усло-
виях о наличие подозрительного трафика 
можно судить по форме фазового аттрактора 
системы. При этом показатель Херста не ука-
зывает однозначно на наличие атаки в сети.

Использование структуры фазового пор-
трета телекоммуникационного трафика по-
зволит дать достоверную оценку его состоя-
ния. В работе [8] определен вид фазового ат-
трактора мультисервисного трафика при 
трех различных состояниях сети: нормаль-
ном (полезный трафик), подозрительный тра-
фик во всем интервале исследования (дли-
тельная атака), подозрительный трафик на 
небольшом временном интервале опреде-

Keywords: mean-square filter error, traffic as a random process with given probability-time 
characteristics, cross correlation function, network traffic.
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ленной длины (непродолжительная атака). 
Также приводятся виды фазового портрета 
трафика мультисервисной сети в перечис-
ленных выше состояниях, по которым можно 
судить о наличие или отсутствии атаки.

Оценка линейного преобразования
При статистическом методе обнаружения 

аномалий могут применяться различные 
подходы. В данном случае предлагается ана-
лиз среднеквадратической ошибки фильтра-
ции трафика на заданном интервале времени 
для принятия решения о фиксации аномалий 
в сетевом трафике.

Будем рассматривать задачу оценки 
(фильтрации) линейного преобразования на-
блюдаемого случайного процесса x(t),                
который является суммой полезного                          
трафика             и процесса           , характеризу-
ющего вторжение, атаку или аномальный тра-
фик, т.е.

Линейное преобразование случайного 
процесса           представим в виде 

                                                .                               (1)

где               – некоторая заданная функция.
Если предположить, что               реализует-

ся некоторым фильтром на конечном интер-
вале (t–T ,t) с импульсной характеристикой                

, то выражение (1) перепишется в 
виде:

                                                          ,                      (2)

Выбор          определяется требуемыми 
свойствами линейного преобразования x(t), 
позволяющими по его реализации дать ответ 
о характере фильтруемого трафика. 

Обозначим оценку линейного преобра-
зования x(t) через        , схема формирования 
которой представлена на рисунке 1. 

Рис. 1. Формирование оценки наблюдаемого трафика
Выражение для оценки            имеет вид 

                                                          ,

где h(t) – импульсная переходная функ-
ция линейного фильтра.

В работе [9] показано, что среднее значе-
ние квадрата ошибки при использовании та-
кой оценки равно

где
                                                                                .
При минимизации             оценка             полу-

чается фильтром с импульсной функцией                   
, удовлетворяющей интегральному 

уравнению [9] 

При этом минимальное значение средне-
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Если предположить локальную стацио-
нарность трафика, то 

Различные виды линейного преобразова-
ния       отражаются только на выражениях 
корреляционной функции                    и взаимной 
корреляционной функции                    .

Для x(t) вида (1)

и 

При этом оценку          по реализации сум-
марного процесса x(t), наблюдаемой на ко-
нечном интервале времени, можно тракто-
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минимума квадрата ошибки, процесса на вы-
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действует          .
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стационарности предполагать известными 
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ную характеристику               так, чтобы стати-
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     χ ,τ ξ τ τ t g t d




  .(1) 
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стические характеристики x(t) были предска-
зуемы.

Тогда из (4) для локально-стационарного 
процесса       в предположении, что параме-
тры фильтра              постоянны, можно запи-
сать:

где

Выберем g(u) в виде                           и получим 

Пусть для примера 

где    – мощность случайного процесса 
(рисунок 2).

                Рис. 2. Корреляционная функция

Такую корреляционную функцию может 
иметь последовательность пакетов случай-
ной длительности и со случайным значением 
интервалов времени между пакетами.

Тогда (6) принимает вид:

График функции          представлен на ри-
сунке 3.

                                   Рис. 3. Функция 
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нейшем будем заменять интервал интегриро-
вания               интервалом                 .

Теперь для               из (5) можно получить:

Вид               представлен на рисунке 4.

    Рис. 4. Взаимная корреляционная функция 
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Рис. 5. Функция корреляции трафика вторжения
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ЗАДАЧА БЛОКИРОВКИ ТРОЕК 
ШТЕЙНЕРА

В статье рассматриваются задачи блокировки многообразий как проблема ин-
формационной безопасности, применимая в схемах разделения секрета, совершен-
ных шифрах и теории кодирования. Излагается подход к решению этой проблемы, 
основанный на блокировке двумерных аффинных многообразий над полем GF(2), свя-
занной с блокировкой троек Штейнера. В работе рассмотрены блокирующие множе-
ства на тринадцати, пятнадцати, тридцати одном и шестидесяти трех элемен-
тах, а также предложены конструкции рекуррентного построения блокирующих 
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МЕТОДЫ АНАЛИЗА ДАННЫХ

Во втором раунде международной Ин-
тернет-олимпиады по криптографии 
NSUCRYPTO-2015 [1] была предложена задача 
на специальный приз программного комите-
та «A secret sharing», в ноябре 2016 г. отмечен-
ная как все еще не решенная. Постановка за-
дачи требует предложить для каждого нату-
рального             явную конструкцию подмно-
жества M множества      всех битовых строк 
длины n, удовлетворяющего следующим 
двум условиям:

1) каждый элемент               может быть 

представлен в виде                                                – 
различные элементы множества

2) для любых трех различных                                         
справедливо

Надо пояснить, что на специальный приз 
программного комитета этой Олимпиады 
предлагаются проблемы, решение которых 
неизвестно.

Данная проблема была частично решена 
для четных размерностей в публикации [О 
явных конструкциях для решения задачи «A 
secret Sharing»] на конференции Сиб-
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натурального n∈N явную конструкцию подмножества M множества 𝐹𝐹𝑛𝑛  всех 

битовых строк длины n, удовлетворяющего следующим двум условиям: 

1) каждый элемент u ∈ M может быть представлен в виде u=x⊕y⊕z, где x, y, z 

– различные элементы множества L=𝑀𝑀 =𝐹𝐹𝑛𝑛  \M; 

2) для любых трех различных x, y, z ∈𝑀𝑀  справедливо x⊕y⊕z∈M. 

Надо пояснить, что на специальный приз программного комитета этой 

Олимпиады предлагаются проблемы, решение которых неизвестно. 

Данная проблема была частично решена для четных размерностей в 

публикации [О явных конструкциях для решения задачи «A secret Sharing»] на 
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усилий по ее окончательному решению. 
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блокировки и, в частности, изложены методы решения задачи блокировки 

троек Штейнера. При этом исходная задача «A Secret Sharing» трактуется как 

задача блокировки двумерных аффинных многообразий над полем GF(2). 

Поскольку каждое такое многообразие является сдвигом однозначно 

определенного двумерного линейного многообразия, соответствующего 

линейной тройке Штейнера, т.е. трѐхэлементному множеству{x,y,z} ненулевых 

битовых строк x, y, z такому, что x⊕y⊕z=0, то задача блокировки троек 

Штейнера может трактоваться как вспомогательный этап при решении 

исходной задачи, а еѐ результаты и конструкции могут быть полезны в более 

общих проблемах [3]. 
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Крипт-2017 командой Уральского государ-
ственного университета путей сообщения: К. 
Л. Геут, К. А. Кириенко, П. О. Садков, Р. И. Та-
скин, С. С. Титов [2]. Именно поэтому пробле-
ма требует продолжения усилий по ее окон-
чательному решению.

В данной работе рассмотрены подходы к 
такого типа задачам как задачам блокировки 
и, в частности, изложены методы решения за-
дачи блокировки троек Штейнера. При этом 
исходная задача «A Secret Sharing» трактуется 
как задача блокировки двумерных аффинных 
многообразий над полем GF(2). Поскольку 
каждое такое многообразие является сдви-
гом однозначно определенного двумерного 
линейного многообразия, соответствующего 
линейной тройке Штейнера, т.е. трёхэлемент-
ному множеству{x,y,z} ненулевых битовых 
строк x, y, z такому, что                          то задача 
блокировки троек Штейнера может тракто-
ваться как вспомогательный этап при реше-
нии исходной задачи, а её результаты и кон-
струкции могут быть полезны в более общих 
проблемах [3].

Цель работы – выявление закономерно-
сти между мощностями блокирующих мно-
жеств. Данная закономерность позволит бы-
стро находить мощность блокирующего мно-
жества. Так как в работе будут рассматривать-
ся как линейные, так и нелинейные множе-
ства, то закономерности будут разные. Требу-
ется найти максимальные и минимальные 
мощности блокирующего множества в систе-
мах троек Штейнера, построенных на разных 
количествах v элементов. Существуют линей-
ные системы (с v=2n-1 элементами, где              
и нелинейные. Эти системы троек примени-
мы, например, для построения совершенных 
кодов [4].

Общая постановка задачи блокировки и 
её применение в информационной безопас-
ности состоит в следующем. Имеется некото-
рое множество F (элементов), в котором дано 
семейство подмножеств J (блоков), покрыва-
ющих F. Изучается задача построения такого 
подмножества M или его дополнения L=F\M, 
что в каждом блоке В семейства J окажется 
хотя бы один элемент подмножества M. Есте-
ственно рассматривать минимальные (по 
включению) подмножества M и называть их 
блокирующими множествами. Если пользо-
ваться метафорой блоков как контролируе-
мых пространств или траекторий движения 
злоумышленника, то блокирующие множе-
ства представляют собой в этой метафоре 

блок-посты или контролирующие устройства 
[5]. Двойственным образом, естественно рас-
сматривать дополнения L блокирующих мно-
жеств, характеризующиеся как максималь-
ные (по включению) подмножества множе-
ства F, не включающие в себя целиком ни од-
ного блока B из семейства блоков J. В нашей 
метафоре это – пространство для маневра (с 
точки зрения противника, стремящегося сде-
лать его наибольшим). Если рассматривае-
мые семейства и множества имеют конкрет-
ную математическую природу, то получаются 
конкретные математические задачи блоки-
ровки. Так, если F – множество элементов не-
которого матроида, а J – семейство его ци-
клов, то L – его максимальное независимое 
подмножество, т.е. база. Матроиды естествен-
ным образом возникают в теории идеальных 
схем разделения секрета [6]. В этом случае, 
как известно, решение задачи дается жадным 
алгоритмом. В задаче «A Secret Sharing» дано 
F – множество  битовых строк длины n, а J – 
семейство двумерных аффинных многообра-
зий над полем GF(2) в этом пространстве.

Классические версии задачи блокировки 
имеются в теории блок-схем, в том числе за-
дача Киркмана [7, 8].

Примером задачи блокировки является и 
блокировка прямых на конечной плоскости. 
Блокирующие множества в проективной пло-
скости – это множество точек, пересекающих 
множество линий. Блокирующее множество 
называется тривиальным, если он содержит 
прямую линию и минимальным, если никакое 
из его собственных подмножеств не является 
блокирующим множеством. Блокирующее 
множество минимально, если удаление от 
любой точки оставляет множество, которое 
не является блокирующим множеством. Эта 
задача актуальна и для разделения секрета, и 
для теории совершенных шифров [12, 6, 13, 
14, 15]. В теории совершенных шифров [12] 
блокировка троек {x,y,k}, где x – открытый 
текст, y – закрытый текст, k – ключ в уравне-
нии зашифрования y=x*k означает атаку по 
шифртексту или атаку на ключ, что для троек 
Штейнера {x,y,k} равносильно блокировке в 
квазигруппе Штейнера с умножением y=x*k.

Задача данного исследования заключает-
ся в поиске максимальной и минимальной 
мощностей блокирующего множества для не-
скольких множеств. Применяется метод жад-
ного алгоритма. Главный принцип жадного 
алгоритма заключается в принятии локально 
оптимальных решений на каждом этапе, до-
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элемент подмножества M. Естественно рассматривать минимальные (по 

включению) подмножества M и называть их блокирующими множествами. 

Если пользоваться метафорой блоков как контролируемых пространств или 

траекторий движения злоумышленника, то блокирующие множества 

представляют собой в этой метафоре блок-посты или контролирующие 

устройства [5]. Двойственным образом, естественно рассматривать дополнения 

L блокирующих множеств, характеризующиеся как максимальные (по 

включению) подмножества множества F, не включающие в себя целиком ни 

одного блока B из семейства блоков J. В нашей метафоре это – пространство 

для маневра (с точки зрения противника, стремящегося сделать его 

наибольшим). Если рассматриваемые семейства и множества имеют 

конкретную математическую природу, то получаются конкретные 

математические задачи блокировки. Так, если F – множество элементов 

некоторого матроида, а J – семейство его циклов, то L – его максимальное 

независимое подмножество, т.е. база. Матроиды естественным образом 

возникают в теории идеальных схем разделения секрета [6]. В этом случае, как 
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пуская, что конечное решение также окажет-
ся оптимальным. В условиях поставленной 
классической задачи структура задается ма-
троидом – семейством подмножеств некото-
рого множества, представляющая собой 
обобщение идеи независимости элементов, 
аналогично независимости элементов линей-
ного пространства, на произвольное множе-
ство. Результат применения этого алгоритма 
в общем случае зависит от упорядочивания 
элементов, входящих в систему троек Штей-

нера. Так как мы будем рассматривать неизо-
морфные системы троек Штейнера и различ-
ные упорядочения элементов, результат мо-
жет быть неодинаковым. Задача состоит в 
построении блокирующих множеств и выяс-
нении возможных значений, который может 
принимать их мощность (в том числе особен-
но важны максимальная и минимальная мощ-
ности).

Рассмотрев блокирующее множество для 
v=7, сможем убедиться в том, что результат 
получения мощностей будет одинаков. Это 
произойдет потому, что данное блокирую-
щее множество относится к полю Фано и си-
стема, в конечном итоге, будет представлять 
из себя матроид Фано – матроид ранга три 
[16] Это векторный матроид, связанный с се-

мью ненулевыми векторами в трехмерном 
векторном пространстве (над полем из двух 
элементов). Из общей теории следует, что все 
базы матроида всегда имеют одинаковую 
мощность.

Система троек, построенная на тринадца-
ти элементах, не относится к линейным. Так 
как при v=13 мы будем рассматривать неизо-
морфные системы троек (их две) и различные 
упорядочения элементов, то результат может 
быть неодинаковым.

Применение жадного алгоритма к задаче 
блокировки заключается в выполнении двух 

его этапов: некоторое линейное упорядочи-
вание элементов множества и, затем, постро-
ение множества L путём поочерёдного до-
бавления к нему каждого нового наименьше-
го (в смысле этого упорядочения) элемента 
при условии, что это не приводит к появле-
нию блока в L. Очевидно, что в случае, когда 
блоки – это циклы некоторого матроида, то 
результатом такого построения L оказывает-
ся база этого матроида, а М – его кобаза.

Рассмотрим первую систему [7]:

При переборе элементов в прямой по-
следовательности найдем мощности мно-
жеств L и M, где M – блокирующее множество, 
L= – дополнение к M.

L={1,2,4,7,8,11} – отсюда следует, что мощ-
ность дополнения L=6, из этого следует, что 
мощность блокирующего множества |М|=7.

Найдем мощности множеств L и M при 
других порядках перебора элементов:

В обратной последовательности: 
13,12,…,2,1; L={13,12,11,10,9,8} – получим 
мощность дополнения |L|=6, тогда |М|=7.

В иной последовательности получим: 
L={13,1,2,4,8} – отсюда следует, что мощность 
дополнения |L|=5, тогда мощность блокирую-
щего множества |M|=8.

Рассмотрим вторую систему троек [7]:

При переборе элементов в прямой по-
следовательности найдем мощности мно-
жеств L и M:

L={1,2,4,7,8,11} – тогда мощность допол-
нения |L|=6, отсюда мощность блокирующего 
множества |М|=7.

Найдем мощности множеств L и M при 
других порядках перебора элементов:

В обратной последовательности 
13,12,…,2,1; L={13,12,11,10,9,8} – отсюда полу-
чим мощность дополнения |L|=6, тогда мощ-
ность |M|=7.

В иной последовательности: 

может быть неодинаковым. Задача состоит в построении блокирующих 

множеств и выяснении возможных значений, который может принимать их 

мощность (в том числе особенно важны максимальная и минимальная 

мощности). 

Рассмотрев блокирующее множество для v=7, сможем убедиться в том, 

что результат получения мощностей будет одинаков. Это произойдет потому, 

что данное блокирующее множество относится к полю Фано и система, в 

конечном итоге, будет представлять из себя матроид Фано – матроид ранга три 

[16] Это векторный матроид, связанный с семью ненулевыми векторами в 

трехмерном векторном пространстве (над полем из двух элементов). Из общей 

теории следует, что все базы матроида всегда имеют одинаковую мощность. 

Система троек, построенная на тринадцати элементах, не относится к 

линейным. Так как при v=13 мы будем рассматривать неизоморфные системы 

троек (их две) и различные упорядочения элементов, то результат может быть 

неодинаковым. 

Применение жадного алгоритма к задаче блокировки заключается в 

выполнении двух его этапов: некоторое линейное упорядочивание элементов 

множества и, затем, построение множества L путѐм поочерѐдного добавления к 

нему каждого нового наименьшего (в смысле этого упорядочения) элемента 

при условии, что это не приводит к появлению блока в L. Очевидно, что в 

случае, когда блоки – это циклы некоторого матроида, то результатом такого 

построения L оказывается база этого матроида, а М – его кобаза. 

1. Рассмотрим первую систему [7]: 

1,2,3 1,4,5 1,6,7 1,8,9 1,10,11 1,12,13 2,4,6 2,5,7 2,8,10  2,9,12

 2,11,13 4,3,8 4,7,9 4,10,13 4,11,12 7,3,11  7,8,13 

 7,10,12 8,5,11  8,6,12   6,9,11 3,5,12  3,6,10 

 3,9,13  5,6,13  5,9,10  

При переборе элементов в прямой последовательности найдем мощности 

множеств L и M, где M – блокирующее множество, L=𝑀𝑀  – дополнение к M. 

L={1,2,4,7,8,11} – отсюда следует, что мощность дополнения L=6, из этого 

следует, что мощность блокирующего множества |М|=7. 

Найдем мощности множеств L и M при других порядках перебора 

элементов: 

В обратной последовательности: 13,12,…,2,1; L={13,12,11,10,9,8} – получим 

мощность дополнения |L|=6, тогда |М|=7. 

В иной последовательности получим: L={13,1,2,4,8} – отсюда следует, что 

мощность дополнения |L|=5, тогда мощность блокирующего множества |M|=8. 

2. Рассмотрим вторую систему троек [7]: 

1,2,3 1,4,5 1,6,7 1,8,9 1,10,11 1,12,13 2,4,6 2,5,7 2,8,10  2,9,12

 2,11 13 4,3,8 4,7,9 4,10,13 4,11,12 7,3,11  7,8,13 

 7,10,12 8,5,11  8,6,12  6,9,11  3,5,12  6,9,13 

 3,9,10  5,6,10  5,9,13 

При переборе элементов в прямой последовательности найдем мощности 

множеств L и M: 

L={1,2,4,7,8,11} – тогда мощность дополнения |L|=6, отсюда мощность 

блокирующего множества |М|=7. 

Найдем мощности множеств L и M при других порядках перебора элементов: 

В обратной последовательности 13,12,…,2,1; L={13,12,11,10,9,8} – отсюда 

получим мощность дополнения |L|=6, тогда мощность |M|=7. 

В иной последовательности: 13,1,2,4,8,3,6,12,11,9,5,10,7; L={13,1,2,4,8} – 

получим мощность дополнения |L|=5, отсюда следует, что мощность 

блокирующего множества |М|=8. 

В обеих системах, состоящих из 26 троек, мощности блокирующего 

множества получились равными 7 и 8, где |М|=8 – это максимальная мощность 

и |М|=7 – это минимальная мощность блокирующего множества. 

Соответственно, если |М|=7 – это минимальная мощность М, тогда |L|=6 – 

это максимальная мощность множества L. 
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13,1,2,4,8,3,6,12,11,9,5,10,7; L={13,1,2,4,8} – по-
лучим мощность дополнения |L|=5, отсюда 
следует, что мощность блокирующего множе-
ства |М|=8.

В обеих системах, состоящих из 26 троек, 
мощности блокирующего множества получи-

лись равными 7 и 8, где |М|=8 – это макси-
мальная мощность и |М|=7 – это минималь-
ная мощность блокирующего множества.

Соответственно, если |М|=7 – это мини-
мальная мощность М, тогда |L|=6 – это макси-
мальная мощность множества L.

Аналогично, если максимальная мощ-
ность блокирующего множества равна вось-
ми, то минимальная мощность дополнения 
равна семи.

При М<7 троек будет недоставать. Это 
видно если посчитать сочетания, например 
при М= 6, из 6 элементов по 3:    =6!/(3!*(6-
3)!)=20 троек.

При v=7, получаем трехбитные строки, 
где побитовая сумма строк равна нулю. Бло-
кирующее множество для данной системы 
показано на плоскости Фано, представляю-
щей из себя конечную проективную пло-
скость второго порядка, имеющую наимень-
шее возможное число точек и прямых (7 то-
чек и 7 прямых), с тремя точками на каждой 
прямой и с тремя прямыми, проходящими 
через каждую точку.

Рис. 1. Плоскость Фано

Здесь очевидно, что единственным реше-
нием является |M|=3, |L|=4, и в качестве бло-
кирующего множества М выступает любая 
прямая, так как на проективной плоскости 
любые две прямые пересекаются.

Перейдем к рассмотрению множества на 
пятнадцати элементах (т.е. при v=15). Систе-

ма, представленная ниже, относится к линей-
ным, так как ее умножение * в квазигруппе 
Штейнера сводится к побитовому сложению: 

Система, представленная ниже, относит-
ся к линейным.

Для данной системы найдено два реше-
ния.

При переборе элементов в прямой по-
следовательности получим:

L={1,2,4,7,8,11,13,14} – отсюда следует, что 
мощность дополнения |L|=8, тогда мощность 
блокирующего множества |M|=7.

При переборе элементов в другой после-
довательности, например, при (1,2,4,8,15,3,8,5
,6,9,10,12,14,13,11,7), получим:

L={1,2,4,8,15}, то есть мощность дополне-
ния равна |L|=5, тогда мощность блокирую-
щего множества равна |M|=10.

Итог: если мощность дополнения равная 
пяти – это минимальная мощность дополне-
ния, то мощность блокирующего множества 
равная десяти – это максимальная мощность 
блокирующего множества. И аналогично по-
лучим: если мощность дополнения равная 
восьми – это максимальная мощность допол-
нения, то мощность блокирующего множе-
ства равная семи – это минимальная мощ-
ность блокирующего множества.

При рассмотрении блокирующего мно-
жества v=15 получили, аналогичные трехбит-
ным, четырехбитные строки. На данном мно-
жестве также определяется система линей-
ных троек Штейнера, где побитовая сумма 
строк будет равна нулю.

Рассмотрим систему Штейнера на трид-
цати одном элементе (т.е. при v=31), которая 
также является линейной на множестве нену-
левых пятибитных строк. Для троек на дан-
ном множестве были найдены следующие 
решения.

При переборе элементов в прямой по-
следовательности получим:

L=1,2,4,7,8,11,13,14,16,19,21,22,25,26,28,31
, тогда получим мощность дополнения рав-
ную |L|=16, отсюда получим мощность блоки-
рующего множества |М|=15.

Аналогично, если максимальная мощность блокирующего множества равна 

восьми, то минимальная мощность дополнения равна семи. 

При М<7 троек будет недоставать. Это видно если посчитать сочетания, 

например при М= 6, из 6 элементов по 3: С =6!/(3!*(6-3)!)=20 троек. 

При v=7, получаем трехбитные строки, где побитовая сумма строк равна 

нулю. Блокирующее множество для данной системы показано на плоскости 

Фано, представляющей из себя конечную проективную плоскость второго 

порядка, имеющую наименьшее возможное число точек и прямых (7 точек и 7 

прямых), с тремя точками на каждой прямой и с тремя прямыми, проходящими 

через каждую точку. 
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Здесь очевидно, что единственным решением является |M|=3, |L|=4, и в 

качестве блокирующего множества М выступает любая прямая, так как на 

проективной плоскости любые две прямые пересекаются. 

u*v=u⊕v, если u≠v, иначе u*u=u, хотя u⊕u=0. 

Система, представленная ниже, относится к линейным. 

1,2,3 1,4,5 1,6,7 1,8,9 1,10,11 1,12,13 1,14,15 2,4,6 3,4,7 4,8,12

 5,8,13  6,8,14  7,8,15  2,7,5 3,5,6 4,9,13  5,9,12 

 6,9,15  7,9,14  2,8,10  3,8,11  4,10,14 5,10,15

 6,10,12 7,10,13 2,9,11  3,9,10  4,11,15 5,11,14

 6,11,13 7,11,12 2,12,14 3,12,15 2,13,15 3,13,14 
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например при М= 6, из 6 элементов по 3: С =6!/(3!*(6-3)!)=20 троек. 
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прямых), с тремя точками на каждой прямой и с тремя прямыми, проходящими 
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 6,10,12 7,10,13 2,9,11  3,9,10  4,11,15 5,11,14

 6,11,13 7,11,12 2,12,14 3,12,15 2,13,15 3,13,14 
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восьми, то минимальная мощность дополнения равна семи. 
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например при М= 6, из 6 элементов по 3: С =6!/(3!*(6-3)!)=20 троек. 
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Здесь очевидно, что единственным решением является |M|=3, |L|=4, и в 

качестве блокирующего множества М выступает любая прямая, так как на 

проективной плоскости любые две прямые пересекаются. 

u*v=u⊕v, если u≠v, иначе u*u=u, хотя u⊕u=0. 

Система, представленная ниже, относится к линейным. 

1,2,3 1,4,5 1,6,7 1,8,9 1,10,11 1,12,13 1,14,15 2,4,6 3,4,7 4,8,12

 5,8,13  6,8,14  7,8,15  2,7,5 3,5,6 4,9,13  5,9,12 

 6,9,15  7,9,14  2,8,10  3,8,11  4,10,14 5,10,15

 6,10,12 7,10,13 2,9,11  3,9,10  4,11,15 5,11,14

 6,11,13 7,11,12 2,12,14 3,12,15 2,13,15 3,13,14 
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При переборе элементов в другой после-
довательности, например, при (17,29,14,26,3,
30,20,1,22,2,12,16,24,5,31,8,13,18,4,6,7,9,23,15,2
8,21,25,11,19,10) получим:

L={4,26,3,1,22,5,8,10} тогда мощность до-
полнения |L|=10, получим мощность блокиру-
ющего множества |М|=21.

При переборе элементов в другой после-
довательности, например, при (29,18,13,30,28
,21,16,18,9,20,6,15,24,14,10,26,12,5,22,25,31,23,
17,11,19,3,4, 7,2,27) получим: 
L={29,18,13,30,28,21,20,26,5} – отсюда полу-
чим мощность дополнения |L|=9, тогда мощ-
ность блокирующего множества |М|=22.

Таким образом, для множества v=31 мак-
симальная мощность М равна 22, средняя – 
21 и минимальная – 15. При рассмотрении 
данного множества получили пятибитовые 
строки, где сумма побитовых строк равна 
нулю.

Рассмотрим множество на шестидесяти 
трех элементах.

При рассмотрении данного множества 
получили следующие мощности блокирую-
щего множества:

При переборе элементов в прямой по-
следовательности получили следующий ре-
зультат:

L={1,2,4,7,8,11,13,14,16,19,21,22,25,26,28,3
2,35,37,38,41,42,44,47,49,50,52,55,56,59,61,62} 
– мощность дополнения |L|=31, тогда мощ-
ность блокирующего множества |M|=32.

При переборе элементов в другой после-
довательности, например, при 1,2,4,8,15,16,32
,51,21,42,30,57,27,3,5,6,9,10,12,7,11,13,14,17,18,
20,24,31,33,36,40,47,48,34,50,49,55,59,60,35,19,
23,29,26,53,38,43,46,37,58,63,25,28,22,62,52,45,
56,61,54,41,44,39, получим: L={1,2,4,8,15,16,32,
51,21,42,30,57,27} – мощность дополнения 
|L|=13, тогда мощность блокирующего мно-
жества |М|=50.

При переборе элементов в другой после-
довательности, например, при 17,57,53,14,60,
36,50,4,49,25,58,15,27,59,38,47,41,29,21,20,28,1
,39,46,44,40,34,9,

52,16,45,43,35,51,63,54,12,23,5,19,61,6,22,5
6,7,48,11,13,2,10,24,26,31,8,32,62,3,

37,42,33,30,18,59, получим:
L={17,57,53,14,60,4,25,58,27,38,47,41,20,1,5

1,7,11,24,14} – тогда мощность дополнения 
|L|=19; отсюда следует, что мощность блоки-
рующего множества |М|=44.

Таким образом, при рассмотрении данно-
го множества результаты получились следую-
щие: максимальная получившаяся мощность 

блокирующего множества равна 50, средняя 
- 44, и минимальная равна 32. Получены ше-
стибитовые строки, побитовая сумма кото-
рых равна нулю.

Сведем результаты в одну таблицу:

При n=4 представлены максимальная и 
минимальная мощность блокирующего мно-
жества. При n>4 могут быть и другие значе-
ния мощности блокирующего множества.

Перейдем к рассмотрению рекуррент-
ного построения блокирующего множества 
для линейных систем битовых строк, что как 
раз и требуется для проблемы «A secret 
sharing».

Пусть во множестве Sn=     \0 блокирую-
щее множество М и его дополнение L постро-
ены. Предлагается использовать эти множе-
ства для решения задачи блокировки (линей-
ных) троек Штейнера во множестве Sk=    \0 
при k>n.

Множество L удовлетворяет, как макси-
мальное подмножество в Sn, не содержащее 
ни одной тройки, следующим двум условиям:

Для любых трех различных элементов 
справедливо x1+x2+x3≠0; (отсут-

ствие троек);
Для любого                          существуют так же 

что u=x1+x2; (максимальность тако-
го L).

Рассмотрим  множество     вида                                     
е с т ь 

множество битовых строк длины k, в которых 
первые n битов равны нулю.

Проверка выполнения Lk выписанных 
двух условий:

Пусть l1,l2,l3 – различные элементы множе-
ства Sk. Их можно считать заданными в виде 
пар li=(xi,yi) (i=1,2,3), где              (а последние 
(n-k) битов равны нулю),                   (а первые n 
битов равны нулю).

Если x1≠x2≠x3≠x1, то l1+l2+l3=x1, y1+x2, 

Таблица 1

v=        -1 n |L| |M|

7 3 3 4

15 4 5; 8 10; 7

31 5 9; 20; 16 22; 21; 15

63 6 13; 19; 31 50; 44; 32
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15 4 5; 8 10; 7 
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При n=4 представлены максимальная и минимальная мощность 

блокирующего множества. При n>4 могут быть и другие значения мощности 

блокирующего множества. 

Перейдем к рассмотрению рекуррентного построения блокирующего 

множества для линейных систем битовых строк, что как раз и требуется для 

проблемы «A secret sharing». 

Пусть во множестве Sn= 𝑛𝑛  \0 блокирующее множество М и его 

дополнение L построены. Предлагается использовать эти множества для 

решения задачи блокировки (линейных) троек Штейнера во множестве Sk= \0 

при k>n. 

Множество L удовлетворяет, как максимальное подмножество в 𝑆𝑆𝑛𝑛 , не 

содержащее ни одной тройки, следующим двум условиям: 

1) Для любых трех различных элементов x1,x2,x3∈L справедливо x1+x2+x3≠0; 

(отсутствие троек); 
2) Для любого u∈M=Sn\L существуют так же x1,x2∈L, что u=x1+x2; 

(максимальность такого L). 

Рассмотрим множество Lk⊂Sk вида Lk=Ln⨁Mk-n, где Ln=L, а Mk-n⊂F2
k есть 

множество битовых строк длины k, в которых первые n битов равны нулю. 

Проверка выполнения Lk выписанных двух условий: 

Пусть l1,l2,l3 – различные элементы множества Sk. Их можно считать 

заданными в виде пар li=(xi,yi) (i=1,2,3), где xi∈Ln (а последние (n-k) битов 

равны нулю), yi∈Mk-n (а первые n битов равны нулю). 

Если x1≠x2≠x3≠x1,то l1+l2+l3=x1, y1+x2, y2+x3,y3=(x1+x2+x3,y1+y2+y3)≠(0,0), так как 

x1+x2+x3≠0 по первому условию для множества Ln. 

Если x1=x2, то для выполнения равенства l1+l2+l3=0 необходимо x1+x2+x3=0, 

откуда x3=0, что невозможно, так как 0∉Ln. 

Следовательно, первому условию Lk удовлетворяет. 

Пусть теперь (u,v)∉Lk. Если u≠0, то u∉Ln, и, значит, существуют такие 

x1,x2∈Ln, что x1+x2=u, x1≠x2. Взяв произвольные y1,y2∈Mk-n такие, что y1+y2=v 

(например, y1=v, y2=0) и положив l1=(x1,y1), l2=(x2,y2), получим l1,l2∈Lk, l1≠l2, 

l1+l2=(u,v). 

Если же u=0, то v≠0, и для произвольного x∈Ln взяв l1=(x,0), l2=(x,v), 

получим опять l1,l2∈Lk, l1≠l2, l1+l2=(u,v), то есть Lk удовлетворяет и второму 

условию. Получаем: 

Утверждение. Для любого L в 𝑆𝑆𝑛𝑛 , удовлетворяющего условиям (1) и (2), 

существует 𝐿𝐿𝑘𝑘  в 𝑆𝑆𝑘𝑘  (при 𝑘𝑘 𝑛𝑛 , удовлетворяющее этим условиям и имеющее 

мощность  𝐿𝐿𝑘𝑘  𝐿𝐿 ∗ 𝑘𝑘−𝑛𝑛 . 

Это – обобщение конструкции удвоения (при k=n+1). 

Как показывают примеры, имеются блокирующие множества, мощность 

которых отличается от выписанных в доказанном утверждении. Так, хотя 

максимальное значение мощности 𝐿𝐿𝑘𝑘  получается из конструкции удвоения, 

построение минимального по мощности множества 𝐿𝐿𝑘𝑘  требует продолжения 

исследований. 
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максимальное значение мощности 𝐿𝐿𝑘𝑘  получается из конструкции удвоения, 

построение минимального по мощности множества 𝐿𝐿𝑘𝑘  требует продолжения 

исследований. 

2) Для любого u∈M=Sn\L существуют так же x1,x2∈L, что u=x1+x2; 

(максимальность такого L). 

Рассмотрим множество Lk⊂Sk вида Lk=Ln⨁Mk-n, где Ln=L, а Mk-n⊂F2
k есть 

множество битовых строк длины k, в которых первые n битов равны нулю. 

Проверка выполнения Lk выписанных двух условий: 
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получим опять l1,l2∈Lk, l1≠l2, l1+l2=(u,v), то есть Lk удовлетворяет и второму 
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y2+x3,y3=(x1+x2+x3, y1+y2+y3)≠(0,0), так как 
x1+x2+x3≠0 по первому условию для множе-
ства Ln.

Если x1=x2, то для выполнения равенства 
l1+l2+l3=0 необходимо x1+x2+x3=0, откуда x3=0, 
что невозможно, так как 

Следовательно, первому условию Lk удов-
летворяет.

Пусть теперь 
и,   значит,   существуют   такие                  что 
x1+x2=u, x1≠x2. Взяв произвольные                        
такие, что y1+y2=v (например, y1=v, y2=0) и по-
ложив l1=(x1, y1), l2=(x2, y2), получим                                         
l1≠l2, l1+l2=(u, v).

Если же u=0, то v≠0, и для произвольного 
взяв l1=(x, 0), l2=(x, v), получим опять 

l1≠l2, l1+l2=(u, v), то есть Lk удовлетво-
ряет и второму условию. Получаем:

Утверждение. Для любого L в Sn, удовлет-
воряющего условиям (1) и (2), существует Lk в 

Sn (при k>n), удовлетворяющее этим услови-
ям и имеющее мощность 

Это – обобщение конструкции удвоения 
(при k=n+1).

Как показывают примеры, имеются блоки-
рующие множества, мощность которых отли-
чается от выписанных в доказанном утверж-
дении. Так, хотя максимальное значение мощ-
ности Lk получается из конструкции удвоения, 
построение минимального по мощности мно-
жества Lk требует продолжения исследований.

Заключение. В ходе данного исследова-
ния найдены мощности линейных (v=7, v=15, 
v=31, v=63) блокирующих множеств, а также 
мощности нелинейного блокирующего мно-
жества для v=13, предложен метод рекур-
рентного построения блокирующих мно-
жеств. С помощью данного метода можно на-
ходить мощность блокирующего множества 
при любых n.
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(максимальность такого L). 
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k есть 

множество битовых строк длины k, в которых первые n битов равны нулю. 

Проверка выполнения Lk выписанных двух условий: 

Пусть l1,l2,l3 – различные элементы множества Sk. Их можно считать 

заданными в виде пар li=(xi,yi) (i=1,2,3), где xi∈Ln (а последние (n-k) битов 

равны нулю), yi∈Mk-n (а первые n битов равны нулю). 

Если x1≠x2≠x3≠x1,то l1+l2+l3=x1, y1+x2, y2+x3,y3=(x1+x2+x3,y1+y2+y3)≠(0,0), так как 

x1+x2+x3≠0 по первому условию для множества Ln. 

Если x1=x2, то для выполнения равенства l1+l2+l3=0 необходимо x1+x2+x3=0, 

откуда x3=0, что невозможно, так как 0∉Ln. 

Следовательно, первому условию Lk удовлетворяет. 

Пусть теперь (u,v)∉Lk. Если u≠0, то u∉Ln, и, значит, существуют такие 

x1,x2∈Ln, что x1+x2=u, x1≠x2. Взяв произвольные y1,y2∈Mk-n такие, что y1+y2=v 

(например, y1=v, y2=0) и положив l1=(x1,y1), l2=(x2,y2), получим l1,l2∈Lk, l1≠l2, 

l1+l2=(u,v). 

Если же u=0, то v≠0, и для произвольного x∈Ln взяв l1=(x,0), l2=(x,v), 

получим опять l1,l2∈Lk, l1≠l2, l1+l2=(u,v), то есть Lk удовлетворяет и второму 

условию. Получаем: 

Утверждение. Для любого L в 𝑆𝑆𝑛𝑛 , удовлетворяющего условиям (1) и (2), 

существует 𝐿𝐿𝑘𝑘  в 𝑆𝑆𝑘𝑘  (при 𝑘𝑘 𝑛𝑛 , удовлетворяющее этим условиям и имеющее 

мощность  𝐿𝐿𝑘𝑘  𝐿𝐿 ∗ 𝑘𝑘−𝑛𝑛 . 

Это – обобщение конструкции удвоения (при k=n+1). 

Как показывают примеры, имеются блокирующие множества, мощность 

которых отличается от выписанных в доказанном утверждении. Так, хотя 

максимальное значение мощности 𝐿𝐿𝑘𝑘  получается из конструкции удвоения, 

построение минимального по мощности множества 𝐿𝐿𝑘𝑘  требует продолжения 

исследований. 
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18.  Сайт Википедии [Электронный ресурс]. – Режим доступа: https://ru.wikipedia.org/wiki/Пло-
скость_Фано, свободный (дата обращения 31.01.2019)
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Баранкова И. И., Коновалов М. В., Пермякова О. В., Пермякова М. А.

ПРОЕКТИРОВАНИЕ СИСТЕМЫ 
БЕЗОПАСНОСТИ АСУ ТП                    
КАК ЗНАЧИМОГО ОБЪЕКТА 
КРИТИЧЕСКОЙ 
ИНФОРМАЦИОННОЙ 
ИНФРАСТРУКТУРЫ

В статье рассмотрены основные требования к созданию систем безопасности 
значимых объектов критической информационной инфраструктуры. Проведено ис-
следование объекта на наличие уязвимостей, угроз безопасности информации, а так-
же определены их источники. Составлена модель нарушителя информационной безо-
пасности. Разработаны рекомендации к защите объекта, согласно нормативным 
требованиям, а также к защите верхнего и нижнего уровней АСУ ТП. Предложены вари-
анты защиты периметра технологической сети. Сделан вывод о необходимости вне-
дрения программного решения для предотвращения инцидентов информационной 
безопасности значимого объекта критической информационной инфраструктуры.
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В связи со вступлением в силу Федераль-
ного закона от 26.07.2017 № 187-ФЗ «О безо-
пасности критической информационной ин-
фраструктуры Российской Федерации» [1] и 
актуальностью проблемы защиты автомати-
зированных систем управления технологиче-
скими процессами (АСУ ТП), для снижения 
экономического ущерба предприятия в слу-
чае выхода систем из строя, возникает необ-
ходимость создания комплексной системы 
защиты информации (ЗИ) в АСУ ТП. 

Объектами защиты в АСУ ТП являются:
–   информация о параметрах управляе-

мого объекта или процесса (входная/выход-
ная информация, контрольно-измерительная 
информация, иная критически важная техно-
логическая информация);

– программно-технический комплекс, 
включающий технические средства, про-
граммное обеспечение, а также средства ЗИ.

Система безопасности АСУ ТП как значи-
мого объекта критической информационной 
инфраструктуры (ОКИИ) включает в себя пра-
вовые, организационные, технические и 
иные меры, направленные на обеспечение 
информационной безопасности субъектов 
КИИ [2], и обеспечивается за счет выполне-
ния требований, утвержденных следующими 
нормативно-правовыми актами: приказом 
ФСТЭК от 14 марта 2014 г. № 31, приказом 
ФСТЭК от 25 декабря 2017 г. № 239, приказом 
ФСТЭК от 21 декабря 2017 г. № 235.

Требования направлены на обеспечение 
функционирования АСУ ТП в штатном режи-
ме, при котором обеспечивается выполнение 
целевых функций АСУ ТП в условиях воздей-
ствия угроз безопасности информации (УБИ), 
а также на снижение рисков незаконного 
вмешательства в процессы функционирова-
ния АСУ ТП [3], и включают в себя:

– категорию значимости ОКИИ;
– определение УБИ, реализация которых 

может привести к нарушению штатного ре-
жима функционирования АСУ, и разработку 
модели УБИ;

– определение требований к системе за-
щиты АСУ ТП.

Для внедрения организационных мер ЗИ 
в ОКИИ АСУ ТП необходимо:

1. ввести ограничения на действия персо-
нала, а также на условия эксплуатации, изме-
нение состава и конфигурации технических 
средств и программного обеспечения;

2. назначить администратора безопасно-
сти информации;

3. реализовать правила разграничения 
доступа субъектов доступа к соответствую-
щим объектам;

4. провести проверку полноты и деталь-
ности описания в организационно-распоря-
дительных документах по ЗИ действий персо-
нала АСУ и администратора безопасности 
информации, направленных на обеспечение 
защиты информации;

5. отработать действия должностных лиц 
и подразделений, обеспечивающих эксплуа-
тацию АСУ и ЗИ.

УБИ определяются на каждом из уровней 
АСУ ТП. Определение включает в себя: выяв-
ление источников УБИ и оценку потенциала 
нарушителей, анализ уязвимостей АСУ ТП, 
определение возможных сценариев реализа-
ции УБИ, оценку возможных последствий от 
реализации УБИ. В качестве исходных данных 
при определении УБИ используется банк дан-
ных угроз безопасности информации ФСТЭК.

Анализ уязвимостей объекта [4] включает 
четыре этапа (рисунок 1):

1. разработка модели действий наруши-
телей;

2. выявление и оценка основных видов 
угроз и возможного ущерба от их реализа-
ции;

3. оценка показателей уязвимости объек-
та и существующей системы безопасности, 
выделение особо важных зон и объектов и 
категорирование таких объектов;

4. оценка рисков потери ресурсов орга-
низации, на основании чего определяются 
пути нейтрализации угроз и формируются 

This paper covers the main requirements for the security system development of a signifi-
cant object of the critical information infrastructure. The object is examined for vulnerabilities, 
information security threats and its sources are also determined. The adversary model is devel-
oped within the study. The recommendations for the object security system are given according 
to the normative concerns. The secure variants of the field network edge are proposed as the 
APCS levels protection. A conclusion about the relevancy of information security incident pre-
vention software is drawn for the significant object of the critical information infrastructure.

Keywords: critical information infrastructure, automated process control system, security 
system, information security threats, vulnerabilities, adversary model.



ОРГАНИЗАЦИОННО-ТЕХНИЧЕСКАЯ И ПРАВОВАЯ ЗАЩИТА ИНФОРМАЦИИ 33

общие рекомендации по обеспечению безо-
пасности объекта.

При выявлении источников УБИ состав-
ляется модель нарушителя, включающая в 
себя:

– категории нарушителей, которые могут 
воздействовать на объект;

– цели, которые могут преследовать на-
рушители каждой категории;

– типовые сценарии возможных действий 
нарушителей.

По наличию прав доступа нарушители 
подразделяются на два типа: внешние и вну-
тренние. К внешним относятся: разведыва-
тельные службы государств, криминальные 
структуры, конкуренты, недобросовестные 
партнеры, внешние субъекты. Возможности 
внутреннего нарушителя зависят от действу-
ющих в пределах расположения АСУ ТП ре-
жимных и организационно-технических мер 
защиты, в том числе от допуска лиц и контро-
ля порядка проведения работ.

Основными источниками угроз в АСУ ТП 
являются: вспомогательный персонал; инже-
нерно-технический персонал; операторы 
АСУ ТП; разработчики компонентов АСУ ТП; 
количественная или качественная недоста-
точность компонентов АСУ ТП; внешний тех-
ногенный источник угроз. Модель нарушите-
ля АСУ ТП представлена в таблице 1 (стр. 34).

Исследование потенциальных уязвимо-
стей и УБИ проводилось на примере АСУ ТП 
установки электрического нагрева стали. В 

результате были выявлены следующие уязви-
мости программируемых логических кон-

троллеров и специального программного 
обеспечения, связанные с: недостатками про-
цедуры проверки пароля; повышением уров-
ня привилегий злоумышленника; получени-
ем несанкционированного доступа к инфор-
мации. Среди угроз безопасности АСУ ТП 
были выявлены:

– угрозы остановки объекта управления 
или отказа в обслуживании:

– возможность внедрения закладок в АСУ 
ТП (на уровне SCADA);

– угроза нарушения целостности систе-
мы, как на уровне программного обеспече-
ния, так и на уровне оборудования (вирусы 
класса Stuxnet, заражающие программируе-
мые логические контроллеры Siemens, Triton);

– угроза нарушения доступности из-за не-
правильного функционирования средств ЗИ;

– угроза несанкционированного доступа 
к АСУ ТП.

Создаваемая система безопасности зна-
чимого ОКИИ должна обеспечивать:

– предотвращение неправомерного до-
ступа к информации;

– недопущение воздействия на техниче-
ские средства обработки информации, в ре-
зультате которого может быть нарушено или 
прекращено функционирование значимых 
объектов;

– восстановление функционирования 
значимых ОКИИ;

Рис. 1. Этапы оценки уязвимости объекта и рисков потери ресурсов
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– непрерывное взаимодействие с Гос-
СОПКА, в соответствии со ст.5 Федерального 
закона №187-ФЗ.

В значимом ОКИИ не допускается:
– наличие удаленного доступа напрямую к 

программным/программно-аппаратным сред-
ствам, в том числе средствам ЗИ, для обновле-
ния или управления со стороны лиц, не являю-
щихся работниками субъекта КИИ;

– наличие локального беспроводного до-
ступа к программным/программно-аппарат-
ным средствам, в том числе средствам ЗИ, 
для обновления или управления со стороны 
лиц, не являющихся работниками субъекта 
КИИ;

– передача информации, в том числе тех-
нологической информации, разработчику 
программных/программно-аппаратных 
средств, в том числе средств ЗИ, или иным ли-
цам без контроля со стороны субъекта КИИ.

Для защиты серверов SCADA и АРМ-
операторов должны использоваться серти-
фицированные промышленные средства ан-
тивирусной защиты, средства защиты от не-
санкционированного доступа, средства кон-
троля действий привилегированных пользо-

вателей, средства контроля уровня защищен-
ности. 

Защита периметра технологической сети 
в АСУ ТП может быть реализована с помощью:

– сегментирования сети;
– реализации подсистемы межсетевого 

экранирования и подсистемы предотвраще-
ния вторжений на стыках технологических 
сетей, корпоративных и других не доверен-
ных сетей;

– организации безопасного удаленного 
доступа с использованием сертифицирован-
ных алгоритмов шифрования (ГОСТ 28147-89, 
ГОСТ 34.12-2015);

– обеспечения защиты при передаче те-
лемеханики сторонним организациям и кон-
тролирующим органам;

– организации однонаправленной пере-
дачи информации;

– анализа защищенности сети передачи 
данных.

Для предотвращения инцидентов на 
уровне контроллеров необходимо про-
граммное решение, отслеживающее состоя-
ние технологической сети; анализирующее 
трафик, передаваемый с использованием 

Таблица 1
Модель нарушителя в АСУ ТП

Категория 
нарушителя

Персонал 
АСУ ТП Возможности нарушителя

первая
инженер-

электроник, 
электрик

может изменять конфигурацию технических средств АСУ ТП, вносить 
в нее программно-аппаратные закладки;

может располагать фрагментами информации о топологии АСУ ТП и 
об используемых коммуникационных протоколах и их сервисах;

имеет возможность физического доступа к фрагментам локальной 
вычислительной сети (ЛВС) и аппаратным средствам АСУ ТП.

вторая технологиче-
ский персонал

знает не менее одного легального имени доступа;
обладает всеми необходимыми атрибутами, обеспечивающими 

доступ к ресурсам АСУ ТП;
может располагать информацией о топологии, технических сред-

ствах обработки информации и используемых коммуникационных 
протоколах и их сервисах;

имеет возможность физического доступа к фрагментам ЛВС и 
аппаратным средствам АСУ ТП;

обладает информацией об аппаратно-программных средствах и 
конфигурации АСУ ТП;

обладает высоким уровнем знаний и опытом работы с техническими 
средствами АСУ ТП и их обслуживания.

третья инженеры-
программисты

обладает информацией об алгоритмах, программах и технологиях 
обработки информации в АСУ ТП;

обладает возможностями внесения закладок в технические средства 
АСУ ТП на стадии их разработки, внедрения и сопровождения;

может располагать любыми фрагментами информации о топологии 
АСУ ТП и технических средствах обработки и защиты информации в 

АСУ ТП
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промышленных протоколов, на предмет на-
личия аномальной активности, а также обна-

руживающее сетевые атаки, запускаемые из 
внутренних источников.
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СРАВНИТЕЛЬНЫЙ АНАЛИЗ 
ЗАРУБЕЖНЫХ И РОССИЙСКИХ 
ИССЛЕДОВАНИЙ

В данной статье предпринят анализ литературы, посвященной тематике куль-
туры информационной безопасности (КИБ) и культуры кибербезопасности (ККБ), опу-
бликованной в период с 2010 года по 2017 годы. Выделены основные аспекты содержа-
ния публикаций, выявлены методики исследований данной темы, произведено сравне-
ние общемирового и российского опыта в данной области. На основе полученных ре-
зультатов уточнено понятие культуры информационной безопасности и предложе-
на документационная модель ее развития на предприятии.

Ключевые слова: информационная безопасность, кибербезопасность, защита 
информации, культура информационной безопасности, киберкультура, осведомлен-
ность, кадровая безопасность, организационная культура, культура безопасности.

Astakhova L. V., Lushnikova S. S.

CULTURE OF INFORMATION SECURITY 
ENTERPRISE: COMPARATIVE ANALYSIS                       
OF FOREIGN AND RUSSIAN RESEARCH

This article analyzes the literature on the subject of the culture of information security (KIB) 
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Согласно статистическим исследовани-
ям, устойчивой тенденцией является тот факт, 
что более двух третей угроз, имеющих злона-

меренный характер, исходит от персонала 
предприятия [1]. Несмотря на то, что защита 
информационного капитала крайне важна 
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для обеспечения стабильной экономики [2], а 
недоразвитость культуры может привести к 
серьезному ущербу не только в экономиче-
ской отрасли, но и пошатнуть безопасность 
целой нации [3], область культуры информа-
ционной безопасности и культуры кибербе-
зопасности, которая закладывает морально-
этическую основу отношения человека к за-
щите информации, до сих пор слабо изучена. 
В данной статье произведен сравнительный 
наукометрический анализ количества и со-
держания публикаций, посвященных КИБ и 
ККБ в зарубежных и российских источниках, 
появившихся во второе десятилетие XXI века. 
Цели сравнительного анализа - выявить зару-
бежные тенденции исследований этой сфе-
ры; определить уровень зрелости развития 
КИБ;  определить необходимый вектор раз-
вития КИБ для России. 

В качестве источников материала для 
анализа мы взяли: международную рефера-
тивную базу данных Scopus;  российский ин-
формационно-аналитический портал 
eLibrary; стандарты семейства ГОСТ-Р ИСО 
МЭК 27000 по управлению информационной 

безопасностью, банковские стандарты ЦБ РФ 
в области информационной безопасности; 
интернет-блоги наиболее известных экспер-
тов в области информационной безопасно-
сти (Алексея Лукацкого – «Бизнес без опасно-
сти» и Андрея Прозорова – «Жизнь 80 на 20»). 

При исследовании базы Scopus были рас-
смотрены статьи, найденные по запросу 

«Cybersecurity culture» OR «Information 
security culture» за временной промежуток с 
2010 по 2017 годы. Общее количество най-
денных публикаций на заданную тему – 85. Во 
внимание были приняты заглавия, аннотации 
статей и ключевые слова.

Анализ выявленных в Scopus публикаций 
был призван ответить на следующие вопро-
сы: 1. Какую часть в процентном соотноше-
нии занимают российские публикации в рам-
ках общего количества статей на заданную 
тему? 2. Какие аспекты данной тематики ис-
следуются за рубежом и в России? 3. Какие 
методы доминируют в исследованиях культу-
ры информационной безопасности? 

Данные Scopus (рис.1) демонстрируют 
следующую статистику распределения пу-
бликаций по странам. Наибольшее число пу-
бликаций имеют Южная Африка, (24 статьи), 
Австралия (12 статей), Малайзия, США и Вели-
кобритания поровну (8 статей). В России же 
на заданную тематику опубликовано всего 2 
статьи, что составляет 2,35% от общего числа 
публикаций, и в 12 раз меньше, чем число 
трудов ученых из Южной Африки. 

Среди аспектов КИБ, изучаемых в публи-
кациях (рис.2), самое большое число посвя-
щено тематике взаимосвязи КИБ с культурой 
организационной и национальной (10,8%). 
Далее идут публикации о методах измерения 
и оценки КИБ в организации (9,6%). Также до-
статочно большое число статей посвящено 
исследованию существующей КИБ в какой-
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Рис. 1. Распределение количества публикаций по КИБ по странам (2010-2017 гг.)
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либо конкретной организации или группе ор-
ганизаций, будь то библиотеки, учреждения 
здравоохранения, школы (8,4%). Достаточно 
распространены исследования, направлен-
ные на выявление факторов, способствую-
щих успешному функционированию КИБ; на 
управление изменениями в КИБ, происходя-
щими при каких-либо изменениях в режиме 
работы организации. Не последнее место за-
нимает тематика определения и рамок КИБ, 
что свидетельствует о слабой развитости 
данной темы в целом в мире и отсутствии до-
статочного количества материала для теоре-
тического фундамента знаний в этой области. 

Методы изучения КИБ, к сожалению, про-
анализировать не удалось ввиду ограничен-
ности доступа к материалу большей части ис-
следований.  Однако, согласно доступным 
материалам, в 40% всех публикаций превали-
руют эмпирические методы исследования 
посредством интервьюирования и аналити-
ко-синтетические методы, обзора литерату-
ры. Эмпирический анализ использовался 
только в одной пятой из всего количества ма-
териала. Это свидетельствует о необходимо-
сти проведения дополнительных эмпириче-
ских исследований проблем КИБ [2].  

По полученным в ходе анализа результа-
там можно судить, что область культуры ин-
формационной безопасности в настоящее 

время интенсивно исследуется в зарубежных 
странах. Тем не менее зарубежные ученые 
считают, что набор тем и методов исследова-
ний крайне ограничен и носит по большей 
части теоретический характер. Большинство 
теорий, по их мнению, адаптировано из пси-
хологии, экономики, управленческих и др. гу-
манитарных наук. Эти выводы позволили уче-
ным заключить, что данная область научных 
знаний носит еще только зарождающийся ха-
рактер [5]. Они предполагают, что в будущем 
эта отрасль должна использовать методы, не-
задействованные ранее, и подходы, которые 
в контексте КИБ еще не исследовались. 

В базе данных Scopus было обнаружено 2 
публикации по КИБ в России. Впервые на про-
блему КИБ с теоретических позиций обрати-
ла внимание Л. В. Астахова. Опираясь на 
функциональную концепцию культуры и сущ-
ность информационной безопасности, она  
определила концепт культуры безопасности 
информации как особый способ организации 
и развития информационной деятельности 
субъекта, который представлен в ценностно 
ориентированных моделях его информации, 
взаимодействие как отправителя и получате-
ля информации, при котором он определяет 
и контролирует единство существования и 
развития информационных объектов в их по-
знавательных и коммуникативных проявле-
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Рис. 2. Распределение количества публикаций по КИБ по аспектам изучения (2010-2017 гг.)
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ниях [6]. А. Малюк и Н. Милославская рассмо-
трели гуманитарную проблематику культуры 
кибербезопасности, связанную с этическими 
вопросами развития информационных тех-
нологий. Они предложили собственную, не 
основанную на западных аналогах, програм-
му курса обучения кибербезопасности ИТ-
специалистов, благодаря которой они долж-
ны будут иметь возможность формулировать 
и аргументировать свои предложения, убеж-
дать высшее руководство организации в не-
обходимости принятия мер по защите инфор-
мации, чтобы иметь возможность работать с 
персоналом, и т.д. [4].

При анализе научных изысканий по тема-
тике КИБ в России ограничение только рам-
ками Scopus не позволило бы сформировать 
полноценной картины. Поэтому для более 
глубокого изучения российского опыта по 
данной теме было проведено дополнитель-
ное исследование российских источников.  
Был предпринят анализ российской теории и 
практики в области КИБ за последнее десяти-
летие, произведено сравнение предметов ис-
следования КИБ,  оценена зрелость становле-
ния тематики КИБ,  выделены особенности 
КИБ в России.

В eLIBRARY по запросу «Культура инфор-
мационной безопасности» OR «Культура ки-
бербезопасности» за период с 2010 по 2017 
годы найдено 5 статей, соответствующих за-
явленной тематике и не рассмотренных выше 
при анализе материалов из Scopus. Так, Л.И 
Купрюхина [8] и А. А. Ахметвалиева [9] рас-
сматривают проблематику КИБ в органах го-
сударственной власти и в правоохранитель-
ной сфере соответственно. КИБ в органах го-
сударственной власти определяется как фор-
ма деятельности, направленная на сохране-
ние ценной государственной информации, 
обеспечение национальной безопасности и 
рассматривается как часть корпоративной 
культуры. Культура информационно-психо-
логической безопасности будущего специа-
листа по защите информации в правоохрани-
тельной сфере интерпретируется как культу-
ра информационно-психологической безо-
пасности отдельной личности, при этом под-
черкивается актуальность проблемы разви-
тия данной культуры. Н. С. Дерендяева при-
водит методику исследования сформирован-
ности культуры информационной безопасно-
сти школьников [10]. Л. В. Астахова обосновы-
вает понятие корпоративного культурного 
капитала информационной безопасности как 

составной части культурного капитала орга-
низации, основываясь на анализе современ-
ных тенденций в сфере информационной 
безопасности: культура информационной 
безопасности как императив для снижения 
рисков информационной безопасности, под-
ход к человеку как к капиталу, «безопасность 
через развитие» [11]. Также среди данных пу-
бликаций находится научная статья В. В. Сер-
геева, где автор исследует информационную 
безопасность как социокультурное явление 
и выявляет основные национальные интере-
сы в культурно-информационной сфере, а за-
тем рассматривает правовые основы куль-
турно-информационной безопасности на 
примере российского мегаполиса [12]. 

Анализ стандартов по информационной 
безопасности показал, что напрямую о КИБ 
нигде речи не идет. Однако в стандартах по 
управлению информационной безопасно-
стью серии 27000 и в стандартах по информа-
ционной безопасности ЦБ РФ присутствуют 
пункты о повышении осведомленности и об 
обучении персонала, что является одной из 
составляющих КИБ. В ГОСТ Р ИСО/МЭК 27005-
2010. «Информационная технология. Методы 
и средства обеспечения безопасности. Ме-
неджмент риска информационной безопас-
ности» в п. 11 «Коммуникация риска инфор-
мационной безопасности» одними из целей 
для осознания риска причастными сторона-
ми являются повышение осведомленности и 
получение новых знаний об информацион-
ной безопасности [13]. В ГОСТ Р ИСО/МЭК 
27001-2006 «Информационная технология 
(ИТ). Методы и средства обеспечения безо-
пасности. Системы менеджмента информа-
ционной безопасности. Требования» пункт 
5.2.2 посвящен подготовке, осведомленности 
и квалификации персонала [14]. 

В стандарте ЦБ РФ СТО БР ИББС-1.0-2014 
«Обеспечение информационной безопасно-
сти организаций банковской системы Рос-
сийской Федерации. Общие положения» так-
же отдельные требования (п. 8.9) предъявля-
ются к разработке и организации реализации 
программ по обучению и повышению осве-
домленности в области информационной 
безопасности [15]. Соответственно в стандар-
те ЦБ РФ СТО БР ИББС-1.2-2014 «Обеспечение 
информационной безопасности организаций 
банковской системы РФ. Методика оценки со-
ответствия информационной безопасности 
организаций банковской системы Россий-
ской Федерации требованиям СТО БР ИББС-
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1.0-2014» имеется групповой показатель М18 
«Разработка и организация реализации про-
грамм по обучению и повышению осведом-
ленности в области информационной безо-
пасности» [16].

Эксперты по информационной безопасно-
сти в своих блогах аналогично больше всего 
внимания уделяют повышению осведомленно-
сти персонала в вопросах информационной 
безопасности: составлению программ, методи-
ке оценки. Очевидно, что они отождествляют 
осведомленность с КИБ. Об этом пишет и А.Лу-

кацкий [17], предлагая метрики для оценки 
программы осведомленности, и А. Прозоров 
[18], рекомендуя для создания программы ос-
ведомленности использовать американский 
стандарт NIST. Инновационный подход к раз-
витию КИБ предлагает статья А. Лукацкого [19] 
о геймификации процесса формирования 
культуры ИБ, которая заключается в выстраи-
вании процесса вовлечения персонала в ин-
формационную безопасность в занимательной 
форме и в оценке и награде отличившихся со-
трудников, а также в социализации этой темы.

Для ответа на вопрос о том, как варьиру-
ется тематика исследований в зависимости от 
страны и наглядной демонстрации различия 
в развитости культуры информационной без-
опасности было принято решение выбрать 
страны с примерно одинаковым количеством 
научных публикаций в этой области из раз-
ных частей света. Таким образом проводи-
лось сравнение тематики научных работ из 
США, Великобритании и России. Переведен-
ный с английского языка на русский пере-
чень тем можно увидеть в таблице 1. 

Из табл.1. видно, что в США понятие КИБ 
используется давно, а потому исследования 
направлены на изучение того, как культура 
информационной безопасности влияет на 
другие части системы, где она развивается, 
как проявляет себя в разных профессиях, как 
меняется при изменении структуры компа-
нии. Понятие КИБ в США успешно интегриро-
вано в деятельность человека в рамках орга-
низации, а потому проводится анализ того, 
как это сформировавшееся явление влияет 
на другие области. Такой набор аспектов изу-

Таблица 1
Сравнительный анализ аспектов изучения КИБ в США, Великобритании и России                  

(2010–2017 гг.)

США Великобритания Россия

Воздействие программы 
информационной безопас-

ности на КИБ

Роль культурных факторов и 
индивидуальных ценностей в 
управлении безопасностью 

сотрудников

Человеческий фактор в КИБ. 
КИБ на предприятии по 

очищению воды

Трансформация КИБ при 
изменении структуры 

организации

Трансформация КИБ при 
объединении компаний

Влияние КИБ на принятие 
решений в области информа-

ционной безопасности

Вариации КИБ в различных 
профессиях

Анализ КИБ как часть анализа 
информационной безопасности 

банка. 

Исследования последствий 
инсайдерских угроз банку. КИБ как 

средство их предотвращения 

Исследования для оценки 
принятия КИБ в розничном 

магазине

Определение переменных, 
влияющих на создание системы 

КИБ

КИБ с позиций общей теории 
систем

Пример оценки КИБ

Конфиденциальность как процесс. 
КИБ как часть этого процесса

Создание персонализированной 
КИБ

Концепция КИБ

КИБ как элемент подготовки 
специалистов по защите инфор-

мации

КИБ в органах государственной 
власти

Проблема развития культуры 
информационно-психологиче-

ской безопасности будущего 
специалиста по защите информа-

ции в правоохранительной 
сфере

Структура, критерии, уровни и 
показатели сформированности 

КИБ школьников

Информационная безопасность: 
риски, связанные с культурным 

капиталом персонала

Актуальные проблемы обеспече-
ния КИБ в  современном обще-

стве
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чения свидетельствует о зрелости данного 
направления деятельности в этой стране.

Если в Америке КИБ заняла устойчивое 
место в системе информационной безопас-
ности, то в Европе, в частности в Великобри-
тании, КИБ находится в фазе активного вне-
дрения в организационную среду. Создаются 
работы о том, как сотрудники принимают 
КИБ, производятся оценки культуры инфор-
мационной безопасности, внедряются раз-
личные подходы к культуре с целью поиска 
оптимального подхода. Здесь пока нельзя го-
ворить о зрелости сферы деятельности КИБ, 
но процессы ее развития уже активно реали-
зуются в организациях.

В России почти вся тематика КИБ носит 
теоретический характер и не имеет дальней-
шего применения на практике. Практика 
формирования КИБ на предприятиях, за ис-
ключением единичных случаев, ограничива-
ется мероприятиями по повышению осве-
домленности сотрудников в области инфор-
мационной безопасности, при этом зачастую 
- не самым эффективным способом. Тематика 
КИБ на отечественном поле весьма слабо ис-
следована и в широкой практике понятие 
КИБ почти не применяется.

Следует также отметить, что в отличие от 
запада, где цель большинства исследований 
– повышение культуры безопасности отдель-
ного гражданина, в России существует тен-
денция к приоритетному изучению КИБ при-
менительно к структурам государственной 
власти.  Это достаточно категорично замеча-
ет А. Лукацкий: «Ведь у нас нет культуры без-
опасности у граждан. Не только информаци-
онной, а вообще. У нас совершенно иная док-
трина в стране. На первом, и похоже един-
ственном месте у нас безопасность государ-
ства. Про безопасность общества и граждан у 
нас думают мало или совсем не думают» [20].

В нашей стране существуют также пробе-
лы в исследованиях оценки КИБ, взаимовлия-
ния КИБ и смежных культур, а также управле-
ния изменениями в этой области. Это обу-
словлено отсутствием самих процессов фор-
мирования и развития  КИБ.  Как было отме-
чено ранее, практическое применение тео-
рии к развитию КИБ на практике ограничива-
ется мероприятиями по повышению осве-
домленности в этой теме. Причина заключа-
ется в отсутствии регулирования этого во-
проса со стороны государственных регулято-
ров, в особенностях содержания стандартов 
и руководящих документов по информаци-

онной безопасности. Кроме того, стандарты в 
России имеют рекомендательный характер и 
не обязательны к исполнению. 

Исходя из обоснованных выводов, опре-
делим понятие КИБ и обоснуем организаци-
онно-документационную модель ее разви-
тия. Эту модель можно использовать как 
полноценный инструмент управления этой 
сферой защиты информации с целью повсе-
местного применения на реальных объектах. 

На начальном этапе уточним определе-
ние понятия КИБ на основе предложенных 
ранее. Четкая дефиниция КИБ необходима 
для того, чтобы в дальнейшем опираться на 
нее в организационно-документационных ре-
шениях. На основе [1-3, 5-6] представим наи-
более цитируемые определения в таблице 2.

В последние годы   акцент с изучения 
культуры информационной безопасности 
сместился на культуру кибербезопасности.   
R. Von Solms и J. F.  Van Niekerk и др. обосновы-
вают различия между культурой информаци-
онной безопасности и культурой кибербезо-
пасности. Они справедливо подчеркивают, 
что кибербезопасность включает в себя не 
только защиту информационных ресурсов, 
но и человека: от угроз киберзапугивания,  
кибертерроризма, домашней автоматизации,  
незаконного совместного использования 
цифровых носителей информации в инду-
стрии развлечений [21, 22].  В более чем 50 
странах мира разработаны и внедряются 
стратегии кибербезопасности, предпринима-
ются активные попытки образования по во-
просам кибербезопасности  личности и орга-
низаций.  Например, большой опыт развития 
культуры кибербезопасности в образовании 
накоплен Южно-Африканским академиче-
ским альянсом по кибербезопасности 
(SACSAA).

 Расширение фокуса зрения от культуры 
информационной безопасности до культуры 
кибербезопасности – это, безусловно, важ-
ный шаг в развитии науки. Однако, по нашему 
мнению, кибербезопасность может рассма-
триваться как часть целого - информацион-
ной безопасности. Мы утверждаем, что ин-
формационное пространство – это более ши-
рокое понятие, чем киберпространство, по-
скольку в него включены не только электрон-
ные, но и бумажные носители информации, 
например, информации, составляющей госу-
дарственную тайну предприятия. Поэтому 
субъектами информационных отношений в 
информационном пространстве выступают 
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Таблица 2
Авторские определения понятия КИБ 

Автор(ы) Переводная версия определения Оригинал определения

Mirza, AlHogali Набор знаний, гипотез, установок и 
ценностей, определяющих подход органи-

зации к соответствию требованиям 
информационной безопасности: защита 
информационных активов и воспитание 

техники безопасности сотрудников таким 
образом, чтобы информационная безопас-
ность стала для них неотъемлемой частью 

профессиональной деятельности.

The collection of perceptions, attitudes, 
values,  

assumptions and knowledge that guides 
how things are done in  

organization in order to be consistent 
with the information security 

requirements with the aim of protecting 
the  

information assets and influencing 
employees’ security  

behavior in a way that preserving the 
information security  

becomes a second nature 

Da Viega Отношения, предположения, убеждения, 
ценности и знания, которые сотрудники / 

заинтересованные стороны используют для 
взаимодействия с системами и процедура-
ми организации в любой момент времени. 
Взаимодействие приводит к допустимому 

или неприемлемому поведению, проявляе-
мому в артефактах и творениях, являющих-

ся частью информационных активов 
организации.

defined information security culture as 
the “attitudes, assumptions, beliefs, 

values and knowledge that employees/
stakeholders use to interact with the 

organisation’s systems and procedures 
at any point in time. The interaction 

results in acceptable or unacceptable 
behaviour evident in artefacts and 

creations that part of the way things are 
done in the organisation its information 

assets 

Dhillon Совокупность моделей поведения в 
организации, которые способствуют защите 

информации всех видов.

ISC is the totality of patterns of 
behaviour in an organization that 

contribute to
the protection of information of all kinds 

Martins 1) набор характеристик информационной 
безопасности, имеющих ценность в 

организации
2) предположение о приемлемости
3) поощрение соблюдения политик 

информационной безопасности
4) и то, как люди ведут себя по отношению к 
информационной безопасности в организа-

ции

a set of information security 
characteristics valued in organization

the assumption about what is 
acceptable

the assumption about encouraged 
information security behavior

and the way people behave towards 
information security in the organization 

Schlienger and 
Teufel

Все социально-культурные меры, которые 
поддерживают технические методы 

деятельности, так что информационная 
безопасность становится естественным 
аспектом повседневной деятельности 

каждого сотрудника

all socio-cultural measures that support 
technical activity methods, so that 

information security becomes a natural 
aspect in the daily activity of every 

employee 

Ramachandran Определение идей, убеждений и ценно-
стей, связанных с безопасностью группы, 

которые формируют и определяют 
поведение, связанное с безопасностью

identifying the security related ideas, 
beliefs and values of the

group, which shape and guide security-
related behaviors

Von Solms Внедрение аспектов информационной 
безопасности каждому сотруднику как 

естественного способа воплощения его 
повседневной работы

Von Solms calls for security culture 
creation within organization: By instilling 
aspects of information security to every 
employee as a natural way of perfoming 

his or her daily job 
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Астахова Л.В. Особый способ организации информацион-
ной деятельности субъекта, представлен-
ной в виде ценностно-ориентированных 
моделей его действий как отправителя и 

получателя информации. Субъект опреде-
ляет и контролирует существование и 

распространение единиц информации в их 
когнитивном и коммуникативном проявле-

нии.

Information security culture is a specific 
mode of the  

organization and development of a 
subject’s information  

activity, which is represented in the 
value oriented mod  

els of his information interaction as a 
sender and receiver  

of information, under which he 
determines and controls  

the unity of existence and development 
of information  

objects in their cognitive and 
communicative manifestations

Астахова Л.В. Такой способ организации и развития 
человеческой жизнедеятельности в 

информационном пространстве, который 
обеспечивает качественную информацион-

ную среду: качество потребляемой 
информации, защищенность субъектов от 

негативных информационных воздействий 
(информационно-психологическая 

безопасность) и защищенность их инфор-
мации (безопасность информации).

пользователи не только компьютерных си-
стем, но и традиционных, бумажных инфор-
мационно-поисковых систем. Исходя из это-
го, будем использовать понятие культуры ин-
формационной безопасности.

Для уточнения понятия КИБ используем 
следующие обоснованные выше базовые 
требования к определению КИБ:

1. КИБ должна быть неотъемлемой ча-
стью повседневной деятельности сотрудни-
ка. 

2. В состав КИБ должны включаться не 
только знания (осведомленность) в области 
информационной безопасности, но и цен-
ностные модели информационного поведе-
ния субъекта.

3. КИБ должна способствовать не только 
защите информации, но и защите субъекта, 
который этой информацией оперирует.

4. КИБ должна способствовать не только 
защите информации и субъекта, но и их раз-
витию, информационному обмену. 

Исходя из этих принципиальных положе-
ний, культура информационной безопас-
ности – это такой способ организации ин-
формационной деятельности субъекта, при 
котором знания и ценностные модели его по-
ведения обеспечивают ему и другим субъек-
там безопасное функционирование и разви-
тие в информационно-технологической сре-
де.

Мы оцениваем это определение КИБ как 

наиболее полное и многоаспектное. Оно от-
ражает современные тенденции развития 
общества и науки, имеет комплексный харак-
тер. Это определение КИБ является универ-
сальным. Оно применимо к любому субъекту 
информационных отношений в современной 
культуре: личности, обществу и государству.

Уточним это определение в отношении 
пользователя информационной системы и 
предприятия в целом. Культура информаци-
онной безопасности пользователя инфор-
мационной системы – это такой способ орга-
низации информационной деятельности 
пользователя, при котором знания и ценност-
ные модели его поведения обеспечивают ему 
и другим пользователям безопасное функци-
онирование и развитие в информационно-
технологической среде. При необходимом и 
достаточном уровне КИБ пользователь кон-
тролирует существование и распространение 
информации, способствуя защите всех ее ви-
дов и защите других субъектов информацион-
ной деятельности таким образом, что это ста-
новится естественным аспектом выполнения 
его повседневной работы. Культура инфор-
мационной безопасности предприятия – 
это такой способ организации информацион-
ной деятельности предприятия, при котором 
знания и ценностные модели поведения его 
сотрудников обеспечивают ему безопасное 
функционирование и развитие в информаци-
онно-технологической среде.
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В качестве вектора направленности орга-
низационно-документационной модели раз-
вития культуры информационной безопасно-
сти предприятия мы берем за основу лучшие 
зарубежные практики.  Ключевыми фактора-
ми успеха развития КИБ мы считаем следую-
щие организационные решения:

• культивирование ценности информаци-
онной безопасности для бизнеса и активная 
поддержка развития КИБ руководством и за-
интересованными сторонами;

• наличие ценностно-ориентированной 
стратегии развития КИБ, в которой были бы 
закреплены морально-нравственные  уста-
новки информационного поведения  сотруд-
ников; 

• развитие осведомленности и понима-
ния сотрудниками угроз информационной 
безопасности и установление ответственно-
сти за нарушение ее правил. Важен не только 
сам факт наличия программы повышения ос-
ведомленности, но и качество и доступность 
ее содержания;

• создание актуальных материалов, по-
стоянное обновление и применение совре-
менных практик для повышения уровня зна-
ний сотрудников в области информационной 
безопасности;

• организация обратной связи с сотрудни-
ками, предоставление им возможности вы-
сказать свое мнение и внести предложения. 
Таким способом они получают инструмент, с 
помощью которого сами смогут влиять на 
развитие КИБ в своей организации;

• разработка и утверждение метрик для 
оценки уровня КИБ организации и осущест-
вления его мониторинга. Метрики позволят 
объективно оценить уровень культуры, выя-
вить слабые и сильные стороны и сосредото-
читься на тех вопросах, которые требуют 
улучшений, тем самым минимизировав эко-
номические затраты и др.

С учетом названных факторов мы счита-
ем необходимым разработку и утверждение 
следующих локальных организационно-рас-
порядительных документов на предприятии: 
Стратегия развития КИБ, Методика оценки 
КИБ, Отчет об оценке КИБ, Процедура обуче-
ния и повышения осведомленности персона-
ла, График и программа обучения персонала, 
Учебные материалы для обучения и повыше-
ния осведомленности персонала в области 
информационной безопасности, Система мо-
тивации и поощрения персонала, Формы об-
ратной связи для персонала, Устав проекта 
развития КИБ, Календарный план проекта 
развития КИБ, Положение о ролях и ответ-
ственности за реализацию развития КИБ и др.

Таким образом, анализ мировых инфор-
мационных ресурсов по проблемам КИБ за 
2010-2017 годы показал существенные разли-
чия в научных и практических подходах к это-
му феномену в разных странах. Наиболее сла-
бое развитие КИБ получила в России. В отли-
чие от развитых зарубежных стран, она ото-
ждествляется исключительно со знаниями 
(осведомленностью), ее ценностная состав-
ляющая не развивается, не оценивается, ее 
нормы и ответственность за их нарушение не 
устанавливаются и т.д. Это усиливает угрозы 
со стороны внутренних пользователей кор-
поративных информационных систем, нега-
тивно влияет на состояние информационной 
безопасности российских предприятий.  Не-
обходимы широкомасштабные исследования 
культуры информационной безопасности и 
культуры кибербезопасности личности, об-
щества и государства, а также принятие наци-
ональной стратегии и программы их разви-
тия.  Уточненное в статье понятие КИБ позво-
лило нам разработать ряд организационно-
документационных решений для их последу-
ющего внедрения в практику защиты инфор-
мации отдельного предприятия. 
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В связи с вступившим в силу 1 января 
2018 года Федеральным законом от 26.07.2017 
№ 187-ФЗ «О безопасности критической ин-
формационной инфраструктуры Российской 
Федерации» одной из наиболее актуальных 
проблем в области информационной безо-
пасности на текущий момент является обе-
спечение безопасности критической инфор-
мационной инфраструктуры (далее – КИИ) и 
её защита от компьютерных атак.

Согласно ст. 2 Федерального закона от 
26.07.2017 № 187-ФЗ «О безопасности крити-
ческой информационной инфраструктуры 
Российской Федерации» [1] (далее – Закон о 
безопасности КИИ):

• КИИ – это совокупность объектов КИИ и 
сетей, применяемых для их связи.

• Объекты КИИ – информационные систе-
мы (ИС), информационно-телекоммуникаци-
онные сети (ИТС) и автоматизированные си-
стемы управления (АСУ) (более известные 
как АСУ ТП - АСУ технологическим процес-
сом) субъектов КИИ. 

• Субъекты КИИ – лица и (или) индивиду-
альные предприниматели, которым принад-
лежат объекты КИИ, функционирующие в сфе-
ре здравоохранения, науки, транспорта, свя-
зи, энергетики, банковской сфере и иных сфе-
рах финансового рынка, топливно-энергети-
ческого комплекса, в области атомной энер-
гии, оборонной, ракетно-космической, горно-
добывающей, металлургической и химиче-
ской промышленности, а также лица, которые 
обеспечивают взаимодействие объектов КИИ.

Исходя из этого можно сделать вывод, 
что организации, функционирующие в транс-
портной сфере, непосредственно являются 
субъектами КИИ, а информационные техно-
логии, применяемые, например, для автома-
тизации процессов, могут оказаться объекта-
ми КИИ. Как следствие предприятия транс-
порта должны обеспечивать выполнение 
требований Закона о безопасности КИИ.  

Рассмотрим основные этапы реализации 
требований Закона о безопасности КИИ для 
субъектов транспортной инфраструктуры, 
являющихся субъектами КИИ. 

Первоочередным этапом для субъекта 
будет проведение категорирования, что яв-
ляется процессом по установлению для объ-
екта КИИ значения по каждому из критериев 
значимости, в результате которого объекту 
КИИ присваивается категория значимости, 
либо выносится решение об отсутствии необ-
ходимости присвоения категории.  Законода-
тельством определенно три категории значи-
мости – первая, вторая и третья. А критерии 
значимости делятся на: социальные, полити-
ческие, экономические, экологические и вли-
яние объекта КИИ на обеспечение обороны 
страны, безопасности государства и право-
порядка. 

Подробный процесс проведения катего-
рирования и перечень показателей критери-
ев значимости приведены в Постановлении 
Правительства РФ от 08.02.2018 г. № 127 «Об 
утверждении Правил категорирования объ-
ектов критической информационной инфра-
структуры Российской Федерации, а также 
перечня показателей критериев значимости 
объектов критической информационной ин-
фраструктуры Российской Федерации и их 
значений» [2] (далее – Правила).

Для самого проведения категорирования 
решением руководителя предприятия долж-
на быть созданы комиссия по категорирова-
нию, перечень обязательных участников ко-
торой представлен в пункте 11 Правил. 

Для начала предприятию необходимо 
произвести первичный сбор данных. На ри-
сунке 1 (с. 50) представлены процессы в рам-
ках первичной подготовки к категорирова-
нию и примеры документов, которые могут 
получиться на выходе. 

На самом деле все эти процедуру опреде-
лены Правилами и законодательно относятся 
к процессу категорирования, но авторы 
предлагают вынести это в отдельную перво-
начальную задачу, т.к. на деле все эти процес-
сы могут оказаться более трудозатратными и 
требовать участия лиц, не входящих в состав 
комиссии по категорированию. 

Далее переходим непосредственно к са-
мому категорированию (на Рисунке 2 нагляд-

Federal law № 187 «About security of critical information infrastructure of the Russian Federa-
tion» entered into force on 1 January 2018. One of the most urgent problems in the field of informa-
tion security now is the implementation of the legislation on security of critical information infrastruc-
ture. The article examines the main stages of implementation of the requirements of the Law for the 
entities operating in the transport sector, which are the subjects of critical information infrastructure.

Keywords: critical information infrastructure, subject CII, object CII categorization of ob-
jects, SCADA.
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но представлен процесс проведения катего-
рирования). 

 Комиссией по категорированию создаёт-
ся конечный вариант перечня объектов КИИ, 
подлежащих категорированию, который дол-
жен быть утверждён самим субъектом КИИ. 
Здесь нужно обратить внимание, что дата ут-
верждения перечня объектов КИИ будет яв-
ляться своего рода «датой отсчёта» для после-
дующих процессов. Потому что максимальной 
срок проведения категорирования (равен 1 
году) отсчитывается именно с момента ут-
верждения перечня объектов КИИ. Так же и 
обязательная отправка перечня объектов 
КИИ, подлежащих категорированию, в орган 
исполнительной власти, а именно во ФСТЭК 
России, должна быть произведена в течении 5 
рабочих дней с момента его утверждения. Ре-
комендованную форму перечня объектов КИИ 
для направления во ФСТЭК России можно най-
ти в Информационном сообщении ФСТЭК Рос-
сии от 24 августа 2018 г. № 240/25/3752.

Обязательный анализ угроз информаци-
онной безопасности в ходе проведения кате-
горирования авторы рекомендуют произво-
дить посредством разработки базовой моде-
ли угроз и дальнейшим созданием частной 
модели угроз для каждой из систем. При этом 
базовые модели угроз для АСУ ТП и ИС, на-
пример, должны быты разработаны отдельно 
друг от друга. Согласно Информационному 
сообщению ФСТЭК России от 4 мая 2018 г.            
№240/22/2339 при моделировании угроз без-
опасности информации можно использовать 
Базовую модель угроз безопасности инфор-
мации в ключевых системах информацион-
ной инфраструктуры, утвержденную ФСТЭК 
России 18 мая 2007 г., а также Методику опре-
деления актуальных угроз безопасности ин-
формации в ключевых системах информаци-
онной инфраструктуры, утвержденную 
ФСТЭК России 18 мая 2007 г. Но рядом экс-
пертов отмечается, что методики для ключе-
вых систем информационной инфраструкту-

Рис. 1. Первичный сбор данных для категорирования объектов КИИ

Рис. 2. Категорирование объектов КИИ
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ры в большинстве своём являются устарев-
шими, и стоит руководствоваться Банком 
данных угроз, который ведёт ФСТЭК России, и 
Базовой моделью угроз безопасности персо-
нальных данных при их обработке в инфор-
мационных системах персональных данных.

По результатам категорирования оформ-
ляются акты и сведения о присвоении объек-
ту КИИ одной из категорий значимости или 
об отсутствии необходимости присвоения 
категории. Акт категорирования объектов 
КИИ должен быть утверждён руководителем 
предприятия транспорта и является внутрен-
ним документом. А сведения заполняются по 
форме, утвержденной приказом ФСТЭК Рос-
сии от 22 декабря 2017 г. № 236 «Об утвержде-
нии формы направления сведений о резуль-
татах присвоения объекту критической ин-
формационной инфраструктуры одной из 
категорий значимости либо об отсутствии 
необходимости присвоения ему одной из та-
ких категорий» и в течении 10 дней направля-
ются во ФСТЭК России.  Так же важным явля-
ется факт того, что для каждого объекта КИИ 
должен быть оформлен отдельный акт и све-
дения, т.е. каждая ИС, ИТС или АСУ ТП, обеспе-
чивающая критические процессы транспорт-
ного предприятия, должна иметь свой акт ка-
тегорирования и по каждой во ФСТЭК России 
должны быть направлены сведения, незави-
симо от присвоенной категории или от реше-
ния об отсутствии необходимости её присво-
ения. 

По решению Коллегии ФСТЭК России от 
24 апреля 2018 г. №59 перечень объектов 
КИИ нужно было создать до 1 августа 2018 
года, а категорирование объектов КИИ про-
извести до 1 января 2019 г.

После проведения категорирования про-
исходит некоторая развилка в ходе действий 
по выполнению требований Закона о безо-
пасности КИИ, а именно на значимые объек-
ты и на объекты, которым по результатам ка-
тегорирования категория не была присвоена. 
На субъекты, у которых значимых объектов 
КИИ нет, возлагаются обязанности по выпол-
нению ч.2, ст.9 Закона о безопасности КИИ. А 
для субъектов КИИ со значимыми объектами 
КИИ к обязанностям ч.2, ст.9 добавляются 
обязанности ч.3, ст.9 Закона о безопасности 
КИИ.

Защита значимых объектов КИИ должна 
производиться согласно Приказу ФСТЭК Рос-
сии от 22 декабря 2017 г. №235 «Об утвержде-
нии требований к созданию систем безопас-
ности значимых объектов критической ин-
формационной инфраструктуры российской 
федерации и обеспечению их функциониро-
вания» и Приказу ФСТЭК России от 25 дека-
бря 2017 г. №239 «Об утверждении Требова-
ний по обеспечению безопасности значимых 
объектов критической информационной ин-
фраструктуры Российской Федерации». А вот 
если объект «не значимый», то обеспечение 
безопасности можно произвести согласно 
требованиям Приказа ФСТЭК России от 14 
марта 2014 г. №31 «Об утверждении требова-
ний к обеспечению защиты информации в ав-
томатизированных системах управления 
производственными и технологическими 
процессами на критически важных объектах, 
потенциально опасных объектах, а также 
объектах, представляющих повышенную 
опасность для жизни и здоровья людей и для 
окружающей природной среды», но это уже 
управленческое решение владельца АСУ ТП.
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СЛОЖНОСТИ, ВОЗНИКАЮЩИЕ   
ПРИ ПРОВЕДЕНИИ АУДИТА 
ИНФОРМАЦИОННОЙ 
БЕЗОПАСНОСТИ НА ПРЕДПРИЯТИИ

В данной статье рассмотрены основные принципы, цели и задачи проведения ау-
дита информационной безопасности. В частности, описан общий подход к проведе-
нию аудита на предприятии. Рассмотрена важность правильного анализа принад-
лежности предприятия к объектам критической информационной инфраструкту-
ры. Перечислены основные проблемы, возникающие при проведении аудита информа-
ционной безопасности на примере предприятия ООО «Машиностроительный завод 
«РИВС». Проанализирована статистика кибератак на промышленные предприятия 
в 2018 году. 

Ключевые слова: информация, безопасность, защита информации, аудит ин-
формационной безопасности, информационная безопасность предприятия.
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AN INFORMATION SECURITY AUDIT 

IN AN ENTERPRISE
This article describes the basic principles, goals and objectives of the information security 

audit. In particular, it describes the general approach to conducting an audit at an enterprise. 
The importance of correct analysis of the enterprise’s belonging to the objects of critical infor-
mation infrastructure is considered. The main problems arising during the audit of information 
security are listed on the example of the enterprise “Machine-building plant “RIVS”. Analyzed 
statistics of cyberattacks on industrial enterprises in 2018.

Keywords: information, security, information protection, information security audit, infor-
mation security of an enterprise.

DOI: 10.14529/secur190108

Аудит информационной безопасности – 
системный процесс получения объективных 
качественных и количественных оценок о те-
кущем состоянии информационной безопас-
ности предприятия в соответствии с опреде-
лёнными критериями и показателями безо-
пасности.

Актуальность аудита информационной 

безопасности обусловлена усилением зави-
симости успешности деятельности предпри-
ятия от корпоративной системы защиты ин-
формации и увеличением объема жизненно 
важных для предприятия данных, обрабаты-
ваемых в корпоративной информационной 
системе. По данным «Лаборатории Каспер-
ского» около половины компьютеров рос-
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сийской промышленности столкнулись с ки-
беругрозами в 2018 году. Киберпреступники, 
по мнению экспертов «Лаборатории», были 
просто вынуждены обратить внимание на 
промышленность, поскольку банки и финан-
совые организации постоянно усиливают си-
стемы защиты. В процентном отношении 
было атаковано около 48% компьютеров 
промышленных предприятий. В первую оче-
редь, это системы автоматизированного 
управления технологическим процессом. 
Для примерно трети систем источником 
угроз стал интернет, 5% подвергались атакам 
через съемные носители, а 2% - посредством 
почтовых программ разного рода.

К основным целям аудита информацион-
ной безопасности предприятия можно отне-
сти следующие:

• получение объективной и независимой 
оценки текущего состояния защищенности 
информационных ресурсов предприятия;

• получение максимальной отдачи от 
средств, инвестируемых в создание системы 
информационной безопасности;

• оценка возможного ущерба от несанк-
ционированных действий;

• разработка требований к построению 
системы защиты информации;

• определение зон ответственности со-
трудников подразделений;

• расчет необходимых ресурсов;
• разработка порядка и последовательно-

сти внедрения системы информационной 
безопасности. 

Наиболее простым видом аудита защи-
щенности ИТ-инфраструктуры является ска-
нирование на наличие уязвимостей, осущест-
вляемое с помощью специального программ-
ного обеспечения [1]. Данный вид аудита по-
зволяет выявить большинство известных 
уязвимостей в информационных ресурсах и 
получить детальные рекомендации по их 
устранению. 

Поиск уязвимостей является одним из 
этапов тестирования на возможность несанк-
ционированного проникновения, которое 
представляет собой имитацию действий зло-
умышленников по проникновению в корпо-
ративную систему.

Различают внешнее тестирование на про-
никновение, в ходе которого специалисты 
пытаются проникнуть в корпоративную сеть 
через Интернет, и внутреннее, когда имити-
руются действия злоумышленника, имеюще-
го физический доступ к сети компании. При 

проведении проверок специалисты приме-
няют программные средства и приемы, ис-
пользуемые реальными злоумышленниками 
для взлома систем [2]. Тестирование прово-
дится на сетевом, системном и прикладном 
уровне и позволяет выявить не только боль-
шинство уязвимостей, но и выделить среди 
них те, которые в комплексе позволяют ре-
ально скомпрометировать систему обеспече-
ния информационной безопасности.

Самым трудоемким является анализ на-
строек безопасности информационных си-
стем, который проводится с помощью специ-
альных проверочных листов, содержащих 
описание конфигурации систем, рекомендо-
ванной профессионалами в области инфор-
мационной безопасности. Основными досто-
инствами такого анализа являются высокая 
достоверность получаемой информации об 
имеющихся уязвимостях и минимальное вли-
яние на работоспособность системы.

Наиболее эффективным является аудит, 
включающий в себя все виды аудиторских 
проверок, поскольку только он позволяет 
комплексно оценить защищенность компании 
перед лицом угроз информационной безопас-
ности. Лучше всего, когда такой аудит прово-
дится профессионально и независимо [3].

Для проведения аудита информацион-
ной безопасности предприятия привлекают-
ся внешние компании, которые предоставля-
ют консалтинговые услуги в области инфор-
мационной безопасности, они выполняются 
группой экспертов, численность которых за-
висит от целей и задач обследования, а также 
от сложности объекта оценки [4].

При разработке плана для аудита необхо-
димо учитывать принадлежность предприя-
тия к критическим информационным инфра-
структурам (КИИ), так как в этом случае нель-
зя говорить о неких одиночных «нарушите-
лях», а необходимо рассматривать такие «ки-
бервойска» как высокоразвитого и техниче-
ски подготовленного злоумышленника, кото-
рый с началом военных действий будет про-
водить непрерывные изощренные атаки в 
информационном пространстве [5]. Боль-
шинство руководителей предприятий не счи-
тают, что их объекты относятся к КИИ, это 
приводит к недостаточной защите данных, 
обрабатываемых в информационной системе 
предприятия [6].

Рассмотрим основные проблемы, возник-
шие в процессе проведения аудита, на приме-
ре ООО «Машиностроительный завод «РИВС»:
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1. Отсутствие политики информационной 
безопасности, в которой описаны цели, план 
аудита и назначен специалист, ответственный 
за него. 

2. Отсутствие поддержки и понимания 
высшего руководства компании в вопросах 
информационной безопасности и аудита, в 
частности.

3. Руководители головных предприятий 
не всегда готовы передавать филиалам доку-
менты, относящиеся к защите информации.

4. Отсутствие на предприятии специали-
ста по информационной безопасности. В 
большинстве организаций его задачи выпол-
няются системными администраторами или 
специалистами других направлений, не осоз-
нающими специфики работы, рисков, и воз-
можного ущерба [7].

Материалы были собраны при прохожде-
нии производственной практики на предпри-
ятии ООО «Машиностроительный завод 
«РИВС».

По данным сторонних компаний, отече-
ственные автоматизированные системы 
управления технологическими процессами 
изначально создавались без расчета на внеш-
нее вмешательство, таким образом, защит-
ные механизмы таких систем оказались не 
приспособлены к отражению кибератак.

Только на основе проведенного аудита 
информационной безопасности, выявленных 
в процессе его проведения и своевременно 
устраненных недостатков, можно создавать 
эффективные и надежные системы информа-
ционной безопасности, в том числе и на объ-
ектах информатизации предприятий.
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Служебная информация законодателем и 
правоприменителем часто трактуется как ин-
формация ограниченного доступа, соответ-
ственно как считает Г.Г. Камалова, существует 
угроза широкого толкования понятия служеб-
ной информации, ставшей известной государ-

ственному или муниципальному служащему в 
связи с исполнением должностных обязанно-
стей и подлежащей защите в качестве инфор-
мации ограниченного доступа. По мнению ис-
следователя, вряд ли такой подход, является 
адекватным отражением реально существую-
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щих отношений. Поэтому, прежде всего, тре-
буется закрепление в законодательстве Рос-
сийской Федерации нормы-дефиниции для 
служебных сведений [1, с. 149]. 

С.Н.  Братановский приводит пример Фе-
дерального закона от 27 июля 2004 г. № 79-ФЗ 
«О государственной гражданской службе Рос-
сийской Федерации» [2] в котором в качестве 
запретов, связанных с прохождением граж-
данской службы, установлен запрет разгла-
шать или использовать в целях, не связанных 
с гражданской службой, сведения, отнесен-
ные в соответствии с федеральным законом к 
сведениям конфиденциального характера, 
или служебную информацию, ставшие ему из-
вестными в связи с исполнением должност-
ных обязанностей. Аналогичная формулиров-
ка предусмотрена и Федеральным законом от 
2 марта 2007 г. №  25-ФЗ «О муниципальной 
службе в Российской Федерации» [3].

В литературе отмечается непоследова-
тельность законодателя при конструирова-
нии данной нормы, поскольку служебная ин-
формация здесь называется наряду с иными 
сведениями конфиденциального характера, 
а, следовательно, не относится к категории 
конфиденциальной информации [4, с. 133].

Далее рассуждает С.Н. Братановский если 
понимать данную норму буквально, то указан-
ный запрет относится к любой информации, 
ставшей известной гражданскому или муни-
ципальному служащему в связи с прохожде-
нием службы. Утрируя, можно сказать, что к 
подобной информации относится, например, 
цвет обоев в кабинете гражданского служаще-
го. Между тем названными законами в каче-
стве санкции за разглашение соответствую-
щей информации предусматривается уволь-
нение гражданского служащего [5, с. 14].

На основании изложенного, представля-
ется более предпочтительной трактовка, 
предложенная Г.Г. Камаловой, опираясь на ко-
торую можно сформулировать следующее 
определение: служебная информация – это 
сведения (сообщения, данные) независимо от 
формы их представления, создаваемые, ис-
пользуемые, накапливаемые, передаваемые и 
получаемые в процессе деятельности госу-
дарственных органов, органов местного само-
управления и подведомственных им органи-
заций в целях реализации возложенных на 
них полномочий и (или) решения поставлен-
ных задач. 

Исходя из данной дефиниции важно под-
черкнуть, что в основном разделение инфор-

мации осуществляется по принципу (крите-
рию): открытая и служебная, т.е. если инфор-
мация служебная, то она уже априори не мо-
жет является общедоступной и подлежит 
скрытию (отнесению к конфиденциальной). 
По-нашему же мнению, всю обрабатываемую 
информацию в органах власти можно отне-
сти к служебной по тому основанию (продол-
жая мысль С.Н. Братановского), что она вооб-
ще циркулирует там, где преимущественно 
(но не обязательно) имеется государственная 
или муниципальная служба, а лица ее обра-
батывающие являются служащими. Кроме 
этого, в связи с тем, что существуют перечень 
информации, подлежащий обязательному от-
крытому опубликованию, а также информа-
ция, которую нельзя относить к кому-либо 
виду тайны, на наш взгляд, циркулирующая в 
органах власти информация от этого не пере-
стает быть служебной, просто, таким обра-
зом, она является открытой (общедоступной) 
служебной информацией.

Соответственно в целях исключения по-
добного двоякого толкования целесообраз-
но законодательно закрепить разделение 
служебной информации на общедоступную 
служебную информацию, открытость кото-
рой представляет общественный интерес, и 
служебную информацию ограниченного до-
ступа – служебную тайну. Представляется, что 
законодательно упорядочить указанную ин-
формацию, обрабатываемую в государствен-
ных и муниципальных органах, а также в под-
ведомственных им организациях можно сле-
дующим образом. 

Всю информацию можно отнести к слу-
жебной информации, которая, в свою оче-
редь, будет подразделяться на открытую, т.е. 
общедоступную и конфиденциальную, т.е. 
ограниченного доступа. К общедоступной ин-
формации, например, можно отнести любые 
служебные сведения (сообщения, данные) не-
зависимо от формы их представления, и иную 
информацию, доступ к которой не ограничен. 
Соответственно такая информация может ис-
пользоваться любыми лицами по их усмотре-
нию при соблюдении установленных феде-
ральными законами ограничений в отноше-
нии распространения такой информации.

Так, с учетом положений ст. 8 Закона Фе-
дерального закона «Об информации, инфор-
мационных технологиях и защите информа-
ции» [6] (далее – Закон «Об информации») у 
гражданина (физического лица) будет реали-
зовано право на получение от государствен-



ОРГАНИЗАЦИОННО-ТЕХНИЧЕСКАЯ И ПРАВОВАЯ ЗАЩИТА ИНФОРМАЦИИ 59

ных органов, органов местного самоуправле-
ния, их должностных лиц служебной инфор-
мации, непосредственно затрагивающей его 
права и свободы, не составляющей охраняе-
мую законом тайну, а у организации – право 
на получение служебной информации, непо-
средственно касающейся прав и обязанно-
стей этой организации, а также служебной 
информации, необходимой в связи с взаимо-
действием с указанными органами при осу-
ществлении этой организацией своей устав-
ной деятельности.

Что касается конфиденциальной служеб-
ной информации, то на ее получение должны 
быть установлены определенные ограниче-
ния согласно положению ч. 1 ст. 9 Закона «Об 
информации» в целях защиты основ консти-
туционного строя, нравственности, здоро-
вья, прав и законных интересов других лиц, 
обеспечения обороны страны и безопасно-
сти государства.

Кроме того, по нашему мнению, в органах 
власти, впрочем, как и в любой другой органи-
зации, очень сложно эффективно обрабаты-
вать (хранить, передавать) несколько видов 
тайн в различных режимах с принятием мно-
жества различных правовых, организацион-

ных и технических мер по их защите. Особен-
но актуальна данная проблема, когда, напри-
мер, в правоохранительных органах может 
скапливаться до десяти видов разных тайн. 

По нашему мнению, разделение тайн в 
органах власти, представляется целесообраз-
ным и обоснованным только при обособле-
нии государственной тайны от иных видов 
тайн, которые в свою очередь будут объеди-
нены в одну, в нашем случае – в служебную. 
Следует также отметить, что меры по защите 
служебной тайны должны учитывать меры, 
предусмотренные специальными правовыми 
режимами, например, как для банковой или 
врачебной тайны. 

Таким образом, систематизировать, а за-
тем структурировать служебную информа-
цию, можно, на наш взгляд, следующим обра-
зом (рисунок 1).

Согласно российскому законодательству 
представленные для примера виды конфи-

денциальной информации за исключением 
служебной тайны регулируются отдельными 
законами (коммерческая тайна, персональ-
ные данные), либо отдельными нормами за-
кона (банковская тайна, налоговая тайна, 
врачебная тайна). Исходя из изложенного, 

Рис.1. Примерная структура служебной информации
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необходимость введения и регулирования 
режима служебной тайны на уровне феде-
рального закона, безусловно, очевидна.

Вместе с тем проблема разработки феде-
рального законодательства о служебной тай-
не осложняется широким кругом обществен-
ных отношений, который охватывает и вклю-
чает в себя, в том числе регулирование от-
ельных видов тайн. Другими словами охраня-
емые отдельными законами конфиденциаль-
ные сведения могут в случае служебной не-
обходимости, например, при предоставле-
нии государственных услуг, в виде выплат 
компенсаций, льготных пособий, наделением 
различных прав, выдачей специальных раз-
решений, лицензий, подтверждением брака, 
смерти, диагноза и др. переходить из статуса 
персональных данных, банковской, налого-
вой, врачебной, личной, семейной тайн в ка-
тегорию служебной. Но здесь перед нами 
встает закономерный вопрос, каким же обра-
зом должна происходить данная интеграция, 
а в последующем и трансформация указан-
ной конфиденциальной информации. 

К сожалению, в настоящее время указан-
ному вопросу мало уделяется внимания даже 
среди исследователей данного направления. 
На практике более или менее реальными ме-
рами правовой, чуть менее организационной 
и технической защитой информации регла-
ментирована только защита персональных 
данных граждан, а органы власти, в свою оче-
редь, являющиеся (в большинстве) операто-
рами обработки персональных данных обя-
заны защищать их в соответствии с установ-
ленными требованиями.

Соответственно в случае принятия феде-
рального закона «О служебной тайне» в том 
виде, в котором он предлагался авторами зако-
нопроекта в 2006 г. останется неясным, как бу-
дут защищаться персональные данные, т.е. по-
глотятся ли они сведениями, составляющими 
служебную тайну, или же останутся обособлен-
ной категорией конфиденциальных данных, 
как например государственная тайна. Однако о 
нецелесообразности такого подхода и репро-
дуцирования многочисленных видов тайн в од-

ной организации мы уже выше упоминали. Со-
ответственно, по нашему мнению, при дальней-
шей доработке законопроекта данные пробле-
мы необходимо отдельно регламентировать.

Следует также отметить, что с учетом бур-
ного развития в органах власти информаци-
онных систем и современных программных 
информационных технологий, позволяющих 
очень быстро осуществлять методы поиска, 
сбора, хранения, обработки, предоставле-
ния, распространения информации, а также 
систематизации по различным критериям, 
совокупность содержащейся в базах данных 
конфиденциальной информации с каждым 
годом значительно растет. 

Кроме этого, затягивание и постоянная 
отсрочка концептуальной разработки зако-
нопроекта, несомненно, связано с еще одним 
из острых вопросов, которым является по-
пытка найти разумный баланс и объективно 
видимую границу между свободной циркуля-
цией общедоступной информации и интере-
сами информационной безопасности лично-
сти общества, государства. 

В поисках ответа на данный вопрос пред-
положим, что даже при самом успешном вари-
анте правового регулирования института слу-
жебной тайны неизбежно будет появляться 
некий информационный разрыв между от-
крытой и конфиденциальной информацией 
(рисунок 2). В этом информационном разрыве 
и содержатся сведения, которые законода-
тельно не подпадают под какую-либо тайну, но 
органами власти под различными предлогами 
не раскрываются. Здесь важно подчеркнуть, 
что автор акцентирует внимание не на умыш-

ленном скрытии чиновниками какой-либо ин-
формации, а просто зачастую очень субъек-
тивного понимания ими «служебной необхо-
димости» ее нераспространении, что, безус-
ловно, может негативно отразится на правах 
граждан на доступ к информации. Справедли-
вости ради следует отметить, что служебная 
тайна, хоть и регламентирована подзаконным 
актом, она с формальной (законодательной) 
точки зрения, также уже более 20 лет находит-
ся в информационном разрыве.

Рис. 2. Информационный разрыв между открытой информацией и тайной
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Задача законодателя на сегодняшний 
день, безусловно, сузить указанный информа-
ционный разрыв, выводя значительную часть 
информации из закрытой в открытую или же, 
тогда, наоборот, на уровне федерального за-
кона ввести некоторые ограничения на необ-
ходимую информацию и, таким образом, од-
новременно расширить границы общедо-
ступной и/или конфиденциальной информа-
ции, уменьшая, таким образом, сведения, под-
падающие под правовой вакуум. То есть нуж-
но сделать понятным отнесение к служебной 
тайне и, соответственно, все что под нее не 
подпадет автоматически должно переходить 
в открытую информацию и становиться до-
ступной гражданам и организациям.

Кроме этого, если следовать буквальной 
трактовке ч.ч. 2 и 3 ст. 8 Закона «Об информа-
ции», то гражданин или организация могут 
получить от органов власти только ту инфор-
мацию, которая имеет непосредственное от-
ношение к правам и свободам гражданина 
или правам и обязанностям организации со-
ответственно. Но тогда возникает закономер-
ный вопрос: почему указанные лица фактиче-
ски не могут иметь доступ к информации 
(хотя бы в виде статистических данных), нака-
пливаемой в органах власти, например, в свя-
зи с проведением маркетинговых исследова-
ний рынка, анализа и прогнозирования раз-
личных политических и экономических явле-
ний, в целях научных изысканий и т.п.?

Далее проанализируем мнения различ-
ных исследователей по поводу непосред-
ственно понятия служебной тайны и подыто-
жим необходимость унификации законода-
тельного подхода данного определения.

Так, например, В.И. Ярочкин и Т.А.Шевцова 
определяют служебную тайну как «несекрет-
ные сведения служебного характера [7, с. 40]. 
Из определения видно, что авторы в основ-
ном делают акцент на несекретности данной 
информации, отделяя ее видимо, таким обра-
зом, от государственной тайны.

И.Ю. Павлов, развивая данную мысль, ут-
верждает, что служебная тайна – это не отно-
сящаяся к государственной тайне, созданная 
или полученная государственным органом 
или органом местного самоуправления ин-
формация, доступ к которой ограничен в со-
ответствии с федеральным законом в интере-
сах иных лиц [8, с. 36]. Положительным мо-
ментом данной позиции является связь огра-
ничения доступа к информации федераль-
ным законом, вместе с тем в определении от-

сутствуют какие-либо критерии такого огра-
ничения. 

В.Н. Лопатин называет служебную тайну 
как защищаемую по закону конфиденциаль-
ную информацию, ставшую известной в госу-
дарственных органах и органах местного са-
моуправления только на законных основани-
ях и в силу исполнения их представителями 
служебных обязанностей, а также служебную 
информацию о деятельности государствен-
ных органов, доступ к которой ограничен фе-
деральным законом или в силу служебной 
необходимости [9, с. 89]. Нетрудно заметить, 
что в данном случае в смысл понятия вклады-
вается получение органом власти уже какой-
либо закрепленной законом тайны для вы-
полнения служебных обязанностей, однако 
для комплексности ученый все-таки добавля-
ет в определение внутреннюю служебную 
информацию, а в целях «подстраховки» от 
расширенного толкования дополняет пре-
словутой «служебной необходимостью».

На наш взгляд, наиболее полно и развер-
нуто служебную тайну определяют авторы 
проекта Федерального закона № 124871-4 «О 
служебной тайне», которые характеризуют ее 
как конфиденциальную информацию, обра-
зующуюся в процессе управленческой дея-
тельности органа или организации, распро-
странение которой нарушает права и свобо-
ды граждан, препятствует реализации орга-
ном или организацией предоставленных ему 
полномочий либо иным образом отрицатель-
но сказывается на их реализации, а также 
конфиденциальную информацию, получен-
ная органом или организацией в соответ-
ствии с их компетенцией в установленном за-
конодательством порядке [10]. Недостатком 
данной дефиниции можно лишь отметить, то 
что концептуальное положение указанного 
понятия авторы, по всей видимости, заим-
ствовали из определения государственной 
тайны, а соответственно цель защиты инфор-
мации (служебной тайны) выразили через ее 
последствия от распространения.

Более предпочтительным нам представ-
ляется тезис Г.Г. Камаловой, которая в своем 
исследовании пишет, что служебная тайна – 
это сведения, полученные или разработан-
ные государственными органами и органами 
местного самоуправления на законном осно-
вании, ограничение доступа к которым вве-
дено для обеспечения информационной без-
опасности управленческой деятельности го-
сударственных и муниципальных органов в 
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целях эффективной реализации возложен-
ных на них функций, а также для защиты прав 
и законных интересов физических и юриди-
ческих лиц [1, с. 151]. Подчеркнем, что в отли-
чие от предыдущих определений, здесь впер-
вые звучит то, ради чего осуществляется 
ограничение доступа к информации, т.е. на-
звана цель процедуры отнесения ее к слу-
жебной тайне.

На основании изложенного, можно сде-
лать вывод, что служебная тайна – это сведе-
ния (сообщения, данные) ограниченного до-
ступа независимо от формы их представле-
ния, создаваемые, используемые, накаплива-
емые, передаваемые и получаемые в процес-
се деятельности государственных органов, 
органов местного самоуправления и подве-
домственных им организаций в целях защиты 
основ конституционного строя, нравственно-
сти, здоровья, прав и законных интересов 
других лиц, обеспечения обороны страны и 
безопасности государства. 

Таким образом, проблема правоприме-

нения отношений в сфере обращения слу-
жебной тайны, в связи с отсутствием законо-
дательного регулирования, очевидна. Значи-
тельный на сегодняшний день информацион-
ный разрыв между открытой информацией о 
деятельности государственных и муници-
пальных органов (общедоступной служебной 
информацией) и информацией ограниченно-
го доступа в силу нечетких и (или) субъектив-
ных критериев требует проведения дополни-
тельных исследований, посвященных данно-
му вопросу, и последующей законодательной 
регламентации, в целях унификации и едино-
го подхода. Решение данной проблемы, без-
условно, увеличит прозрачность государ-
ственного управления органов власти, опре-
делит правила и сделает понятным отнесение 
информации к служебной тайне и соответ-
ственно высвободит часть сведений для от-
крытого доступа, что в свою очередь окажет 
существенное влияние на реализацию прав и 
свобод граждан и организаций по получению 
информации.
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ПРАВОВОЕ ОБЕСПЕЧЕНИЕ 
КИБЕРБЕЗОПАСНОСТИ                         
ВО ВЬЕТНАМЕ1

В статье автор описывает систему кибербезопасности во Вьетнаме. Комплекс-
ные нормативные правовые акты, посвященные вопросам кибербезопасности, стали 
приниматься в мире на волне стремительно увеличивающегося числа вызовов и угроз 
в информационной сфере. Одним из первых таких законов стали законы о кибербезо-
пасности в Китае и во Вьетнаме.  Принятие закона во Вьетнаме встретило очень 
серьезную критику со стороны ряда других стран и международных организаций. Клю-
чевые слова: право на информацию, право на достоверную информацию, информация, 
информационное общество, общество знаний. Закон о кибербезопасности предусма-
тривает защиту национальной безопасности и поддержание общественного поряд-
ка и безопасности в киберпространстве, а также закрепляет ряд соответствующих 
обязанностей органов власти, организаций и отдельных лиц. В статье анализиру-
ются основные понятия закона о кибербезопасности, приницпы регулирования и ме-
ханизмы регулирования отношений в сфере обеспечения кибербезопасности. 

Ключевые слова: кибербезопасность, информационная безопасность, правовое 
регулирование, Вьетнам.

Minbaleev A. V.

LEGAL ENSURING OF CYBER 
SECURITY IN VIETNAM

In the article the author describes the system of cybersecurity in Vietnam. Complex normative legal 
acts devoted to cybersecurity issues have been adopted in the world in the Wake of the rapidly increas-
ing number of challenges and threats in the information sphere. One of the first such laws was the law 
on cybersecurity in China and Vietnam.  The adoption of the law in Vietnam has met with very serious 
criticism from a number of other countries and international organizations. Keywords: right to infor-
mation, right to reliable information, information, information society, knowledge society. The law on 
cybersecurity provides for the protection of national security and the maintenance of public order and 
security in cyberspace, as well as establishes a number of relevant responsibilities of authorities, orga-
nizations and individuals.the article analyzes the basic concepts of the law on cybersecurity, the prin-
ciples of regulation and mechanisms of regulation of relations in the field of cybersecurity.

Keywords: cybersecurity, information security, legal regulation, Vietnam.
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Обеспечение кибербезопасности сегод-
ня становится одной из ключевых задач со-
временного государства в рамках общей си-
стемы обеспечения государством информа-
ционной безопасности. Правовое обеспече-
ние информационной безопасности в по-
следние годы связывается с целой системой 
новых по своему характеру нормативных 
правовых актов. Если ранее в основном это 
были акты, регулирующие вопросы информа-
ции ограниченного доступа, противодей-
ствия компьютерной преступности, лицензи-
рования и сертификации защиты информа-
ции, то сегодня появляются законы и страте-
гические акты, посвященные вопросам ки-
бербезопасности, киберугроз, противодей-
ствия использования информационного ору-
жия. 

Комплексные нормативные правовые 
акты, посвященные вопросам кибербезопас-
ности, стали приниматься в мире на волне 
стремительно увеличивающегося числа вы-
зовов и угроз в информационной сфере. Од-
ним из первых таких законов стали законы о 
кибербезопасности в Китае и во Вьетнаме. 

Принятие закона во Вьетнаме встретило 
очень серьезную критику со стороны ряда 
других стран и международных организаций. 
Соединенные Штаты и Канада настоятельно 
призвали Вьетнам отложить голосование по 
законопроекту, чтобы он соответствовал 
международным нормам. Так, в заявлении 
посольства США во Вьетнаме отмечалось, что 
«законопроект о кибербезопасности  может 
привести к серьезным препятствиям для бу-
дущего кибербезопасности и технических ин-
новаций, может не соответствовать междуна-
родным обязательствам Вьетнама по между-
народной торговле» [1] 

В качестве основных замечаний оппози-
ции выступили опасения, что принятие зако-
на серьезно ограничит развитие цифровой 
экономики и инвестиционного климата. По 
данным Ассоциации цифровых СМИ Вьетна-
ма, закон может снизить рост ВВП на 1,7% и 
сократить иностранные инвестиции на 3,1% 
во Вьетнаме. По оценкам, около 70 % из 93 
миллионов человек во Вьетнаме имеют до-
ступ в Интернет, а около 53 миллионов имеют 
учетные записи Facebook. Джефф Пейн, ис-
полнительный директор Азиатского интер-
нет-альянса (отраслевая ассоциация, вклю-
чая Google и Facebook) отметил, что они «ра-
зочарованы» принятием законодательства, 
которое потребует внутренних геокодирова-

ние, управление контентом и локализацию. 
Глобальные технологические компании осо-
бо выразили свое несогласие с правилами о 
местном хранении пользовательских данных. 
Делегат Национальной ассамблеи Нгуен Тхи 
Ким Туй  отметил, что Закон о кибербезопас-
ности может противоречить обязательствам 
Вьетнама в рамках ВТО и Соглашению о сво-
бодной торговле между ЕС и Вьетнамом [2].

Необходимо отдать должное вьетнам-
ским властям, что, несмотря на сильное лоб-
бирование недопущения принятия закона, 
он был ратифицирован членами Националь-
ного собрания Вьетнама. Как отметила пресс-
секретарь МИД Вьетнам  Ле Тхи Ту Хан, «вали-
дация закона о кибербезопасности заключа-
ется в создании безопасного и здорового ки-
берпространства…это защитит законные 
права и интересы организаций и частных лиц 
в Интернете, а также обеспечит националь-
ную безопасность, а также социальный поря-
док и безопасность. Вьетнамское государство 
всегда уважает и дает людям возможность 
практиковать свои права и свободы, но ре-
шительно защищает от злоупотребления эти-
ми правами для осуществления незаконной 
деятельности» [3].

Закон о кибербезопасности предусма-
тривает защиту национальной безопасности 
и поддержание общественного порядка и 
безопасности в киберпространстве, а также 
закрепляет ряд соответствующих обязанно-
стей органов власти, организаций и отдель-
ных лиц. При этом под киберпростарнством в 
целом понимается сеть инфраструктуры ин-
формационных технологий, включая теле-
коммуникационные сети, Интернет, компью-
терные сети, информационные системы, си-
стемы обработки информации и управления 
данными; место, неограниченное простран-
ством и временем, где люди осуществляют 
социальное поведение. Под национальным 
киберпространством понимается киберпро-
странство, созданное, управляемое и контро-
лируемое правительством (соответственно 
правительством Вьетнама). Таким образом, 
киберпространство прямо признается зако-
нодателем не как чисто техническая система, 
а социотехническая система, в которой осу-
ществляется социальное поведение, подпа-
дающее под действие ряда социальных регу-
ляторов. 

Национальная киберинфраструктура 
представляет собой систему средств и техно-
логий для создания, передачи, сбора, обра-



66 ВЕСТНИК УрФО. БЕЗОПАСНОСТЬ В ИНФОРМАЦИОННОЙ СФЕРЕ № 1(31) / 2019

ботки, хранения и обмена информацией о на-
циональном киберпространстве, в том числе:

– система передачи данных, состоящая из 
национальной системы передачи данных, 
международной системы передачи данных, 
спутниковой системы, системы оказания ус-
луг поставщиками по сетям электросвязи, в 
том числе телекоммуникационной сети Ин-
тернет, и услугах, направленных на расшире-
ние использования киберпространства;

– система основных услуг, включающая в 
себя национальную систему передачи ин-
формации и навигации, национальную систе-
му распределения доменных имен (DNS), на-
циональную систему аутентификации (PKI / 
CA) и систему поставок услуг связи, телеком-
муникационных услуг в сети Интернет, интер-
нет-сервисы;

– услуги и приложения в области инфор-
мационных технологий, включая онлайн-сер-
висы; применение информационных техно-
логий с сетевым подключением для управле-
ния и администрирования важных экономи-
ческих и финансовых агентств, организаций и 
корпораций; Национальная база данных.

– онлайн-сервисы, включающие элек-
тронное правительство, электронную ком-
мерцию, веб-сайты, онлайн-форумы, соци-
альные сети, блоги;

– инфраструктура информационных тех-
нологий умного города, универсальный Ин-
тернет, система виртуальной реальности, об-
лачные вычисления, система больших дан-
ных, системы мгновенной передачи данных и 
интеллектуальные системы.

Кибербезопасность (сетевая безопас-
ность), согласно анализируемому Закону о 
кибербезопасности, означает гарантию (обе-
спечение) функционирования в киберпро-
странстве без ущерба для национальной без-
опасности, социального порядка и безопас-
ности, законных прав и интересов органов 
власти, организаций и отдельных лиц. Под 
угрозами кибербезопасности рассматрива-
ются любые ситуации, при которых кибер-
пространство угрожает нарушить националь-
ную безопасность, нанося серьезный ущерб 
социальному порядку, безопасности, закон-
ным правам и интересам органам власти, ор-
ганизациям и частным лицам. Угрозы при 
этом связываются с инцидентами кибербезо-
пасности и опасными ситуациями кибербезо-
пасности. Под инцидентами кибербезопасно-
сти понимаются неожиданные инциденты в 
киберпространстве, затрагивающие нацио-

нальную безопасность, социальный порядок 
и безопасность, законные права и интересы 
органов власти, организаций и частных лиц. 
Опасные ситуации кибербезопасности озна-
чают инциденты в киберпространстве, при 
которых происходит серьезное нарушение 
национальной безопасности, особенно се-
рьезный ущерб социальному порядку, безо-
пасности, правам и охраняемым законом ин-
тересам органов власти, организаций и част-
ных лиц.

Закон определяет основные понятия, 
связанные с киберпреступностью как актом 
использования киберпространства, инфор-
мационных технологий или электронных 
средств для совершения преступлений, пред-
усмотренных Уголовным кодексом. Под ки-
берперступностью понимаются любые пре-
ступления, которые совершаются с использо-
ванием киберпространства, информацион-
ных технологий или электронных средств. 
Под кибератаками понимаются акты исполь-
зования киберпространства, информацион-
ных технологий или электронных средств для 
саботажа, нарушения работы телекоммуни-
кационных сетей, в том числе сети Интернета, 
компьютерных сетей, информационных си-
стем и систем обработки и управления ин-
формацией, базами данных и электронными 
средствами. 

Отдельно вводятся понятия сетевого тер-
роризма как использования киберпростран-
ства, информационных технологий или элек-
тронных средств для осуществления терро-
ристических актов и финансирования терро-
ризма, а также сетевого шпионажа как акта 
преднамеренного преодоления предупреж-
дений, кодов доступа, паролей, межсетевых 
экранов, использования административных 
прав других лиц или других способов присво-
ения, незаконного сбора информации, ин-
формационных ресурсов через телекомму-
никационные сети, в том числе сети Интер-
нет, компьютерным сетям, информационным 
системам, системам обработки и управления 
информацией, базам данных и электронным 
средствам органов власти, организаций и 
частных лиц. Цифровая учетная запись озна-
чает информацию, используемую для аутен-
тификации, аутентификации, децентрализа-
ции использования приложений и услуг в ки-
берпространстве.

Законодатель устанавливает ряд принци-
пов защиты кибербезопасности, то есть пред-
упреждения, обнаружения, предотвращения 
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и устранение нарушений кибербезопасно-
сти:

– законность; обеспечение интересов го-
сударства, законных прав и интересов орга-
нов власти, организаций и отдельных лиц;

– обеспечение единого управления госу-
дарством под руководством Коммунистиче-
ской партии Вьетнама; мобилизация объеди-
ненной власти политической системы и всей 
нации; продвижение основной роли сил за-
щиты сети;

– тесное сочетание задачи защиты сете-
вой безопасности, защиты важной информа-
ционной системы национальной безопасно-
сти с задачей социально-экономического 
развития, обеспечения прав человека и граж-
данина, создания условий для функциониро-
вания органов власти, организаций и частных 
лиц в киберпространстве.

– предупреждение, обнаружение, пре-
дотвращение, борьба и отказ от всех видов 
деятельности, связанной с использованием 
киберпространства с целью нарушения наци-
ональной безопасности, общественного по-
рядка и безопасности, законных прав и инте-
ресов органов власти, юридических и физи-
ческих лиц; оперативность предотвращения 
киберугроз;

– реализация защиты кибербезопасности 
для национальной инфраструктуры кибер-
пространства; применение мер по защите 
важных информационных систем в области 
национальной безопасности.

– необходимость аудита и сертификации 
значимых информационных систем в области 
национальной безопасности на предмет ки-
бербезопасности перед вводом в эксплуата-
цию и использованием; регулярность про-
верки и контроля безопасности сети в про-
цессе использования и оперативного реаги-
рования, устранения неполадок, связанных с 
кибербезопасностью.

– все действия, нарушающие закон о ки-
бербезопасности, должны решаться быстро и 
строго.

Закона о кибербезопасности устанавли-
вает и ряд мер по обеспечению кибербезо-
пасности: оценка кибербезопасности; оценка 
состояния кибербезопасности ; мониторинг 
кибербезопасности; реагирование и устране-
ние неполадок в сфере кибербезопасности; 
борьба за обеспечение кибербезопасности; 
использование паролей для защиты сетевой 
информации; предотвращение предоставле-
ния, приостановление или прекращение пре-
доставления сетевой информации; преду-
преждение, приостановление деятельности 
по созданию, обслуживанию и использова-
нию телекоммуникационных сетей, сети Ин-
тернет; запрос на удаление незаконной ин-
формации или ложной информации в кибер-
пространстве, распространенной с целью 
нарушения национальной безопасности, об-
щественного порядка и безопасности, закон-
ных прав и интересов органоввласти, юриди-
ческих и физических лиц; сбор электронных 
данных, относящихся к действиям по наруше-
нию национальной безопасности, обще-
ственного порядка и безопасности, законных 
прав и интересов органов власти, юридиче-
ских и физических лиц в киберпространстве; 
блокирование и ограничение работы инфор-
мационных систем; приостановление ее ра-
боты; уголовное преследование в соответ-
ствии с Уголовно-процессуальным кодексом; 
другие меры в соответствии с положениями 
законов о национальной безопасности и за-
конов об административных нарушениях.

Система обеспечения кибербезопасности 
Вьетнама активно обсуждается в мире и ис-
пользуется уже рядом государств для формиро-
вания национальной системы кибербезопано-
сти. Представляется, что данная система может 
быть использована в Российской Федерации.
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Современные тенденции повышения эф-
фективности деятельности и качества управ-
ления путем упорядочения и ускорения ин-
формационных процессов, оптимизации и 
ускорения оперативно-технических  расче-
тов, научного обоснования принимаемых ре-
шений неразрывно связаны с   автоматизаци-
ей в профессиональной деятельности и 
определяются ролью и местом в системе 
управления, спецификой решаемых задач и 
уровнем в иерархии управления. Комплекс 
программных и технических средств, предна-
значенных для создания систем автоматиза-
ции управления технологическим оборудо-
ванием и производственными процесса-
ми   на предприятиях (автоматизация произ-
водства) — это автоматизированные системы 
управления в производственных и техноло-
гических процессах  (АСУ ТП) [1]. 

Особую роль АСУ играют в автоматиза-
ции технологических процессов в критиче-
ских информационных инфраструктурах 
(КИИ), а так же сетях электросвязи, использу-

емых для организации и функционирования 
таких объектов [2].   Нарушение или прекра-
щение их функционирования приводит к по-
тере управления, разрушению инфраструкту-
ры, необратимому негативному изменению, 
разрушению или ущербу определенного 
вида и масштаба. Такое преднамеренное или 
непреднамеренное, организованное или слу-
чайное действие, событие или явление раз-
личной природы и характера в общем виде 
определяется как негативное воздействие 
(НВ) на объект АСУ ТП.

Одним из важнейших условий успешного 
решения задач по противодействию различ-
ного вида НВ на защищаемые объекты явля-
ется создание эффективных комплексных си-
стем обеспечения их безопасности (СОБ). 
Создание и развитие таких систем в совре-
менных условиях при закономерном услож-
нении задач по обеспечению безопасности 
невозможно без наличия соответствующих 
научно-методических основ. Отсутствие или 
недостаточный уровень основ, построенных 

Moskovchenko V. M., Shilina A. N., Gaydarevsky A. A.
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CONTROL SYSTEMS OF 
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The work offers suggestionsfor creation effective complex safety systems for counteraction 

to negative impacts on technologicalprocesses automated process control systems on thesimu-
lation modeling of processes basis.

Research plan of the quality protected objects safety and negative impacts algorithm on 
the automated process control systems aredescribed. The main principals of an imitating ana-
log system creation, order of its development and questions of realization are considered in this 
work.

Work results can be used for receiving quality (effectiveness) assessments of indexes of the 
protected objects safety.

Keywords: information security, production and technological processes automated con-
trol systems, negative impact model, safety system.
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без использования положений моделирова-
ния сложных систем [4], приводит к принятию 
необоснованных и неэффективных решений 
по защите АСУ ТП от НВ.

Применительно к проблеме обеспечения 
безопасности в качестве исследовательских 
моделей должны выступать модели процес-
сов НВ на АСУ ТП и противодействия им СОБ.

Общая схема таких процессов может быть 
описана моделью (1), которая вместе с соответ-
ствующей методикой обеспечит возможность 
получения количественных оценок показате-
лей качества (эффективности) обеспечения 
безопасности защищаемых объектов (рис. 1)

В представляемой модели B – множество 
негативных воздействий на АСУ ТП; F – мно-
жество факторов, способствующих НВ на АСУ 
ТП; HBF – множество неопределенностей, со-
провождающих негативные воздействия; AHB

э 
и АСОБ

э – соответственно алгоритм НВ на АСУ 
ТП (в том числе действия нарушителя – «мо-
дель нарушителя») на этапе процесса реали-
зации этого воздействия и алгоритм СОБ за-
щищаемого объекта (модель противодей-
ствия негативному воздействию); Э – количе-
ство этапов многоэтапного процесса реали-
зации НВ на АСУ ТП; S – дуальное состояние 
АСУ ТП («негативное воздействие реализова-
но» или «негативное воздействие предотвра-
щено (в том числе, «нарушитель обнаружен и 
обезврежен»)»; U(Uнd) – множество величин 
ущерба (недопустимого ущерба), полученных 
АСУ ТП в результате реализации НВ; W – зна-
чение показателей эффективности обеспече-
ния безопасности защищаемого объекта, ко-
торое определяется по соответствующей ме-
тодике с использованием информации, полу-
чаемой с помощью модели (1).

Антагонистический характер процесса 
противоборства СОБ с HB в модели (1) учиты-
вается алгоритмами противоборства:

                                                                                 (2)
а его многоэтапность – набором этапов (э 

= 1,2,…,Э), характерных для процесса функ-
ционирования объекта безопасности при 
данном НВ.

Случайный (вероятный) характер про-
цесса определяется наличием множества не-
определенностей HBF. 

Следует подчеркнуть особую важность про-
гнозирования алгоритма AHB

э (в том числе алго-
ритма поведения нарушителя при реализации 
им акта незаконного вмешательства (АНВ)), под 
которым обычно понимается время, место и ха-
рактер протекания процесса НВ на АСУ ТП.

Применительно к АНВ это, в частности, 
касается совокупности сведений о численно-
сти, оснащенности, подготовленности, осве-
домленности и тактике действий потенциаль-
ного нарушителя, его мотивации и преследу-
емых целях при совершении АНВ в деятель-
ность АСУ ТП.

Знание указанного алгоритма является 
необходимым условием рациональной орга-
низации соответствующего алгоритма AСОБ

э 
функционирования СОБ защищаемого объ-
екта.

С учетом специфики защищаемого объ-
екта, системы обеспечения его безопасности 
и характерных для него НВ моделирование 
процессов НВ на АСУ ТП и противодействия 
им СОБ, должно осуществляться с использо-
ванием физических, математических, алго-
ритмических моделей и их комбинаций.

Одной из особенностей процесса реали-
зации НВ на АСУ ТП является участие в них 
человека (наличие так называемого «челове-
ческого фактора») и сложность его формаль-
ного описания. Поэтому можно с уверенно-
стью утверждать, что ни один из перечислен-
ных видов моделей в одиночку не обеспечит 
получения необходимой информации для 
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а его многоэтапность – набором этапов (э = 1,2,…,Э), характерных для процесса 

функционирования объекта безопасности при данном НВ. 

Случайный (вероятный) характер процесса определяется наличием 

множества неопределенностей HBF.  

Следует подчеркнуть особую важность прогнозирования алгоритма AHB
э 

(в том числе алгоритма поведения нарушителя при реализации им акта 

незаконного вмешательства (АНВ)), под которым обычно понимается время, 

место и характер протекания процесса НВ на АСУ ТП. 

Применительно к АНВ это, в частности, касается совокупности сведений 

о численности, оснащенности, подготовленности, осведомленности и тактике 

действий потенциального нарушителя, его мотивации и преследуемых целях 

при совершении АНВ в деятельность АСУ ТП. 
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исследования безопасности защищаемых 
объектов и количественной оценки качества 
(эффективности) этой защиты.

Выход заключается в создании имитаци-
онной (человеко-машинной) моделирующей 
системы с участием экспертов для моделиро-
вания элементов исследуемого процесса, ко-
торые по тем или иным причинам не могут 
быть формализованы.

Понятие «имитационная система» не сле-
дует отождествлять с термином «имитацион-
ная модель» (модель Монте-Карло») [5]. Ими-
тационная система должна составлять осно-
ву научно-методического аппарата исследо-
ваний безопасности защищаемых объектов.	
Имитационная моделирующая система (мо-
дель М) позволяет языком моделирования 
реализовать не описываемую формально 
символическую форму (1). Необходимость ее 
разработки обусловлена также тем обстоя-
тельством, что использование для принятия 
решений по совершенствованию СОБ защи-
щаемых объектов имеющейся статистики по 
различным происшествиям только фиксиру-
ет результаты работы существующих (суще-
ствовавших) систем. 

Между тем необходима разработка опе-
режающих мер по борьбе с НВ, связанных с 
прогнозированием развития как алгоритмов 
реализации этих воздействий (в том числе, 
постоянно совершенствующихся способов и 
средств осуществления нарушителями АНВ), 
так и способов и средств борьбы с ними.

Основными принципами построения 
имитационной моделирующей системы (мо-
дели М) должны быть:

1)  Модульность построения, позволяю-
щая набором стандартных модулей форми-
ровать модель М и проводить автономную 
отладку ее отдельных модулей;

2)  Открытость и гибкость структуры, по-
зволяющая производить наращивание (кор-
ректировку) модели М (пополнение баз дан-
ных, подключение или отключение отдель-
ных модулей) без коренной перестройки ее 
структуры и принципиального изменения 
содержания отдельных стандартных моду-
лей;

3) Соответствие вида и количества моде-
лируемой информации данному уровню ие-
рархии модели.

4) Имитационный характер модели М, ко-
торый, как уже отмечалось выше, позволяет 
вводить отдельным «блоком» эксперта (спе-
циалиста-оператора) для моделирования 

процессов, некоторые элементы которых по 
тем или иным причинам не могут быть фор-
мализованы.

Отметим важность принципа 3, который 
вытекает их иерархической структуры «АСУ 
ТП – СОБ».

Реализация этого принципа, во-первых, 
позволит создать модель М, соответствующую 
содержанию процессов функционирования 
СОБ, и, во-вторых, обеспечит возможность 
проведения моделирования при приемлемых 
затратах времени и вычислительных ресурсов 
(что особенно важно при проведении много-
кратных «прогонов» задач для получения 
устойчивых статистических результатов).

Как следует из символической формы (1), 
исходной информацией для моделирования 
процесса НВ на i-ю АСУ ТП являются:

– множество Bi видов негативных воздей-
ствий, характерных для i-ой АСУ ТП;

–  множество Fij факторов, способствую-
щих реализации j-го НВ на i-ой АСУ ТП;

– прогнозируемые алгоритмы Aij
HB;

– существующие алгоритмы Aij
СОБ СОБ i-го 

защищаемого объекта.
Множества Bi, Fij определяются эксперт-

ным методом, исходя из имеющегося опыта 
борьбы с НВ, глубокого знания структуры, со-
става и особенностей защищаемого объекта 
и его СОБ, а также прогноза состояния эле-
ментов этих множеств на рассматриваемом 
временном интервале.

На основе этих исходных данных соответ-
ствующими специалистами экспертным мето-
дом разрабатываются прогнозные сценарии 
развития процесса.

С использованием этих сценариев моде-
лирование алгоритмов Aij

СОБ реализуется сле-
дующим образом:

где Иij – информация, располагаемая пер-
соналом защищаемого объекта и его СОБ 
применительно к j-му НВ на i-ю АСУ ТП на не-
котором временном интервале; Рij – решения, 
принимаемые и осуществляемые персона-
лом защищаемого объекта и его СОБ на этом 
временном интервале.

Неопределенности НВF при моделирова-
нии учитываются случайным образом в соот-
ветствии с их содержанием для конкретных 
сценариев реализации алгоритмов Aij

НВ и 
Aij

СОБ (для экспертов – существующими «вво-
дными», для математических моделей – реа-
лизацией распределений соответствующих 
случайных величин (функций)).

- множество Fij факторов, способствующих реализации j-го НВ на i-ой 

АСУ ТП; 

- прогнозируемые алгоритмы Aij
HB; 

- существующие алгоритмы Aij
СОБ СОБ i-го защищаемого  объекта. 

Множества Bi, Fij определяются экспертным методом, исходя из 

имеющегося опыта борьбы с НВ, глубокого знания структуры, состава и 

особенностей защищаемого объекта и его СОБ, а также прогноза состояния 

элементов этих множеств на рассматриваемом временном интервале. 

На основе этих исходных данных соответствующими специалистами 

экспертным методом разрабатываются прогнозные сценарии развития 

процесса. 

С использованием этих сценариев моделирование алгоритмов Aij
СОБ 

реализуется следующим образом: 

Aij
СОБ : Иij × НВF → Рij, 

где Иij – информация, располагаемая персоналом защищаемого объекта и 

его СОБ применительно к j-му НВ на i-ю АСУ ТП на некотором временном 

интервале; Рij – решения, принимаемые и осуществляемые персоналом 

защищаемого объекта и его СОБ на этом временном интервале. 

Неопределенности НВF при моделировании учитываются случайным 

образом в соответствии с их содержанием для конкретных сценариев 

реализации алгоритмов Aij
НВ  и Aij

СОБ (для экспертов – существующими 

«вводными», для математических моделей – реализацией распределений 

соответствующих случайных величин (функций)). 

Отрицательные последствия некачественных решений Рij, как уже 

отмечалось выше, могут выражаться: 

- в несвоевременности принятия решения (хотя и правильного,     

которого требовала создавшая ситуация); 

- принятии решения, не позволяющего использовать все имеющиеся 

возможности СОБ; 
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Отрицательные последствия некаче-
ственных решений Рij, как уже отмечалось 
выше, могут выражаться:

-  в несвоевременности принятия реше-
ния (хотя и правильного, которого требовала 
создавшая ситуация);

-  принятии решения, не позволяющего 
использовать все имеющиеся возможности 
СОБ;

- непринятии какого-либо решения вооб-
ще (отсутствие реагирования на создавшую-
ся ситуацию).

В зависимости от специфики конкретной 
структуры «АСУ ТП – СОБ» модель М может 
реализовываться следующими методами:

– проведением учений и тренировок пер-
сонала СОБ защищаемого объекта (аналогич-
но командно-штабным учениям в силовых 
структурах государства);

– физическим моделированием на реаль-
ных элементах АСУ ТП и его СОБ;

–  математическим (интерактивным) мо-
делированием;

– их различными комбинациями.
Отличительной особенностью моделиро-

вания процесса  является возможность и це-
лесообразность использования метода физи-
ческого моделирования, так как его исследо-
вание можно проводить на реальных АСУ ТП. 
Роль нарушителя при интерактивном моде-
лировании должны выполнять высококвали-
фицированные специалисты СОБ защищае-
мого объекта.

Способом получения устойчивых обоб-
щенных результатов моделирования при ре-
ализации модели М является метод статисти-
ческих испытаний. Модель М кроме ее основ-
ного предназначения может использоваться 
также:

–  для выявления и последующей ликви-
дации имеющихся технологических и эксплу-
атационных уязвимостей АСУ ТП;

– для тренировки персонала СОБ с целью 
получения и совершенствования им соответ-
ствующих навыков производственной дея-
тельности.

Таким образом, разработка модели М 
представляет собой самостоятельную науч-
ную задачу и должна осуществляться в зави-
симости от особенностей конкретной иссле-

дуемой АСУ ТП, прогнозируемого алгоритма 
АНВ

э, состава СОБ и используемого ею алго-
ритма AСОБ

э (э= 1.2.…. Э). Порядок ее разработ-
ки представляется следующим:

- обследование АСУ ТП (изучение ее топо-
логии, выполняемых задач,         кадрового и 
технического состава, алгоритмов и режимов         
функционирования и т.п.);

-  обследование существующей на нем 
СОБ (изучение ее кадрового состава и пока-
зателей его квалификации, инженерно-тех-
нических средств, режимов функционирова-
ния и используемых алгоритмов AСОБ

э проти-
водействия НВ;

– прогнозирование множества В возмож-
ных видов НВ в функционирование АСУ ТП, их 
конечных результатов, а также алгоритмов их         
реализации AНВ

э;
– разработка типовых сценариев функци-

онирования СОБ защищаемого объекта;  
– алгоритм модели М;
– программная реализация модели М;
–  тестирование модели М с использова-

нием имеющейся статистики по реализации 
НВ и противодействию им.

Не останавливаясь на очевидных элемен-
тах приведенного порядка, сделаем несколь-
ко замечаний по двум из них.

Разработка типовых сценариев НВ на АСУ 
ТП на основе ее обследования и СОБ являет-
ся (с учетом частоты использования этих сце-
нариев) оперативной основой создания мо-
дели М.

Указанные сценарии содержат описание 
способов применения СОБ, наиболее полно 
характеризующих их возможности в опреде-
ленных условиях, и представляют собой так-
же базу для создания методик оценки их ка-
чества (эффективности). Эти сценарии долж-
ны обеспечивать согласование исследова-
ний, проводимых различными научно-техни-
ческими коллективами в интересах разработ-
ки проектов СОБ и программ их развития.

Имеющийся опыт и создания больших си-
стем различного назначения говорит о прин-
ципиальной необходимости и важности на-
личия подобных типовых сценариев, разра-
ботка которых требует, как правило, проведе-
ния специальных научно-исследовательских 
работ.
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Научно-практический журнал ВИКТИМО-
ЛОГИЯ посвящен актуальным проблемам отече-
ственной виктимологии – вполне сложившейся 
подотрасли криминологии, имеющей признаки 
самостоятельной правовой дисциплины – кри-
минальная виктимология, а также как самостоя-
тельное научное направление, изучающее лиц, 
ставших жертвами несчастных случаев, стихий-
ных бедствий, катастроф и т. д., изучение кото-
рых охватывает широкий спектр познаний в об-
ласти социологии, психологии, педагогики и 
других научных направлений. 

Виктимология сегодня – это развивающееся 
комплексное учение о лицах, находящихся в кри-
зисном состоянии и обладающих определенной 
степенью виктимности, о причинах и условиях 
виктимизации, о жертвах преступности, стихий-
ных бедствий, катастроф и пр., а также о мерах и 
способах обеспечения защищенности жертвам.

Особое внимание предполагается уде-

В И К Т И МОЛ О Г И Я

РУБРИКИ ЖУРНАЛА: 

лить исследованию предмета и источников 
виктимологии, международных правовых 
норм и норм отечественного законодатель-
ства в области защиты жертв; рассмотрению 
проблем, связанных не только с обеспече-
нием правовой и иной безопасности жертв 
преступности, но и вопросов, связанных с 
их реабилитацией; анализу причин виктим-
ного поведения и виктимизации современ-
ного общества; характеристике субъектов 
государственной и негосударственной дея-
тельности в области виктимологической 
профилактики и защиты; возможностям са-
мих граждан как субъектов виктимологиче-
ского противодействия преступности. Дан-
ный журнал может стать полезным не толь-
ко ученым в различных отраслях знаний, 
изучающих жертв, но и практикующим пси-
хологам, юристам, педагогам и широкому 
кругу читателей.
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