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Белов Д. П., Зулькарнеев И. Р., Крамаренко Р. В., Пелевин И. А. 

РЕАЛИЗАЦИЯ 
ОТКАЗОУСТОЙЧИВОСТИ                       
В СИСТЕМЕ ОРКЕСТРАЦИИ 
МИКРОСЕРВИСНОЙ АРХИТЕКТУРЫ 
KUBERNETES

При внедрении микросервисов существенной проблемой является отсутствие 
отказоустойчивости и каких-либо формализованных решений по ее обеспечению. Ав-
торами была разработана методика обеспечения отказоустойчивости микросер-
висных архитектур. Приведены результаты эксперимента по реализации данной ме-
тодики. Описаны критерии оценки методики обеспечения отказоустойчивости, 
структура тестовой системы на базе контейнеров Docker в системе оркестрации 
Kubernetes. Дано описание настроек и рекомендации для всех подсистем в разрезе обе-
спечения отказоустойчивости. Выполнен подбор программных продуктов для реали-
зации тестовой отказоустойчивой системы на основе микросервисной архитекту-
ры. В результате реализации методики тестовая система стала отказоустойчи-
вой, при этом временные затраты на ее восстановление и обеспечение отказоу-
стойчивости были снижены в несколько раз.

Ключевые слова: Микросервисная архитектура, Docker, Kubernetes, отказоустой-
чивость.

Belov D. P., Zulkarneev I. R., Kramarenko R. V., Pelevin I. A.

PROVIDING FAULT TOLERANCE         
FOR MICROSERVICE ARCHITECTURES 

IN KUBERNETES, THE CONTAINER 
ORCHESTRATION ENGINE

There are two main problems of microservice architecture implementation: failure to pro-
vide fault tolerance and the lack of formalized solutions for such providing. The method of pro-
viding fault tolerance for microservice architectures have been developed by authors. The re-
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При реализации сложных разноплано-
вых ИТ-систем все чаще предпочтение отдают 
виртуализации с использованием микросер-
висной архитектуры. Это самый молодой вид 
сервис-ориентированной архитектуры, полу-
чивший широкое распространение в послед-
ние 3 года. По данным DZone 53% предприя-
тий используют микросервисы для разработ-
ки или продакшена[1]. Подобный вид реали-
зации имеет ряд краеугольных проблем, свя-
занных с обеспечением информационной 
безопасности, в частности отказоустойчиво-
сти систем, которые до сих пор не исследова-
ны и представляют угрозу для работы микро-
сервисов. В статье “Методика построения от-
казоустойчивых систем на базе микросервис-
ной архитектуры” авторами было выявлено, 
что одной из основных причин возникнове-
ния трудностей при работе с подобными ар-
хитектурами, является отсутствие единых 
формализованных требований по обеспече-
нию отказоустойчивости[2].

В связи с этим авторами была разработа-
на Методика построения отказоустойчивых 
систем на базе микросервисной архитектуры. 
Ее реализация возможна несколькими спосо-
бами в зависимости от характеристик инфор-
мационной системы, количества и квалифика-
ции персонала и внутренних целей и задач. 

Согласно методике для бесперебойного 
и оптимального функционирования система 
должна удовлетворять следующим требова-
ниям: 

1) Репликация.
2) Снижение времени на служебные опе-

рации. 
3) Централизация управления ресурсами.
4) Мониторинг состояния компонентов.
5) Снижение скорости восстановления 

при сбоях.
6) Автоматизация работ по управлению 

системой, уменьшение роли человека при 
настройке и восстановлении работоспособ-
ности[2].

В качестве критериев оценки реализации 
и эффективности методики были выбраны:

1) степень автоматизации работ по управ-
лению системой;

2) время восстановления системы;
3) время восстановления работоспособ-

ности сервиса;
4) время восстановления работоспособ-

ности группы сервисов;
5) время восстановления при отказе сер-

вера;
6) время уведомления об инцидентах.
Для удовлетворения указанным выше 

требованиям система должна состоять из: 
подсистемы оркестрации микросервисов, 
подсистемы сбора логов, подсистемы мони-
торинга состояния, подсистемы хранения 
данных, ядра.

В качестве подсистемы оркестрации сер-
висов был выбран фреймворк Kubernetes. 
Kubernetes не привязан к аппаратной инфра-
структуре и представляет весь центр хране-
ния и обработки данных как единый вычис-
лительный ресурс. Он позволяет разворачи-
вать и запускать программное обеспечение 
без необходимости знания подробностей ра-
боты сервера. При разворачивании много-
компонентного приложения Kubernetes са-
мостоятельно выбирает сервер для каждого 
компонента, устанавливает компонент и обе-
спечивает его видимость и связь с другими 
компонентами приложения [3]. Одним из ос-
новных понятий Kubernetes является нода — 
физический узел системы, на котором распо-
ложены различные элементы. Для тестовой 
системы была выбрана реализация данной 
системы, подразумевающая три мастер-но-
ды, три основных ноды и три etcd сервера, с 
возможностью расширения. 

На мастер-нодах расположены систем-
ные сервисы, необходимые для работы 
Kubernetes. Они следят за состоянием всех 
компонентов, расположенных на основных 
нодах.

На основных нодах находится основная 
часть системы — контейнеры (образ и запуска-
емая в нем команда) с микросервисами. 
Cовокупность контейнеров с общими характе-

sults of the experiment for this method are represented. The method criteria, the structure of the 
test Docker-containerized system in Kubernetes container orchestration engine are described. 
The recommendations and description of all subsystem's fault tolerance providing settings are 
suggested. Software for fault tolerance microservice cluster realization were selected. As result 
the test microservice system had become fault tolerant and time-bound indicators found to 
have reduсed by several times.

Keywords: Microservice architecture, Docker, Kubernetes, fault tolerance.
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ристиками (IP-адресом, сеть, общие хранили-
ща данных, лейблы и т.д.) в Kubernetes имену-
ются подами. В случае если под перестает от-
вечать на запросы системных сервисов, распо-
ложенных на мастер-ноде, он перезапускается. 
В случае, если перестает отвечать вся нода, все 
сервисы расположенные на ней в течении ми-
нуты перезапускаются на другой ноде.

В ходе проведения экспериментов с 
функционированием тестовой системы было 
определено, что для корректной работы кла-
стера необходимо наличие как минимум двух 
функционирующих etcd-серверов. Они пред-
ставляют собой распределенное хранилище 
данных типа “ключ-значение” и используются 
в качестве базы данных для Kubernetes.

Для обеспечения мониторинга состояния 
составных элементов системы и снижения за-
трат человеко-часов на поиск и устранение 
неисправностей были реализованы тестовые 
системы мониторинга и централизованного 
сбора логов. 

Система мониторинга организована при 
помощи подсистемы Grafana для графическо-
го отображения и InfluxDB в качестве храни-
лища данных мониторинга. 

InfluxDB является бессхемной базой дан-
ных для хранения временных записей с от-
крытым исходным кодом с опциональными 

компонентами с закрытым исходным кодом 
разработанная InfluxData. В настоящий мо-
мент InfluxDB для хранения использует встро-
енную структуру данных: временное структу-
рированное дерево слияния (TSM-дерево). 
Согласно исследованиям сотрудников Брюс-
сельского открытого университета данный 
формат не подвержен проблемам удаления, 
что обеспечивает в 45 раз более эффектив-
ное сжатие на диске по сравнению с В+-
деревом: [4].

Grafana позволяет запрашивать, визуали-
зировать  отправлять предупреждения и при-
нимает метрику вне зависимости от того, где 
она хранится. Данная подсистема дает воз-
можность оптимально организовать управле-
ние ресурсами, пользователями и осущест-
вление настройки в больших распределенных 
системах, объединяющих несколько крупных 
подразделений или отдельных организаций. 

В качестве сервиса для сбора метрик, 
было выбрано готовое решение Heapster, ко-
торое собирает и интерпретирует различные 
данные, такие как использование вычисли-
тельных ресурсов, события жизненного цик-
ла и т. д. Данное решение интегрируется в 
Kubernetes, собирая помимо системной ин-
формации, данные о функционировании сер-
висов в Kubernetes. Все собранные метрики 

Рис.1. Тестовая реализация отказоустойчивого кластера
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он отправляет в InfluxDB. По хранящимся в 
InfluxDB метрикам можно строить различные 
графики в Grafana,  в которых мы задаем кри-
тичные значения для уведомления админи-
стратора. Уведомление возможно различны-
ми способами, в том числе через мессенджер, 
что позволяет обеспечивать быструю реак-
цию на возникший инцидент безопасности.  

Для системы централизованного логиро-
вания в тестовой среде были выбраны следу-
ющие подсистемы: Kibana для отображения 
поступающих событий и Elasticsearch в каче-
стве хранилища записей логирования, а так-
же FluentD, как агрегатор логов. 

Подсистема Elasticsearch осуществляет 
полнотекстовый поиск и аналитику записей 
логирования в условиях постоянного исполь-
зования распределенных вычислений и рас-
пределенного хранения данных.

В работе Бхарви Диксита отмечено, что 
Elasticsearch основан на REST-архитектуре и по-
зволяет выполнять не только CRUD операции 
через HTTP, но выполнять мониторинг класте-
ра с использованием REST API[5]. Он сконстру-
ирован для горизонтального, а не вертикаль-
ного расширения. Построение системы можно 
начать с кластера Elasticsearch из одной ноды 
на ноутбуке и превратить в сотни тысяч нод не 
беспокоясь о сложностях системы, связанных с 
распределенными вычислениями, распреде-
ленным хранением документов и поиском.

Подсистема Kibana является веб-
приложением, которое представляет данные, 
обрабатываемые Elasticsearch. Она не загру-
жает данные из Elasticsearch для из дальней-
шей обработки, но использует мощности 
Elasticsearch для выполнения всех ресурсо-
емких задач. Все это обеспечивает отображе-
ние информации в реальном времени. С ро-
стом количества данных кластер Elasticsearch 
масштабируется относительно этого количе-
ства для обеспечения минимальной задерж-
ки, согласно SLA[6].

Первым шагом в настройке системы логи-
рования, был запуск и конфигурирование 
сервиса Fluentd. Он настраивается для сбора 
логов всех контейнеров запущенных на но-
дах и отправки их в  Elasticsearch.

Источник для сбора логов — папка  “/var/
log/containers/”, в которую пишут логи все 
микросервисы. В конфигурационном файле 
fluentd это конфигурируется в подобном 
формате:

1) указывается плагин для чтения файлов 
(tail);

2) настраивается путь к лог файлам;
3) задается файл для записи позиции по-

следнего чтения;
4) указывается формат даты времени;
5) задается тэг для выбираемых логов 

(Kubernetes.*);
6) выбирается необходимый формат ло-

гов (json).
Собранные логи отправляются по указан-

ным хосту и порту, с префиксом Kubernetes-
<имя сервиса>, в конфигурации это отраже-
но следующим образом:

1) указывается какой плагин использо-
вать для ввода (elasticsearch_dynamic);

2) задаются хост и порт;
3) настройка хранения поля тэга;
4) fluentd настраивается с использованием 

стандартного формата именования индекса;
5) задается желаемый префикс для индекса;
6) настраивается количество потоков.
Далее запускается Elasticsearch, в нем 

ежедневно автоматически создаются индек-
сы (хранилища), в которые приходят все логи 
собранные fluentd, а также отправляемые из 
микросервисов вручную. Данные логи можно 
фильтровать по индексам или каким либо па-
раметрам в Kibana и просматривать в удоб-
ном виде.

Для удовлетворения требования к репли-
кации данных был реализован кластер баз 
данных (набор баз, управляемых одним эк-
земпляром работающего сервера) на серве-
рах PostgreSQL типа мастер-слейв в следую-
щем виде: несколько виртуальных машин, 
одна из из которых считается активной, а 
остальные — пассивно копируют данные для 
замены основной в случае выхода из строя.

Экспериментальный прототип кластера 
был реализован следующим образом: 

1. Установка программного обеспечения 
баз данных postgresql, менеджера реплика-
ций repmgr, программного обеспечения для 
управления пулом соединений: pgbouncer.

2. Настройка ssh соединения без исполь-
зования пароля для аутентификации между 
всеми нодами и к серверу через пользовате-
ля postgres.

3. Настройка окружения (переменной 
Linux PATH для определения пути к исполняе-
мому файлу postgres, переменной PGDATA 
для указания пути к файлам конфигурации и 
данных postgresql).

4. Для мастера: 
– указание параметра для принятия за-

просов от необходимых ip-адресов;
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– указание уровня логирования hot_
standby; таким образом выполняется логиро-
вание достаточного количества информации 
для восстановления транзакций, при этом 
обеспечивая достаточную производитель-
ность кластера и отсутствие избытков инфор-
мации;

– включение архивирования для переда-
чи полных сегментов журнала предзаписи 
(WAL) в хранилище;

– отключение хранения сегментов WAL (за-
дание значения 0 в конфигурационном файле);

– задание необходимого количества сло-
тов репликации, поддерживаемых сервером 
(для тестовой системы было выбрано 3 слота);

– разрешение подключения к серверу 
для отправки SQL-запросов в процессе вос-
становления;

– настройка максимального количества 
процессов передачи  WAL работающих одно-
временно и максимального количества сое-
динений;

– задание команды для архивации завер-
шенного сегмента WAL, порта и дополнитель-
ных параметров;

– настройка доверенных сетей для пере-
дачи данных в файле pg_hba.conf;

– создание роли repmgr с правами супер-
пользователя и отсутствием наследования 
прав (т.е. роль не будет “наследовать” права 
ролей, членом которых она является);

– разрешение repmgr выполнять вход на 
сервер (роль может стать начальным автори-
зованным именем при подключении клиента);

– создание базы данных для repmgr, вы-
дача данному пользователю всех разреше-
ний на созданную базу;

– настройка имени кластера;
– настройка номера, имени ноды и ис-

пользуемого слота репликации для мастера;
– настройка информации для соединения 

и указание repmgr пути к исполняемому фай-
лу postgresql;

– регистрация сервера как master.
5. Для слейва:
– настройка имени кластера; 
– настройка номера, имени ноды и ис-

пользуемого слота репликации для мастера;
– настройка информации для соединения 

и указание repmgr пути к исполняемому фай-
лу postgresql;

– регистрация standby сервера и реги-
страция в кластере.

Централизация управления ресурсами 

Таблица 1
Результаты апробации методики

Показатель До После

Степень автоматизации работ 
по управлению системой

Не автоматизированы Автоматизированы

Время восстановления системы ~5-10 мин ~2 мин

Восстановление работоспособности 
сервиса

~3-7 мин ~0.5 – 1.5 мин

Время восстановления 
работоспособности группы сервисов

(3+0.4 * кол-во сервисов) мин ~0.5 – 1.5 мин

Время восстановления при отказе 
сервера

~4-6 мин ~1-2 мин

Время уведомления о инцидентах - ~15 - 20 сек
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осуществлялась при помощи создания “ядра” 
системы. Ядро представляло собой отдель-
ный сервис обрабатывающий запросы от 
остальных и отвечающий за их бесперебой-
ную коммуникацию. Экспериментальная реа-
лизация ядра была выполнена на языке про-
граммирования Python. В соответствии с за-
дачами были реализованы следующие моду-
ли: сбор информации о присутствующих в 
системе сервисах, прием, обработка и от-
правка сообщений, управление информаци-
онной нагрузкой на микросервисы, взаимо-
действие с фреймворком Kubernetes для соз-
дания дополнительных экземпляров контей-
неров сервисов. В зависимости от нагрузки в 
системе может присутствовать одно или не-
сколько ядер.

Экспериментальная реализация системы 
показала эффективность методики для на-
стройки систем, использующих микросер-
висную архитектуру. Полученная система де-
монстрировала приемлемую отказоустойчи-
вость выполняя автоматическое восстанов-
ление сервиса за 40-60 секунд и всей архитек-
туры за 1.5 минуты, что в 3-7 раз быстрее по 
сравнению с изначальной системой до при-

менения Методики. Подсистемы логирова-
ния и мониторинга своевременно уведомля-
ли об инцидентах и позволяли в случае необ-
ходимости выявить и устранить причину не-
исправности. Своевременные уведомления 
позволили сократить время выявления неис-
правностей до 15-20 секунд (вместо неопре-
деленного фактического обнаружения кли-
ентом или сотрудником). Экспериментальное 
применение Методики было выполнено для 
архитектур на 10, 20 и 30 микросервисов.   
(См. табл. 1).

Методика продемонстрировала суще-
ственное снижение затрачиваемого на обслу-
живание системы времени и человеческих 
ресурсов, а также применимость к любым 
микросервисным архитектурам вне зависи-
мости от масштаба, и количества сервисов. 
Система уведомлений своевременно сообща-
ла о неисправностях и необходимости вмеша-
тельства квалифицированного сотрудника. 
Выполнены все требования для определения 
системы как отказоустойчивой. В дальнейшем 
планируется ее улучшение и адаптация с ис-
пользованием других систем оркестрации.
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ОСОБЕННОСТИ РАЗРАБОТКИ 
АППАРАТНОГО 
КРИМИНАЛИСТИЧЕСКОГО 
ДУБЛИКАТОРА ДАННЫХ НА БАЗЕ 
МИКРОКОНТРОЛЛЕРА И ППВМ

Требуемое по закону обеспечение сохранения целостности исследуемого объекта 
при проведении компьютерно-технических экспертиз без угрозы изменения данных 
может быть достигнуто только с использованием аппаратного дублирования дан-
ных. Для реализации подобного устройства была поставлена задача поиска наиболее 
эффективного способа взаимодействия с накопителем. Было произведено сравнение 
взаимодействия интерфейсов IDE и SATA жесткого диска с контроллером Teensy 3.6. 
Описаны методы взаимодействия с каждым интерфейсом, а также рассмотрена воз-
можность работы с ними на уровне выбранного микроконтроллера. В результате 
выявлена проблема невозможности взаимодействия микроконтроллера Teensy 3.6 с 
интерфейсами SATA. Авторами была предложена новая концепция разработки 
устройства на базе ППВМ с учетом особенностей используемой технологии.

Ключевые слова: компьютерно-техническая экспертиза, форензика, целост-
ность, микроконтроллеры, дубликаторы данных, IDE, ATA, НЖМД, ППВМ, ПЛИС.

Zulkarneev I. R., Karpov M. G., Nestor V. O.

SPECIFICITIES OF HARDWARE-
FORENSIC DATA DUPLICATOR 

DEVELOPMENT BASED                          
ON MICROCONTROLLER AND FPGA

It is necessary to ensure the integrity of object of investigation during the computer forensics. It can 
be reached without the threat of data changes only using hardware data duplicator. The task of find-
ing the most effective way to interact with a HDD was assigned for implementing such a device. The 
interaction between IDE and SATA hard disk interfaces with Teensy 3.6 controller was compared. The 
methods of interaction with each interface are described, and the possibility of working with them at 
the level of the selected microcontroller is considered. As a result, the problem of microcontroller inter-
action impossibility of Teensy 3.6 with SATA interface is revealed. Authors proposed the new concept for 
further device development based on the FPGA, taking into account the features of this technology.
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Воспроизводимость исследований при 
производстве компьютерно-технических экс-
пертиз (КТЭ) является одним из основопола-
гающих требований, которое позволяет обе-
спечить объективность и достоверность экс-
пертной работы [1]. Авторами ранее был 
предложен первый в России метод по реали-
зации таких требований с использованием 
исключительно аппаратных средств.

Выполнение требований сохранения це-
лостности в рамках проведения КТЭ может 
достигаться только при условии сохранения 
исходного состояния объекта исследования, 
представленном в виде цифровой информа-
ции, зафиксированном на машинном носите-
ле. 

При этом сохранение исходного состоя-
ния данных зависит не только от квалифика-
ции действий эксперта, но и от типа накопи-
теля, который содержит исследуемые данные 
[2]. Относительно свойства состояния данных 
выделяют две группы накопителей:

• выполняющие динамическое преобра-
зование данных;

• обеспечивающие контроль изменения 
данных.

Например, к первой группе относят полу-
проводниковые накопители, для которых со-
хранение целостности (СЦ) не представляется 
возможным ввиду технических особенностей 

их работы [3]. Во вторую группу входят маг-
нитные и оптические носители данных. Одна-
ко, проблема технической неспособности 
осуществлять СЦ существует и для повреж-
денных или бывших в длительном использо-
вании накопителей второй группы, которые в 
процессе работы осуществляют неконтроли-
руемые изменения в содержащейся на них 
информации. Контроль данных в НЖМД осу-

ществляется на уровне команд стандарта ATA.
С целью осуществления контроля СЦ це-

лесообразно использовать аппаратное кло-
нирование данных накопителя. Такой подход 
наиболее надежен с точки зрения минимиза-
ции рисков нарушения целостности данных 
[4, 5]. Однако, в настоящее время отсутствуют 
отечественные аппаратные устройства, обе-
спечивающие высокоскоростное копирова-
ние данных (до 9 ГБ/мин) между накопителя-
ми без угрозы нарушения целостности дан-
ных. В предыдущем исследовании авторами 
были изложены принципы, алгоритмы и тре-
бования к функционалу работы такого 
устройства - дубликатора [5]. В данной работе 
описываются условия разработки дубликато-
ра, реализующего минимальный функцио-
нал, на базе различных аппаратных интер-
фейсов с целью выбора подходящего.

Дубликатор состоит из трех основных 
элементов: контроллера, двух накопителей и 
двух интерфейсов обмена данными. Основ-
ное управляющее устройство прототипа – 
контроллер Teensy 3.6 был выбран авторами 
ввиду наличия технических характеристик, 
удовлетворяющих выдвинутым требованиям 
[4, 5]. Принимая во внимания его параметры, 
было выполнено сравнение интерфейсов об-
мена данными группы ATA: Parallel-ATA и 
Serial-ATA (Таблица 1).

Parallel-ATA (PATA или IDE) – параллель-
ный интерфейс обмена данными. Обладает 
возможностью производить одновременное 
подключение двух накопителей. Максималь-
ная скорость передачи данных - 133 Мб/с. На-
пряжение каждого пина данных – +3.3 V, пи-
тания – +5 V. Интерфейс PATA содержит 40 
пинов [6].

Serial-ATA (SATA) – последовательный ин-

Таблица 1
Сравнение интерфейсов PATA и SATA

Характеристика PATA SATA

Максимальная скорость передачи данных 133 Мб/с 600 Мб/с

Максимальная частота шины 33 МГц 1500 МГц

Напряжение на пинах +3,3 В 0,25 В

Тип сигнала Постоянный Дифференциальный

Количество пинов 39 4

Keywords: computer forensic, integrity, microcontrollers, data duplicator, IDE, ATA, HDD, 
FPGA, PLD
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терфейс обмена данными. Возможно подклю-
чение только одного накопителя. Максималь-
ная скорость передачи данных – 600 Мб/с. 
Передача данных осуществляется по двум 
парам дифференциальных каналов напряже-
нием 0,25 V. Частота шины достигает 1500 МГц 
[7].

Обмен данными между НЖМД и хостом 
по протоколу ATA осуществляется через де-
сять регистров ввода\вывода. Регистр состо-
яния устройства, регистр адреса накопителя 
являются системными, вследствие чего не ис-
пользуются для передачи данных. Оставшие-
ся восемь регистров — семь регистров для 
задания команды и чтения ответа от НЖМД и 
один регистр для передачи данных — ис-
пользуется в прототипе для копирования 
данных с исходного НЖМД на целевой при 
программировании контроллера.

При вызове определенной команды 
НЖМД, требуется последовательно запол-
нить семь регистров необходимой информа-
цией. Далее, для считывания ответа, требует-
ся также прочитать информацию с семи реги-
стров. В случае выполнения команды чтения 
данных, требуется лишь считать данные с ну-
левого регистра (см. рис. 1).

Для взаимодействия с регистрами через 
интерфейс PATA требуется 23 пина: 5 пинов 
для выбора регистра, 16 пинов для передачи 
данных и 2 пина для переключения режимов 
чтения и записи. Помимо этого, для увеличе-
ния скорости чтения/записи данных, потре-

буется взаимодействие с режимом DMA, что 
потребует еще 2 пина. (см рис. 2).

Плата Teensy 3.6 толерантна к 3.3V логике и 
не имеет дифференциальных выводов, что де-
лает невозможным ее взаимодействие с интер-
фейсом SATA. Следовательно, для целей реали-
зации прототипа контроллер и накопители бу-
дут взаимодействовать через интерфейс IDE.

Частота процессора выбранного кон-
троллера составляет 180 МГц, что делает не-
возможным осуществление быстрой переда-
чи данных с его использованием – макси-
мальная теоретическая скорость 180 Мб/cек. 
По этой причине при разработке прототипа в 
основу алгоритмов была положена идея zero-
copy, которая минимизирует участие процес-
сора в процессе копирования данных с одно-
го накопителя на другой. Ее реализация со-
стоит в использовании режима DMA. Плата 
Teensy 3.6 так же имеет аппаратную поддерж-
ку режима DMA, а ее программная составля-
ющая реализуется логикой алгоритма.

Однако низкая тактовая частота микро-
контроллера, а также дифференциальная пе-
редача низковольтных сигналов интерфейса 
SATA не позволяет работать с данным интер-
фейсом, из-за чего возникает проблема даль-

нейшего развития дубликатора данных на 
выбранной платформе с интерфейсом SATA 
[8]. Решение данной задачи возможно следу-
ющими путями:

• реализация системы на базе процессора 
Intel x86-64;

Рис 1. Схема копирования данных по интерфейсу ATA
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• использование программируемой логи-
ческой интегральной схемы (ПЛИС).

Максимальной скорости передачи дан-
ных можно достичь, реализовав вышеописан-
ный алгоритм на программируемой пользо-
вателем вентильной матрице (ППВМ), что яв-
ляется подвидом ПЛИС [9]. Микросхема ППВМ 
состоит из отдельно программируемых бло-
ков, которые представляют из себя булеву 
функцию от шести аргументов и триггера. Бу-
лева функция задает таблицу истинности от 
аргументов, а триггер управляет выходным 
сигналом и подает его либо синхронно (в со-
ответствии с тактовым генератором), либо 
асинхронно. 

Основное преимущество ППВМ, перед 
выбранным микроконтроллером, состоит в 
более высокой скорости обработки данных. 
При работе с ППВМ, разработка происходит 
не на уровне команд для процессора, а на 
уровне логических функций, что позволяет 
создать требуемую аппаратную цифровую 
схему. Полезная нагрузка такой схемы будет 
многократно выше эффективности работы 
микроконтроллера, где процессор выполня-
ет множество операций, требуемых ему для 
работы с предзагруженным кодом. Таким об-
разом, ППВМ позволяет в разы увеличить 
скорость работы с НЖМД, что увеличит ско-
рость копирования информации.

Помимо этого, блочное устройство ППВМ 
позволяет производить параллельные вычис-
ления, что дает возможность обрабатывать ин-
формацию во время ее копирования, осущест-

вляя вычисление хеш-суммы, и не оказывать 
влияния на скорость копирования данных.

Разработка прототипа на ППВМ значительно 
упрощает переход на микросхемы ASIC. Ввиду их 
схожего строения переход от программируемой 
модели к производству аппаратных элементов 
происходит с меньшими временными затратами. 
Разработка под ППВМ является предпоследним 
этапом перед получением конечного устройства 
дубликатора данных, который будет работать на 
максимально возможных скоростях.

Несмотря на высокую скорость работы 
микросхемы ППВМ, работа с жестким диском в 
режиме PIO не позволит развить целевую ско-
рость передачи данных. Для осуществления 
работы с НЖМД в режиме DMA при разработ-
ке дубликатора данных на ППВМ возникает за-
дача реализации DMA контроллера, который 
должен обладать следующими функциями: 
определение адреса в буферной памяти, уве-
личение счетчика адреса, изменение состоя-
ния регистра занятости DMA контроллера.

В результате проведенных исследований 
установлено, что использование контролера 
Teensy 3.6 возможно только через интерфейс 
IDE, что не позволяет обеспечить высокую 
производительность дублирования данных 
при проведении КТЭ. Напротив, реализация 
экспериментальной модели дубликатора с 
интерфейсом SATA на базе ППВМ позволяет 
достичь максимальных скоростей передачи 
данных, не влияя на их целостность, что дает 
возможность перехода к следующей стадии 
разработки устройства.

Рис 2. Требуемые пины для взаимодействия с интерфейсом IDE AT
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КОМБИНИРОВАНИЕ ЗАДАЧ 
ТЕОРИИ РЕШЁТОК И ТЕОРИИ 
ЧИСЕЛ В СХЕМАХ, АЛГОРИТМАХ     
И ПРОТОКОЛАХ АУТЕНТИФИКАЦИИ

В настоящее время в современной криптографии достаточно остро стоит во-
прос противодействия атакам, выполняемым на квантовом компьютере. В случае 
появления такого устройства криптографические протоколы, основанные на слож-
ности решения задач факторизации (ЗФ), дискретного логарифмирования в конечном 
простом поле (ЗДЛКПП) и дискретного логарифмирования в группе точек эллиптиче-
ской кривой (ЗДЛЭК) могут быть скомпрометированы за полиномиальное время. Вви-
ду вышесказанного актуальной темой исследований и разработок являются методы 
повышения безопасности существующих схем аутентификации. В статье рассма-
триваются возможные способы комбинирования нескольких трудно решаемых задач 
в одной схеме электронной подписи (ЭП). Отличительной особенностью предлагае-
мых схем является использование постквантовой задачи поиска короткого целочис-
ленного решения, относящейся к теории решеток, что обеспечивает повышенный 
уровень криптографической стойкости. В работе проведена оценка параметров вы-
работанных схем.

Ключевые слова: криптография, постквантовая криптография, теория решеток, за-
дача поиска короткого целочисленного решения, электронная подпись, аутентификация.
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Введение. Концепция создания комбини-
рованных схем может быть реализована раз-
личными методами [1]. Например, при помо-
щи модификации существующих схем ЭП с 
элементами встраивания одной подписи в 
другую. Так можно добиться повышения 
уровня стойкости и понижения вероятности 
взлома модифицированных схем ЭП. Рассмо-
трим варианты комбинирования различных 
схем ЭП с постквантовой  схемой на основе 
теории решеток Falcon [2]. В основе вычисли-
тельной сложности схемы Falcon лежит зада-
ча поиска короткого целочисленного реше-
ния (Short Integer Solution problem, SIS) [3]. 

Комбинирование схемы Falcon и схемы ЭП 
Эль-Гамаля. Сформируем алгоритм ФЭГ путем 
комбинирования схем ЭП Эль-Гамаля [4] и схе-
мы ЭП Falcon [2]. Связь этих двух схем будет 
определяться по параметру z, который являет-
ся числовым представлением части подписи s 
c учетом случайного вектора ошибок е. Созда-
вая связь между схемами именно таким обра-
зом, можно добиться наибольшей независимо-
сти друг от друга сложно вычислимых задач, 
положенных в основу комбинируемых схем.

Процедура генерации ключей схемы ФЭГ: 
•   генерируются матрицы A и B по требо-

ваниям схемы Falcon [2];
• генерируются закрытый и открытый 

ключи, как схеме ЭП Эль-Гамаля.
Тогда закрытым ключом (ЗК) будут являть-

ся (x, В), а открытым ключом (ОК) - (y, A).
Процедура генерации подписи к сообще-

нию M:
•  генерируется битовая строка r = {0,1}320 

из некоторого случайного равномерного 
распределения;

•  вычисляется значение h = H (M || r);
•  вычисляется значение c, такое чтоб вы-

полнялось условие cAT = h;
• с помощью матрицы B вычисляется 

близкий к c;

• вычисляется разность s = c - v;
• генерируется случайный вектор ошибок 

e                     с малыми коэффициентами;
• вычисляется z = s + e;
• вычисляется z = (Compress(z)), 1 < z < q;
• вычисляется значение                             ;

•  вычисляется 

Подписью являются (r, s, R, S).
Процедура проверки подписи к сообще-

нию M:
•  проверяется выполнимость условий: 0 

< R < p -1 и 0 < S < p - 1;
•   вычисляется значение h = H (M || r);
• проверяется выполнимость условия 
β<s ;

•  вычисляется значение h' = sAT. Если 
'h h≠ , то подпись отвергается. 

• проверяется выполнение условия 
modR S hy R a p≡ . Если сравнение выполня-

ется, то подпись признается верной.
Можно показать, что созданная схема 

ФЭГ действительно основывается на сложно-
сти вычисления двух трудно решаемых мате-
матических задач: на ЗДЛКПП и на задаче SIS. 
Если нарушитель сумеет подобрать часть          
ЗК x, то, зная значения h и R, он может попы-
таться скомпрометировать часть подписи S 
из уравнения (1). Злоумышленник может вы-
числить h - xR = D, затем mod( 1)Sz D p≡ − , 
затем Sz = D + (p - 1)Q, где    , потом                                                       

и далее подобрать целое Q и 
пытаться подменить значение z, но даже если 
ему это удастся, то для подделки второй ча-
сти подписи (s) ему необходимо знать вектор 
ошибок e либо значение закрытого ключа В. 
Напротив, если нарушитель умеет решать 
постквантовые задачи за полиномиальное 
время, он может скомпрометировать часть 
подписи s, но, так как для поиска значения x 
ему необходимо решить ЗДЛКПП, модифици-
рованная схема ФЭГ останется не подделан-

The issue of countering quantum computer attacks is quite acute in modern cryptography. 
In the case of emergence such a device, cryptographic protocols based on complexity of solving 
the factorization problem, discrete logarithms in finite simple field and the discrete logarithm 
on elliptic curve can be compromised in polynomial time. In view of the above, methods of im-
proving the safety of combined authentication schemes are an important topic of research. The 
article considers possible ways of combining several difficult tasks in one electronic signature 
scheme. A distinctive feature of the proposed schemes is the use of post-quantum short integer 
solution problem related to the lattice theory. It provides a higher level of cryptographic strength. 
The paper assesses the parameters of the developed schemes.

Keywords: cryptography, post-quantum cryptography, lattice theory, short integer solu-
tion problem, electronic signature, authentication.
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ной. Таким образом, взлом одной части схе-
мы не позволяет произвести полное раскры-
тие всех параметров схемы ФЭГ. 

Комбинирование Falcon и схемы ЭП Шнор-
ра. Предлагается следующий алгоритм ЭП, 
реализованный путем синтеза схемы ЭП 
Шнорра [5] и схемы Falcon [2]. Назовем его 
ФАШ. Процедура генерации ключей алгорит-
ма ФАШ состоит из генерации матриц A и B 
по требованиям схемы Falcon и генерации 
значений x и y как в схеме ЭП Шнорра. Таким 
образом, ЗК - (x, В), ОК - (y, A).

Блок-схемы алгоритмов формирования 
подписи и проверки подписи разработанно-
го алгоритма представлены на рисунках 1 и 2 
соответственно.  

Покажем, что предложенная схема дей-
ствительно основывается на сложности ре-
шения двух трудных математических задач. 
Предположим, что нарушитель умеет решать 
ЗДЛКПП, тогда он может вычислить часть се-
кретного ключа – значение х. Далее, подстав-
ляя все известные ему значения в уравнение 

' modS hR a y p≡ , злоумышленник может 
подобрать число R’ равное числу R. Потом - из 
уравнения подобрать значение k, и таким об-
разом, он может подделать S - часть подписи 
ФАШ. Однако знание параметров k и х никак 
не поможет подобрать вектор v близкий к 

вектору c, то есть, полностью схему взломать 
не удастся. С другой стороны, в случае, если 
злоумышленник смог решить задачу SIS, то 
есть подобрать такой вектор v, близкий к век-
тору с, чтоб выполнялись условия h'' = h и 

β<s , то он все равно не сможет полностью 
скомпрометировать схему ФАШ, так как зна-
ние параметров h, v и В никак не поможет 
при решении ЗДЛКПП. Отметим, что длина 
подписи данной схемы будет меньше, чем 
сумма длин  исходных подписей.

Комбинирование схемы Falcon и ГОСТ Р 
34.10-2012. Разработаем протокол аутентифи-
кации на основе комбинирования ЭП по ГОСТ 
34.10-2012 [6] со схемой Falcon [2]. Данный 
протокол будет называться ФАГО (Таблица 1). 
В протоколе взаимодействуют два участника: 
участник А (подписывающий) и участник В 
(проверяющий).

В том случае, если злоумышленник умеет 
решать ЗДЛЭК, он может скомпрометировать 
первую часть подписи, то есть подобрать d, 
удовлетворяющее d*P = Q. Тогда нарушитель 
может попытаться подобрать значение k та-
кое, чтобы выполнялось сравнение 

( )modz tdk q
e
−

≡ , далее найти значение t, и 
таким образом взломать ГОСТ 34.10-2012, од-
нако умение справляться с ЗДЛЭК никак не 

Риc. 1. Алгоритм формирования 
подписи ФАШ

Рис. 2. Алгоритм проверки подписи ФАШ 
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Таблица 1
Протокол ФАГО

Участник А Участник В
Генерация системных параметров

• Генерирует простое число р, р > 2255.
• Выбирает ЭК Е.
• Выбирает целое число m - порядок группы точек ЭК Е.
• Отправляет запрос Z на генерацию значения q.

---[Z]-->

• Принимает Z.
• Выбирает простое число q, 
и отправляет его участнику 
А.

• Принимает число q.
• Проверяет выполнимость , , 1m nq n N n= ∈ ≥ . 
Если условие не выполняется, то участнику В отправля-
ется запрос на генерацию нового значения q.

<--[q]---

Если 
условие 

, , 1m nq n Z n= ∈ ≥

не выполня-
ется

---[Z’]-->

• Принимает Z’.
• Выбирает новое простое 
число q, и отправляет его 
участнику А.

• Выбирает точку P E∈ , ( , y )p pP x= , 0, P 0P q≠ = .
• Генерирует d , 0 < d < q.
• Вычисляет Q E∈ , ( , y )q qQ x= , d*P = Q. Генерирует ма-
трицы A и B по требованиям схемы Falcon.
• Генерирует ЗК: (d, B).
• Генерирует ОК: (Q, A).
• Отправляет ОК (Q, A) участнику В.

<--[q]---

---[Q,А]-->

• Принимает (Q,А).
• Формирует документ M и 
отправляет его числовую 
интерпретацию участнику А.

Генерация подписи
• Принимает значение М.
• Генерирует битовую строку r = {0,1}320.
• Вычисляет h = H(M || r)
• Вычисляет c, cAT = h.
•Вычисляет ( )qL⊥∈v B , близкий к с.
• Вычисляет s = c - v.
• Вычисляет a = (Compress(s)), a < q.
• Вычисляет число mode a q≡ . Если е = 0, то считает           
е = 1.
• Генерирует случайное k, 0 < k < q.
• Вычисляет точку ЭК С = k*P, C = (xc, yc).
• Вычисляет modct x q≡ . Если t = 0, то возвращается 
к шагу генерации случайного k.
• Вычисляет z: ( )modz td ke q≡ + , если z = 0, то воз-
вращается на шаг генерации случайного k.
• Вычисляет двоичные векторы t и z.
• Формирует подпись ζ = (t || z || s || r).
• Отправляет участнику В подпись ζ.

<--[М]---

Проверка подписи

, , 1m nq n Z n= ∈ ≥
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---[ζ]-->
• Принимает ζ.
• Вычисляет из него числа t и 
z. Если неравенства 0 < t < q и 
0 < z < q не выполняются, то 
подпись считается неверной 
и участнику А отправляется 
запрос N для старта генера-
ции новых системных пара-
метров.

• Принимает N.
• Переходит к первому шагу генерации системных па-
раметров. 

Если 
неравенства 

0 < t < q и       
0 < z < q не 

выполняются
<--[N]---

• Вычисляет h = H(M || r).
• Проверяет β<s . Если ус-
ловие не выполняется, то то 
подпись считается неверной 
и участнику А отправляется 
запрос N для старта генера-
ции новых системных пара-
метров.

• Принимает N.
• Переходит к первому шагу генерации системных па-
раметров. 

Если 
неравенство 

β<s  не 
выполняется

<--[N]---
• Вычисляет значение h' = sAT.
• Если 'h h≠ , то подпись 
считается неверной и участ-
нику А отправляется запрос 
N для старта генерации но-
вых системных параметров.

• Принимает N.
• Переходит к первому шагу генерации системных па-
раметров. 

Если 'h h≠
<--[N]---

• Вычисляет a = (Compress(s)).
• Вычисляет                            . Если 
е = 0, то считает е = 1.
• Вычисляет                               , 
                             ,
                               .
• Вычисляет точку ЭК 
C' = z1*P+z2*Q, C' = (xc, yc);
• Вычисляет
Если 't t≠ , то подпись счи-
тается неверной и участнику 
А отправляется запрос N для 
старта генерации новых си-
стемных параметров.

• Принимает N.
• Переходит к первому шагу генерации системных па-
раметров. 

Если 't t≠
<--[N]---

mode a q≡

1 modv e q−≡
1 modz zv q≡
2 modz tv q≡ −

'' modct x q≡ .



ИНФОРМАЦИОННЫЕ ТЕХНОЛОГИИ И КОМПЬЮТЕРНАЯ БЕЗОПАСНОСТЬ 23

влияет на умение решать задачу SIS, и пара-
метр подписи s подделать не удастся. С дру-
гой стороны, при взломе схемы Falcon злоу-
мышленник может подделать параметр под-
писи s, затем подделать значение а и заме-
нить значение е, но далее для подделки пара-
метра t нарушителю требуется решить ЗДЛЭК, 
что за полиномиальное время пока невоз-
можно сделать. Длины ключей и подписи раз-
работанных схем приведены в Таблице 2. 

Выводы. В настоящей статье предлагают-
ся схема и алгоритм ЭП и протокол аутенти-
фикации, обладающие повышенным уровнем 
безопасности, и базирующиеся на сложности 
вычисления нескольких трудно решаемых за-
дач разного типа одновременно, одна из ко-
торых является постквантовой задачей SIS. 
Рассмотрены возможные виды атак на пред-
ложенные схемы. Проведена оценка параме-
тров выработанных схем аутентификации.

Если 't t= , то подпись при-
знается подлинной и участ-
нику А отправляется уве-
домление Y о том, что 
процесс его аутентифика-
ции прошел успешно.

• Принимает Y.
• Завершает процесс аутентификации. <--[Y]---

Таблица 2
Оценка параметров разработанных схем

Схема Длина ЗК, байт Длина ОК, байт Длина подписи, байт

Falcon512 4 097 897 690

Схема ЭП Эль-Гамаля 128 128 256
ФЭГ 4225 1025 946

Схема ЭП Шнорра 128 128 256
ФАШ 4225 1025 818

ГОСТ Р 34.10-2012 32 32 64
ФАГО 4129 929 754
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КОМБИНИРОВАННЫЙ МЕТОД 
ОБНАРУЖЕНИЯ                                            
И ПРОТИВОДЕЙСТВИЯ 
АВТОМАТИЗИРОВАННОМУ СБОРУ 
ИНФОРМАЦИИ С ВЕБ-РЕСУРСОВ 

Статья посвящена вопросу разработки комбинированного метода обнаружения и 
противодействия автоматизированному сбору информации с веб-ресурсов. Проблема 
противодействия веб-роботам является важной, согласно отчётам аналитических ком-
паний. Веб-роботы угрожают приватности данных, авторскому праву и несут угрозы ра-
ботоспособности веб-ресурсов. В данной статье предлагается метод противодействия 
веб-роботам, использующий комбинированный подход к обнаружению на основе семанти-
ческих и графовых поведенческих методов. Приводится исследование характеристик об-
наружения и алгоритм выбора стратегии реагирования. Результаты применения данно-
го подхода показывают точность обнаружения и противодействия выше 95%.
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RESOURCES
The article is devoted to the development of a combined web-robot detection and counterac-

tion method. The problem of web-robot prevention is important, according to reports from ana-
lytical companies. Web robots threaten data privacy, copyright and affect the performance of web 
resource. This article proposes a new method of web-robot counteraction using a combination of 
detection approaches based on semantic and graph behavioral methods. A study of the character-
istics of the detection method and the algorithm for selecting a response strategy is provided. The 
results of applying this approach show the accuracy of detection and counteraction above 95%.
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Введение. Веб-роботы – это специализи-
рованные средства сбора информации с веб-
ресурсов [1]. Значительную долю пользовате-
лей веб-ресурсов составляют автоматизиро-
ванные средства, ведущие несанкциониро-
ванную деятельность от кражи информации с 
целью размещения на другом ресурсе до вы-
полнения действий с целью получения выго-
ды и преимущества над рядовыми пользова-
телями ресурса. В 2018 году OWASP выпустил 
документ об автоматизированных угрозах, 

где привёл классификацию 21 различного 
вектора атак на веб-ресурс со стороны авто-
матизированных средств [2].

Методы обнаружения и противодействия 
веб-роботам заключаются в поиске характер-
ных признаков роботизированного поведе-
ния и сравнения профилей поведения в рам-
ках пользовательских сессий. Характеристи-
ками могут выступать различные параметры, 
получаемые на уровне клиента, веб-сервера 
и веб-приложения [3]. На уровне клиента дан-
ные собираются посредством JavaScript кода 
и иного активного содержимого. На уровне 
веб-сервера собирается статистика по струк-
туре и содержанию HTTP и WebSocket трафи-
ка, а также информация об источнике запро-
сов (база GeoIP). На уровне веб-приложения 
анализируется логика и структура поведения 
пользователя [4].

Помимо данных характеристик предлага-
ется использовать информацию о структуре 
и содержании защищаемого веб-ресурса, что 
позволит связать поведение пользователя с 
той средой, с которой он взаимодействует.

Методы противодействия. Для приме-
нения сценариев противодействия веб-
роботам необходимо осуществить процеду-
ру обнаружения. Запросы от пользователей 

группируются в сессии, что позволяет стро-
ить поведенческий профиль на основе свя-
занных последовательных запросов от каж-
дого пользователя.

На первом этапе происходит сбор дан-
ных от веб-сервера. Рассчитываются семанти-
ческие характеристики каждого из узлов веб-
ресурса, а также графовые характеристики 
на основе построенного графа связности 
страниц сайта. Основные характеристики 
приведены в таблице 1.

Для расчёта данных характеристик в рам-
ках сессии строятся комбинации из средних и 
медианных значений параметров каждого за-
проса, а также изучается их распределение и 
среднеквадратическое отклонение значе-
ний.

На втором этапе происходит формирова-
ние профиля для легитимных пользователей 
и веб-роботов. Рассчитываются сессионные 
характеристики, учитывающие распределе-
ние значений параметров каждого из запро-
сов в рамках сессии. На основе данных харак-
теристик, а также достоверной информации 
о происхождении сессии формируется клас-
сификационная модель. На третьем этапе 
происходит процедура идентификации сес-
сий [5]. Для каждой сессии вычисляется ре-
зультат комбинации решений о принадлеж-
ности пользователя к роботизированным 
сессиям по приведённой формуле, а также 
происходит выбор подходящего сценария 
реагирования.

Весовой параметр  подбирается экс-
пертным образом, где . n – коли-
чество используемых методов обнаружения 

Таблица 1
 Основные используемые категории характеристик

Категория Описание основных признаков
Структурные Поля HTTP запроса; данные о браузере; количество запросов в сессии; типы 

файлов; номера ошибок.
Временные Частота и длительность запросов; распределение запросов в сессии; время про-

исхождения запроса.
Графовые Степени входов и исходов посещённых вершин; эксцентриситеты; значение мер 

центральности; значения алгоритма HITS; PageRank пройденных вершин; пере-
ходы между несвязанными страницами.

Семантические Число тематик; число уникальных тематик; подобие тематик в сессии; вариатив-
ность тематик; распределение переходов между тематиками.

Поведенческие Информация об источнике запросов; JavaScript метрики; запросы файлов-де-
текторов.

(1)
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и противодействия, y – результат классифика-
ции (равен 1, если сессия отнесена к роботи-
зированной). P – вероятность отнесения сес-
сии к роботизированной.

На четвёртом этапе происходит реагиро-
вание (рисунок 1) и формируется сообщение 
об инциденте.

Выбор процедуры реагирования состоит 
из следующих шагов:

1. Определение коэффициента ущерба от 
пропуска веб-робота (ошибка первого рода);

2. Определение коэффициента ущерба от 
неверной классификации легитимного поль-
зователя (ошибка второго рода);

3. Выбор порогов срабатывания трёх сце-
нариев реагирования экспертным методом 
(блокировка, ограничение лимитов действий, 
проверка на основе CAPTCHA [6]).

Величина ущерба напрямую связана с ис-
пользуемыми стратегии противодействия. 
Например, в случае использования противо-
действия в виде показа CAPTCHA, ошибки 
второго рода несут небольшой репутацион-
ный ущерб веб-ресурсу по сравнению с ис-
пользованием стратегии блокировки по IP 
адресу. Ущерб от пропуска веб-робота зави-
сит от данных, расположенных на веб-
ресурсе, их стоимости и объема недополу-
ченной прибыли в связи с кражей информа-
ции и возможным появлением ресурсов-
агрегаторов. Структура всех подсистем, за-
действованных в реализации процессов об-
наружения и противодействия приведена на 
рисунке 2.

Мониторинг является отдельным этапом 
и осуществляется непрерывно. Каждый за-
прос пользователя к веб-ресурсу отражается 
в логах веб-сервера. При обнаружении робо-
тизированной сессии создаётся отчёт, содер-
жащий логи запросов данной сессии, вероят-
ность обнаружения и средние статистиче-

ские характеристики. Также, периодически 
происходит формирование отчёта о резуль-
татах обнаружения. 

Результаты. Для проведения эксперимен-
та использовалась система обнаружения и 
противодействия веб-роботам, использую-
щая комбинацию метода обнаружения, осно-

ванного на анализе семантики страниц и за-
просов, а также метода, основанного на ана-
лизе поведения пользователей в сочетании с 
графом связности страниц веб-ресурса. В ка-
честве входных данных использовались пу-
бличные датасеты [7], содержащие логи веб-
сервера порталов MSNBC, NASA, а также дан-
ные нескольких веб-ресурсов в сети интер-
нет. Общее количество анализируемых сес-
сий составило 258431, точность обнаружения 
и противодействие предлагаемого метода на 
основе размеченных данных после примене-
ния проверки на тестовом и валидационном 
множествах, а также проведении 10-ти про-
ходной перекрестной проверки результатов 
составила 95%. Для классификации исполь-
зовались несколько различных моделей: 
Gradient Boosting, XGboost, Multilayer 
perceptron. В сравнении с результатами суще-
ствующих методов, не учитывающих семанти-
ческие и графовые характеристики, увеличе-
ние точности составило от 5 до 10%.

Заключение. В данной статье предлагает-
ся комбинированный метод обнаружения и 
противодействия автоматизированному сбо-
ру информации с веб-ресурсов, основанный 
на изучении семантических характеристик 
страниц веб-ресурса, а также графа связно-
сти его страниц. Приводятся основные харак-
теристики обнаружения, а также принцип 
комбинирования результатов обнаружения 
на основе нескольких методов. Описывается 
предлагаемая схема комплексной системы 
обнаружения и противодействия веб-

Рис. 1. Схема процесса противодействия
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роботам, алгоритм выбора сценария реаги-
рования и экспериментальные результаты 
тестирования системы, использующей пред-
лагаемый метод. Результаты позволяют гово-

рить о теоретической и практической значи-
мости данного подхода, а также применимо-
сти для задачи нейтрализации автоматизиро-
ванных угроз.

Рис. 2. Структура системы реагирования
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ЗАКОНОДАТЕЛЬНЫЙ МЕХАНИЗМ 
ОГРАНИЧЕНИЯ РАСПРОСТРАНЕНИЯ 
ИНФОРМАЦИИ В СЕТИ ИНТЕРНЕТ

В настоящее время сеть Интернет является сетевой глобальной автоматизи-
рованной информационной системой, которая составляет основу формирования и 
развития современного общества. Данная система действует в глобальном инфор-
мационном пространстве и представляет собой средство доступа к огромному объ-
ему информации. В ряде стран, включая Российскую Федерацию, существует законо-
дательный механизм ограничения распространения определенной информации. Важ-
но понимать, какая информация является общедоступной, а к какой доступ должен 
быть ограничен или запрещен. Это позволит специалистам по информационной без-
опасности эффективнее обеспечивать защиту автоматизированных систем от 
возможных утечек сведений ограниченного распространения.

Ключевые слова: Интернет, информация, сети общего пользования, информаци-
онная безопасность, кибератака, цензура, Золотой щит.

Dobkacz L. Ya., Tarapanova Е. А.

LEGISLATIVE MECHANISM                  
FOR LIMITATION OF INFORMATION 

DISSEMINATION IN THE INTERNET
Nowadays the Internet is a global automated information system network which is the ba-

sis of formation and development of the modern society. This system acts in global informa-
tional space and is a source of access to a huge volume of information. In a number of countries 
including the Russian Federation there is a legislation regulating the limits of circulation of a 
definite information. It is important to understand what kind of information is a part of public 
domain and to which the access must be limited or prohibited. In overall, this will enable spe-
cialists in info security provide more efficient protection of automated systems from possible 
leakage of information containing a restricted data.

Keywords: Internet, information, public networks, information security, censorship, the 
Golden Shield.
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Введение
Информационно-телекоммуникацион-

ная сеть «Интернет» представляет уникаль-

ную совокупность локальных, региональных, 
национальных и международных компьютер-
ных сетей с универсальной технологией об-
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мена информацией между миллионами поль-
зователей, даже сильно географически уда-
ленных друг от друга.  Согласно п. 1 ст. 2 Феде-
рального закона от 27.07.2006 № 149-ФЗ «Об 
информации, информационных технологиях 
и о защите информации» (далее — 149-ФЗ) 
информация — это «сведения (сообщения, 
данные) независимо от формы их представ-
ления» [3]. Информация может быть объек-
том публичных, гражданских и иных право-
вых отношений, может свободно использо-
ваться любым лицом по своему усмотрению и 
передаваться одним лицом другому лицу, 
если законодательно не установлены ограни-
чения доступа к информации либо какие-ли-
бо иные требования к порядку ее предостав-
ления или распространения. Понятия «Ин-
тернет» в действующем законодательстве РФ 
нет, но правовая сущность сети отражена в 
ряде законов.

Существует информация, доступ к кото-
рой должен быть ограничен или запрещён, 
так как такая информация или ее неконтро-
лируемое распространение потенциально 
способны нанести вред государству, его на-
циональной безопасности, а также частной 
жизни его граждан. Такие данные присутству-
ют в том числе в Интернете, что обуславлива-
ет необходимость правового регулирования 
некоторых групп общественных отношений, 
связанных с использованием этой сети и, в 
частности, ограничением доступа к сайтам 
сети Интернет, содержащим информацию, 
распространение которой в РФ запрещено.

На основании вышеизложенного очевид-
но, что важно понимать, какие сведения от-
носятся к общедоступной информации, а к 
каким доступ должен быть ограничен или за-
прещен. Знание ответа на поставленный во-
прос поможет лучше подойти к проблеме эф-
фективности средств защиты информации, в 
частности систем обнаружения вторжений, 
что не дают злоумышленникам получать не-
санкционированный доступ к защищаемой 
информации, то есть ограниченного распро-
странения, в основном через Интернет.

Правовое обеспечение информационной 
безопасности реализуется в результате взаи-
модействия права и государства и выражает-
ся в воздействии правовых механизмов на 
общественные отношения для осуществле-
ния функций государства по противодей-
ствию угрозам информационной безопасно-
сти.

Конституция обладает высшей юридиче-

ской силой, является основополагающим 
нормативным правовым актом, все нижесто-
ящие НПА не должны противоречить ей. Кон-
ституция Российской Федерации как, впро-
чем, и конституции многих других государств, 
устанавливают свободу слова, мысли и раз-
личных видов деятельности в отношении ин-
формации, если таковая законна. Кроме того, 
право на информацию — одно из важнейших 
конституционных прав и свобод человека и 
гражданина, согласно ст.  17 Конституции РФ 
этому праву присущи особые свойства — не-
отчуждаемость и принадлежность каждому 
от рождения. Согласно ч. 1 ст. 29, каждому га-
рантируется свобода мысли и слова. Логич-
ным инструментом представляется цензура, 
однако, согласно ч. 5 ст. 29 Конституции Рос-
сийской Федерации, цензура запрещается. 
При этом гарантируется свобода массовой 
информации. В развитие указанных норм не-
допустимость цензуры закрепляет также, в 
частности, ст.  3 Закона РФ от 27.12.1991 № 
2124-1 «О средствах массовой информации» 
[7].

К большому пласту информации доступ 
ограничен или запрещён. Подобные дей-
ствия возможны в соответствии со статьями 
55 и 56 всё того же Основного закона РФ, ч. 3 
ст. 55 гласит, что права и свободы гражданина 
могут быть ограничены — федеральным за-
коном, — но лишь на необходимый для бла-
гополучия государства и её жителей мини-
мум. А ч. 3 ст. 56 подразумевает, что права и 
свободы, закреплённые в ст.  29, могут быть 
ограничены при необходимости (с той лишь 
оговоркой, что в случае чрезвычайного поло-
жения), исходя из списка статей, устанавлива-
ющих права и свободы, не подлежащие како-
му-либо ограничению [1, ст. 55, 56].

Чтобы разобраться, какую информацию 
можно распространять, а какую — нет, обра-
тимся к № 149-ФЗ. Ст. 5 представляет инфор-
мацию как объект правовых отношений. В п. 1 
ст. 5 закреплено, что федеральные законы 
могут ограничивать доступ к определённой 
информации. Далее пункты 2 и 3 ст. 5 в раз-
витие вышеуказанных конституционных 
норм вводят градацию информации по степе-
ни распространяемости, то есть делят её на 
общедоступную; разрешённую к распростра-
нению по договорённости лиц; подлежащую 
федеральными законами к распространению 
и ограниченную или запрещённую [3, ст. 5].

В первую очередь к ограниченной ин-
формации относятся сведения, составляю-
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щие государственную или иную тайну, а так-
же содержащие конфиденциальные сведе-
ния [1, ст. 23; 3, ст. 9]. Ст. 23 Конституции Рос-
сийской Федерации уточняет, что судебным 
решением можно ограничить право граждан 
на тайну переписки, телефонных перегово-
ров и разнообразных сообщений.

Если с ограничением информации зако-
нодательный механизм более-менее ясен, то 
с запрещённой информацией несколько 
сложнее. Нетрудно догадаться, что любая за-
прещённая информация имеет характер све-
дений ограниченного доступа, а в обратную 
сторону это не работает. В 149-ФЗ под запре-
щённой информацией понимается информа-
ция, направленная на пропаганду войны, раз-
жигание розни и т.п., что грозит уголовной 
или административной ответственностью 
[3, ст. 10 ч. 6]. 

Читатели новостей в различных интер-
нет-изданиях, социальных сетях и телеграм-
каналах не всегда могут отличить правду от 
недостоверной информации. Не секрет, что 
некоторые интернет-издания, специально пу-
бликуют сенсационную информацию, дале-
кую от истины, ради трафика и заработка на 
рекламе. Есть и такие, кто использует сайты в 
политических целях, способствуя продвиже-
нию одних политических деятелей и попутно 
распространяя недостоверную порочащую 
информацию о других, возможны призывы к 
массовым беспорядкам и т.п. Подобного рода 
информация может ввести в заблуждение 
даже образованных людей, активных пользо-
вателей интернета. 07.03.2019 г. Государ-
ственная Дума ФС РФ в третьем, окончатель-
ном, чтении приняла законопроекты о нака-
зании за распространение недостоверной 
информации и неуважение к власти в интер-
нете. Так, Законопроектом № 606594-7 опре-
деляется порядок ограничения доступа к ин-
формации, выражающей в неприличной фор-
ме явное неуважение к обществу, государ-
ству, официальным государственным симво-
лам Российской Федерации, Конституции РФ 
и органам, осуществляющим государствен-
ную власть в Российской Федерации. Гене-
ральный прокурор России и его заместители 
наделяются полномочиями по обращению в 
федеральный орган исполнительной власти, 
осуществляющий функции по контролю и 
надзору в сфере средств массовой информа-
ции, массовых коммуникаций, информацион-
ных технологий и связи, с требованием о при-
нятии мер по ограничению доступа к инфор-

мационным ресурсам, распространяющим 
такую информацию (материалы) [10].

Таким образом, если на информацион-
ном ресурсе в сети Интернет, который заре-
гистрирован в соответствии с законом РФ от 
27.12.1991 № 2124-1 «О средствах массовой 
информации», появятся подобного рода ма-
териалы, то представители Генпрокуратуры 
обратятся в Роскомнадзор с требованием за-
блокировать данный ресурс. Роскомнадзор 
со своей стороны должен направить в редак-
цию сетевого издания требование удалить 
вышеуказанные материалы, исполнить это 
требование нужно незамедлительно, так как 
в противном случае сайт этого издания под-
лежит блокировке.

Законопроект №  606596-7 дополняет 
ст.  20.1 «Мелкое хулиганство» КоАП РФ нор-
мой, устанавливающей административную 
ответственность за распространение в сети 
Интернет вышеуказанной информации [12]. 
Законопроект №  606593-7 разработан в це-
лях пресечения распространения недосто-
верной общественно значимой информации, 
распространяемой под видом достоверных 
сообщений, которая создает угрозу жизни и 
(или) здоровью граждан, массового наруше-
ния общественного порядка и (или) обще-
ственной безопасности, прекращения функ-
ционирования объектов жизнеобеспечения, 
транспортной или социальной инфраструк-
туры, наступления иных тяжких последствий. 
Распространение такой информации в СМИ 
или информационно-телекоммуникацион-
ных сетях предлагается признавать злоупо-
треблением свободой массовой информации 
[9]. За распространение такого рода инфор-
мации законопроектом № 606595-7 вводится 
административная ответственность в виде 
наложения административного штрафа на 
граждан в размере от 3000 до 5000 рублей; на 
должностных лиц — от 30 000 до 50 000 ру-
блей; на юридических лиц — от 400  000 до 
1  000  000 рублей с конфискацией предмета 
административного правонарушения [11]. 
При этом конкретное определение, что такое 
«явное неуважение», равно как и «недосто-
верная информация», законодательно пока 
не закреплено.

Действующее уголовное законодатель-
ство России, единственным источником пра-
ва которого выступает Уголовный Кодекс Рос-
сийской Федерации (УК РФ), устанавливает 
значительное количество норм, в соответ-
ствии с которыми деяния, совершенные в ин-
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формационной сфере, являются уголовно на-
казуемыми. В контексте настоящей статьи 
наибольший интерес здесь представляют 
нормы, предусматривающие наказание за 
распространения вирусов и другой компью-
терной информации, направленной на вре-
доносную деятельность, а также умышленно-
го или случайного разглашения сведений, 
составляющих государственную или иную 
тайну [2, ст. 138, 155, 183, 272–275, 283, 283.1].

Однако в УК РФ пресекается распростра-
нение информации не только и не столько 
через Интернет, сколько различными спосо-
бами, поэтому не всегда приведённые статьи 
будут уместны в рассматриваемом законода-
тельном механизме. Тем не менее, следует от-
метить, что уголовно-правовая охрана ин-
формационной безопасности очень актуаль-
на, с каждым годом тенденция к увеличению 
количества и появлению новых видов пре-
ступлений в этой сфере растет. Например, об-
щий ущерб от вируса Wanna Cry (2017 г.) был 
оценен в 1  млрд  $ (при этом в реальности 
ущерб, скорее всего, составил гораздо боль-
шую сумму, так как преступления в сфере 
компьютерной информации характеризуют-
ся высокой степенью латентности). Следует 
отметить, что чтобы заразить свой компью-
тер Wanna Cry пользователю даже не нужно 
было совершать какую-либо ошибку — кли-
кать на подозрительную ссылку и т.д. Зараз-
иться WannaCry можно было, вообще ничего 
не делая [18]. Вернее сказать, достаточно 
иметь открытый RDP-порт (использует прото-
колы удалённого рабочего стола), через кото-
рый, просканировав, злодей устанавливает 
файл-шифровщик и получает доступ ко взло-
манной сети или отдельно взятому АРМ [19].

Проблема вирусов-вымогателей суще-
ствует с 1980-х годов (вирус AIDS) и к 2018—
2019 гг. стала особенно актуальной. Как пра-
вило, злоумышленниками движет стремле-
ние заполучить доступ к финансовым акти-
вам, причём не только и не столько банков-
ского сектора и государственных компаний, 
сколько частных лиц. Последние зачастую не 
понимают, пренебрегают или не имеют доста-
точно средств для надлежащего уровня ИБ 
[20, 21]. Только за март 2019 года зафиксиро-
вано девять случаев разных вирусов-вымога-
телей, ориентированных на англоязычных 
пользователей, но с возможностью заражать 
АРМ по всему миру [21].

Бывает и так, хакеры действуют и в поли-
тических целях (скорее всего, на возмездной 

основе): например, 07.02.2019 г. кибератакам 
подверглись сайты как минимум девяти по-
сольств Венесуэлы (и в России, в частности), 
вследствие чего на интернет-страницах ди-
пломатических представительств появилась 
информация в поддержку лидера оппозиции 
Хуана Гуаидо, провозгласившего себя «вре-
менным президентом» Боливарианской ре-
спублики [22].

Скорость развития информационных тех-
нологий обуславливает необходимость соот-
ветствующих изменений в законодательстве. 
С 01.01.2018 г. вступил в силу Федеральный 
закон от 26 июля 2017 г. № 187-ФЗ «О безопас-
ности критической информационной инфра-
структуры Российской Федерации», который 
создал законодательную базу для дальней-
ших практических действий в этом направле-
нии.

Следует отметить, что законодательно 
классификация информации, требующей 
ограничения или запрещения распростране-
ния, не очень конкретизируется. Наиболее 
детализированная классификация представ-
лена в ст. 5 Федерального закона от 29.12.2010 
г. № 436-ФЗ «О защите детей от информации, 
причиняющей вред их здоровью и развитию» 
(далее — 436-ФЗ).  436-ФЗ устанавливает за-
прещённой для детей такую информацию, 
что может угрожать их физическому или пси-
хологическому здоровью, отрицать традици-
онные семейные ценности, кроме того, огра-
ничению подлежит информация, вызываю-
щая сильные негативные эмоции и т. д. По-
добная информация способствует системным 
деформациям в духовно-нравственной сфе-
ре жизни ребенка, наносит вред правовому и 
нравственному воспитанию молодежи, про-
пагандирует насилие. Обе части приводимой 
статьи сходятся на ограничении и запрете 
демонстрирования межполовых отношений 
и нецензурной (или подобной ей) брани 
[5, ст. 5]. 436-ФЗ также содержит статью 12, где 
вводит возрастной ценз (0+, 6+, 12+, 16+, 18+) 
для ограничения детей от информации, не 
приемлемой им по возрасту [5, ст. 12]. Вместе 
с современным изложением федеральных за-
конов № 126-ФЗ от 7 июля 2003 года «О связи» 
и 149-ФЗ в области, касающейся именно огра-
ничения распространения информации в ин-
формационно-телекоммуникационной сети 
«Интернет» [3, ст. 2 п. 13–18, 15.1; 4, ст. 46], ука-
занные положения считаются плацдармом 
для цензуры российского сегмента Интерне-
та, или Рунета.
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Существует «Единый реестр доменных 
имён…», где на основании упомянутых зако-
нов и подзаконных актов собраны сайты, IP-
адреса и доменные имена, доступ к которым 
закрывает Интернет-провайдер по решению 
суда [3, ст. 1 ч. 2, 15.1–3; 4, ст. 46; 8, 13]. Немало 
внимания уделяется блокировке экстремист-
ских, пиратских и порнографических сайтов 
[5, ст. 5; 6, ст. 8, 11], в том числе сетевых изда-
ний, относящихся к средствам массовой ин-
формации [7;  ст.  4,  59]. Однако введение по-
добного реестра запрещённых сайтов не 
полностью закрывает доступ к их содержи-
мому, и остаются различные пути обхода су-
ществующих запретов, что поначалу делало 
всё предприятие едва ли не бессмысленным. 

Законодательный механизм ограничения 
распространения информации в сети Интер-
нет реализуется в разных странах по-разному. 
В США, родоначальнице интернета, также су-
ществуют законы об ограничении информа-
ции, но касаются они в первую очередь детей 
[14, 15]. В частности, согласно Закону о защи-
те частной жизни несовершеннолетних, рас-
пространение информации частного харак-
тера о детях моложе 16 лет возможно лишь с 
согласия их родителей, кроме того, несовер-
шеннолетние не могут иметь своего интер-
нет-адреса, персонального канала и т. п. [16]. 
В стране также распространена практика 
идентифицированного доступа к сети Интер-
нет посредством персонального ключа, по-
зволяющего отслеживать интернет-актив-
ность пользователя.

Китайская Народная Республика демон-
стрирует гораздо более углубленный подход: 
правовое регулирование Интернета в КНР 
находится в компетенции сразу нескольких 
органов: отдела пропаганды Центрального 
комитета Коммунистической партии Китая 
(ЦК КПК), Министерства науки и технологий, 
Министерства общественной безопасности, а 

Комиссия по управлению киберпростран-
ством осуществляет мониторинг Интернета. 
К 2003 году в КНР была создана и введена в 
действие на всей территории (кроме специ-
альных административных районов Гонконга 
и Макао) собственная система фильтрации. 
Официальное наименование системы — про-
ект «Золотой щит», она же Great Firewall of 
China. Её основная цель — окружить пользо-
вателя исключительно идеологически пра-
вильной информацией, а также ограничить 
доступ к ряду иностранных сайтов (напри-
мер, к международным социальным сетям) 
[17]. По состоянию на 2019 год в КНР заблоки-
рованы следующие ресурсы, популярные во 
всем мире: WhatsApp, Instagram, Google 
Search, Facebook, Twitter, The New York Times и 
т.  д. При этом в КНР постепенно создает все 
свое: от национальных социальных сетей до 
национальных платежных сервисов.

Ограничение информации — вынужден-
ная плата за обеспечение покоя граждан и 
безопасности государства. Специалисту по 
защите информации необходимо руковод-
ствоваться законодательством, касающимся 
ограничений распространения информации, 
чтобы эффективно применять в своей про-
фессиональной деятельности организацион-
ные и технические меры для пресечения не-
законного распространения сведений огра-
ниченного характера.

Рассмотренный законодательный меха-
низм направлен на ограничение информа-
ции, которая признана ограниченной или за-
прещённой, в информационно-телекоммуни-
кационной сети «Интернет». Руководствуясь 
им, специалисты по защите информации мо-
гут внедрить нужные средства защиты ин-
формации в защищаемую сеть так, чтобы 
сформировать единый комплекс мер для 
обеспечения информационной безопасно-
сти.
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Кляус Т. К., Гатчин Ю. А.

ПОДХОД К ОЦЕНКЕ 
ЭФФЕКТИВНОСТИ СИСТЕМЫ 
ЗАЩИТЫ ИНФОРМАЦИИ                       
С ИСПОЛЬЗОВАНИЕМ 
ЭКОНОМИЧЕСКИХ МЕТРИК 
БЕЗОПАСНОСТИ

Необходимость обеспечения защищенности информации, циркулирующей в ин-
формационных системах предприятий и организаций, в совокупности с необходимо-
стью постоянного снижения расходов требует принятия рациональных решений, 
касающихся затрат на информационную безопасность. В настоящей статье затра-
ты на систему защиты информации рассматриваются в качестве инвестиций ка-
питала, которые не приводят к увеличению прибыли предприятия, но предотвраща-
ют ущерб. Рассматриваются экономические метрики информационной безопасно-
сти. Предлагается оценка эффективности системы защиты информации на основе 
оптимизации критерия общего вида, при котором выполняется требование макси-
мизации индекса рентабельности инвестиций в информационную безопасность ROI 
(Return on Investment) и минимизации индекса прибыли злоумышленника от реализа-
ции атаки ROA (Return on Attack).

Ключевые слова: информационная безопасность, информационная система, си-
стема защиты информации, оценка эффективности системы защиты информации, 
обобщенный критерий эффективности.
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AN APPROACH TO INFORMATION 
SECURITY SYSTEM EFFECTIVENESS 

EVALUATION USING ECONOMIC 
SECURITY METRICS

The necessity of security maintenance of information processed by information systems in 
enterprises and organizations in conjunction with the necessity of expenditure steady decline 
requires of security managers reasonable decision-making relating to information security 
costs. In this article information security costs are considered as capital requirements that do 
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Введение
Согласно докладу Всемирного экономи-

ческого форума о глобальных рисках для 
предпринимательства («Global risks of highest 
concern for doing business 2018»), кибератаки, 
а также хищение и фальсификация данных 
входят в перечень наиболее опасных рисков 
для бизнеса, занимая в мировом рейтинге 8 и 
17 место соответственно. Растет как распро-
страненность рисков информационной без-
опасности, так и их потенциал – количество 
атак на бизнес за последние 5 лет возросло 
почти вдвое, значительные негативные фи-
нансовые последствия инцидентов информа-
ционной безопасности обусловлены атаками 
вирусов-вымогателей, растущей тенденцией 
является использование кибератак для нару-
шения функционирования критически важ-
ных объектов [1].

Для идентификации уязвимостей, устра-
нения угроз и рисков информационной без-
опасности применяется управление рисками 
– процесс, направленный на максимизацию 
прибыли предприятия путем минимизации 
вероятности реализации угроз и причиняе-
мого ими ущерба. В различных источниках 
указывается разное количество этапов про-
цесса управления рисками, но можно выде-
лить два основных, повторяемых циклически: 
оценка (измерение) рисков и выбор эффек-
тивных и экономичных защитных средств 
(нейтрализация рисков) [2]. 

Оценка рисков предполагает определе-
ние требований к информационной системе 
(ИС), идентификацию и анализ ее уязвимо-
стей и атак, использующих обнаруженные 
уязвимости, оценку вероятностей реализа-
ции атак и стоимости причиненного атакой 
ущерба. В настоящее время разработано 
большое количество методов анализа и оцен-
ки рисков (CRAMM, RiskWatch, COBRA, OCTAVE 
и т.д.), некоторые методы зафиксированы в 
национальных и международных стандартах 
(ISO/IEC 31010:2009, NIST SP 800-30). 

Этап выбора контрмер направлен на сни-
жение вероятности возникновения инциден-
та безопасности и снижения потенциального 

ущерба от его реализации. Он предполагает 
выбор контрмер, их анализ с точки зрения 
эффективности, рассмотрение альтернатив-
ных решений и выбор наилучшего из них. 
Уровень расходов на информационную безо-
пасность определяется финансовыми воз-
можностями предприятия. Необходимость 
обеспечения защищенности обрабатывае-
мой в ИС информации, сохранения деловой 
репутации и соответствия принятым в стране 
нормативно-правовым актам в условиях кон-
курентной борьбы требует принятия рацио-
нальных решений, касающихся затрат на ин-
формационную безопасность.

Инвестиции в информационную 
безопасность

Затраты на информационную безопас-
ность могут рассматриваться в качестве ин-
вестиций капитала, однако, как правило, они 
рассматриваются как операционные расходы 
в течение периода [3]. В статье [4] проведен 
анализ более 200 научных работ, на основа-
нии которого выявлено, что принятие инве-
стиционных решений может быть обоснова-
но с помощью:

• микроэкономических подходов (подхо-
дов, основанных на теории игр);

• финансового анализа (расчета рента-
бельности инвестиций, чистой приведенной 
стоимости, внутренней нормы рентабельно-
сти);

• управленческого анализа (подходов, ос-
нованных на теориях принятия решений, 
управления рисками, теории организаций).

В настоящей статье подход к оценке эф-
фективности инвестиций в информационную 
безопасность будет рассматриваться с помо-
щью методов финансового анализа.

Особенность инвестиций в обеспечение 
информационной безопасности заключается 
в том, что они не приводят к увеличению при-
были предприятия, но оказывают положи-
тельное влияние на его эффективность, так 
как предотвращают ущерб [4]. Для оценки за-
трат и выгод от обеспечения информацион-
ной безопасности используются экономиче-
ские метрики безопасности.

not lead to increase in profits, but prevent losses. Economic metrics of information security are 
considered. An approach to information security system effectiveness evaluation based on op-
timization of general criterion that meets the requirements of maximizing the Return on Invest-
ment index (ROI) and minimizing the Return on Attack index (ROA) is proposed.

Keywords: information security, information system, information security system, infor-
mation security system effectiveness evaluation, generalized effectiveness criterion.
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Экономические метрики 
информационной безопасности

Известны две общие категории рассчиты-
ваемых экономических метрик информаци-
онной безопасности [5]:

• показатели, оценивающие выгоды (при-
быль) от внедрения мер защиты информа-
ции;

• показатели, представляющие собой ин-
вестиционные метрики.

Рассмотрим подробнее каждую катего-
рию.

1. Оценка выгод (прибыли) от внедрения 
мер защиты информации.

Выгоды от внедрения защитных мер обе-
спечиваются за счет уменьшения величины 
ущерба от инцидентов информационной без-
опасности.

1.1. ALE (Annual Loss Exposure) – годовые 
ожидаемые потери.

Годовые ожидаемые потери представля-
ют собой финансовые потери предприятия и 
рассчитываются по формуле:

                            ALE = SLE * ARO,                         (1)
где: SLE (Single Loss Exposure) – потенци-

альный ущерб от реализации единичной 
угрозы; ARO (Annual Rate of Occurrence) – ожи-
даемое ежегодное количество атак.

Потенциальный ущерб от реализации 
единичной угрозы рассчитывается по форму-
ле

                               SLE = AV * EF,                             (2)
где: AV – стоимость активов предприятия, 

относящихся к информационной безопасно-
сти; EF – коэффициент риска потерь от реали-
зации угроз, выраженный в долях от стоимо-
сти активов предприятия, относящихся к си-
стеме информационной безопасности.

1.2. EBIS (Expected Benefit of Information 
Security) – ожидаемые выгоды от инвестиций 
в обеспечение информационной безопасно-
сти.

Ожидаемые выгоды от инвестиций в обе-
спечение информационной безопасности 
представляют собой разность между годовы-
ми ожидаемыми потерями при отсутствии 
мер безопасности (ALE0) и годовыми ожидае-
мыми потерями при использовании защит-
ных мер (ALEs):

                           EBISS = ALE0 – ALES.                       (3)
1.3. ENBIS (Expected Net Benefit of 

Information Security) – ожидаемые чистые вы-
годы от инвестиций в обеспечение информа-
ционной безопасности.

Ожидаемые чистые выгоды от инвести-

ций в обеспечение информационной безо-
пасности представляют собой разность меж-
ду ожидаемой прибылью от инвестиций в 
обеспечение информационной безопасности 
и затратами предприятия на реализацию кон-
трмер:

   ENBISS = EBISS – CSI = ALE0 – ALES – CSI,      (4)
где: CSI – затраты предприятия на реали-

зацию контрмер.
2. Инвестиционные метрики
2.1. ROI (ROSI) (Return on Investment / 

Return on Security Investment) – рентабель-
ность инвестиций в информационную безо-
пасность.

Рентабельность инвестиций в информа-
ционную безопасность – это концепция, свя-
зывающая расходы на меры и средства защи-
ты информации с управлением рисками для 
демонстрации финансовых выгоды для орга-
низации [6]. Рентабельность инвестиций 
представляет собой соотношение ожидае-
мой чистой прибыли от инвестиций в обеспе-
чение информационной безопасности к за-
тратам на реализацию контрмер:

                                                                  .              (5)
В работе [7] индекс ROI предлагается рас-

считывать на основании следующей форму-
лы:

                                                          ,                      (6)
где RM – показатель эффективности кон-

трмеры.
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в силу многих факторов: простоты для понима-
ния и вычисления, доступности данных бухгал-
терского учета и официальной финансовой до-
кументации и т.д. Показатель позволяет прово-
дить сравнительный анализ различных проек-
тов и фокусируется на одной из основных кор-
поративных метрик – прибыльности [6].
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принятием меры безопасности. ROA – это 
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приятия на реализацию контрмер: 

𝐸𝐸𝑁𝑁𝐵𝐵𝐼𝐼𝑆𝑆𝑠𝑠 𝐸𝐸𝐵𝐵𝐼𝐼𝑆𝑆𝑠𝑠 − 𝐶𝐶𝑆𝑆𝐼𝐼 𝐴𝐴𝐿𝐿𝐸𝐸 − 𝐴𝐴𝐿𝐿𝐸𝐸𝑠𝑠 − 𝐶𝐶𝑆𝑆𝐼𝐼,(4) 

где: CSI – затраты предприятия на реализацию контрмер. 

2. Инвестиционные метрики 

2.1. ROI (ROSI) (Return on Investment / Return on Security Investment) – 

рентабельность инвестиций в информационную безопасность. 
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                                                                                (8)
 где: GI – ожидаемая выгода от атаки (при-

нимается равной показателю ALE); Costa – по-
стоянные расходы атакующей стороны; Costac 
– дополнительные расходы атакующей сто-
роны.

Обоснование критерия для оценки 
эффективности системы защиты

 информации
Задачей специалистов по информацион-

ной безопасности является выбор техниче-
ских мер защиты информации, которые дают 
возможность максимизации рентабельности 
инвестиций в информационную безопас-
ность ROI и минимизации прибыли атакую-
щей стороны ROA. Гарантированный выбор 
эффективных контрмер может сводится к ре-
шению следующих задач [7]:

1. Максимизации индекса ROI и минимиза-
ции индекса ROA. Как следует из формул (6) и 
(8), решение данной задачи может быть сведено 
к повышению показателя эффективности кон-
трмеры RM за счет выбора программно-аппа-
ратных средств, обеспечивающих оптимальную 
конфигурацию системы защиты информации.

2. Обеспечения условий оптимальности 
по Парето, т.е. такого состояния системы за-
щиты, при котором значение каждого частно-
го критерия, описывающего ее состояние, не 
может быть улучшено без ухудшения положе-
ния других элементов.

3. Оптимизации критерия общего вида, 
при котором одновременно выполняется 
требование максимизации индекса ROI и ми-
нимизации индекса ROA.

В настоящей статье предлагается реали-
зация решения задачи в соответствии с ука-
занным выше пунктом 3 на основе подхода, 
изложенного в работе [7].

Преобразуем выражения (6) и (8) к следу-
ющему виду:

                                   ,                                             (9)
                                    ,                                          (10)
CA = Costa + Costac,                                           (11)
где: CA – суммарные постоянные и допол-

нительные расходы атакующей стороны.
Оценка эффективности системы 

защиты информации на основе 
оптимизации критерия общего вида

На основании изложенного выше, для 
оценки эффективности системы защиты ин-
формации ИС предложим специально вы-
бранный критерий общего вида, при котором 
одновременно выполняется требование мак-

симизации рентабельности инвестиций в си-
стему безопасности ROI и минимизации при-
были от нападения атакующей стороны ROA.

Одним из вариантов, удовлетворяющих 
данному требованию, является следующее 
условие:

                                                            ,                  (12)
при одновременном росте индекса ROIi и 

снижении индекса ROAi для каждой i-ой угро-
зы (атаки).

Одно из преимуществ данного критерия 
– возможность учета всех атак на ИС с соот-
ветствующей вероятностью их реализации, 
определяемой весовым коэффициентом wi.

Значение весового коэффициента wi мо-
жет быть присвоено посредством эксперт-
ных оценок, полученных на основе статисти-
ческих данных и (или) значений, рассчитан-
ных с помощью теории вероятностей. Значе-
ние вероятностей реализации атак может 
быть найдено с помощью графических спосо-
бов анализа атак, позволяющих провести ко-
личественный анализ их сценариев. В частно-
сти, для прогнозирования вероятностей реа-
лизации атак может быть использован метод 
анализа дерева событий [9].

При анализе зависимостей (6), (7) и (8) 
становится очевидно, что при заданных зна-
чениях параметров ALEi, CSI, GI и CA, опреде-
ляющих затраты защищающей стороны на 
систему безопасности и затраты атакующей 
стороны на реализацию атак, поведение ин-
дексов ROIi и ROAi для i-ой угрозы зависит от 
показателя эффективности контрмеры RMi.

На основании данного вывода, показа-
тель эффективности контрмеры RMi опреде-
ляется в качестве исходной переменной. Оп-
тимизация критерия даст числовые значения 
параметрам RMi для каждой отдельной i-ой 
угрозы. Такая количественная оценка позво-
ляет специалистам по защите информации 
принимать решения относительно приобре-
тения средств защиты информации.

Задача поиска экстремума предложенного 
критерия для оценки эффективности сводится 
к задаче нелинейного программирования, ре-
шаемой численными методами оптимизации.

Заключение
Необходимость обеспечения защищенно-

сти обрабатываемой в ИС информации и раци-
онального расходования средств предприя-
тий и организаций обязывает применять меры 
по защите информации, которые соответство-
вали бы как техническим, так и экономическим 

Годовые ожидаемые потери ALE рассчитывается по формуле: 

𝐴𝐴𝐿𝐿𝐸𝐸 𝐴𝐴𝑉𝑉 ∗ 𝐴𝐴𝑅𝑅𝑂𝑂 ∗ 𝐸𝐸𝐹𝐹.(7) 

ROI (ROSI) является популярной метрикой в силу многих факторов: про-

стоты для понимания и вычисления, доступности данных бухгалтерского учета 

и официальной финансовой документации и т.д. Показатель позволяет прово-

дить сравнительный анализ различных проектов и фокусируется на одной из 

основных корпоративных метрик – прибыльности [6]. 

2.2. ROA (Return on Attack) – выгоды (прибыль) злоумышленника от 

реализации атаки. 

Применение индекса ROA впервые предложено в работе [8]. Индекс 

предназначен для измерения того, как изменяется сложность реализации атаки 

злоумышленником с принятием меры безопасности. ROA – это превышение 

доходов атакующей стороны над затратами, которые он несет из-за принятия 

подразделением по защите информации мер безопасности.  

𝑅𝑅𝑂𝑂𝐴𝐴  𝐺𝐺𝐼𝐼∗ −𝑅𝑅𝑀𝑀 − 𝐶𝐶𝑜𝑜𝑠𝑠𝑡𝑡𝑎𝑎 𝐶𝐶𝑜𝑜𝑠𝑠𝑡𝑡𝑎𝑎𝑐𝑐   
 𝐶𝐶𝑜𝑜𝑠𝑠𝑡𝑡𝑎𝑎 𝐶𝐶𝑜𝑜𝑠𝑠𝑡𝑡𝑎𝑎𝑐𝑐  , (8) 
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ции рентабельности инвестиций в информационную безопасность ROI и мини-

мизации прибыли атакующей стороны ROA. Гарантированный выбор эффек-

тивных контрмер может сводится к решению следующих задач [7]: 

1. Максимизации индекса ROI и минимизации индекса ROA. Как сле-

дует из формул (6) и (8), решение данной задачи может быть сведено к повы-

шению показателя эффективности контрмеры RM за счет выбора программно-

аппаратных средств, обеспечивающих оптимальную конфигурацию системы 

защиты информации. 

2. Обеспечения условий оптимальности по Парето, т.е. такого состоя-

ния системы защиты, при котором значение каждого частного критерия, опи-

сывающего ее состояние, не может быть улучшено без ухудшения положения 

других элементов. 

3. Оптимизации критерия общего вида, при котором одновременно 

выполняется требование максимизации индекса ROI и минимизации индекса 

ROA. 

В настоящей статье предлагается реализация решения задачи в соответст-

вии с указанным выше пунктом 3 на основе подхода, изложенного в работе [7]. 

Преобразуем выражения (6) и (8) к следующему виду: 

𝑅𝑅𝑂𝑂𝐼𝐼  𝐴𝐴𝐿𝐿𝐸𝐸∗𝑅𝑅𝑀𝑀 
𝐶𝐶𝑆𝑆𝐼𝐼 − 𝐶𝐶𝑆𝑆𝐼𝐼,(9) 

𝑅𝑅𝑂𝑂𝐴𝐴  𝐺𝐺𝐼𝐼∗ −𝑅𝑅𝑀𝑀  
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где: CA – суммарные постоянные и дополнительные расходы атакующей сто-

роны. 

Оценка эффективности системы защиты информации на основе  

оптимизации критерия общего вида 

На основании изложенного выше, для оценки эффективности системы 

защиты информации ИС предложим специально выбранный критерий общего 

вида, при котором одновременно выполняется требование максимизации рен-
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Одним из вариантов, удовлетворяющих данному требованию, является 

следующее условие: 

Обобщенный критерий эффективности   𝑤𝑤𝑖𝑖 ∗  
𝑅𝑅𝑂𝑂𝐴𝐴𝑖𝑖
𝑅𝑅𝑂𝑂𝐼𝐼𝑖𝑖

 𝑛𝑛
𝑖𝑖 → 𝑚𝑚𝑖𝑖𝑛𝑛,(12) 

при одновременном росте индекса ROIi и снижении индекса ROAi для каждой i-

ой угрозы (атаки). 

2. Обеспечения условий оптимальности по Парето, т.е. такого состоя-

ния системы защиты, при котором значение каждого частного критерия, опи-

сывающего ее состояние, не может быть улучшено без ухудшения положения 

других элементов. 

3. Оптимизации критерия общего вида, при котором одновременно 

выполняется требование максимизации индекса ROI и минимизации индекса 

ROA. 

В настоящей статье предлагается реализация решения задачи в соответст-

вии с указанным выше пунктом 3 на основе подхода, изложенного в работе [7]. 

Преобразуем выражения (6) и (8) к следующему виду: 

𝑅𝑅𝑂𝑂𝐼𝐼  𝐴𝐴𝐿𝐿𝐸𝐸∗𝑅𝑅𝑀𝑀 
𝐶𝐶𝑆𝑆𝐼𝐼 − 𝐶𝐶𝑆𝑆𝐼𝐼,(9) 

𝑅𝑅𝑂𝑂𝐴𝐴  𝐺𝐺𝐼𝐼∗ −𝑅𝑅𝑀𝑀  
𝐶𝐶𝐴𝐴 − ,(10) 

𝐶𝐶𝐴𝐴 𝐶𝐶𝑜𝑜𝑠𝑠𝑡𝑡𝑎𝑎 𝐶𝐶𝑜𝑜𝑠𝑠𝑡𝑡𝑎𝑎𝑐𝑐 ,(11) 

где: CA – суммарные постоянные и дополнительные расходы атакующей сто-

роны. 

Оценка эффективности системы защиты информации на основе  

оптимизации критерия общего вида 

На основании изложенного выше, для оценки эффективности системы 

защиты информации ИС предложим специально выбранный критерий общего 

вида, при котором одновременно выполняется требование максимизации рен-

табельности инвестиций в систему безопасности ROI и минимизации прибыли 

от нападения атакующей стороны ROA. 

Одним из вариантов, удовлетворяющих данному требованию, является 

следующее условие: 

Обобщенный критерий эффективности   𝑤𝑤𝑖𝑖 ∗  
𝑅𝑅𝑂𝑂𝐴𝐴𝑖𝑖
𝑅𝑅𝑂𝑂𝐼𝐼𝑖𝑖

 𝑛𝑛
𝑖𝑖 → 𝑚𝑚𝑖𝑖𝑛𝑛,(12) 

при одновременном росте индекса ROIi и снижении индекса ROAi для каждой i-

ой угрозы (атаки). 

2. Обеспечения условий оптимальности по Парето, т.е. такого состоя-

ния системы защиты, при котором значение каждого частного критерия, опи-

сывающего ее состояние, не может быть улучшено без ухудшения положения 

других элементов. 

3. Оптимизации критерия общего вида, при котором одновременно 

выполняется требование максимизации индекса ROI и минимизации индекса 

ROA. 

В настоящей статье предлагается реализация решения задачи в соответст-

вии с указанным выше пунктом 3 на основе подхода, изложенного в работе [7]. 

Преобразуем выражения (6) и (8) к следующему виду: 

𝑅𝑅𝑂𝑂𝐼𝐼  𝐴𝐴𝐿𝐿𝐸𝐸∗𝑅𝑅𝑀𝑀 
𝐶𝐶𝑆𝑆𝐼𝐼 − 𝐶𝐶𝑆𝑆𝐼𝐼,(9) 

𝑅𝑅𝑂𝑂𝐴𝐴  𝐺𝐺𝐼𝐼∗ −𝑅𝑅𝑀𝑀  
𝐶𝐶𝐴𝐴 − ,(10) 

𝐶𝐶𝐴𝐴 𝐶𝐶𝑜𝑜𝑠𝑠𝑡𝑡𝑎𝑎 𝐶𝐶𝑜𝑜𝑠𝑠𝑡𝑡𝑎𝑎𝑐𝑐 ,(11) 

где: CA – суммарные постоянные и дополнительные расходы атакующей сто-

роны. 

Оценка эффективности системы защиты информации на основе  

оптимизации критерия общего вида 

На основании изложенного выше, для оценки эффективности системы 

защиты информации ИС предложим специально выбранный критерий общего 

вида, при котором одновременно выполняется требование максимизации рен-

табельности инвестиций в систему безопасности ROI и минимизации прибыли 

от нападения атакующей стороны ROA. 

Одним из вариантов, удовлетворяющих данному требованию, является 

следующее условие: 

Обобщенный критерий эффективности   𝑤𝑤𝑖𝑖 ∗  
𝑅𝑅𝑂𝑂𝐴𝐴𝑖𝑖
𝑅𝑅𝑂𝑂𝐼𝐼𝑖𝑖

 𝑛𝑛
𝑖𝑖 → 𝑚𝑚𝑖𝑖𝑛𝑛,(12) 

при одновременном росте индекса ROIi и снижении индекса ROAi для каждой i-

ой угрозы (атаки). 



ОРГАНИЗАЦИОННО-ТЕХНИЧЕСКАЯ И ПРАВОВАЯ ЗАЩИТА ИНФОРМАЦИИ 43

критериям эффективности. Методы математи-
ческого программирования предназначены 
для нахождения наилучшего решения среди 
многих потенциально возможных, вследствие 
чего они широко применяются для решения 
задачи минимизации рисков информацион-
ной, экономической и промышленной безо-
пасности. Наиболее распространенными мето-
дами математического программирования, ис-
пользуемыми для решения задач управления 
рисками, являются методы линейного [10, 11] и 
динамического программирования [12, 13].

В настоящей статье задача оценки эффек-

тивности системы защиты информации сводит-
ся к задаче нелинейного программирования. Её 
решение предполагает оптимизацию критерия 
общего вида, при котором выполняется требо-
вание максимизации индекса рентабельности 
инвестиций в информационную безопасность 
ROI и минимизации индекса прибыли злоумыш-
ленника от реализации атаки ROA. Сформулиро-
ванная задача может быть решена с помощью 
градиентных методов нелинейного программи-
рования – численных методов решения, сводя-
щихся к нахождению экстремумов функции.
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ИСПОЛЬЗОВАНИЕ ОНЛАЙН-
СЕРВИСА КАК ОДИН                                  
ИЗ МЕХАНИЗМОВ РЕАЛИЗАЦИИ 
ЗАЩИТЫ ИНФОРМАЦИИ

В статье рассмотрены, на примере разработанного онлайн-сервиса «SofI», вопро-
сы построения системы защиты информации в организации (предприятии и др.) в со-
ответствии со стандартами, предъявляемыми регуляторами по вопросам инфор-
мационной безопасности в Российской Федерации (ФСБ, ФСТЭК, Роскомнадзор). Дан-
ный сервис позволяет автоматизировать процесс построения системы защиты 
информации в информационной системе организации. Использование онлайн-сервиса 
в работе позволяет: снизить вероятность возникновения случайных ошибок и неоп-
тимального выбора средств защиты информации при построении системы защи-
ты, уменьшить финансовые и временные затраты в информационных системах и др. 
Онлайн-сервис «SofI» предназначен для обладателя информации, специалистов по за-
щите информации, а также может быть использован в учебном процессе, полезен 
для преподавателей и обучающихся средних и высших учебных заведений.

Ключевые слова: защита информации, информационная система, класс защи-
щенности, уровень защищенности, персональные данные.

Erofeeva E. E. , Terenteva E. A. , Polyakova E. N.

USING ONLINE SERVICE AS ONE       
OF THE MECHANISMS                         

FOR IMPLEMENTING INFORMATION 
SECURITY

The article considers, on the example of the developed online service «SofI», the issues of 
building a system for protecting information in an organization (enterprise, etc.) in accordance 
with the standards set by regulators on information security in the Russian Federation (FSB, 
FSTEC, Roskomnadzor). This service allows you to automate the process of building an informa-
tion security system in an organization’s information system. Using an online service at work 
allows you to: reduce the likelihood of random errors and non-optimal selection of information 
protection tools when building a protection system, reduce financial and time costs in informa-
tion systems, etc. The «SofI» online service is intended for the information owner, information 
protection specialists and can also be used in the educational process, useful for teachers and 
students of secondary and higher educational institutions.
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Особая роль информационной безопас-
ности в последнее время объясняется теми 
глобальными процессами, которые характер-
ны сегодня для социально-экономического 
развития всего мира. Поэтому информацион-
ная безопасность рассматривается как важ-
нейший компонент национальной безопас-
ности государства, «пронизывающий» все 
остальные виды безопасности.

В Послании по национальной безопасно-
сти Президента Российской Федерации Фе-
деральному собранию в 1996  году говори-
лось, что под национальной безопасностью 
следует понимать состояние защищенности 
национальных интересов от внутренних и 
внешних угроз, обеспечивающее прогрес-
сивное развитие личности, общества и госу-
дарства [1].

Национальная безопасность России зави-
сит от многих факторов, в том числе от степе-
ни защищенности государственных инфор-
мационных систем (далее ГИС). Реализация 
угрозы по отношению к ГИС и (или) информа-
ционных систем персональных данных 
(ИСПДн) может привести к нарушению одно-
го или нескольких свойств безопасности ин-
формации (конфиденциальности, целостно-
сти, доступности) [2]. Негативные послед-
ствия могут проявиться в социальной, поли-
тической, международной, экономической, 
финансовой или иных областях деятельно-
сти, и информационная система не сможет 
выполнять возложенные на неё функции [3].

Негативные последствия возможны не 
только на уровне государства в целом, но так-
же опасны для отдельно взятых организаций 
и предприятий. Для многих компаний, пре-
жде всего, финансовых организаций, произ-
водственных холдингов, крупных дистрибью-
торов бесперебойная работа информацион-
ных систем, поддерживающих основной биз-
нес, и доступность данных становятся одним 
из основных вопросом. Аудит информацион-
ной безопасности позволяет объективно и 
всесторонне оценить текущее состояние си-
стемы обеспечения информационной безо-
пасности компании. Для проведения каче-
ственного аудита информационной безопас-
ности фирме аудитору должна быть предо-
ставлена исчерпывающая информация об 
информационной инфраструктуре предпри-
ятия и методах ее защиты. Необходимым эле-

ментом организации работ по обеспечению 
безопасности информации, ее носителей и 
процессов обработки в автоматизированной 
системе организации является определение 
требуемых степеней защищенности ресурсов 
[4].

В соответствии с федеральным законода-
тельством обладатель информации обязан 
принимать меры по защите информации [5]. 
Но перед обладателем информации возника-
ют различного рода проблемы, наиболее ак-
туальными из них являются:

– нехватка квалифицированных кадров в 
области обеспечения информационной без-
опасности [6-7];

– большие временные затраты на изуче-
ние специфики законодательства по защите 
информации [8-9];

– высокая вероятность возникновения 
случайных ошибок и неоптимального выбора 
комплекта средств защиты информации;

– большие финансовые затраты, необхо-
димые для оплаты услуг специалиста по за-
щите информации или компании-интеграто-
ра, предоставляющей услуги по построению 
системы защиты информации и др. 

Существует целый ряд интеграторов в об-
ласти информационной безопасности, но их 
работа не решает вышеперечисленных про-
блем. Так, например, на рынке существует 
компания СКБ Контур, которая разрабатыва-
ет программы для электронного документоо-
борота, бухучета и управления предприяти-
ем, а так же сертификаты электронной подпи-
си для работы в ГИС, предоставляет возмож-
ность оформления и получения документов в 
соответствии с требованиями федерального 
законодательства в формате онлайн. Стоит 
отметить, что данная компания не предостав-
ляет услуги по оформлению документов в со-
ответствии с приказами Федеральной служ-
бы по техническому и экспортному контролю 
Российской Федерации (далее ФСТЭК России) 
№17 «Об утверждении Требований о защите 
информации, не составляющей государ-
ственную тайну, содержащейся в государ-
ственных информационных системах» и №21 
«Об утверждении Состава и содержания ор-
ганизационных и технических мер по обеспе-
чению безопасности персональных данных 
при их обработке в информационных систе-
мах персональных данных». Стоимость услуг, 

Keywords: information security, information system, level of protection, level of protection 
of personal data.
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предоставляемых системными интегратора-
ми, варьируется в зависимости от региона. 
Средняя стоимость предоставляемых услуг в 
сфере информационной безопасности на 
российском рынке составляет: 

– составление организационно-распоря-
дительной документации (далее ОРД) от 30 до 
50 тысяч рублей;

– составление перечня средств защиты 
информации (далее СрЗИ) от 100 тысяч ру-
блей; 

– аттестация рабочего места от 5 тысяч 
рублей.

Цель проекта заключается в построении 
системы защиты информации в информаци-
онной системе различных организаций 
(предприятий) с помощью онлайн-сервиса.

Задачи, решаемые в ходе реализации 
проекта:

1) изучение нормативно-правовых доку-
ментов в области информационной безопас-
ности, алгоритмов определения уровня за-
щищенности персональных данных, обраба-
тываемых в информационных системах пер-
сональных данных и класса защищенности 
информационных систем, требований к ти-
пам и классам средств защиты информации 
[10];

2) формирование базы данных, состоя-
щей из средств защиты информации из чис-
ла, занесенных в государственный реестр, а 
так же базы данных организационно-распо-
рядительной документации, определяющей 
правила и процедуры, реализуемые облада-
телем информации для обеспечения защиты 
информации в информационной системе 
установленного класса защищенности и с 
требуемым уровнем защищенности персо-
нальных данных в ходе ее эксплуатации;

3) создание алгоритмов для формирова-
ния перечня, состоящего из средств защиты 
информации и формирования комплекта ор-
ганизационно-распорядительной документа-
ции;

4) разработка онлайн-сервиса, функцио-
нирующего на основе составленных алгорит-
мов работы с базами данных [11].

Проанализировав широкий спектр нор-
мативно-правовых документов в области за-
щиты информации был сформирован пере-
чень средств защиты, предоставляемого об-
ладателю информации, на основе которого 
была создана соответствующая база данных. 
Сформированная база данных состоит из 
средств защиты информации, занесенных в 

государственный реестр сертифицирован-
ных средств защиты информации, размещен-
ный на официальном сайте ФСТЭК России, 
компенсирующих предъявляемые к инфор-
мационной системе требования.

Одна из задач эффективного функциони-
рования онлайн-сервиса является алгоритм 
подбора соответствующего оборудования. 
Алгоритм формирует перечень средств за-
щиты информации, состав, которого зависит 
от уровня защищенности персональных дан-
ных, обрабатываемых в информационных си-
стемах персональных данных и класса защи-
щенности информационных систем. Данный 
математический алгоритм использует аб-
страктную модель представления объектов  
графы, что исключает возможность возник-
новения случайных ошибок. К разработке ал-
горитма были привлечены математики и про-
граммисты.

Для формирования организационно-рас-
порядительного комплекта, предоставляемо-
го обладателю информации, была создана со-
ответствующая база данных, в которую вклю-
чена организационно-распорядительная до-
кументация по защите информации, опреде-
ляющая правила и процедуры, реализуемые 
обладателем информации для обеспечения 
защиты информации в информационной си-
стеме установленного класса защищенности 
и с требуемым уровнем защищенности пер-
сональных данных.

Зарегистрированному пользователю он-
лайн-сервиса будет предоставляться следую-
щий ряд услуг (рис. 1): 

– определение класса защищенности ин-
формационной системы или уровня защи-
щенности персональных данных, обрабаты-
ваемых в информационной системе персо-
нальных данных (рис. 2);

– получение перечня сертифицирован-
ных средств защиты информации (рис. 3);

– получение комплекта организационно-
распорядительных документов по защите ин-
формации (рис. 4); 

– получение степени готовности к про-
веркам ФСТЭК России и Роскомнадзора, по-
лучение пошаговой инструкции получения 
лицензии ФСТЭК России.

Качественные показатели работы онлайн-
сервиса: минимизация временных затрат на 
изучение специфики законодательства специ-
алистами по защите информации, снижение 
вероятности возникновения случайных оши-
бок и неоптимального выбора средств защиты 
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Рис. 1. Выбор услуги

Рис. 2. Интерфейс окна определения класса защищенности

Рис. 3. Перечень сертифицированных средств защиты информации
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информации при построении системы защиты, 
снижение финансовых затрат в информацион-
ных системах на оплату услуг специалиста по 
защите информации или компании-интеграто-
ра, предоставляющей услуги по построению 
системы защиты информации [12]. Онлайн-ре-
сурс «SofI» обеспечивает доступ к ресурсам в 
режиме 24/7, имеет простой и понятный ин-
терфейс. Данный сервис предназначен для об-

ладателя информации, специалистов по защи-
те информации, преподавателей и студентов 
средних и высших учебных заведений.

На основе проведенного анализа рынка 
услуг в сфере информационной безопасно-
сти, можно сделать вывод о том, что данный 
онлайн-сервис, выполняющий полный спектр 
предоставляемых услуг, включая образова-
тельную, не имеет аналогов.

Рис. 4. Комплект организационно-распорядительных документов
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КАДРОВАЯ БЕЗОПАСНОСТЬ 
ИНФОРМАЦИОННОЙ СИСТЕМЫ: 
ОЦЕНОЧНЫЕ УРОВНИ ДОВЕРИЯ

В статье определено понятие «доверие к кадровой безопасности информацион-
ной системы», выделены две группы   критериев оценки  доверия к кадровой безопас-
ности информационной системы для работодателя и работника:  компетентност-
ные и личностные критерии.  Компетентностные критерии представлены уровнем 
осведомленности в области информационной безопасности и наличием документи-
рованных процедур мониторинга динамики культурного капитала организации; лич-
ностные критерии - уровнем конвертации культурного капитала сотрудников в 
культурный капитал организации; уровнем глубины оснований взаимного доверия ра-
ботодателей и работников. На основе названных критериев обоснована многокри-
териальная классификация оценочных уровней доверия к кадровой безопасности ин-
формационной системы. Выделены семь оценочных уровней доверия к кадровой безо-
пасности, которые  соотносятся с семью оценочными уровнями доверия к информа-
ционным технологиям, закрепленными в международном стандарте ISO/IEC 15408-
3:2008 «Information technology - Security techniques - Evaluation criteria for IT security - Part 3. 
Security assurance components». Обоснована необходимость расширения содержания 
оценочных уровней доверия в названном стандарте для повышения безопасности ин-
формационных технологий.

Ключевые слова: кадровая безопасность, информационная система, информа-
ционная безопасность, доверие, оценка, уровень, пользователь.
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HUMAN SECURITY INFORMATION 
SYSTEM: EVALUATING LEVEL              

OF CONFIDENCE
The article defines the concept of „trust in the personnel security of the information system“, 

two groups of criteria for assessing the credibility of the personnel safety of the information 
system for the employer and employee are identified: competence and personal criteria. Com-
petence criteria are represented by the level of awareness in the field of information security and 
the availability of documented procedures for monitoring the dynamics of the cultural capital 
of the organization; personal criteria - the level of converting the cultural capital of employees 
into the cultural capital of the organization; the depth of the bases of the mutual trust of em-
ployers and employees. On the basis of the above criteria, a multicriteria classification of the 
estimated levels of trust in the personnel security of the information system is grounded. There 
are seven estimated levels of confidence in personnel security that correspond to the seven esti-
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Введение. В первом полугодии 2017 г. 
Аналитический центр InfoWatch зарегистри-
ровал 925 случаев утечек конфиденциальной 
информации – на 10% больше, чем за анало-
гичный период 2016 года.  В 56,3 % случаев 
виновниками утечек информации были со-
трудники компаний:  настоящие или бывшие 
(50,6 % и 2,8 % соответственно); в 1,7 % - руко-
водители; 1,2 % - подрядчики и системные ад-
министраторы [1].  Эти цифры свидетельству-
ют о том, что  пользователь, или  внутренний 
клиент,  как важнейшее звено информацион-
ной системы серьезно недооценивается в 
практике обеспечения защиты информации. 
Это заключение подтверждают и результаты 
анализа  сложившегося в мире подхода к до-
стижению  доверия к безопасности информа-
ционных систем. Стандарт ISO/IEC 15408-
3:2008 “Information technology - Security 
techniques - Evaluation criteria for IT security - 
Part 3. Security assurance components“ [2] и 
идентичный ему  ГОСТ Р ИСО/МЭК 15408-3-
2013 «Информационная технология. Методы 
и средства обеспечения безопасности. Кри-
терии оценки безопасности информацион-
ных технологий. Часть 3. Компоненты дове-
рия к безопасности» [3]  имеет существенный 
недостаток. В нем предпринята попытка ре-
шить проблему доверия к безопасности ин-
формационной системы как сугубо техниче-
ской системы. Между тем, любая информаци-
онная система является сегодня социотехни-
ческой. В связи с этим безопасность инфор-
мационной системы не может быть оценена 
без учета доверия к ее пользователям, а зна-
чит, - без использования научно-гуманитар-
ных подходов. 

Проблема доверия к социотехническим 
системам активно исследуется сегодня в эко-
номике, социологии, психологии. Так, А.Б. Ку-
прейченко включает в число основных струк-
турных элементов модели к социотехниче-
ским системам  доверие к различным катего-
риям людей, обеспечивающим функциониро-

вание системы (создателям, организаторам, 
модераторам системы и другим заинтересо-
ванным сторонам) [4, С.435 –436]. По мнению 
B. Uzzi,  на организационное доверие влияют 
три группы факторов: организационные фак-
торы  (характеристики организации) — струк-
тура, политика организации в отношении 
персонала, организационная культура; фак-
торы отношений (характеристики ситуации) 
— первичное взаимодействие, ожидания, 
«стоимость обмена»; индивидуальные факто-
ры  (личностные характеристики субъекта 
доверия)  — склонность к доверию, самоэф-
фективность, ценности [5].  Однако в теории 
информационной безопасности доверию 
пользователю защищаемой информацион-
ной системы уделяется недостаточное вни-
мание, хотя некоторые вопросы кадровой 
безопасности решаются на уровне стандар-
тов [6] и даже на уровне автоматизации [7]. 
Противоречие между ростом числа утечек 
информации по вине  пользователей инфор-
мационных систем, с одной стороны, и игно-
рированием их пользователей  в процессе 
оценки доверия к  их безопасности, – с дру-
гой, обусловливает актуальность проблемы  
доверия к пользователю информационной 
системы как ее неотъемлемой части, а также 
разработки оценочных уровней доверия к 
кадровой безопасности информационной 
системы.

Доверие к кадровой безопасности ин-
формационной системы и критерии его 
оценки. Доверие к кадровой безопасности 
информационной системы мы определяем 
как субъективное взаимное ожидание руко-
водства и сотрудников организации постоян-
ства поддержания естественных и нравствен-
ных законов и доверительной ответственно-
сти (личностный компонент), а также компе-
тентного исполнения действий в области ин-
формационной безопасности (компетент-
ностный компонент) для обеспечения успеш-
ного функционирования и развития обоих 

mated levels of confidence in information technology as enshrined in the international stan-
dard ISO / IEC 15408-3: 2008 „Information technology - Security techniques - Evaluation criteria 
for IT security - Part 3. Security assurance components „. The necessity of expanding the content 
of estimated confidence levels in the named standard for increasing the security of information 
technologies is substantiated.

Keywords: personnel security, information system, information security, trust, evaluation, 
level, user, Introduction.
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субъектов. Субъектная и объектная амбива-
лентность сформулированного понятия и 
анализ современных подходов к оценке до-
верия к социотехническим системам позво-
ляет выделить две группы   критериев оценки 
доверия, специфичные для работодателя и 
для работника:  компетентностные и личност-
ные.  

Личностные критерии. Уровень кон-
вертации культурного капитала сотрудни-
ков в культурный капитал организации 
(IDpers). Он обусловлен современными по-
требностями человека как субъекта хозяй-
ственной жизни. Согласно исследованиям, 
приоритетными для человека в современной 
культуре и оказывающими наибольшее пози-
тивное влияние на экономическое развитие 
являются ценности самореализации, духов-
ности и поиска удовольствий [8]. Это требует 
изучения культурного капитала сотрудников 
и его реализации в организации. Исследова-
ние проблем оценки культурного капитала 
активно ведется в современной экономиче-
ской науке [9 и др.]. Однако разработанная 
нами методика «отношений  культурных ка-
питалов» представляется наиболее эвристич-
ной для оценки доверия к кадровой безопас-
ности  информационной системы. Основан-
ная на выявлении индекса доверия как отно-
шения культурных капиталов сотрудника в 
организации и вне ее, она позволяет осу-
ществлять мониторинг названных капиталов 
и разрыва между ними,  оценивать необходи-
мые  направления развития структурного ка-
питала организации для снижения рисков 
информационной безопасности в отношении 
каждого сотрудника в любой период време-
ни. 

Индекс доверия к каждому сотруднику 
вычисляется по формуле как отношение двух 
выявленных показателей  по каждому сотруд-
нику:

       Dpers = ICCISpers/corp : ICCISpers ,    (1)
где:  Dpers – индекс доверия сотрудника 

n;
ICCISpers/corp – корпоративный культур-

ный капитал информационной безопасности 
сотрудника n в организации;

ICCISpers – индивидуальный культурный 
капитал информационной безопасности со-
трудника вне организации;

Задача организации в процессе реализа-
ции цели обеспечения ее информационной 
безопасности – конвертировать сформиро-
ванный индивидуальный культурный капи-

тал сотрудника (пользователя ИС) в корпора-
тивный культурный капитал [10, с.9]. 

Обоснованная методика позволяет ре-
шить одну из сложнейших проблем, связан-
ных с мотивацией сотрудника, его субъектив-
ными взглядами и этико-моральными каче-
ствами, а не ограничиваться  только уровнем 
профессионализма и характером персонала, 
[11]. Она дает возможность  приблизиться к 
решению  дилеммы «руководитель-работ-
ник» («Principal–agentproblem» или 
«agencydilemma»), которая  возникает в том 
случае, когда работник (agent) выполняет ка-
кие-либо действия (принимает решения) от 
имени руководителя (principal), а  руковод-
ствуется собственным мнением, мотивацией 
или своими интересами, а не работодателя 
[12]. Для решения проблемы ученые разрабо-
тали принципы стимулирования компенса-
ции работнику: информативности (максиму-
ма информации об обязанностях наемного 
рабочего и его компенсациях); интенсивно-
сти мотивации сотрудника (получение допол-
нительных доходов от дополнительных уси-
лий сотрудника, его отзывчивость на стимулы 
мотивации); мониторинга интенсивности  мо-
тивации; эквивалентной компенсации интен-
сивности мотивации сотрудника [13.]. Данные 
принципы подчеркивают осознание необхо-
димости достижения обратной связи работо-
дателя и работника в процессе стимулирова-
ния  последнего к реализации его культурно-
го капитала. 

Уровень глубины оснований взаимно-
го доверия работодателей и работников 
(LDD). В зарубежных публикациях предлага-
ется следующая классификация и характери-
стика оснований доверия: отсутствие дове-
рия – на основе устрашения; низкое доверие 
– на основе расчета; доверительный уровень 
– на основе знаний; высокое доверие – на ос-
нове отношений; полное доверие – на основе 
идентификации; аутентичное доверие [14, 15, 
16, 17.]. Чтобы избежать «агентских издер-
жек» (agencycosts) [18], упомянутых выше, 
эксперты предлагают использовать комисси-
онное вознаграждение; вознаграждение, вы-
плачиваемое в виде процента от прибыли; 
сдельную оплату труда; измерение произво-
дительности;  указание перечня всех обяза-
тельств агента;  угрозу увольнения агента 
[19]. Учитывая приведенную классификацию 
оснований доверия, заметим, что не каждая 
из названных мер может способствовать по-
вышению доверия между работодателем и 
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сотрудником. Например, угроза увольнения 
агента - это устрашение, а потому - основание 
отсутствия доверия. Наиболее адекватный 
уровень доверия для сферы информацион-
ной безопасности начинается с  доверия на 
основе отношений, поскольку взаимодей-
ствие является онтологической основой без-
опасности, в том числе информационной.

Компетентностные критерии.  Уровень 
осведомленности в области информаци-
онной безопасности (LAP). Наиболее из-
вестными стандартами и рекомендациями по 
выстраиванию процесса повышения осве-
домленности являютя: PCI Council  Best 
Practices for Implementing a Security Awareness 
Program,  NIST  Special Publication 800-50,  
ENISA  The new users’ guide: How to raise 
information security awareness,   ГОСТ Р ИСО/
МЭК ТО13335-3—2007 Методы и средства 
обеспечения безопасности,  ISO/IEC TR 13335-
3:1998  Раздел 10.3 Обучение персонала ин-
формационной безопасности,  ISO 27001, 
COBIT 5 и др. Так, рекомендации ENISA вклю-
чают  71 критерий осведомленности, которые 
можно укрупнить  до 7 групп и привести их в 
соответствие со стандартными  оценочными 
уровнями доверия к информационным тех-
нологиям.  

Наличие документированных проце-
дур мониторинга динамики культурного 
капитала организации, отражающее орга-
низационные меры по повышению дове-
рия к кадровой безопасности информаци-
онной системы (DP). Индивидуальный и 
корпоративный культурные капиталы   долж-
ны быть в организации объектами планиро-
вания, учета, контроля, оценки и совершен-
ствования, а все эти процессы -  документи-
роваться. Это будет свидетельствовать об 
уровне осознания руководством важности 
вопросов работы с кадрами по использова-
нию их знаний, умений, опыта и достижений 
для экономического роста предприятия и ос-
ведомленности об этом.

В результате анализа показателей по на-
званным критериям  можно увидеть уровень 
категориальной структуры персонала (LPR) и 
– уровень кадровых рисков. В любой органи-
зации есть четыре категории персонала, вы-
деляемых в зависимости от результатов дея-
тельности работников, от совокупности их 
знаний, умений и навыков, а также психофи-
зиологических особенностей: персонал-ка-
питал, персонал-ресурс, персонал и кадры. 
От структурного отношения этих категорий 

зависит уровень возможного кадрового ри-
ска: высокий, средний и низкий [20]. Чем 
больше процедур реализовано в организа-
ции, тем больше в ней персонала категории 
«персонал-капитал», способной повлиять на 
экономический рост, и ниже уровень кадро-
вых рисков.

Многокритериальная классификация 
оценочных уровней доверия к кадровой 
безопасности информационной системы. 
Названные критерии могут быть положены в 
основу многокритериальной классификации 
оценочных уровней доверия к кадровой без-
опасности информационной системы. Любой 
из уровней может быть описан с помощью 
модели:  

    ОУД КБ=IDpers+LDD+LAP+DP+LPR,     (2)
где: ОУД КБ  – оценочный уровень дове-

рия к кадровой безопасности;
IDpers – индекс доверия сотрудника к ор-

ганизации (степень конвертации его КК в кор-
поративный КК);

LDD – уровень глубины оснований взаим-
ного доверия;

DP – документированные процедуры мо-
ниторинга культурного капитала организа-
ции;

LPR – уровень кадровых рисков по соот-
ношению категорий персонала;

LAP –  уровень осведомленности персо-
нала в области информационной безопасно-
сти.

Каждый из семи оценочных уровней  ха-
рактеризуется показателями  по каждому из 
выделенных критериев доверия (Табл.1). Так, 
например:

О У Д К Б 7 = ( I D p e r s = 0 , 8 -
1)+(LDD=Аутентичное доверие)+LAP=7)+(DP
=6)+(LPR=Низкий)                                                   (3)

Многокритериальная классификация 
оценочных уровней доверия к кадровой без-
опасности информационной системы должна 
быть объектом изучения будущими специа-
листами по защите информации. Подробнее 
педагогический опыт в этом направлении 
охарактеризован нами в [21]. В качестве педа-
гогических условий освоения студентами до-
верия к кадровой безопасности информаци-
онной системы мы обосновали: проблемную 
ориентацию учебно-методического обеспе-
чения дисциплины «Управление информаци-
онной безопасностью»; углубление междис-
циплинарных связей этой дисциплины с фи-
лософией, социологией, экономикой, психо-
логией, педагогикой; развитие инновацион-
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Таблица 1
Многокритериальная классификация оценочных уровней доверия к кадровой             

безопасности информационной системы

Характери-
стика ОУД 
КБ

№ ОУД КБ

И н д е к с 
конверта-
ции инди-
видуально-
го КК в 
к о р п о р а -
тивный / 
IDpers

Категории 
персонала

Уровень глубины 
оснований взаим-
ного
доверия/LDD

У р о в е н ь 
осведом-
ленности 
/LAP

Наличие доку-
м е нти р о в а н-
ных процедур 
мониторинга 
КК/DP

У р о в е н ь 
кадрового 
риска / 
LPR

1 0,2
кадры

Отсутствие дове-
рия – на основе 
устрашения

1 -

высокий

2 0,3 2 1

3 0,4

персонал

Низкое доверие – 
на основе расчета

3 2

4 0,5 Д о в е р и те л ь н ы й 
уровень – на осно-
ве знаний

4 3

средний

5 0,6 персонал-
ресурс

Высокое доверие 
– на основе отно-
шений

5 4

6 0,7

персонал-
капитал

Полное доверие – 
на основе иденти-
фикации

6 5

низкий

7 0,8 - 1 Аутентичное дове-
рие

7 6

ной культуры студентов для моделирования 
нового стандарта по критериям оценки дове-
рия и его внедрению в практику, для разра-
ботки программных продуктов, способных 
реализовать разработанные гуманитарно-
оценочные процедуры, и др.

Заключение. Рост  числа инцидентов ин-
формационной безопасности по вине персо-
нала организации требует  совершенствова-
ния методов оценки доверия к безопасности 
информационных систем за счет усиления их 
кадровой безопасности.  Однако  существую-
щие методики оценки доверия к  безопасно-
сти информационной системы не учитывают 
социотехнический характер  информацион-
ной системы и современные гуманитарные 
подходы к оценке доверия к ним. 

В статье  определено понятие «доверие к 
кадровой безопасности информационной 
системы»,  как субъективное взаимное ожи-
дание руководства и сотрудников организа-
ции постоянства поддержания естественных 

и нравственных законов и доверительной от-
ветственности (личностный компонент), а 
также компетентного исполнения действий в 
области информационной безопасности 
(компетентностный компонент) для обеспе-
чения успешного функционирования и раз-
вития обоих субъектов.

Субъектная и объектная амбивалент-
ность сформулированного понятия и анализ 
современных подходов к оценке доверия к 
социотехническим системам позволил выде-
лить две группы   критериев оценки  доверия 
к кадровой безопасности информационной 
системы и для работодателя, и для работни-
ка:  компетентностные и личностные крите-
рии.  Компетентностные критерии представ-
лены уровнем осведомленности в области 
информационной безопасности и наличием 
документированных процедур мониторинга 
динамики культурного капитала организа-
ции. Личностные критерии включают в себя: 
уровень конвертации культурного капитала 
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сотрудников в культурный капитал организа-
ции; уровень глубины оснований взаимного 
доверия работодателей и работников. Все 
критерии  имеют специфические особенно-
сти для работодателя и работника как субъ-
ектов и объектов доверия. 

Адаптация названых критериев к специ-
фике сферы информационной безопасности  
позволила впервые теоретически обосно-
вать многокритериальную классификацию 
оценочных уровней доверия к кадровой без-
опасности информационной системы, что со-
ставляет научную новизну исследования.  Те-
оретическая значимость работы заключается 
в обогащении теории информационной без-
опасности в части методологии оценки защи-
щенности информации за счет включения в 

число объектов доверия пользователей этой 
информации.  

Выделенные семь оценочных уровней 
доверия к  кадровой безопасности соотно-
сятся с семью оценочными уровнями дове-
рия к информационным технологиям, закре-
пленными в международном стандарте ISO/
IEC 15408-3:2008 «Information technology - 
Security techniques - Evaluation criteria for IT 
security - Part 3. Security assurance 
components». Практическая значимость ис-
следования состоит в возможности внесения 
обоснованных положений в этот стандарт 
для повышения результативности деятельно-
сти по обеспечению информационной безо-
пасности. 
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ПРИМЕНЕНИЕ РЕКУРРЕНТНЫХ          
И СВЕРТОЧНЫХ НЕЙРОННЫХ 
СЕТЕЙ ДЛЯ ВЫЯВЛЕНИЯ 
АНОМАЛИЙ ТЕХНОЛОГИЧЕСКОГО 
ПРОЦЕССА

Рассмотрены вопросы применимости методов машинного обучения в задаче об-
наружения аномалий технологического процесса. Описаны причины, по которым воз-
никла эта задача, а также предпосылки использования методов машинного обучения 
для её решения. На примере набора данных New Gas Pipeline проведен анализ источни-
ков по вопросу применимости различных методов машинного обучения. В результа-
те анализа источников выявлен ряд недостатков, не позволяющих использовать для 
выявления аномалий технологического процесса классические алгоритмы классифи-
кации, кластеризации и обнаружения аномалий. В качестве перспективного способа 
решения задачи были выбраны методы на основе рекуррентных и сверточных ней-
ронных сетей, а также намечены основные направления дальнейших исследований в 
этой области.
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Современная автоматизированная систе-
ма управления технологическими процесса-
ми (АСУ ТП) является не только информаци-
онной, но и физической  системой, в которой 
присутствует программное и аппаратное 
обеспечение для управления   технологиче-
скими процессами. По этой причине, атаки 
злоумышленников, направленные на АСУ ТП,  
несут большую угрозу [1] в силу своих воз-
можных последствий: остановка производ-
ства, выведение оборудования из строя, тех-
ногенные катастрофы. 

В течение долгого времени главным 
средством защиты АСУ ТП была их изолиро-
ванность от любых внешних сетей, однако в 
настоящий момент наблюдается тенденция к 
объединению индустриальных и технологи-
ческих сетей. Это, а также  отсутствие культу-
ры информационной безопасности, делает 
АСУ ТП уязвимыми для атак злоумышленни-
ков.

Некоторые АСУ ТП, размещенные на про-
мышленных предприятиях, могут относиться 
к объектам критической информационной 
инфраструктуры. По этой причине, злоумыш-
ленники проводят целевые атаки на подоб-
ные объекты и, не всегда такую атаку могут 
обнаружить классические системы обнару-
жения вторжений, применяющие сигнатур-
ный поход. Поэтому для обнаружения втор-
жений предлагается использовать подход, 
основанный на выявлении аномалий.

Атаки, направленные на АСУ ТП, могут 
проявляться через  нехарактерное поведе-
ние как устройств, составляющих сетевую ин-
фраструктуру, так и оборудования, которое 
непосредственно участвует в технологиче-
ском процессе. В качестве примера можно 
привести аномальное изменение показаний 
датчиков или изменение сценариев работы 
контроллеров. Подобное поведение может 
являться следствием перепрошивки логики 
управления, спуфинга данных сенсоров, от-

каза в обслуживании и иных атак. По вышепе-
речисленным причинам для обнаружения 
атак целесообразно использовать не только 
средства, ориентированные на обнаружение 
вторжений в корпоративных системах и се-
тях, но и отслеживать состояние технологиче-
ского процесса через его параметры.

Технологический процесс имеет значи-
тельное количество параметров, норматив-
ные значения которых могут изменяться при 
изменении структуры процесса, неизбежно 
происходящее со временем. Кроме того, сиг-
налы датчиков технологического оборудова-
ния, как правило, взаимосвязаны и могут 
быть зашумлены вследствие воздействия по-
мех. Наличие взаимосвязей и шумов значи-
тельно усложняет задачу обнаружения ано-
малий в работе АСУ ТП. Поэтому, для выявле-
ния аномалий в работе технологического 
процесса, предлагается использовать мето-
ды машинного обучения, позволяющие избе-
жать создания большого числа правил, ре-
гламентирующих нормальную работу про-
цесса.

Как правило, задачу обнаружения втор-
жений пытаются свести к одной из общих за-
дач, решаемых машинным обучением: клас-
сификации, кластеризации или обнаружению 
аномалий. В качестве примера, рассмотрим 
результаты, полученные при исследованиях 
на наборе данных New Gas Pipepline [2].

Набор данных New Gas Pipeline собран в 
ходе логгирования сетевого трафика  лабора-
торной SCADA-системы. В нём представлены 
данные, соответствующие нормальной рабо-
те системы и данные, соответствующие раз-
личным атакам. Смоделированная таким об-
разом система состоит из:

• бензопровода с помпой, соединенного с 
компрессором,

• датчика давления,
• предохранительного клапана, управляе-

мого соленоидом.

the industrial process are considered.  The reasons for which this problem arose are described, 
as well as the prerequisites for machine learning methods usage. The analysis of the sources 
was carried out on the applicability of various methods of machine learning using the example 
of the New Gas Pipeline dataset. As a result of the analysis of the sources, a number of shortcom-
ings, which do not allow the classical classification, clustering and anomaly detection algo-
rithms to be used to detect process anomalies, were revealed.  The classes of models based on 
recurrent and convoutional neural networks was chosen as a promising method for solving the 
problem, and the main directions for further research in this area were outlined.

Keywords: Intrusion detection, industrial Control System (ICS), anomaly detection, ma-
chine learning, deep learning, recurrent neural networks.
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Необходимый уровень давления в систе-
ме поддерживается с помощью  пропорцио-
нально-интегрально-дифференцирующего 
(ПИД) регулятора. Для коммуникации в опи-
санной системе используется протокол при-
кладного уровня Modbus. Сетевые пакеты с 
метками времени после некоторой обработ-
ки составляют набор данных. В табл.1 пред-
ставлены признаки набора данных. Каждая 
строка набора данных соответствует либо 
нормальному состоянию, либо одному из 
семи видов атак. Общий объем набора дан-
ных составляет 274628 записей, из которых 
214580 соответствуют нормальному состоя-
нию системы и 60048 – какой-либо из атак.

В ходе анализа работ [3,  4] можно уви-
деть, насколько различные методы машинно-
го обучения применимы для выявления атак 
(на описанном наборе данных). Результаты 

представлены в табл. 2. Для оценки результа-
тов используется несколько метрик: доля 
правильных ответов алгоритма, точность 
(precision) и полнота (recall).

Под точностью понимается отношение 
количества объектов, которые правильно по-
мечены классификатором как объекты неко-
торого класса А к общему количеству объек-
тов, помеченных классификатором как объ-
ект класса А. Полнота – это отношение коли-
чества объектов, которые правильно помече-
ны классификатором как объекты некоторо-
го класса А к количеству всех объектов, со-
ставляющих класс А.

Представленные результаты получены в 

случае, когда в наборе данных выделено все-
го два класса: нормальная активность и ано-
малия. Как видно из табл. 2, алгоритмы клас-
сификации (сеть Байеса, Support Vector Data 

Таблица 1
Признаки набора данных New Gas Pipeline

Признак Описание
addres Адрес станции
crc rate Значение контрольной суммы пакета
function Код Modbus функции
length Длина пакета Modbus
setpoint Установленное значение давления
gain Коэффициент передачи ПИД
reset rate Частота сброса ПИД
deadband Зона нечувствительности ПИД 
cycle time Время цикла ПИД
rate Коэффициент усиления ПИД
system mode Режим работы: автоматический (2), ручной(1) или выкючен (0) 
control scheme Контроль давления с помощью помпы (0) или соленоида(1)
pump Помпа открыта (1) или закрыта(0)
solenoid Клапан открыт (1) или закрыт (0) 
pressure measurement Значение давления в бензопроводе
command response Пакет содержит команду (1) или ответ (0) 
Time Метка времени

Таблица 2
Результаты работы различных алгоритмов на наборе данных New Gas Pipeline

Алгоритм Доля правильных ответов 
алгоритма Точность Полнота

Сеть Байеса 0.87 0.97 0.59
Support Vector Data Description 0.76 0.95 0.21
Isolation Forest 0.70 0.51 0.13
K-means 0.57 0.83 0.57
Gaussian Mixture Model 0.45 0.79 0.44
Principal Component Analysis 
with Singular Value Decomposition

0.17 0.65 0.28
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Description и K-means) лучше справляются с 
задачей, доля правильных ответов выше и 
точность выше, чем у алгоритмов кластериза-
ции (Gaussian Mixture Model и Principal 
Component Analysis with Singular Value 
Decomposition) и алгоритма обнаружения 
аномалий (Isolation Forest). Это можно объяс-
нить тем, что алгоритмы кластеризации и об-
наружения аномалии основаны на понятиях 
кластера и аномалии, соответственно. В на-
стоящее время не существует полного пони-
мания того, как определить понятие анома-
лии, чтобы оно соответствовало атаке, и как 
осуществлять поиск кластеров в данных, что-
бы один или несколько из них точно соответ-
ствовали атакам. Поэтому, классические алго-
ритмы кластеризации и обнаружения анома-
лий плохо применимы на практике для выяв-
ления аномалий технологических процессов 
и в работе АСУ ТП в целом. Если рассматри-
вать классические алгоритмы классифика-
ции, возникает вопрос: достаточно ли хоро-
шо классификатор обучился определять нор-
мальное состояние и распознает ли он новую 
атаку, если соответствующих ей примеров не 
было в обучающей выборке?

Одним из способов преодоления этих 
противоречий является использование ре-
куррентных нейронных сетей [5]. Рекуррент-
ные нейронные сети являются одной из раз-
новидностей архитектур нейронных сетей, 
отличительной особенностью которых явля-
ется наличие обратной связи, что позволяет 
им анализировать последовательные данные 
(временные ряды).  С помощью рекуррент-
ной нейронной сети можно анализировать 
ход технологического процесса, обучая сеть 
данными, полученными с датчиков и сенсо-
ров АСУ ТП. Анализируя технологический 
процесс как последовательность измерений 
его различных параметров, сеть научится 
предсказывать его состояние в следующий 
момент времени. Таким образом, в случае, 
когда предсказанное нейронной сетью состо-
яние отличается от текущего, регистрируется 
аномалия. В качестве примера эффективно-
сти рекуррентных нейронных сетей можно 
привести подход, описанный в работе [3]. Ав-

торы предлагают последовательно использо-
вать фильтр Блума [6] для выявления анома-
лий в содержимом пакета Modbus, а затем, в 
случае не выявления аномалии, рекуррент-
ную нейронную сеть архитектуры Long Short-
Term Memory (LSTM). Используя предложен-
ный подход, удалось добиться хороших ре-
зультатов: доля правильных ответов алгорит-
ма составила 0.92, точность – 0.94, полнота – 
0.78. Таким образом, подход, предложенный 
авторами, оказался лучше иных алгоритмов 
по двум метрикам из трёх.

Стоит заметить, что помимо рекуррент-
ных нейронных сетей для анализа и прогно-
зирования временных рядов могут использо-
ваться сверточные нейронные сети 
(convolutional neural networks). Они не имеют 
рекуррентных связей между слоями и ис-
пользуют операцию свертки, что также по-
зволяет использовать их для выявления ано-
малий технологического процесса. В каче-
стве примера можно привести работу [8], в 
которой исследователи применяли сверточ-
ные нейронные сети для обнаружения ано-
малий в работе процесса очищения воды. По-
лученные результаты свидетельствуют о том, 
что сверточные нейронные сети могут с успе-
хом применяться в рамках этой задачи.

Подводя итоги, можно говорить о том, что 
применение рекуррентных и сверточных ней-
ронных сетей перспективно в задаче прогно-
зирования временных рядов при обнаруже-
нии аномалий в работе АСУ ТП и технологиче-
ского процесса. На основании результатов 
работ [3, 8] можно предположить следующие 
направления исследований в этой области:

• исследование новых архитектур рекур-
рентных нейронных сетей, в частности сетей, 
использующих Gated Recurrent Unit (GRU) [7];

• поиск новых решений, не основанных на 
сборе базы сигнатур, соответствующих ата-
кам (фильтров Блума), – таких, например, как 
разработка новых информативных призна-
ков (feature engineering) для нейронной сети 
с использованием классических методов об-
наружения аномалий;

• применение и тестирование сверточных 
нейронных сетей на больших данных. 
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