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ИТЕРАТИВНЫЙ СТАТИСТИКО-
ЭНТРОПИЙНЫЙ МЕТОД                  
И АЛГОРИТМ АНАЛИЗА 
СЕТЕВОГО ТРАФИКА                     
ПРИ ОТСУТСТВИИ АПРИОРНЫХ 
СВЕДЕНИЙ О ЕГО СТРУКТУРЕ 

Статья посвящена анализу трафика при отсутствии априорных сведений о его 
структуре с целью выявления уязвимостей и проведения аудита. В результате объе-
динения существующих энтропийного и статистического алгоритмов разработан 
статистико-энтропийный метод выделения сетевых узлов и значимых полей из 
трафика неизвестных протоколов. Энтропийный алгоритм, анализируя массив тра-
фика, на основе энтропии отдельных байт и взаимной информации пар байт прини-
мает решение о границах значимых полей. Статистический алгоритм для определе-
ния сетевых адресов использует оценку количества вхождений похожих на части се-
тевого пакета подстрок в ранее полученный массив сетевого трафика. На основе 
энтропийного алгоритма разработан итеративный алгоритм, решающий задачу 
анализа трафика, имеющего в своём составе более одного протокола. Математиче-
ские модели каждого из алгоритмов реализованы программно, результатом работы 
программной реализации описанного статистико-энтропийного метода из сетево-
го трафика без априорных сведений об используемых в нём протоколах выделяются 
сетевые адреса и предлагается разделение на семантические поля.
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ALGORITHM IMPLEMENTATION

The article is devoted to traffic analysis with zero knowledge about its structure. As a result 
of combining existing entropy and statistical algorithms, a statistical-entropy method has been 
developed capable of distinguishing network nodes and significant fields from traffic with un-
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В Требованиях по обеспечению безопас-
ности значимых объектов критической ин-
формационной инфраструктуры Российской 
Федерации, утвержденных приказом ФСТЭК 
России от 25 декабря 2017 г. №239, в качестве 
меры АУД.5 указан «Контроль и анализ сете-
вого трафика». При проведении мониторинга 
в условиях проприетарных протоколов, рас-
пространённых как в сетях АСУ ТП, так и IoT, 
средство анализа сетевого трафика не может 
дать достаточно информации для обеспече-
ния мер по защите сетевых ресурсов.

Задача состоит в выделении сетевых адре-
сов и границ полей заголовков протоколов.

Разделение входного массива сетевого 
трафика на отдельные поля и идентификация 
сетевых адресов при отсутствии априорных 
знаний о протоколах является актуальной за-
дачей. При этом предполагаются следующие 
предположения-эвристики:

– в каждом сетевом пакете присутствует 
адресная и семантическая части данных;

– адресная часть всегда расположена 
ближе к началу пакета, чем семантическая;

– адресная часть всегда содержит адреса 
отправителя и получателя;

– адресная часть меняется реже, чем се-
мантическая.

Известные решения [1-7] предлагают ва-
рианты решения частных проблем (унифици-
рованное описание сети, выделение полей из 
неизвестного трафика одного протокола, 
классификация трафика на протоколы), но не 
дают возможности выполнять все действия 
одновременно.

В [8] представлен способ использования 
информационной энтропии в качестве мето-
да определения границ полей, позволяющий, 
используя сравнительно небольшие вычис-
лительные ресурсы, по графикам изменения 
энтропии отдельных байтов и их взаимной 

информации делать предположения о струк-
туре анализируемого сетевого протокола. 
Недостатком такого метода является невоз-
можность его использования на массиве тра-
фика, имеющем более одного протокола.

Предложенный статистико-энтропийный 
метод, применяет энтропийный модуль для 
определения границ полей протокола с по-
мощью информационной энтропии и стати-
стический модуль для выделения сетевых 
адресов на основе анализа статистики вхож-
дения частей пакета в массив трафика.

Статистико-энтропийный метод и его 
реализация

Для решения проблемы одновременного 
выделения сетевых адресов и границ семанти-
ческих полей предлагается объединить два 
известных алгоритма – статистический и эн-
тропийный (рис. 1). Статистический алгоритм 
использует оценку количества вхождений по-
хожих на части сетевого пакета подстрок в ра-
нее полученный массив сетевого трафика для 
выделения из сетевого трафика уровней адре-
сации и конкретных адресов сетевых узлов, а 
энтропийный с помощью вычисления инфор-
мационных характеристик осуществляет под-
держку решения статистического и определя-
ет границы полей в семантической части.

Входные данные для статистико-энтро-
пийного алгоритма – набор из lp сетевых па-
кетов. Каждый сетевой пакет имеет номер n и 
содержит lbn байт d. Пакет – набор байт 

, di – байт пакета, расположенный 
по смещению i от его начала, n – порядковый 
номер пакета. Набор сетевых пакетов опре-
деляется как .

Выходные данные алгоритма – получен-
ный из энтропийного алгоритма набор полей 

, где lf – количество выделенных 
полей, и сформированные из статистическо-
го алгоритма множества адресных  

known protocol. The decision about significant fields boundaries in the analyzed traffic sample 
made by the algorithm is based on the entropy of individual bytes and byte pairs mutual infor-
mation. The statistical algorithm determines network addresses using estimate number of oc-
currences parts of a network packet similar (as a strings) to parts of a previously received array 
of network traffic. Based on the entropy algorithm, an iterative algorithm has been developed 
that solves the problem of traffic analysis, which includes more than one protocol. The mathe-
matical models each of the algorithms are implemented as a module of the program that im-
plements the statistical-entropy method. As a result of the software implementation of the de-
scribed statistical-entropy method, network addresses are allocated from the network traffic 
with zero knowledge about the protocols used in it, and separation into semantic fields is pro-
posed.

Keywords: network traffic analysis, reverse engineering, statistics.
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и семантических  частей сетевых 
пакетов и сетевых адресов .

На основе предложенного в статье [8] ме-
тода был разработан новый алгоритм                  
(рис. 2) и предложена программная реализа-
ция.

В отличие от алгоритма [8], основанного 
на раздельном принятии решений, реализо-
вано совместное использование энтропии и 
взаимной информации для принятия реше-
ния о границах полей вместо предложенного 
раздельного принятия решений.

Для каждого значения i оценивается ко-
личество вхождений vhi, j каждого значения 
байта di и количество вхождений vmii, k пар 
значений. Всего вариантов одиночных значе-

ний может быть , поэтому , а 
пар значений – , поэтому 

. Красным прямоугольником 
(рис. 3) показан выбор отдельных значений, 
зеленым – пары значений с использованием 
метода скользящего окна.

По формуле , где i – смещение 
байта от начала пакета, а j – значение 

, определяется вероятность появле-
ния определённого значения в этой позиции 
для каждого байта пакета, то есть , 

. Аналогично вычисляется , 
, .

По формуле Шеннона рассчитывается 
256-чная энтропия для каждого смещения 

, где j определена 

Рис. 1. Статистико-энтропийный алгоритм

Рис. 2. Энтропийный алгоритм
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так же, как в расчёте вероятности выше. В ре-
зультате вычислений формируется матрица-
строка H длиной max (lb).

После расчёта энтропии для каждого 
смещения от минимального до максимально-
го  рассчитывается взаим-
ная информация .

После того, как энтропия каждого байта и 
их взаимная информация рассчитаны, можно 
приступать к определению границ пакета. 
Создаются матрицы-строки Hr, MIr и Res дли-
ной , причём Hr1='start', Mlr1='start', 
Res1='start'.

Для  Hrj принимает значение 
‘start’, если Hrj-1='end', иначе ‘field’, если Hj-1<Hj, 
иначе ‘end’. Для  Mlrj принима-
ет значение ‘start’, если Mlrj-1='end', иначе 
‘field’, если Mlj-1>Mlj, иначе ‘end’.

После определения границ полей пакета 
для энтропии и взаимной информации в от-
дельности для принятия совместного реше-
ния о расположении границ во входных дан-
ных задаётся порог расходимости T, который 
обозначает возможное отличие принятия ре-
шения по энтропии и по взаимной информа-
ции.

Для каждого , если 
Hrj=Mlrj, то Resj=Hrj. Иначе если , 

,  и , то 
, , , , 

. Для значения  аналогично.
Очищается набор полей . Для каж-

дого , , ищется ми-
нимальное k, такое что k>j, и ко множеству F 
добавляется элемент , имеющий 
смысл координат начала и конца поля.

При получении на вход нового пакета  
для каждого значения i обновляется количе-
ство вхождений каждого возможного значения 
байта di. Затем по описанному выше алгоритму 
определяются границы полей, и выполняется 
переход к ожиданию следующего пакета.

В результате F содержит набор границ по-
лей. Их можно использовать для разбора (и 
ускорения разбора) протокола после того, 
как будет выделена адресная часть.

Цель статистического алгоритма – выде-
лить из входного потока сетевого трафика 
адресную и семантическую части, из адрес-
ной части – адреса отправителя и получателя.

Перед началом работы алгоритма зада-
ются константы и начальные значения. В ка-
честве констант задаются отношение частот 
вхождения адресной части к семантической 
ADDR_TO_DATA_MULTIPLIER = 5, значение от-
носительного расстояния Хэмминга, при ко-
тором строки считаются похожими HAMMING_
MEASURE_OF_SIMILARITY = 0.1, в качестве на-
чального значения – средняя длина адресной 
части average_border = 1.

Обработка происходит итеративно по па-
кетам. Для i пакета решения принимаются на 
основе i-1 пакетов, обработанных до него.

В целом алгоритм (рис. 4) выглядит так: 
для каждого пакета D определяются адрес-
ная  и семантическая 

 части, где la – длина 
адресной части, а lb – длина сетевого пакета. 
В соответствии с полученным значением la 
обновляется средняя длина адресной части 
average_border. Адресная часть  
снова обрабатывается алгоритмом так, будто 
это весь сетевой пакет D, и в этот раз на            
выходе алгоритма появляются две адресные 
части верхнего max_level и следующего за 
ним max_level-1 уровня. Адресная часть верх-
него уровня разделяется на две части, каждая 
из которых добавляется в список сетевых               
адресов AS. Адресная часть уровня                            
max_level-1 снова обрабатывается алгорит-
мом для выделения следующих уровней 
адресации и конкретных сетевых адресов. 
Так продолжается до тех пор, пока не будет 
разобран на части сетевой адрес самого низ-
кого уровня.

Полученные адреса позже могут исполь-
зоваться для построения карты сети.

В общем алгоритме была указана опера-
ция выделения адресной и семантической 
частей, а затем – адресов из адресной части. 
Для её реализации используется нижеопи-
санный алгоритм (рис. 5).

Рис. 3. Результат работы энтропийного алгоритма
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Задаётся смещение border = avarage_
border, вычисляется количество вхождений 

 и  в обработанный 
ранее массив трафика. Если количество вхож-
дений первого в ADDR_TO_DATA_MULTIPLIER 
раз больше, чем второго, то border увеличива-
ется на 1 и расчёт повторяется. В противном 
случае действия зависят от того, был ли уже 
выполнен расчёт для значения border-1. Если 
расчёта ещё не было, то выполняется итера-
тивное уменьшение значения border на 1 и 
перерасчёт количества вхождений  

и                            до тех пор, пока первое не ста-
нет встречаться в ADDR_TO_DATA_MULTIPLIER 
раз чаще второго. Если расчёт уже был вы-
полнен, то значение border уменьшается на 1.

Если выполнялось выделение адресной и 
семантической частей из пакета, то по значе-
нию смещения border обновляется значение 
average_border,  добавляется в , 
а  – в . В противном случае 

 сохраняется в , а  
обрабатывается повторно.

Под «количеством вхождений» в описа-

Рис. 4. Общий вид статистического алгоритма

Рис. 5. Определение границы адресной части
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нии алгоритма выделения частей из трафика 
понимается количество вхождений похожих 
подстрок в массив строк, полученный из се-
тевых пакетов. Из-за особенностей сетевого 
трафика (поля-разделители, поля-идентифи-
каторы) принято решение искать не абсолют-
но совпадающие строки, а похожие, причём в 
качестве алгоритма оценки похожести ис-
пользовать модифицированный метод Хэм-
минга.

Модификация состоит в том, что расстоя-
ние Хэмминга считается не абсолютное, а от-
носительно длины строки         

, где dist – расстояние Хэмминга, 
num_symbols – количество символов в срав-
ниваемых подстроках. Таким образом, вместо 
термина «расстояние» уместнее использо-
вать «коэффициент схожести».

Для оценки количества вхождений стро-
ка D по предполагаемой длине адресной ча-
сти делится на адресную  и семанти-
ческую  части. Для каждой части 
оценивается коэффициент схожести sim_coef 
с остальными обработанными пакетами. В 
случае, если sim_coef оказывается больше 
HAMMING_MEASURE_OF_SIMILARITY, то коли-
чество оцениваемой подстроки вхождений 
увеличивается.

Такой метод оценки количества вхожде-
ний подстрок вычислительно затратен. Поэ-
тому предлагается альтернативный метод: 
строить дерево всех возможных комбинаций, 
и в листьях хранить количество появлений 
каждой из них.

Сетевой пакет представляет собой набор 
байт, каждый из которых может принимать 
256 значений. Учитывая ограниченность ре-
альных вычислительных ресурсов, предлага-
ется использовать последовательности дли-
ной 4 байта, в этом случае, с одной стороны, 
8ГБ оперативной памяти достаточно для ра-
боты, и, с другой, последовательности не бу-
дут слишком короткими.

В таком случае скорость поиска количе-
ства вхождений заданной комбинации будет 
линейно зависеть от её длины, что даст воз-
можность увеличивать размер окна при ана-
лизе больших объёмов трафика.

В результате обработки набора сетевых 
пакетов двумя разработанными алгоритмами 
имеются набор полей , множества 
адресных  и семантических 

 частей сетевых пакетов и дере-
во сетевых адресов .

Семантические части паке-

тов делятся на сегменты по известному набо-
ру полей F, формируя множество наборов 
семантических полей . За-
тем FS и AddrS передаются во внешнюю систе-
му для построения графической топологии 
сети и отображения типов узлов на основе FS 
для каждого узла.

Анализ трафика, содержащего более 
одного протокола

Используемый энтропийный алгоритм 
позволяет быстро обрабатывать трафик, в со-
став которого входят пакеты, сформирован-
ные исключительно по одному протоколу 
(или одной иерархической группе протоко-
лов). Для обхода этого ограничения предла-
гается для входного трафика строить на осно-
ве длин энтропийных полей дерево протоко-
лов, и на каждом сетевом уровне анализиро-
вать их раздельно (рис. 6).

Дерево протоколов представляет собой 
иерархический граф, корнем которого явля-
ется родительский протокол (протокол само-
го нижнего уровня, например, Ethernet), а уз-
лами – протоколы следующих уровней, при-
чём кратчайшее расстояние от корня до узла 
определяет уровень узла. 

Задаётся структура Node, содержащая по-
рядковый номер родителя на предыдущем 
уровне parent_id, длину первого поля текуще-
го узла field_len, номера пакетов, относящие-
ся к текущему узлу num_packets, суммарную 
длину первых полей до начала пакета sum_
len.

Создаётся список уровней nodes, каждый 
из которых является списком узлов (структур 
Node). Таким образом, nodes[level][id_on_level] 
однозначно определят узел, где level – поряд-
ковый номер уровня в дереве протоколов, а 
id_on_level – порядковый номер ветви на 
уровне.

В списке структур nodes создаётся нуле-
вой уровень с единственным узлом – корне-
вым протоколом. Для него с помощью энтро-
пийного алгоритма выбирается длина первого 
поля field_len, и из трафика выбираются все 
уникальные значения этого поля. Для каждого 
уникального значения на следующем уровне 
списка структур nodes создается новый узел.

Исходя из предположения о том, что 
адресная часть всегда находится ближе к на-
чалу пакета, чем часть данных, выбирается 
глубина анализа (количество байт от начала 
пакета, которое будет рассматриваться). Ана-
лиз продолжается до тех пор, пока не будет 
достигнут этот предел.
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Выполняется переход на следующий уро-
вень структуры nodes, на котором уже суще-
ствуют несколько узлов, соответствующих 
уникальным значениям первого поля роди-
тельского узла. Для каждого из узлов с помо-
щью энтропийного алгоритма выбирается 

длина первого поля, из принадлежащих узлу 
пакетов выбираются все уникальные значе-
ния этого первого поля, на следующем уров-
не для каждого из них создаются узлы, значе-
ние parent_id которых соответствует поряд-
ковому номеру родителя (текущего узла), а в 

Рис. 6. Итеративный энтропийный алгоритм
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список пакетов num_packets записываются 
номера таких пакетов родительского узла, 
первые несколько байт которых соответству-
ют выбранному уникальному значению. За-
тем для каждого из созданных узлов следую-
щего уровня с помощью энтропйиного алго-
ритма выбирается длина первого поля, и те 
узлы, у которых его значения совпали, объе-
диняются в один узел.

После достижения заданного количества 
байт от начала пакета анализ завершается, и 
формируется дерево протоколов. При этом 
узлы, расположенные ближе к корневому, 
описывают более низкоуровневые протоко-

лы, чем узлы, расположенные дальше от кор-
невого.

Результаты работы алгоритмов
Программная реализация статистическо-

го метода позволяет получить массивы длин 
адресных частей и предполагаемые адреса. 
При наложении полученных данных на ре-
альный сетевой трафик видно (рис. 7), что 
верно определяется длина заголовка Ethernet 
и входящие в него MAC-адреса (выделено зе-
лёным), но при этом к адресу источника оши-
бочно добавляются служебное редко меняю-
щееся поле type (выделено красным).

Рис. 7. Результат работы скрипта (статистический алгоритм)

В результате обработки сетевого трафика 
с помощью программы, реализующей энтро-
пийный метод, построены графики энтропии 
и взаимной информации.

Анализируя график энтропии (рис. 8) по 
модели, описанной выше, можно видеть, что 

энтропия возрастает (или хотя бы не убывает) 
на длине всего поля и уменьшается в его кон-
це. По этому графику можно с некоторой ве-
роятностью выделить MAC-адреса, под-
тверждая полученные статистическим алго-
ритмом результаты.

Рис. 8. Энтропия
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