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МЕТОДИКА ОБУЧЕНИЯ 
НЕЙРОННЫХ СЕТЕЙ, 
ИСПОЛЬЗУЕМЫХ В БЛОКЕ 
ПРИНЯТИЯ РЕШЕНИЯ 
СИГНАЛИЗАЦИОННЫХ СРЕДСТВ 
ОБНАРУЖЕНИЯ

В статье рассматривается вопрос обучения нейронной сети при построении ал-
горитмов обнаружения нарушителей в блоке принятия решения современных средств 
обнаружения. Особенность обучения нейронных сетей в средствах обнаружения за-
ключается в использовании модифицированной функции потерь, учитывающей раз-
личный ущерб от реализации ошибок первого и второго рода в системах охранной 
сигнализации. Исходя из критерия минимума среднего риска, в средствах обнаружения 
целесообразно минимизировать вероятность ложной тревоги (ошибка первого рода) 
при фиксированном значении вероятности пропуска цели (ошибка второго рода). По-
лучено новое выражение для обновления весов нейронной сети при обучении, исходя из 
минимизации новой функции потерь. На примере магнитометрических средств об-
наружений распределенного типа показан процесс обучения нейронной сети на пред-
ставительном банке данных расчетных реализаций информационного сигнала и мо-
делирования помех. Показано, что рекуррентная нейронная сеть имеет высокие ха-
рактеристики обнаружения нарушителей: при заданном значении правильного обна-
ружения 0,95 вероятность ложной тревоги составила 5,9∙10–4.
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Сигнализационные средства обнаруже-
ния (СО) являются сложными техническими 
системами, состоящими из взаимодействую-
щих составных частей, важнейшими из кото-
рых являются чувствительный элемент (ЧЭ), 
тракт выделения и усиления сигналов, блок 
принятия решений об обнаружении (БПР). 
Современный подход к исследованию и раз-
работке СО, представленный в [1], предусма-
тривает разработку математической модели 
процессов формирования информационного 
сигнала (ИС), обусловленного воздействием 
человека-нарушителя (ЧН) на ЧЭ (полезного 
сигнала), а также проведение натурных экс-
периментов в объеме, достаточном для под-
тверждения адекватности разработанной ма-
тематической модели. Кроме того, при анали-
зе предметной области проводятся оценка 
влияния шумов на качественные показатели 
работы СО, натурное измерение шумовых 
сигналов на выходе ЧЭ в отсутствии наруши-
теля, составление их адекватной статистиче-
ской модели. Дальнейшие оптимизация пара-
метров чувствительного элемента и аналого-
вого тракта, выбор и тестирование алгорит-

мов функционирования БПР средства осу-
ществляются путем всестороннего компью-
терного моделирования. 

Для автоматизации натурных и теорети-
ческих исследований СО, анализа их потен-
циальных характеристик в [1] рекомендова-
но разрабатывать и реализовать многофунк-
циональный программно-аппаратный ком-
плекс. На рис. 1 представлен пример такого 
комплекса для исследования магнитометри-
ческих СО с протяженным винтовым ЧЭ [2]. 
Структура комплекса основывается на анали-
зе его требуемой функциональности и вклю-
чает в себя блоки:

– расчета реализаций полезных сигналов 
с учетом типа нарушителя;

– моделирования шума и получение ад-
дитивной смеси с ИС;

– формирования представительных баз 
данных (БД) сигналов и помех, а также част-
ных выборок реализаций аддитивной смеси  
ИС с шумом;

–  навигации по БД;
– синтеза и тестирования алгоритмов 

принятия решения.

Dukhan E. I., Zakharkin G. F., Dukhan A. E.

TRAINING METHODS FOR NEURAL 
NETWORKS USED IN THE 

DECISIONMAKING BLOCK OF 
SIGNALING DETECTION TOOLS

The article deals with the issue of training a neural network when building algorithms for 
detecting violators in the decision-making block of modern detection tools. The feature of train-
ing neural networks in modern detection tools is to change the loss function under consider-
ation, which takes into account the possible damage from the implementation of errors of the 
first and second kind in alarm systems. Based on the criterion of minimum average risk, it is 
advisable to minimize the probability of a false alarm (error of the first kind) with a fixed value 
of the probability of missing the target (error of the second kind). A new expression is obtained 
for updating the weights of the neural network during training, based on minimizing the new 
loss function. The process of training a neural network on a representative dataset of calculated 
information signal realizations and interference modeling is shown on the example of distrib-
uted magnetometric systems. It is proved that the recurrent neural network has high character-
istics of detecting violators: for a given value of correct detection of 0,95, the probability of a 
false alarm was 5,9∙10–4.
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Наличие математических моделей полез-
ных сигналов и шумов, адекватность которых 
подтверждена экспериментально, позволяет 
формировать исчерпывающую базу данных 
расчетных реализаций ИС с обоснованной 
дискретностью вариации входных параме-
тров моделей, таких, как скорость движения 
ЧН, параметры его траектории, модуль и ори-
ентация эквивалентного магнитного момента 
(для магнитометрических СО) и т.д. Вычисли-
тельная мощность современных компьюте-
ров позволяет создавать и обрабатывать БД 
расчетных сигналов весьма подробно, с дис-
кретностью, при которой «соседние» реали-
зации отличаются друг от друга на уровне 
шума. Функциональные возможности ком-
плекса позволяют на основе исходной базы 
дан-ных для каждого этапа исследований 
создавать обучающие выборки смесей рас-
четных реализаций полезных сигналов (с уче-
том типа нарушителя) и шума, а также только 
шумовых воздействий.

Основные тенденции развития устройств, 
средств и систем охранной сигнализации 
связаны с совершенствованием алгоритмов 
обработки информационных сигналов [3]. На 
сегодняшний день для построения блоков 
принятия решения об обнаружении СО все 
чаще используются алгоритмы машинного 
обучения, в том числе искусственные ней-
ронные сети (ИНС). При этом процесс обуче-
ния ИНС при построении блоков принятия 
решений в средствах обнаружения имеет ряд 
особенностей. 

Проведенные исследования показывают 
эффективность применения рекуррентной 
нейронной сети при построении алгоритма 
принятия решения в магнитометрических СО 
[4]. В процессе обучения ИНС происходит пе-
ресчет весовых коэффициентов по антигра-

диенту выбранной функции потерь. Обычно в 
практике построения ИНС в качестве мини-
мизируемой функции потерь применяется 
среднеквадратическая ошибка:  
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нейрона; коэффициент α принимает значения 𝛼𝛼1 или 𝛼𝛼2 в зависимости от клас-

са ожидаемого ответа. 
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где α1 и α2 – линейные коэффициенты; f1 и f2 – 
некоторые функции от выходного значения 
сети yj; Y – подмножество нейронов, для кото-
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Рис. 1. Структурная схема программно-аппаратного комплекса для исследования потенциальных характеристик СО
с распределенным магнитометрическим ЧЭ
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множество нейронов, для которых ожидае-
мое значение равно 0; K=N+Y.

В простейшем случае функции f1 и f2 могут 
быть линейными, а коэффициенты α1 и α2 рав-
ны единице и разнице между желаемым зна-
чением правильного обнаружения и выход-
ным значением сети соответственно:
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                                                                                         (2)

Тогда функция потерь по всей обучающей 
выборке для пакетного режима обучения с 
учетом того, что выходной слой сети имеет 
только один нейрон, принимает вид:

 

𝐸𝐸𝑛𝑛 =
1
2∑ 𝑒𝑒𝑗𝑗2𝐾𝐾

𝑗𝑗=1 = 1
2∑ (𝑑𝑑𝑖𝑖 − 𝑦𝑦𝑖𝑖)2𝐾𝐾

𝑗𝑗=1 , (1) 

где 𝑑𝑑𝑖𝑖 – 𝑦𝑦𝑖𝑖  –  j  

∑𝑒𝑒𝑗𝑗2
𝐾𝐾

𝑗𝑗=1
=∑(𝛼𝛼1 ∙ 𝑓𝑓1(𝑦𝑦𝑖𝑖))2

𝑗𝑗∊𝑌𝑌
+∑(𝛼𝛼2 ∙ 𝑓𝑓2(𝑦𝑦𝑖𝑖))2

𝑗𝑗∊𝑁𝑁
, 

где 𝛼𝛼1 и 𝛼𝛼2 – линейные коэффициенты; 𝑓𝑓1 и 𝑓𝑓2 – 𝑦𝑦𝑗𝑗  

∑ ej
2

K

j=1

=∑ (α1∙(1-yj))
2

j∊Y

+∑ (-α2∙yj)
2

j∊N

,  (2) 

𝐸𝐸𝑎𝑎𝑎𝑎(𝑛𝑛) =
1
𝐿𝐿 ∙∑𝐸𝐸𝑛𝑛

𝐿𝐿

𝑛𝑛=1
= 1
2 ∙ 𝐿𝐿 ∙ ∑∑𝑒𝑒𝑗𝑗2

𝐾𝐾

𝑗𝑗=1

𝐿𝐿

𝑛𝑛=1
= 

1
2 ∙ 𝐿𝐿 ∙ ∑(∑(𝛼𝛼1 ∙ (1 − 𝑦𝑦𝑗𝑗))

2

𝑗𝑗∊𝑌𝑌
+ ∑(−𝛼𝛼2 ∙ 𝑦𝑦𝑗𝑗)

2

−∊𝑁𝑁
)

𝐿𝐿

𝑛𝑛=1
+∑(−𝛼𝛼2 ∙ 𝑦𝑦𝑗𝑗)

2

𝑗𝑗∊𝑁𝑁
, 

(3) 

где 𝐸𝐸𝑎𝑎𝑎𝑎 – средняя 𝑒𝑒𝑗𝑗  

𝛥𝛥𝛥𝛥𝑗𝑗,𝑖𝑖 = −𝜂𝜂 ∙ 𝜕𝜕𝐸𝐸𝑎𝑎𝑎𝑎𝜕𝜕𝛥𝛥𝑗𝑗,𝑖𝑖
= −𝜂𝜂

𝑁𝑁 ∙∑ 𝑒𝑒𝑗𝑗(𝑛𝑛)
𝜕𝜕𝑒𝑒𝑗𝑗(𝑛𝑛)
𝜕𝜕𝛥𝛥𝑗𝑗,𝑖𝑖

𝑁𝑁

𝑛𝑛=1
, (4) 

где 𝜂𝜂  
𝜕𝜕𝑒𝑒𝑗𝑗(𝑛𝑛)
𝜕𝜕𝛥𝛥𝑗𝑗,𝑖𝑖

  
𝜕𝜕𝑒𝑒𝑗𝑗(𝑛𝑛)
𝜕𝜕𝛥𝛥𝑗𝑗,𝑖𝑖

= −𝛼𝛼 ∙ 𝑞𝑞′ (𝑛𝑛𝑒𝑒𝑛𝑛𝑗𝑗(𝑛𝑛)) ∙ 𝑦𝑦𝑗𝑗, (5)   где 𝑛𝑛𝑒𝑒𝑛𝑛𝑗𝑗 – q – функция активации 

нейрона; коэффициент α принимает значения 𝛼𝛼1 или 𝛼𝛼2 в зависимости от клас-

са ожидаемого ответа. 
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𝐸𝐸𝑛𝑛 =
1
2∑ 𝑒𝑒𝑗𝑗2𝐾𝐾

𝑗𝑗=1 = 1
2∑ (𝑑𝑑𝑖𝑖 − 𝑦𝑦𝑖𝑖)2𝐾𝐾

𝑗𝑗=1 , (1) 

где 𝑑𝑑𝑖𝑖 – 𝑦𝑦𝑖𝑖  –  j  

∑𝑒𝑒𝑗𝑗2
𝐾𝐾

𝑗𝑗=1
=∑(𝛼𝛼1 ∙ 𝑓𝑓1(𝑦𝑦𝑖𝑖))2

𝑗𝑗∊𝑌𝑌
+∑(𝛼𝛼2 ∙ 𝑓𝑓2(𝑦𝑦𝑖𝑖))2

𝑗𝑗∊𝑁𝑁
, 

где 𝛼𝛼1 и 𝛼𝛼2 – линейные коэффициенты; 𝑓𝑓1 и 𝑓𝑓2 – 𝑦𝑦𝑗𝑗  

∑ ej
2

K

j=1

=∑ (α1∙(1-yj))
2

j∊Y

+∑ (-α2∙yj)
2

j∊N

,  (2) 

𝐸𝐸𝑎𝑎𝑎𝑎(𝑛𝑛) =
1
𝐿𝐿 ∙∑𝐸𝐸𝑛𝑛

𝐿𝐿

𝑛𝑛=1
= 1
2 ∙ 𝐿𝐿 ∙ ∑∑𝑒𝑒𝑗𝑗2

𝐾𝐾

𝑗𝑗=1

𝐿𝐿

𝑛𝑛=1
= 

1
2 ∙ 𝐿𝐿 ∙ ∑(∑(𝛼𝛼1 ∙ (1 − 𝑦𝑦𝑗𝑗))

2

𝑗𝑗∊𝑌𝑌
+ ∑(−𝛼𝛼2 ∙ 𝑦𝑦𝑗𝑗)

2

−∊𝑁𝑁
)

𝐿𝐿

𝑛𝑛=1
+∑(−𝛼𝛼2 ∙ 𝑦𝑦𝑗𝑗)

2

𝑗𝑗∊𝑁𝑁
, 

(3) 

где 𝐸𝐸𝑎𝑎𝑎𝑎 – средняя 𝑒𝑒𝑗𝑗  

𝛥𝛥𝛥𝛥𝑗𝑗,𝑖𝑖 = −𝜂𝜂 ∙ 𝜕𝜕𝐸𝐸𝑎𝑎𝑎𝑎𝜕𝜕𝛥𝛥𝑗𝑗,𝑖𝑖
= −𝜂𝜂

𝑁𝑁 ∙∑ 𝑒𝑒𝑗𝑗(𝑛𝑛)
𝜕𝜕𝑒𝑒𝑗𝑗(𝑛𝑛)
𝜕𝜕𝛥𝛥𝑗𝑗,𝑖𝑖

𝑁𝑁

𝑛𝑛=1
, (4) 

где 𝜂𝜂  
𝜕𝜕𝑒𝑒𝑗𝑗(𝑛𝑛)
𝜕𝜕𝛥𝛥𝑗𝑗,𝑖𝑖

  
𝜕𝜕𝑒𝑒𝑗𝑗(𝑛𝑛)
𝜕𝜕𝛥𝛥𝑗𝑗,𝑖𝑖

= −𝛼𝛼 ∙ 𝑞𝑞′ (𝑛𝑛𝑒𝑒𝑛𝑛𝑗𝑗(𝑛𝑛)) ∙ 𝑦𝑦𝑗𝑗, (5)   где 𝑛𝑛𝑒𝑒𝑛𝑛𝑗𝑗 – q – функция активации 

нейрона; коэффициент α принимает значения 𝛼𝛼1 или 𝛼𝛼2 в зависимости от клас-

са ожидаемого ответа. 
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где Eav – средняя ошибка по выборке; ej – сиг-
нал ошибки j-го нейрона в слое; 

Y – подмножество объектов обучающей 
выборки, для которых ожидаемое значение 
равно 1; N – подмножество объектов, для ко-
торых ожидаемое значение равно 0; L=N+Y – 
мощность обучающей выборки.

Обновление весов происходит по следу-
ющей формуле:

 

𝐸𝐸𝑛𝑛 =
1
2∑ 𝑒𝑒𝑗𝑗2𝐾𝐾

𝑗𝑗=1 = 1
2∑ (𝑑𝑑𝑖𝑖 − 𝑦𝑦𝑖𝑖)2𝐾𝐾

𝑗𝑗=1 , (1) 

где 𝑑𝑑𝑖𝑖 – 𝑦𝑦𝑖𝑖  –  j  

∑𝑒𝑒𝑗𝑗2
𝐾𝐾

𝑗𝑗=1
=∑(𝛼𝛼1 ∙ 𝑓𝑓1(𝑦𝑦𝑖𝑖))2

𝑗𝑗∊𝑌𝑌
+∑(𝛼𝛼2 ∙ 𝑓𝑓2(𝑦𝑦𝑖𝑖))2

𝑗𝑗∊𝑁𝑁
, 

где 𝛼𝛼1 и 𝛼𝛼2 – линейные коэффициенты; 𝑓𝑓1 и 𝑓𝑓2 – 𝑦𝑦𝑗𝑗  

∑ ej
2

K

j=1

=∑ (α1∙(1-yj))
2

j∊Y

+∑ (-α2∙yj)
2

j∊N

,  (2) 

𝐸𝐸𝑎𝑎𝑎𝑎(𝑛𝑛) =
1
𝐿𝐿 ∙∑𝐸𝐸𝑛𝑛

𝐿𝐿

𝑛𝑛=1
= 1
2 ∙ 𝐿𝐿 ∙ ∑∑𝑒𝑒𝑗𝑗2

𝐾𝐾

𝑗𝑗=1

𝐿𝐿

𝑛𝑛=1
= 

1
2 ∙ 𝐿𝐿 ∙ ∑(∑(𝛼𝛼1 ∙ (1 − 𝑦𝑦𝑗𝑗))

2

𝑗𝑗∊𝑌𝑌
+ ∑(−𝛼𝛼2 ∙ 𝑦𝑦𝑗𝑗)

2

−∊𝑁𝑁
)

𝐿𝐿

𝑛𝑛=1
+∑(−𝛼𝛼2 ∙ 𝑦𝑦𝑗𝑗)

2

𝑗𝑗∊𝑁𝑁
, 

(3) 

где 𝐸𝐸𝑎𝑎𝑎𝑎 – средняя 𝑒𝑒𝑗𝑗  

𝛥𝛥𝛥𝛥𝑗𝑗,𝑖𝑖 = −𝜂𝜂 ∙ 𝜕𝜕𝐸𝐸𝑎𝑎𝑎𝑎𝜕𝜕𝛥𝛥𝑗𝑗,𝑖𝑖
= −𝜂𝜂

𝑁𝑁 ∙∑ 𝑒𝑒𝑗𝑗(𝑛𝑛)
𝜕𝜕𝑒𝑒𝑗𝑗(𝑛𝑛)
𝜕𝜕𝛥𝛥𝑗𝑗,𝑖𝑖

𝑁𝑁

𝑛𝑛=1
, (4) 

где 𝜂𝜂  
𝜕𝜕𝑒𝑒𝑗𝑗(𝑛𝑛)
𝜕𝜕𝛥𝛥𝑗𝑗,𝑖𝑖

  
𝜕𝜕𝑒𝑒𝑗𝑗(𝑛𝑛)
𝜕𝜕𝛥𝛥𝑗𝑗,𝑖𝑖

= −𝛼𝛼 ∙ 𝑞𝑞′ (𝑛𝑛𝑒𝑒𝑛𝑛𝑗𝑗(𝑛𝑛)) ∙ 𝑦𝑦𝑗𝑗, (5)   где 𝑛𝑛𝑒𝑒𝑛𝑛𝑗𝑗 – q – функция активации 

нейрона; коэффициент α принимает значения 𝛼𝛼1 или 𝛼𝛼2 в зависимости от клас-

са ожидаемого ответа. 
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                                                                                 (4)

где η – норма обучения.

Поскольку ошибка известна на каждом 
шаге, то 

 

𝐸𝐸𝑛𝑛 =
1
2∑ 𝑒𝑒𝑗𝑗2𝐾𝐾

𝑗𝑗=1 = 1
2∑ (𝑑𝑑𝑖𝑖 − 𝑦𝑦𝑖𝑖)2𝐾𝐾

𝑗𝑗=1 , (1) 

где 𝑑𝑑𝑖𝑖 – 𝑦𝑦𝑖𝑖  –  j  

∑𝑒𝑒𝑗𝑗2
𝐾𝐾

𝑗𝑗=1
=∑(𝛼𝛼1 ∙ 𝑓𝑓1(𝑦𝑦𝑖𝑖))2

𝑗𝑗∊𝑌𝑌
+∑(𝛼𝛼2 ∙ 𝑓𝑓2(𝑦𝑦𝑖𝑖))2

𝑗𝑗∊𝑁𝑁
, 

где 𝛼𝛼1 и 𝛼𝛼2 – линейные коэффициенты; 𝑓𝑓1 и 𝑓𝑓2 – 𝑦𝑦𝑗𝑗  

∑ ej
2

K

j=1

=∑ (α1∙(1-yj))
2

j∊Y

+∑ (-α2∙yj)
2

j∊N

,  (2) 

𝐸𝐸𝑎𝑎𝑎𝑎(𝑛𝑛) =
1
𝐿𝐿 ∙∑𝐸𝐸𝑛𝑛

𝐿𝐿

𝑛𝑛=1
= 1
2 ∙ 𝐿𝐿 ∙ ∑∑𝑒𝑒𝑗𝑗2

𝐾𝐾

𝑗𝑗=1

𝐿𝐿

𝑛𝑛=1
= 

1
2 ∙ 𝐿𝐿 ∙ ∑(∑(𝛼𝛼1 ∙ (1 − 𝑦𝑦𝑗𝑗))

2

𝑗𝑗∊𝑌𝑌
+ ∑(−𝛼𝛼2 ∙ 𝑦𝑦𝑗𝑗)

2

−∊𝑁𝑁
)

𝐿𝐿

𝑛𝑛=1
+∑(−𝛼𝛼2 ∙ 𝑦𝑦𝑗𝑗)

2

𝑗𝑗∊𝑁𝑁
, 

(3) 

где 𝐸𝐸𝑎𝑎𝑎𝑎 – средняя 𝑒𝑒𝑗𝑗  

𝛥𝛥𝛥𝛥𝑗𝑗,𝑖𝑖 = −𝜂𝜂 ∙ 𝜕𝜕𝐸𝐸𝑎𝑎𝑎𝑎𝜕𝜕𝛥𝛥𝑗𝑗,𝑖𝑖
= −𝜂𝜂

𝑁𝑁 ∙∑ 𝑒𝑒𝑗𝑗(𝑛𝑛)
𝜕𝜕𝑒𝑒𝑗𝑗(𝑛𝑛)
𝜕𝜕𝛥𝛥𝑗𝑗,𝑖𝑖

𝑁𝑁

𝑛𝑛=1
, (4) 

где 𝜂𝜂  
𝜕𝜕𝑒𝑒𝑗𝑗(𝑛𝑛)
𝜕𝜕𝛥𝛥𝑗𝑗,𝑖𝑖
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                                                                                     (5)

где netj – взвешенная сумма нейрона; q – 
функция активации нейрона; коэффициент α 
принимает значения α1 или α2 в зависимости 
от класса ожидаемого ответа.

Проведенные для магнитометрических 
средств обнаружения компьютерные экспе-
рименты показали, что учет различия стои-
мости ошибок первого и второго рода на од-
них и тех же выборках позволяет снизить ве-
роятность формирования ложной тревоги 
более, чем на порядок при неснижаемом зна-
чении вероятности правильного обнаруже-
ния. 

Одним из ключевых этапов обучения 
ИНС, является оценка ее качества на данных, 
которые не использовались при обучении. 
Популярным методом оценки обобщающей 
способности нейронных сетей является двух-

блочная перекрестная проверка, при кото-
рой часть данных «откладывается» для тести-
рования и оценки качества ИНС и не прини-
мает участия в ее обучении. Для улучшения 
качества модели требуется итерационная на-
стройка гиперпараметров сети или отбор мо-
дели. Однако, если тот же самый тестовый на-
бор данных использовать во время отбора 
модели неоднократно, то он станет частью 
тренировочных (обучающих) данных, что 
приведет к переобучению ИНС [6]. 

Более эффективный способ заключается 
в разделении исходных данных на три части: 
тренировочный, проверочный и тестовый 
наборы. Тренировочный набор используется 
для выполнения настройки разных моделей, 
а полученная на проверочном наборе оценка 
качества используется для отбора модели. Та-
ким образом, тестовый набор не участвует в 
тренировке и настройке модели сети, а слу-
жит только для формирования итоговой 
оценки. Чтобы оценка модели была менее 
чувствительна к способу деления на трени-
ровочный и проверочный наборы, применя-
ют k-блочную перекрестную проверку. При 
k-блочной перекрестной проверке трениро-
вочные данные случайным образом делятся 
на k блоков, где k-1 блоков используются для 
тренировки модели, а один блок – для про-
верки. Эта процедура повторяется k раз, в ре-
зультате чего формируется k моделей (с оди-
наковыми гиперпараметрами ИНС) и оценок 
их качества [7]. Чаще всего на практике ис-
пользуют k=5 или k=10 (для небольших набо-
ров данных).

В результате k-блочной перекрестной 
проверки формируется предварительная 
оценка работы ИНС при определенной на-
стройке параметров конфигурации сети (ги-
перапараметров). Для получения оконча-
тельной оценки необходимо обучить ИНС на 
всем тренировочном наборе данных при па-
раметрах сети, которые демонстрируют наи-
лучшие результаты при предварительной 
оценке на этапе k-блочной перекрестной 
проверки. Данный процесс представлен схе-
матично на рис. 2.

Для реализации алгоритмов k-блочной 
перекрестной проверки требуется предста-
вительная обучающая выборка. С учетом 
большого разнообразия форм и параметров 
информационных сигналов в сигнализацион-
ных средствах обнаружения каждая из част-
ных выборок должна содержать аддитивные 
смеси шума и всех информационных сигна-



46 ВЕСТНИК УрФО. БЕЗОПАСНОСТЬ В ИНФОРМАЦИОННОЙ СФЕРЕ № 3(37) / 2020

лов из БД, сформированной с обоснованной 
дискретностью входных параметров модели 
для конкретного типа нарушителя. Тестовую 
выборку для итоговой оценки качества рабо-
ты синтезируемого алгоритма принятия ре-
шения следует формировать также путем ад-
дитивного смешивания всех реализаций ИС 
из исходной БД и сгенерированных на основе 
статистической модели шумов вариативных 
шумовых воздействий.

С использованием выражений (2) – (5) 
была проведена 5-блочная перекрестная 
проверка модели ИНС для магнитометриче-
ского средства обнаружения с протяженным 
чувствительным элементом на основе винто-
вого преобразователя. Полученные результа-
ты представлены в таблице 1 в виде матриц 
ошибок. Обучающая выборка содержала 

110592 расчетные реализации аддитивной 
смеси ИС с шумом (класс 1) и столько же про-
сто шумовых реализаций (класс 0) для балан-

сировки классов. После разбиения в каждом 
блоке находилось примерно равное число 
обоих классов. 

Исходя из данных, представленных в 
табл. 1, можно сделать вывод о том, что пред-
варительная оценка качества модели пока-
зывает низкое значение вероятности ложной 
тревоги при фиксировании вероятности про-
пуска цели и использовании модифициро-
ванной функции потерь.

Итоговое тестирование разработанной 
модели происходило после обучения ИНС по 
всей обучающей выборке и тестировании на 
отложенной. Отложенная выборка для тести-
рования представляла собой весь набор рас-
четных реализаций аддитивной смеси ИС с 
шумом на основании БД и реализации моде-
лированного шума (с балансировкой клас-

сов). При этом реализации шума при тестиро-
вании отличались от реализаций шума в тре-
нировочных данных, что обеспечивало пред-

 
Таблица 1 

Матрица ошибок при проверке ИНС 

 
Реальное значение класса 

k=1 k=2 k=3 k=4 k=5 

Прогноз 
класса 

1 0 1 0 1 0 1 0 1 0 

1  
(есть объект) 

21012 13 21008 12 21013 14 21015 14 21017 13 

0 
(нет объекта) 
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Таблица 2 
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Прогноз класса 1 0 

1 105062 130 
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Рис. 2. Схема процесса обучения, проверки и тестирования ИНС
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ставительность этих выборок в отноше-нии 
всех возможных форм, уровней и длительно-
стей сигналов. Результаты окончательной 
оценки качества модели представлены в та-
блице 2 в виде матрицы ошибок. 

Проведенные исследования показывают, 
что с учетом особенностей обучения и фор-

мирования обучающих выборок искусствен-
ные нейронные сети целесообразно исполь-
зовать при синтезе блоков принятия реше-
ний в сигнализационных средствах обнару-
жения. Так полученные авторами данные 

дают основания говорить о высоких характе-
ристиках обнаружения магнитометрических 
СО распределенного типа, БПР которых по-
строен на основе ИНС: при заданном значе-
нии правильного обнаружения 0,95 вероят-
ность ложной тревоги составила 5,9∙10-4. По-
лученное значение вероятности ложной тре-

воги существенно ниже, чем соответствую-
щее значение, наблюдаемое при простом по-
роговом алгоритме принятия решений 
(6,3∙10-3) [4].
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