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В исследовании рассматривается технология формирования высокоинформа-
тивного цифрового образа наблюдаемого временного сигнала автоматизированной 
системы управления (АСУ). Формирование образа сигнала включает этап отображе-
ния сигнала на время-частотную плоскость, получение время-частотного изображе-
ния сигнала, этап двумерной цифровой фильтрации, этап формирования высокоин-
формативных компонентов изображения сигнала. Полученный цифровой образ на-
блюдаемого сигнала АСУ представляет собой сформированные высокоинформатив-
ные входные данные для дальнейшего решения широкого круга различных задач с ис-
пользованием технологий машинного обучения и глубоких нейронных сетей в АСУ 
промышленных систем. Широкий круг задач с использованием сформированного циф-
рового образа сигнала предполагает, например, анализ поведения процессов и выяв-
ление аномалий в процессах АСУ, реализацию алгоритмов диагностики технического 
оборудования в составе АСУ, обнаружение изменения в динамике процессов АСУ под 
воздействием информационных атак.
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Введение
В настоящее время актуальным является 

широкий круг задач в области индустриаль-
ных промышленных систем, связанный с тех-
нологией цифровой обработки сигналов, 
предполагающий, например, анализ поведе-
ния процессов и выявление аномалий в про-
цессах АСУ, реализацию алгоритмов диагно-
стики технического оборудования в составе 
АСУ, обнаружение изменения в динамике 
процессов АСУ под воздействием информа-
ционных атак, цифровая обработка сигналов 
в системах биометрического контроля досту-
па на критически важных объектах, находя-
щихся под управлением АСУ, цифровая обра-

ботка сигналов в различных системах челове-
ко-машинного интерфейса, входящих в со-
став АСУ, в задачах диагностики электронных 
систем и комплексов, в задачах управления 
различным техническим оборудованием и 
процессами в современных индустриальных 
промышленных системах [1–11].

Важным этапом в подготовке входных 
данных для решения широкого круга задач в 
АСУ индустриальных промышленных систем 
с последующим использованием технологий 
машинного обучения и нейронных сетей яв-
ляется получение цифрового образа иссле-
дуемого сигнала технической системы, пред-
ставляющего собой сформированные высо-
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коинформативные входные данные. Именно 
качество (информативность) подготовлен-
ных входных данных влияет на эффектив-
ность решаемых задач и принимаемых реше-
ний [12–15].

В работе рассматривается модульный ал-
горитм, реализующий получение высокоин-
формативного цифрового образа сигнала ис-
следуемой технической системы. Сформиро-
ванный высокоинформативный цифровой 
образ наблюдаемого сигнала представляет 
собой входные данные для дальнейшего при-
мененияпри решения широкого круга задач в 
АСУ индустриальных промышленных систем 
с последующим использованием технологии 
искусственных нейронных сетей и машинно-
го обучения.

1. Этапы предварительной цифровой 
обработки при формировании цифрового 
образа сигналов

Для обработки данных в АСУ с использо-
ванием технологий искусственных нейрон-
ных сетей и машинного обучения требуется 
качественная подготовка входных данных. 
Задача подготовки качественных высокоин-
формативных данных в исследовании реали-
зуется с использованием технологии цифро-
вой обработки сигналов [7–9,11]. 

Задача преобразования сигнала в изо-
бражение актуальна, так как в настоящее вре-
мя достигнут существенный прогресс в обра-
ботке изображений (образов) с использова-
нием технологий с использованием глубоких 
нейронных сетей и машинного обучения. 
[1,10,15].

В работе исследуется предлагаемый к 
применению в АСУ модульный алгоритм, реа-

лизующий преобразование входного (наблю-
даемого) сигнала технической системы в под-
готовленные выходные данные в виде высо-
коинформативного цифрового образа вход-
ного сигнала для дальнейшего применения в 
АСУ с использованием технологии машинно-
го обучения. 

Модули алгоритма реализуют следующие 
этапы преобразований наблюдаемого вход-
ного сигнала: реализация алгоритма цифро-
вого частотно-временного спектрального 
анализа входного сигнала, двумерная цифро-
вая фильтрация результата частотно-времен-
ного преобразования (ЧВП) (формирование 
адаптивной поверхности ЧВП), выделение 
информативной части ЧВП, построение изо-
бражения скелетона сформированной ин-
формативной части ЧВП, реализация сжатия 
полученного изображения скелетона инфор-
мативной части ЧВП. Полученное сжатое изо-
бражение скелетона является выходным ре-
зультатом подготовленных выходных данных. 
Сформированные выходные данные пред-
ставляют собой высокоинформативный циф-
ровой образ входного исследуемого (наблю-
даемого) сигнала.

2. Частотно-временное представление 
наблюдаемого сигнала

В качестве примера сигнала в исследова-
нии рассматривается аудио сигнал, напри-
мер, наблюдаемый в системах биометриче-
ского контроля доступа или в системах чело-
веко-машинного интерфейса, входящих в со-
став АСУ. 

На рис.1 изображен наблюдаемый аудио 
сигнал.

Частотно-временное представление (ЧВП) 

Рис. 1. Временное представление наблюдаемого аудио сигнала
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аудио сигнала, представленного на рис. 1, осу-
ществляется в координатах «частота – время – 
амплитуда», что позволяет получить значи-
тельное количество информации о аудио сиг-
нале в частотно-временной области и сформи-
ровать его информационные признаки.

Для реализации ЧВП используется техноло-
гия цифрового спектрального анализа [16–18].

Частотно-временное представление сиг-
нала представляет собой поверхность, где по 
оси абсцисс располагается время или норми-
рованное время, а по оси ординат – частота 
или нормированная частота. 

ЧВП показывает изменение частотного 
спектра сигнала в зависимости от времени 
[16–18].

Результат ЧВП аудио сигнала (рис. 1) пред-
ставлен на рис. 2.

При формировании ЧВП наблюдаемого 
сигнала весь анализируемый сигнал (рис. 1) 

подвергается разбиению на заданное число 
временных сегментов (оконный метод – реа-
лизуется с использованием временного окна 
Хемминга). последовательно к сформирован-
ным временным сегментам анализируемого 
сигнала применяется процедура быстрого 
преобразования Фурье (БПФ) [7–9, 11, 16–18]. 

На рис. 3 изображен вид сверху ЧВП ау-
дио сигнала, изображенного на рис. 2.

На рис. 2 и 3 можно наблюдать, что ЧВП ау-

дио сигнала имеет избыточную информатив-
ность (множество мелких деталей), а также за-
нимает большой объем данных. То есть, резуль-
тат ЧВП анализируемого сигнала (рис. 1), пред-
ставленного на рис. 2, 3 в виде изображения, в 
силу большой избыточности не может исполь-
зоваться в виде входных данных для решения 
последующих различных задач с использовани-
ем искусственных нейронных сетей и машинно-
го обучения. Необходимо удалить из изображе-
ния (рис. 3) несущественные (избыточные дан-
ные), занимающие большой объем данных.

3. Двумерная цифровая фильтрация 
ЧВП сигнала

Для дальнейшей обработки сигнала тре-
буется исключить избыточные данные из мас-
сива данных, представленных в виде изобра-
жения ЧВП (рис. 3). Для этого ЧВП как двумер-
ный цифровой сигнал пропускается через 
двумерный цифровой усредняющий фильтр 

прямоугольного типа с конечной импульсной 
характеристикой (КИХ). Область определе-
ния конечной импульсной характеристики 
данного двумерного цифрового фильтра 
имеет вид прямоугольника.

При условии, что матрица А (конечная 
импульсная характеристика, ядро свертки) 
имеет размерность (Ma, Na), и матрица B 
(входное ЧВП) имеет размерность (Mb, Nb), 
результат C преобразования ЧВП в двумер-

Рис. 2. ЧВП аудио сигнала, изображенного на рис. 1
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ном цифровом фильтре описывается в виде 
двумерной цифровой свертки (формула 1):

где 0 ≤ i< Ma + Mb – 1 и 0 ≤ j < Na + Nb– 1, 
A(m, n) – ядро свертки,
B(i – m, j – n) – соответственные входные 

точки ЧВП сигнала,
Размер ядра фильтра, то есть размер об-

ласти определения импульсной характери-
стики (ИХ) двумерного цифрового фильтра, 
является одним из основных параметров 
данного фильтра. Используемый цифровой 
фильтр является цифровым фильтром ниж-
них частот (ФНЧ).

В соответствии с выражением (1) на выхо-
де двумерного цифрового ФНЧ получим ре-
зультат свертки двумерного входного рас-
пределения ЧВП и двумерной ИХ фильтра в 
виде поверхности, отображенной на рис. 4.

На рис. 5 изображен результат совмеще-
ния ЧВП (рис. 2), и поверхности (синий цвет) 
(результата фильтрации ЧВП), отображенного 
на рис. 4. 

На рис. 6 изображена только часть ЧВП, 
превышающая по уровню поверхность, ото-
браженную на рис. 4 и показанную на рис. 5, 
то есть на рис. 6 отображена наиболее ин-
формативная часть ЧВП (рис. 2). 

На рис. 7 изображен вид сверху для рис. 6.
На рис. 7 отображен конечный результат 

двумерной фильтрации – выделение наиболее 
информативной части ЧВП (рис. 2) сигнала.

Меняя значение параметров цифрового 
фильтра (изменяя параметры ядра фильтра), 
можно подобрать такие их значения, при ко-
торых будет удалено достаточное количество 
неинформативной (малозначимой) части 
данных ЧВП исследуемого технического сиг-
нала, с сохранением существенной информа-
тивной части ЧВП. 

Следующий этап обработки определяет 
выделение структурных параметров ЧВП 
(рис. 7), то есть формирование скелетона ин-
формативной части ЧВП исследуемого сигна-
ла.

4. Построение скелетона (утончение 
линий) изображения информативной ча-
сти ЧВП сигнала

Для наилучшего выделения информатив-
ных структурных признаков наблюдаемого 
сигнала (рис. 1) к полученной наиболее инфор-
мативной части ЧВП (рис. 7) применяется опе-
рация скелетонизации (утончение линий). 
Функция, реализующая формирование скеле-
тона в среде программирования MATLAB, зада-
ется операцией: E = bwmorph (BW, ‘skel’, Inf ), где 
BW – входная двумерная цифровая матрица, E 
– двумерная цифровая бинарная матрица. 

Рис. 3. Вид сверху ЧВП аудио сигнала, изображенного на рис. 2
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Рис. 4. Результат свертки двумерного входного распределения ЧВП (рис.3) и двумерной ИХ цифрового ФНЧ, 
отображаемый виде поверхности

Рис. 5. ЧВП сигнала (рис. 2) с наложенным результатом двумерной цифровой фильтрации (рис. 4) ЧВП сигнала

Рис. 6. Часть ЧВП (рис. 2), превышающая по уровню поверхность, отображенную на рис. 4
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Построение скелетона основано на утон-
чении областей изображения в результате 
анализа окрестности каждой информатив-
ной точки изображения. 

Скелетон (рис. 8) информативной части 
ЧВП (рис. 7) в точности повторяет максималь-
ные уровни информативной части ЧВП, рас-
полагаясь посередине выделенных линий. 

На рис. 8 по оси абсцисс отображена нор-
мированная частота, по оси ординат – норми-
рованное время.

Скелетон изображения, представленный 
на рис. 8, построен с использованием алго-
ритма Зонга-Суня [19].

5. Подготовка высокоинформативного 
цифрового изображения наблюдаемого 
сигнала с использованием процедуры 
сжатия

Для еще большего (дополнительного) 
сжатия массива данных, отображающих ске-
летон информативной части ЧВП (рис. 8) на-
блюдаемого сигнала, применяется функция 
изменения размера изображений. Функция 
изменения размера изображений позволяет 
минимизировать объем данных, занимаемый 
«пустыми» областями на изображении.

Изменение размера происходит с ис-
пользованием алгоритма бикубической ин-

Рис. 7. Вид сверху для части ЧВП (рис. 2), превышающей по уровню поверхность, отображенную на рис. 4

Рис. 8. Скелетон информативной части ЧВП сигнала (рис. 7)



76 ВЕСТНИК УрФО. БЕЗОПАСНОСТЬ В ИНФОРМАЦИОННОЙ СФЕРЕ № 3(37) / 2020

терполяции [20]. При этом значение выходно-
го пикселя представляет собой усредненное 
значение пикселей в ближайшей окрестно-
сти 4x4. Значение функции в искомой точке 
вычисляется через ее значения в 16 соседних 
точках, расположенных в вершинах квадра-
тов плоскости x, y.

Размер выходных данных может быть лю-
бым. В рассматриваемом примере выбран 
размер изображения: 227x227 точек (рис. 9). 
При этом, размер исходного изображения ра-
вен 1701x1049 точек (рис. 8). 

При отображении сжатого изображения 
на рис. 9–11, по оси абсцисс откладывается 
нормированная частота, по оси ординат – 
нормированное время. 

На рис. 9 отображен конечный результат 
преобразования,предложенным в работе мо-
дульным алгоритмом наблюдаемого аудио 
сигнала (рис. 1), то есть отображено сжатое 
изображение скелетона изображения ЧВП 
сигнала размером 227x227 точек, при этом 
размер области определения ИХ двумерного 
ЦФ равен (50, 50). 

Таким образом, результат работы рассма-
триваемого в работе модульного алгоритма– 
это, преобразование исходного сигнала (рис. 1) 
в информативное сжатое изображение, пред-
ставленное на рис. 9. Используемый в рас-
сматриваемом модульном алгоритме дву-

мерный ЦФ позволяет управлять степенью 
детализации выходного сжатого изображе-
ния (рис. 9).

На рис. 9 приведено конечное (результи-
рующее) сжатое изображение аудио сигнала 
(рис. 1) с использованием цифрового двумер-
ного ФНЧ с размером области определения 
ИХ ЦФ равном (50, 50).

По результатам анализа изображений, 
представленных на рис. 9–11, видно, что из-
менение области определения ИХ двумерно-
го ЦФ позволяет эффективно управлять сте-
пенью детализации выходного сжатого изо-
бражения. В данном случае последователь-
ное увеличение области определения ИХ ЦФ 
(рис. 9–11 соответственно) приводит к посте-
пенному снижению степени детализации ото-
бражения выходного сжатого изображения, 
наблюдаемого исходного технического сиг-
нала.

В рассмотренном в работе модульном ал-
горитме преобразования входного наблюда-
емого технического сигнала в выходное сжа-
тое изображение, каждый модуль имеет свои 
параметры настройки, что позволяет приме-

Рис. 9. Сжатое изображение скелетона ЧВП размером 
227x227 точек (Sizeofthefilter 50)

Рис. 10. Сжатое изображение скелетона ЧВП размером 
227x227 точек (Sizeofthefilter 150)

Рис. 11. Сжатое изображение скелета ЧВП размером 
227x227 точек (Sizeofthefilter 270)
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нять модульный алгоритм для обработки ши-
рокого класса технических сигналов различ-
ного уровня сложности и для подготовки 
входных данных для решения разнообраз-
ных технологических задач, возникающих в 
АСУ индустриальных промышленных систем.

6. Заключение
В работе рассматривается модульный ал-

горитм предварительной обработки (подго-
товки) наблюдаемых технических сигналов 
АСУ, реализующий преобразование исследу-
емого технического сигнала в высокоинфор-
мативное изображение на основе использо-
вания технологий цифровой обработки сиг-
налов. Сформированное с использованием 
модульного алгоритма высокоинформатив-
ное изображение является подготовленными 
входными данными для последующей обра-
ботки в АСУ, например, с использованием 
технологии глубокого машинного обучения и 
искусственных нейронных сетей.

Разработанный и предложенный в рабо-
те модульный алгоритм предварительной 
подготовки данных, является универсальным 
и применимым для решения широкого круга 
задач решаемых в АСУ цифровых индустри-
альных систем: при распознавании и обра-
ботки речи в системах человеко-машинного 
интерфейса, диагностики состояния техниче-
скогооборудования в составе системы АСУ, 
идентификации человека по его биометриче-
ским данным в биометрических системах 
контроля доступа, выявлении вредоносных 
информационных воздействий  и обнаруже-

нии аномалий в наблюдаемых сигналах АСУ, 
что приводит соответственно, к снижению 
рисков в информационных системах АСУ [21]. 

Основные предлагаемые в проведенном 
исследовании этапы подготовки данных, реа-
лизуются с использованием технологии циф-
ровой обработки сигналов: частотно-времен-
ного спектрального анализа сигналов, при-
менение двумерной цифровой фильтрации с 
использованием двумерного КИХ-фильтра, 
получение скелетона двумерного сигнала с 
выхода двумерного КИХ-фильтра, конечное 
сжатие выходных данных. 

Показано, что применение двумерной 
цифровой фильтрации позволяет выделить 
наиболее информативную составляющую 
изображения ЧВП сложного нестационарно-
го анализируемого технического сигнала. 

Совместное применение частотно-вре-
менного спектрального анализа и двумерной 
цифровой фильтрации позволяет сформиро-
вать информативные данные для решения 
широкого круга задач по дальнейшей обра-
ботке сложных нестационарных технических 
сигналов, наблюдаемых в АСУ индустриаль-
ных промышленных систем. 

Путем подбора параметров отдельных 
модулей, предлагаемый и рассмотренный в 
работе алгоритм возможно адаптировать для 
предварительной обработки (то есть, предва-
рительной подготовки данных в виде высоко-
информативного цифрового изображения) 
широкого класса технических сигналов АСУ, 
обладающих различным уровнем сложности.
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