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ОЦЕНКА ВОЗДЕЙСТВИЙ DOS-
АТАКИ НА ТРАФИК ОБМЕНА 
ДАННЫМИ МЕЖДУ 
ПРОГРАММИРУЕМЫМИ 
ЛОГИЧЕСКИМИ 
КОНТРОЛЛЕРАМИ SIMATIC 1510 
И SIMATIC 15121

В работе исследована эмуляция распределенного DoS-воздействия на лаборатор-
ный стенд, осуществляющий взаимодействие двух программируемых логических кон-
троллеров: SIMATIC 1510 и SIMATIC 1512 в автоматизированной системе управления 
технологическим процессом. В ходе работы совершены внутреннее и внешнее DoS-
воздействие, оценены продолжительность выполнения программного цикла кон-
троллера и возможность передачи данных между контроллером и периферийными 
устройствами, сделан вывод о значительном влиянии DoS-воздействия на рабочий 
процесс контроллера.
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EVALUATION OF DOS ATTACK 
IMPACT ON DATA TRAFFIC 

BETWEEN SIMATIC 1510  
AND SIMATIC 1512 PLCS

The paper studies the emulation of a distributed DoS impact on a laboratory stand that in-
teracts with two programmable logic controllers: SIMATIC 1510 and SIMATIC 1512 in an auto-
mated process control system. In the course of work, internal and external DoS impacts were 
made, the duration of the controller program cycle and the possibility of data transfer between 
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Стабильность сетевого взаимодействия 
между программируемыми логическими кон-
троллерами (далее ПЛК) является очень важ-
ной частью работоспособности производ-
ственных линий заводов и фабрик. Отсут-
ствие стабильности может привести к невоз-
можности обмена управляющими данными 
между контроллерами и их периферией. А 
это в свою очередь может привести к потере 
прибыли и авариям на производстве.

Для проверки возможности сетей уровня 
контроля автоматизированными системами 
управления технологическими процессами 
(АСУ ТП) поддерживать собственную стабиль-
ность было принято решение подвергнуть 
сетевое соединение двух ПЛК нагрузке в виде 
эмуляции DoS-атаки. Данный тип атаки был 
выбран как один из наиболее легко осуще-
ствимых и наиболее вероятных [1].

В работе использовался лабораторный 
стенд, осуществляющий сетевое взаимодей-
ствие двух ПЛК. Состав стенда:

• ПЛК-1, SIMATIC 1512;
• ПЛК-2, SIMATIC 1510;
• Коммутатор Scalance XC208;
• АРМ инженера, содержащая ПО для про-

граммирования ПЛК;
• HMI- панель для визуализации и управ-

ления.
Основной рабочей программой ПЛК яв-

ляется управление машиной непрерывного 

литья заготовок. На АРМ инженера находится 
симуляция машины, созданная в среде Unity, 
которая по протоколу PROFINET передает 
сигналы датчиков, принимает управляющие 
сигналы и симулирует работу механизмов ма-
шины. Управление исполнительными меха-
низмами машины распределено между дву-
мя ПЛК. В процессе работы ПЛК-1 регулярно 
осуществляет проверку данных, которые об-
рабатывает ПЛК-2, сравнивая текущие дан-
ные датчиков с данными тех же датчиков, но 
хранящимися в памяти ПЛК-2. Для создания 
распределенного воздействия к стенду под-
ключен ноутбук, исполняющий роль компью-
тера нарушителя и/или закладного устрой-
ства (рис. 1).

В качестве источника трафика для DoS-
воздействия было выбрано ПО Low Orbit Ion 
Cannon (LOIC). Этот выбор был сделан по сле-
дующим критериям: свободное распростра-
нение, открытый код, удобство использова-
ния [2].

До начала работы со стендом была произ-
ведена оценка воздействия LOIC на персо-
нальный компьютер. В результате DoS-
воздействия было отмечено увеличение тре-
буемой памяти для системных процессов, 
связанных с сетевым взаимодействием, бо-
лее чем в 50 раз (до 15% от возможностей 
центрального процессора), что говорит о ра-
ботоспособности приложения LOIC.

the controller and peripheral devices were estimated, and a conclusion was made about the 
significant impact of DoS impacts on the controller’s workflow.

Keywords: programmable logic controller (PLC), network attacks, cyberattack, DDoS, ICS.

Рис.1. Схема сетевых соединений лабораторного стенда
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В качестве метода DoS-воздействия были 
выбраны UDP-запросы по IP-адресу ПЛК-1 
(рис.2). Активность воздействия – около 
100000 запросов в секунду. В качестве источ-
ников DoS-воздействия были выбраны 2 хо-
ста: ранее упомянутый компьютер нарушите-
ля, представляющий собой внешнее воздей-
ствие, и АРМ инженера АСУ ТП, представляю-

щий собой воздействие внутри самой сети 
АСУ ТП.

В процессе испытаний каждый из хостов 
по отдельности генерировал DoS-
воздействие с интенсивностью до 100000 за-
просов в секунду. Также было проверено вли-
яние одновременного DoS-воздействия с 
обоих хостов.

Рис.2. Интерфейс и настройки ПО LOIC

Первоначально тесты проводились при 
прямом подключении хоста-источника атаки 
к порту сетевого интерфейса ПЛК-1.

Для предварительного расчета стабиль-
ности работы ПЛК под DoS-воздействием 
было произведено обращение к теории мас-
сового обслуживания (ТМО). Согласно ей 
ПЛК, принимающий сетевые запросы можно 
представить, как одноканальную систему 
массового обслуживания (СМО) с ограничен-
ной длиной очереди. Это обуславливается 
одним процессором и ограниченными опе-
ративной памятью, и сетевым буфером. 

Согласно ТМО, существует возможность 
рассчитать вероятность отказа в обслужива-
нии новому пакету данных, приходящему по 
сети. Эта вероятность равна

                              ρотк= ρm+1ρ0,     (1) 
ρ=λ/μ,     (2) 

ρ0= 1 ρ
1 ρm+2.     (3) 

(m=μ=20834). 
ρотк=( λ

20834 )20835 ∗ 1− 𝜆𝜆/20834 
1 (𝜆𝜆/20834)20836 .  (4) 

λ<μ           ρотк = 1– 𝜆𝜆/20834 
– 𝜆𝜆/20834  .     (5) 

На рис. 3 изображен график зависимости вероятности отказа в обра-
ботке от интенсивности DoS-воздействия при λ>μ. 

При интенсивности атаки в 100000 запросов в секунду с одного хо-
ста вероятность отказа составит около 79%, при добавлении еще одного 
хоста вероятность повысится до 89%. 

Оценка последствий DoS-воздействия проводилась по следующим 
категориям: 

 продолжительность (время выполнения) программного цикла кон-
троллера; 

 возможность передачи данных с контроллера на периферийные 
устройства. 
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                       (1)
где ρотк  – вероятность отказать новому пакету 
данных в обслуживании, ρ – коэффициент за-
грузки СМО, m – максимальное количество 
пакетов, принятых в обработку (число мест в 
очереди), ρ0 – вероятность отсутствия пакета 
данных на обработку.

Коэффициент загрузки системы ρ вычис-
ляется по формуле

                                 
ρотк= ρm+1ρ0,     (1) 

ρ=λ/μ,     (2) 
ρ0= 1 ρ

1 ρm+2.     (3) 

(m=μ=20834). 
ρотк=( λ

20834 )20835 ∗ 1− 𝜆𝜆/20834 
1 (𝜆𝜆/20834)20836 .  (4) 

λ<μ           ρотк = 1– 𝜆𝜆/20834 
– 𝜆𝜆/20834  .     (5) 
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                                 (2)
где λ – интенсивность поступления пакетов 
данных или же интенсивность DoS-
воздействия, μ – интенсивность обслужива-
ния пакетов данных.

Вероятность отсутствия пакета данных на 
обработку высчитывается по формуле 

                               

ρотк= ρm+1ρ0,     (1) 
ρ=λ/μ,     (2) 

ρ0= 1 ρ
1 ρm+2.     (3) 

(m=μ=20834). 
ρотк=( λ

20834 )20835 ∗ 1− 𝜆𝜆/20834 
1 (𝜆𝜆/20834)20836 .  (4) 
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                              (3)

Согласно технической документации на 
ПЛК Siemens 1512C-1 PN, он способен хра-
нить до 1 Мб принятых данных и реагировать 
на аналогичный объем данных в секунду. С 
одного хоста LOIC создает около 100000 UDP-
запросов в секунду, объем пакета данных 
каждого запроса равен 48 байтам. Отсюда 
можно подсчитать, что ПЛК может хранить и 
обслуживать до 20834 пакетов(m=μ=20834).

Таким образом, используя (1), (2), (3) и 
описанные данные, можно вывести зависи-
мость вероятности отказа в обслуживании 
нового пакета данных ρотк от интенсивности 
DoS-воздействия λ:

        

ρотк= ρm+1ρ0,     (1) 
ρ=λ/μ,     (2) 

ρ0= 1 ρ
1 ρm+2.     (3) 

(m=μ=20834). 
ρотк=( λ

20834 )20835 ∗ 1− 𝜆𝜆/20834 
1 (𝜆𝜆/20834)20836 .  (4) 

λ<μ           ρотк = 1– 𝜆𝜆/20834 
– 𝜆𝜆/20834  .     (5) 
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     (4)

Очевидно, что при λ<μ вся формула стре-
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мится к 0, что означает, что воздействие ме-
нее 20000 запросов в секунду не окажет су-
щественного влияния.

При λ>μ единица, стоящая в знаменателе 
дроби в (4), несущественна и все выражение 
обращается в следующее уравнение:
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ρ=λ/μ,     (2) 

ρ0= 1 ρ
1 ρm+2.     (3) 

(m=μ=20834). 
ρотк=( λ

20834 )20835 ∗ 1− 𝜆𝜆/20834 
1 (𝜆𝜆/20834)20836 .  (4) 

λ<μ           ρотк = 1– 𝜆𝜆/20834 
– 𝜆𝜆/20834  .     (5) 
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                 (5)

На рис. 3 изображен график зависимости 
вероятности отказа в обработке от интенсив-
ности DoS-воздействия при λ>μ.

При интенсивности атаки в 100000 запро-
сов в секунду с одного хоста вероятность от-

каза составит около 79%, при добавлении 
еще одного хоста вероятность повысится до 
89%.

Оценка последствий DoS-воздействия 
проводилась по следующим категориям:

• продолжительность (время выполне-
ния) программного цикла контроллера;

• возможность передачи данных с кон-
троллера на периферийные устройства.

Замеры времени выполнения программ-
ного цикла производились путем использо-
вания встроенных инструментов ПО для про-
граммирования ПЛК TIAPortal. Как показали 

Рис.3. Вероятность отказа в обработке пакета данных при различных интенсивностях DoS-воздействия

Рис.4. Базовое время цикла
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измерения, среднее время выполнения про-
граммного цикла до начала воздействия со-
ставляло около 1,1 – 1,2 миллисекунд (рис.4). 
После подключения DoS-воздействия время 
выполнения программного цикла увеличива-
лось до среднего значения около 2,1 – 2,2 
миллисекунд, увеличиваясь практически 
вдвое (рис.5).

Возможность передачи данных с кон-
троллера на периферийные устройства оце-
нивалась несколькими способами:

• наличие соединения с отслеживающим 
модулем TIAPortal;

• наличие соединения с HMI-панелью и 
вторым контроллером;

• наличие отклика сети (команда ping).
Несколько запусков LOIC показали, что в 

течение 7–10 секунд после начала DoS-
воздействия пропадала связь ПЛК с отслежи-
вающим модулем (рис. 6).

Связь с периферийными устройствами 
также была нарушена: отмечена нестабиль-

Рис.5. Время цикла под нагрузкой

Рис.6. Пропавшее соединение с ПЛК
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ность поступления данных на HMI-панель и 
второй ПЛК (рис. 7 и 8).

Дополнительная проверка с помощью 
команды ping подтвердила сильную неста-
бильность соединения: увеличение времени 
отклика в разы и потерю значительной части 
(около 75%) пакетов данных (рис. 9). Подклю-
чение второго атакующего хоста увеличива-
ло эту долю до приблизительного значения в 
90%.

Дальнейшим шагом было повторение вы-
шеописанных процедур, но была изменена 
точка подключения хоста нарушителя с сете-
вого интерфейса самого ПЛК на маршрутиза-
тор.

Стандартный трафик в сети лабораторно-
го стенда при выполнении проекта составля-
ет около 4-5 килобайт в секунду. 2 хоста, соз-
дающие по 100000 запросов в секунду, как 
было показано ранее, создают поток данных 

Рис.7. Базовая работа HMI-панели. Данные с контроллера приходят нормально

Рис.8. Работа HMI-панели под нагрузкой. Данные с контроллера не приходят и заменяются на символы «#»
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приблизительно равный 5 мегабайтам в се-
кунду с одного хоста. Таким образом, трафик 
данных через маршрутизатор должен увели-
чиваться до 10 МБ/с. 

Для сканирования трафика удаленного 
маршрутизатора была использована про-
грамма Multi Router Traffic Grapher (MRTG) [3], 
которая позволяет осуществлять сканирова-
ние трафика с помощью SNMP, а именно коли-

чество байт, проходящих через определен-
ный порт коммутатора в секунду, независимо 
от их источника, и предоставляет данные в 
графическом виде. Показания MRTG показа-
ны на рис. 10.

На графике изображен сетевой трафик 
через порт коммутатора, соединенный с ПЛК-
1, выраженный в байтах в секунду. Хорошо за-
метны 2 пиковых значения, достигающие не-

Рис.9. Исполнение команды ping: первый запрос выполнен при нормальной работе, второй и третий – под нагрузкой
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скольких мегабайт в секунду. В эти моменты 
проводилась DDoS-атака. Стандартное сете-
вое взаимодействие ПЛК в 1000 раз менее ак-
тивное, поэтому теряется на фоне всплесков. 
Т.к. основное предназначение DDoS-атаки – 
заполнение канала передачи, а ширина кана-
ла маршрутизатора стенда достигает лишь 
100 мегабит в секунду, то очевидно, что 2 ата-
кующих хоста практически полностью зани-
мают канал передачи и не дают ПЛК стабиль-
ного доступа к легитимным сигналам. Сете-
вой трафик через остальные порты маршру-
тизатора остался неизменным. Поведение 
ПЛК в свою очередь ничем не отличалось от 
предыдущего этапа проверки. ПЛК-2 под 
DoS-воздействием показал поведение, ана-
логичное ПЛК-1: замедление программного 
цикла, невозможность приема/передачи дан-
ных по сетевому протоколу. Проверка дан-
ных, которую осуществляет ПЛК-1, заканчива-
ется провалом, при этом система выдает со-
ответствующее предупреждение.

Последним этапом работы стала провер-
ка работы ПЛК под нагрузкой при отсутствии 
сетевых соединений. В результате было отме-
чено, что ПЛК работает в штатном режиме без 
явного замедления и может передавать дан-
ные через дискретные и аналоговые модули 
ввода/вывода.

В заключение необходимо отметить неко-
торые методы защиты от подобных воздей-
ствий:

1. Изоляция сети АСУ ТП. Если изолиро-
вать АСУ ТП от Интернета и от основной ло-
кальной сети предприятия, внешние воздей-
ствия становятся невозможны. Однако оста-
ются осуществимы атаки изнутри самой сети 
АСУ ТП. Также подобный вариант отбрасыва-
ется с расчетом повышения удобства работы 
с самой промышленной сетью.

2. Фильтрация трафика. Настроенные 
межсетевые экраны и/или списки доступа по-
зволят не допустить вредоносный трафик до 
управляющих узлов. Недостатки этого метода 

состоят в том, что лишь малая часть ПЛК име-
ют встроенные механизмы для настройки 
фильтрации. Фильтрации определенных се-
тевых протоколов в свою очередь создает не-
обходимость тщательного подбора комплек-
тующих и разработки архитектуры.

3. Мониторинг целостности сети. Позво-
лит отслеживать изменение состава АСУ ТП с 
целью поиска недоверенных хостов. Но это 
метод не предупредит о DoS-воздействии с 
одного из доверенных элементов сети.

4. Сервисы по защите от DDoS-aтак. Ос-
новной недостаток состоит в том, что подоб-
ные сервисы не способны работать с ПЛК, но 
вполне применимы для компьютерной части.

По результатам эксперимента можно сде-
лать вывод о том, что сеть ПЛК не может со-
хранять стабильную работу под сравнитель-
но слабым воздействием в 200000 запросов в 
секунду. В случае, если программа ПЛК имеет 
прием/передачу данных через TCP/IP соеди-
нение, происходит замедление работы про-
граммы, что может сказаться на синхрониза-
ции процессов. Соединение контроллеров с 
отслеживающим модулем и человеко-машин-
ный интерфейс при тестовом испытании пе-
рестали работать в штатном режиме. Время 
выполнения программного цикла автоном-
ной работы ПЛК при этом не изменяется, воз-
можность управления исполнительными ме-
ханизмами и датчиками через модули ввода/
вывода ПЛК сохраняется.

Также стоит отметить, что в этой работе 
исследовалась АСУ ТП, построенная на про-
токоле PROFINET со стандартным управлени-
ем потоком данных TCP, и одно из дальней-
ших направлений исследований - проверка 
при использовании АСУ ТП режима реально-
го времени.

Рис. 10. Сетевой трафик, проходящий через маршрутизатор
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