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В статье представлена математическая модель акустооптического канала 
утечки акустической речевой информации. В качестве показателя оценки возможно-
стей лазерной системы акустической речевой разведки (ЛСАРР) используется словес-
ная разборчивость речи Wc, рассчитываемая на линейном выходе ЛСАРР с учетом ве-
роятности обнаружения отраженного от зондируемой поверхности лазерного излу-
чения приемником оптического излучения ЛСАРР. Получены аналитические соотно-
шения для расчета вероятности обнаружения отраженного сигнала для трех видов 
отражения: а) диффузное; б) зеркальное; в) смешенное. Для расчета словесной разбор-
чивости используется вероятностная методика оценки разборчивости речи.
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MATHEMATICAL MODEL  
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INFORMATION LEAKAGE

The article presents a mathematical model of the acousto-optic channel of acoustic speech 
information leakage. As an indicator of the evaluation of the capabilities of the laser acoustic 
speech intelligence system (LSARR), the verbal intelligibility of Wc speech is used, calculated at 
the linear output of the LSARR, taking into account the probability of detection of laser radia-
tion reflected from the probed surface by an optical radiation receiver. Analytical relations are 
obtained for calculating the probability of detecting a reflected signal for three types of reflec-
tion: a) diffuse; b) specular; c) mixed. To calculate the verbal intelligibility of speech, a probabi-
listic method of assessing speech intelligibility is used.
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Одним из наиболее опасных технических 
каналов утечки акустической речевой ин-
формации из выделенных помещений (ВП), 
позволяющим перехватывать речевую ин-
формацию из-за пределов контролируемой 
зоны объекта, является акустооптический 
технический канал утечки информации [1]. 

Перехват акустической речевой инфор-
мации по акустооптическому каналу осу-
ществляется с использованием лазерных си-
стем акустической речевой разведки (ЛСАРР), 
часто называемых «лазерными микрофона-
ми»,  путем лазерного «зондирования» отра-
жающих поверхностей, например, оконных 
стекол, оконных штор, жалюзи или различ-
ных предметов, установленных в ВП [1, 2]. 

С целью оценки возможности перехвата 
акустической речевой информации из выде-
ленных помещений по техническим каналам 
и выбора наиболее рациональных способов 
и средств защиты информации используются 
методики, в основу которых положены мате-
матические модели технических каналов 
утечки информации.

Под математической моделью будем по-
нимать совокупность уравнений и других ма-
тематических соотношений, отражающих 
процесс перехвата речевой информации из 
ВП лазерными системами акустической рече-
вой разведки.

Учитывая, что целью перехвата речевой 
информации из ВП, является определение 
смыслового содержания перехваченного 
разговора, в качестве показателя оценки воз-
можностей лазерной системой акустической 
речевой разведки (ЛСАРР) используется сло-
весная разборчивость речи Wc, под которой 
понимается отношение правильно распоз-
нанных слов к общему количеству слов в пе-
рехваченном разговоре [1].

Вопросам, связанным с математическим 
моделированием акустооптического  канала 
утечки речевой информации, посвящены ра-
боты [ 2, 3 − 6]. 

В работе [3] представлена модель акусто-
оптического канала утечки речевой инфор-
мации, учитывающая преобразования исход-
ного информативного акустического сигнала 
и шумовых составляющих в точках «съема» 
информации ЛСАРР. Однако данная модель 
не учитывает характеристик ЛСАРР, отражаю-

щей поверхности, условий ведения разведки, 
а также особенностей восприятия зашумлен-
ных речевых сигналов оператором.

В статье [4] также предложена математи-
ческая модель акустооптического канала 
утечки речевой информации, в которой в ка-
честве показателя эффективности перехвата 
речевой информации ЛСАРР используется 
словесная разборчивость речи, для расчета 
которой используется формантный метод 
оценки разборчивости речи. В качестве ис-
ходных данных для расчета словесной раз-
борчивости речи используются отношения 
сигнал/шум на выходе звуковоспроизводя-
щего устройства приемника ЛСАРР в 7-ми ок-
тавных полосах речевого диапазона частот, 
которые определяются отношением вибра-
ционный сигнал/шум на отражающей поверх-
ности. Однако предложенный подход не в 
полной мере учитывает особенности обнару-
жения приемником оптического излучения 
ЛСАРР отраженного от вибрирующей по-
верхности лазерного сигнала.

В статье [5] была решена задача выделе-
ния амплитудной и фазовой модуляции ин-
формативных сигналов в акустооптическом 
канале утечки речевой информации.  Однако, 
учитывая, что в работе отсутствуют методиче-
ские подходы и аналитические соотношения, 
позволяющие рассчитать разборчивость 
речи при перехвате информации по акусто-
оптическому каналу, полученные результаты 
носят чисто научный характер.

В статье [6] показана возможность ис-
пользования корреляционного подхода к 
определению разборчивости речи при пере-
хвате информации по акустооптическому ка-
налу. Однако в работе отсутствуют математи-
ческие соотношения, позволяющие рассчи-
тать разборчивость речи в зависимости ха-
рактеристик речевого сигнала, характери-
стик ЛСАРР, отражающей поверхности и усло-
вий ведения разведки, что не позволяет ис-
пользовать предложенный подход в практи-
ческой деятельности. 

Наиболее подробно вопросы, связанные 
с моделированием акустооптического канала 
утечки речевой информации, рассмотрены в 
монографии [2]. В этой работе приведена 
описательная модель акустооптического ка-
нала утечки речевой информации, рассмо-

Keywords: dedicated room, acousto-optic channel of acoustic speech information leakage, 
laser system of acoustic speech intelligence, mathematical model, verbal intelligibility of speech.
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трены принципы и особенности построения 
ЛСАРР, особенности отражения лазерного из-
лучения от различных поверхностей, вклю-
чая оптические призмы, влияние атмосферы 
на распространение лазерного излучения. В 
качестве показателя оценки возможности 
ЛСАРР использована разборчивость речи и 
предложены методические подходы ее рас-
чета. В работе предпринята попытка разра-
ботки математической модели акустооптиче-
ского канала утечки речевой информации. 
Однако в данной модели отсутствуют матема-
тические зависимости разборчивости речи 
от характеристик речевого сигнала, характе-
ристик ЛСАРР, характеристик отражающей 
поверхности, и помех, воздействующих на от-
ражающую поверхность, а также условий ве-
дения разведки.

Целью данной работы является разработ-

ка математической модели акустооптическо-
го технического канала утечки речевой ин-
формации из выделенного помещения, учи-
тывающей как характеристики речевого сиг-
нала, так и характеристики ЛСАРР, характери-
стики отражающей поверхности, характери-
стики помех, воздействующих на отражаю-
щую поверхность, а также условий ведения 
разведки.

Анализ ЛСАРР показал, что наиболее ве-
роятно они строятся на базе лазерных допле-
ровских виброметров (ЛДВ) [7], поэтому в ос-
нову математической модели акустооптиче-
ского канала утечки речевой информации 
положим принципы построения и функцио-
нирования ЛДВ.

Упрощённая структурная схема ЛДВ, по-
строенного по схеме интерферометра, при-
ведена на рис. 1 [8, 9]. 

Рис. 1. Упрощённая структурная схема ЛДВ, построенного по схеме интерферометра

Принцип работы ЛДВ заключается в сле-
дующем.

Луч от источника лазерного излучения (1) 
с помощью призмы (2) разделяется на два 
луча с одинаковыми амплитудами – измери-
тельный и опорный. Первый из них фокуси-
руется с помощью линзы (4) на зондируемой 
отражающей поверхности (5). 

Второй (опорный) луч через призму (6) 
подается на устройство сдвига частоты (7), 
которое применяется в схеме с целью форми-

рования несущей частоты колебания выход-
ного сигнала фотоприёмника. В качестве та-
кого устройства наиболее часто использует-
ся ячейка Брэгга или электрооптический пре-
образователь. Частота сдвига опорного луча 
будет определяться частотой генератора (8). 

Вследствие вибрации отражающей по-
верхности под воздействием акустического 
сигнала L(t) происходит доплеровский сдвиг 
частоты отраженного лазерного излучения fд, 
который рассчитывается по формуле [8, 9]
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где v(t) − мгновенная скорость колебаний от-
ражающей поверхности, мкм/с;

α − угол между линией визирования 
ЛСАРР и нормалью к отражающей поверхно-
сти (угол зондирования отражающей поверх-
ности), град;

λ − длина волны излучения лазера, мкм. 
С помощью призмы (9) опорный луч с ча-

стотой 
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 также направляется на прием-
ник оптического излучения (10), в котором 
происходит формирование интерференци-
онной картины, которое заключается в одно-
временном воздействии двух сигналов на не-
линейный элемент электрической цепи (фо-
тодетектор). 

Результирующий сигнал на выходе при-
емника оптического излучения является ти-
пичным частотно-модулированным сигналом 
будет определяться уравнением [8,9]:
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где kпи − коэффициент, зависящий от чувстви-
тельности приемника излучения и мощности 
сигналов лазерного излучения;

∆φ − разность фаз измерительного и 
опорного лучей.

На частотный дискриминатор (11) подает-
ся сигнал с выхода приемника оптического 
излучения (10) с частотой 
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 и с выхода 
генератора (8) с частотой 
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. Методом частот-
ной демодуляции частот 
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 вычитается це-
пью фазовой автоподстройки, а выходной 
сигнал выражается как [8,9]:
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,                  (3)

где kчд − коэффициент, зависящий от характе-
ристик частотного дискриминатора.

Электрический сигнал с выхода частотно-
го дискриминатора (11) усиливается по мощ-
ности с помощью усилителя (12).

Перехваченный разговор прослушивает-
ся оператором через динамики или головные 
наушники, сигнал на которые подается с ли-
нейного выхода приемника ЛСАРР.

Следовательно, разборчивость перехва-
ченного разговора зависит от отношения сиг-
нал/шум на линейном выходе приемника 
ЛСАРР.

Проведенные экспериментальные иссле-
дования показали, что ЛДВ нормально функ-
ционируют, если сигнал на входе приемника 

оптического излучения (ПОИ) превышает по-
роговое значение, при котором обеспечива-
ется требуемая точность измерения вибро-
скорости (виброускорения или вибропере-
мещения). 

Минимальное отношение сигнал/шум, 
при котором обеспечивается нормальное 
функционирование ЛДВ, часто называют по-
роговым отношением сигнал/шум, которое 
обычно составляет более 6 дБ [10]. 

Вероятность превышения сигнала на вхо-
де приемника оптического излучения поро-
гового значения называют вероятностью об-
наружения сигнала.

Учитывая вышесказанное, словесную 
разборчивость речи при перехвате ЛСАРР 
(Wc) можно рассчитать по формуле:

                          Wc = p • Wс.от,                             (4)
где p – вероятность обнаружения отраженно-
го от зондируемой поверхности сигнала при-
емником оптического излучения ЛСАРР (ве-
роятность превышения отраженного от зон-
дируемой поверхности и падающего на при-
емник оптического излучения лазерного сиг-
нала установленного порогового значения);

Wс.от – словесная разборчивость речи на 
линейном выходе ЛСАРР, при условии обна-
ружения отраженного от зондируемой по-
верхности сигнала приемником оптического 
излучения ЛСАРР.

Предположим, что сигнал, поступающий 
на вход приемника оптического излучения, 
детерминированный с математическим ожи-
данием Pс, а шумы приемника имеют нор-
мальную плотность распределения вероят-
ности с математическим ожиданием, равным 
нулю, и дисперсией − 
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.
Используя критерий Неймана – Пирсона 

рассчитаем вероятность обнаружения  сигна-
ла приемником оптического излучения 
ЛСАРР [1]:
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,            (5)
где qпи – отношение сигнал/шум (по мощно-
сти) на входе приемника оптического излуче-
ния ЛСАРР;

pлт – вероятность ложной тревоги;
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 – интеграл 
вероятности;
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 – функция, обратная 
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.
Значение вероятности ложной тревоги  

может составлять от 10-3 до 10-6. Например,  
pлт = 10-3 уравнение (5) примет вид
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Следовательно, для расчета вероятности 
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обнаружения отраженного от зондируемой 
поверхности сигнала приемником оптиче-
ского излучения ЛСАРР, необходимо рассчи-
тать отношение сигнал/шум (qпи) на входе 
приемника оптического излучения ЛСАРР.

При расчете отношения сигнал/шум на 

входе приемника оптического излучения 
ЛСАРР необходимо учитывать, что в качестве 
отражающей поверхности в ВП могут исполь-
зоваться как оконные стекла, так и шторы и 
жалюзи (рис.1). 

Отношение сигнал/шум на входе прием-

Рис. 1. Схема перехвата речевой информации из выделенного помещения лазерной системой акустической 
речевой разведки

ника оптического излучения ЛСАРР рассчи-
тывается по формуле: 

                                  

2 ( )cos( )д
v tf t 


 ,                                                           (1) 

λ     о гf f   

   2( ) cos 2 cos 2пи пи г д пи г
vu t k f f t k f t   


                        
,          (2) 

   разность фаз измерительного и опорного лучей. 

г дf f                           2 ( )cos( ) чд
v tu t k 


  ,                                               (1.3) 

.c с отW p W  ,                                                         (2) 

𝜎𝜎ш2 .                           1 1  ,пи лтp Ф q Ф p                                                    (3) 

лтp         
21 exp
22

x tФ x dt
 

 
  

 
 –  интеграл вероятности; 

    1( )Ф x                      3,2 .пиp Ф q                                                          (4) 

c
пи

ш

Pq
Р

 ,                                                           (5) 

   22

4
/ 4

из л ср из л ср
отр

л н

P cos P cos
П

d D

     
  

      
 


,                               (6) 

 
.

. 2

4 из л ср отр д д
отр отр отр д д

н

P cos S
Р П S

D

   


 

     
   


,                           (7)     

.отр дS ,             22
. / 4 / cos / (4 cos )отр д отр л нS S d D         ,                               (8) 

 
 2

2

4
/ (4 cos ) .из л ср д

отр н из л ср д
н

P cos
Р D P

D

   
     

 

    
       


            (9) 

2

2 2

8
/ (4 2)

отр ср из л ср д
пр

н н

P P
П

D D
   

 
    

 


.                                       (10)  

2 22

. 2

4
4

из л ср о до
пр о пр

н

P ddР П
D

       
   ,                                  (11) 

2 2

. 2

4 из л пр ср о д
с пр о пр

н

P d
Р Р

D
   


     

   ,                                     (12) 

 
.

.з 2

4 из л ср отр з з
отр отр отр з

н

P cos S
Р П S

D

   


 

     
   


,                        (13)                         

   22
. / 4 / cos / (4 cos )отр з отр л нS S d D         .                  (14) 

,                            (7)

где Pc – мощность сигнала, отраженного  
от зондируемой поверхности и попавшая  
на приемник оптического излучения ЛСАРР, 
Вт;

Pш – мощность шумов на входе приемни-
ка оптического излучения ЛСАРР, Вт.

Расчет мощности сигнала, отраженного 
от зондируемой поверхности, на входе при-
емника оптического излучения проведем для 
трех видов отражения (рис. 2): 

а) диффузное отражение лазерного излу-
чения от зондируемой поверхности;

б) зеркальное отражение лазерного излу-
чения от зондируемой поверхности;

в) смешенное отражение лазерного излу-
чения от зондируемой поверхности.

                         а)                                                          б)                                                                в)

Рис. 2. Виды отражения лазерного излучения от зондируемой поверхности: а) диффузное отражение с равномерным 
отражением в верхнюю полусферу; б) зеркальное отражение; в) смешенное отражение

а) Диффузное отражение лазерного 
излучения от зондируемой поверхности

Рассмотрим случай диффузного отраже-
ния с равномерным отражением в верхнюю 
полусферу.

Плотность потока мощности лазерного 
излучения на зондируемой поверхности Потр, 
Вт/м2, рассчитаем по формуле [11]:
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где Pиз– мощность непрерывного лазерного 
излучения, Вт;

α – угол между линией визирования 
ЛСАРР и нормалью к отражающей поверхно-
сти (угол зондирования отражающей поверх-
ности);

dл – диаметр пятна лазерного луча на от-
ражающей поверхности, м;

Dн – дальность от отражающей поверхно-
сти до аппаратуры разведки, м;

τл – коэффициент пропускания передаю-
щей оптической системы ЛСАРР;

τср – коэффициент пропускания среды на 
пути распространения лазерного луча (коэф-
фициент пропускания оконных стекол, пле-
нок, установленных на оконных стеклах, ат-
мосферы и т.д.);

θ – расходимость лазерного луча, рад.
Мощность, отраженная от зондируемой 

поверхности в направлении на приемник из-
лучения Pотр, Вт, рассчитывается по формуле:
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где Sотр.д – площадь поверхности диффузного 
отражения лазерного излучения, м2;
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д – коэффициент диффузного отражения 
поверхности на длине волны λ.

Площадь поверхности диффузного отра-
жения лазерного излучения Sотр.д, м2, рассчи-
таем по формуле:
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, (10)
где Sотр – общая площадь поверхности отра-
жения лазерного излучения, м2.

Подставляя формулу (8) в формулу (7) по-
лучим
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Плотность потока мощности сигнала, от-
раженного от зондируемой поверхности в 
верхнюю полусферу, на объективе приемни-
ка оптического излучения Ппр, Вт/м2, рассчи-
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При этом, мощность лазерного излуче-
ния, попавшая на объектив приемника Pпр.о, 
Вт, будет равна:

2 ( )cos( )д
v tf t 


 ,                                                           (1) 

λ     о гf f   

   2( ) cos 2 cos 2пи пи г д пи г
vu t k f f t k f t   


                        
,          (2) 

   разность фаз измерительного и опорного лучей. 

г дf f                           2 ( )cos( ) чд
v tu t k 


  ,                                               (1.3) 

.c с отW p W  ,                                                         (2) 

𝜎𝜎ш2 .                           1 1  ,пи лтp Ф q Ф p                                                    (3) 

лтp         
21 exp
22

x tФ x dt
 

 
  

 
 –  интеграл вероятности; 

    1( )Ф x                      3,2 .пиp Ф q                                                          (4) 

c
пи

ш

Pq
Р

 ,                                                           (5) 

   22

4
/ 4

из л ср из л ср
отр

л н

P cos P cos
П

d D

     
  

      
 


,                               (6) 

 
.

. 2

4 из л ср отр д д
отр отр отр д д

н

P cos S
Р П S

D

   


 

     
   


,                           (7)     

.отр дS ,             22
. / 4 / cos / (4 cos )отр д отр л нS S d D         ,                               (8) 

 
 2

2

4
/ (4 cos ) .из л ср д

отр н из л ср д
н

P cos
Р D P

D

   
     

 

    
       


            (9) 

2

2 2

8
/ (4 2)

отр ср из л ср д
пр

н н

P P
П

D D
   

 
    

 


.                                       (10)  

2 22

. 2

4
4

из л ср о до
пр о пр

н

P ddР П
D

       
   ,                                  (11) 

2 2

. 2

4 из л пр ср о д
с пр о пр

н

P d
Р Р

D
   


     

   ,                                     (12) 

 
.

.з 2

4 из л ср отр з з
отр отр отр з

н

P cos S
Р П S

D

   


 

     
   


,                        (13)                         

   22
. / 4 / cos / (4 cos )отр з отр л нS S d D         .                  (14) 

, (13)

где dо – диаметр входного зрачка объектива 
приемного устройства ЛСАРР, м.

Оптическая система фокусирует прини-
маемое лазерное излучение на приемнике 
оптического излучения. Полагая, что пло-
щадь приемника оптического излучения не 
менее, чем площадь проекции пятна лазер-
ного излучения, мощность излучения, попав-
шего на приемник излучения Pс, Вт, рассчита-
ем по формуле:
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где τпр – коэффициент пропускания объекти-
ва приемного устройства ЛСАРР.

Коэффициенты отражения некоторых по-
верхностей приведены в табл. 1 – 2, а зависи-
мость коэффициента отражения оконного 
стекла от длины волны – в табл. 3 [2].

Таблица 1
Коэффициенты отражения в видимом диапазоне длин волн некоторых поверхностей

Тип поверхности Значение коэффициента ρд

Автомобильное стекло 0,11
Оконное стекло 0,13
Армированное стекло 0,4
Витринное стекло 0,25
Узорчатое стекло 0,3

Таблица 2
Отражательная способность различных поверхностей

Поверхность Вид отражения Коэффициент отражения
Алебастр Диффузное 0,92
Серебро полированное Направленное 0,88 − 0,93
Матовое серебрение Направленно − рассеянное 0,7
Стеклянное зеркало Направленное 0,72 − 0,85
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б) Зеркальное отражение лазерного 
излучения от зондируемой поверхности

Плотность потока мощности лазерного 
излучения на зондируемой поверхности Потр, 
Вт/м2, рассчитывается по формуле (8).

Мощность, отраженная от зондируемой 
поверхности в направлении на приемник из-
лучения Pотр, Вт, рассчитывается по формуле:
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где Sотр.з – площадь поверхности зеркального 
отражения лазерного излучения площадь от-
ражающей поверхности лазерного излуче-
ния, м2;

ρз – коэффициент зеркального отражения 
поверхности на длине волны λ.

Площадь отражающей поверхности ла-
зерного излучения Sотр.з, м2, рассчитаем по 
формуле:
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Подставляя формулу (14) в формулу (13) 

получим:
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Полагая, что зеркально отраженное излу-
чение полностью попадает в объектив при-

емного устройства ЛСАРР  и площадь прием-
ника оптического излучения не менее площа-
ди проекции пятна принимаемого лазерного 
излучения,  мощность излучения,  попавшего 
на приемник излучения , Вт, рассчитаем по 
формуле:
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   (18)
Для увеличения мощности отраженного 

сигнала в направлении на источник лазерно-
го излучения, независимо от взаимного рас-
положения ЛСАРР и обучаемой поверхности, 
на последней могут устанавливаться трип-
пель-призмы или пленочные отражатели.  

Трипель−призма представляет собой от-
ражающий элемент, который обеспечивает 
возврат излучения в исходном направлении 
вне зависимости угла падения на входе. 

Фактически трипель−призма представля-
ет собой уголковый отражатель, выполненный 
в виде четырехгранной стеклянной пирами-
ды, на три грани которой, составляющие друг 
с другом прямые углы, нанесены зеркальные 
отражательные покрытия (рис. 3) [12, 13]. 

Размеры триппель−призм могут состав-
лять от нескольких миллиметров до несколь-
ких десятков миллиметров (табл. 4). Однако 
могут использоваться триппель-призмы, раз-
меры которых менее 1 мм (рис. 4) [1, 2, 12, 13].

Поверхность Вид отражения Коэффициент отражения
Хромированная полированная 
поверхность

Направленное 0,60 − 0,70

Матовое хромирование Направленно − рассеянное 0,50
Алюминий полированный Направленное 0,65 − 0,75
Алюминии матированный Направленно − рассеянное 0,55-0,60
Бумага белая матовая Направленно − рассеянное 0,6 − 0,7
Белая гипсовая поверхность Диффузное 0,85
Белая клеевая покраска по 
оштукатуренной поверхности

Приближается к диффузному до 0,8

Оштукатуренная поверхность Диффузное 0,4 − 0,45
Шелк белый Смешанное 0,35 − 0,55
Черное сукно Направленно − рассеянное 0,1 − 0,12
Черный бархат Диффузное 0,01 − 0,03

Таблица 3
Зависимость коэффициента отражения оконного стекла от длины волны

Длина волны λ, 
мкм

Значение
коэффициента ρ

Длина волны λ, 
мкм

Значение
коэффициента ρ

0,2 9,9 • 10-1 1,06 3,37 • 10-2

0,3 9,5 • 10-1 1,153 3,36 • 10-2

0,4 3,7 • 10-2 3,39 2,89 • 10-2

0,91 3,4 • 10-2 5,1 2,78 • 10-2

Окончание табл. 2



34 ВЕСТНИК УрФО. БЕЗОПАСНОСТЬ В ИНФОРМАЦИОННОЙ СФЕРЕ № 1(47) / 2023

Рис. 4. Триппель-призма, установленная в оконном 
стекле: 1 – человеческий волос (0,05 – 0,07 мм);  

2 – триппель-призма, установленная в углублении 
стекла; 3 – эпоксидная смола

Световозвращающая (светоотражающая) 
пленка представляет собой специальную са-
моклеящуюся наклейку, изготавливаемую из 
высококачественного материала, который 
содержит в своем внутреннем слое оптиче-
скую систему из сферических линз (микросте-
клошариков) либо микропризм (рис. 5) [14]. 

При попадании света на грани микро-
призм или микросфер, световой поток воз-
вращается обратно по направлению к источ-
нику света. Чтобы избежать нежелательной 
светопроницаемости и усилить интенсив-
ность отражения света, под слой микросфер 
добавляется «серебряный» светоотражаю-
щий слой. 

Микросферы могут иметь очень малень-
кие размеры 20 − 100 мкм, при этом толщина 
стенки может составлять 1 − 2 мкм. Напри-
мер, в светоотражающих пленках «Orafol», 
размеры отражающих микросфер  составля-
ют от 80 – 260 мм [15].

Световозвращающие пленки состоят из 
элементов (марок) с размерами от 20×20 мм 
до 90×90 мм и более (рис. 6) [15, 16]. 

При использовании световозвращающих 
пленок и триппель-призм, площадь которых 
превышает площадь пятна лазера на отража-
ющей поверхности, и полагая, что ρ ≈1 для 
них , формулу (18) запишем в виде:
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                      (19)
в) смешенное отражение лазерного из-

лучения от зондируемой поверхности:
Режим смешенного отражения наблюда-

ется, как правило в том случае, если на отра-
жающей поверхности устанавливаются отра-

                                  а)                                                                                                     б)
Рис. 3. Триппель − призма: схема (а), внешний вид (б)

Таблица 4
Размеры некоторых триппель–призм

Модель триппель-призмы
Размеры

Отклонение светового пучка 
Ø, мм h, мм

CCR0080 8.0 6.5 1800

CCR0150 15 11.3 1800

CCR0250 25 (25,4) 19 1800

CCR0380 38 28.5 1800

CCR0500 50 (50,8) 37.5 1800

GCL-030502 12,7 9,5 1800±5”
GCL-030503 25,4 19,1 1800±5”
GCL-030503 15,0 11,7 1800±5”
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жатели, которые по площади менее площади 
пятна лазера на отражающей поверхности. 

Плотность потока мощности лазерного 
излучения на зондируемой поверхности Потр, 
Вт/м2, рассчитывается по формуле (8).

Мощность, отраженная от зондируемой 
поверхности в направлении на приемник из-
лучения Pотр, Вт, рассчитывается по формуле:
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где S*
отр.з – площадь поверхности зеркально-

го отражения лазерного излучения, м2;
S*

отр.д – площадь поверхности диффузно-
го отражения лазерного излучения, м2.

Площади поверхностей зеркального и 

диффузного отражения лазерного излучения 
рассчитаем по формулам:

S*
отр.з = Sпл(при условии, что Sпл < Sотр); (21)

S*
отр.д = Sотр – Sпл = π(Dн • θ)2/(4 • cos α)–Sпл, (22)

где Sпл – площадь поверхности отражения 
световозвращающей пленки или триппел-
призм, попадающих в пятно лазера, м2.

Подставляя формулы (21) и (22) в форму-
лу (20) получим:
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Полагая, что зеркально отраженное излу-
чение полностью попадает в объектив при-
емного устройства ЛСАРР и площадь прием-
ника оптического излучения не менее площа-
ди проекции пятна принимаемого лазерного 

                                        а)                                                                                               б)  

Рис. 5. Схемы отражения света  от сферических линз (а) и микропризм (б)

Рис. 6. Внешний вид световозвращающих пленок
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излучения, мощность излучения,  попавшего 
на приемник излучения , Вт, рассчитаем по 
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В общем случае мощность шумов оптиче-
ского излучения на входе приёмной оптиче-
ской системы ЛСАРР (Pш) зависит от мощно-
сти внутренних шумов приёмника излучения  
Pш.пи и внешних шумов Pш.вн, обусловленных 
мощностью фонового оптического излуче-
ния [17]:

                         Pш = Pш.пи + Pшвн.                      (26)
Мощность внутренних шумов приёмника 

излучения Рш.пи, Вт, рассчитаем по формуле 
[17]
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где Sпи – площадь приемника оптического из-
лучения, см2;

∆F – эквивалентная шумовая полоса ча-
стот, Гц;

D* – удельная обнаружительная способ-
ность приёмника излучения, (Вт/см√Гц)-1.

В качестве приемника оптического излу-
чения в ЛСАРР используются матричные при-
емники. 

Удельная обнаружительная способность 
современных приёмников излучения на  
основе фотодиодов составляет 109 − 1015  
(Вт/см√Гц)-1[17].

Эквивалентная шумовая полоса частот ∆F 
для ЛСАРР, будет определяться, прежде всего 
частотой сдвига, которая составляет несколь-
ко десятков МГц [18]:
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max– максимальная виброскорость на от-
ражающей поверхности, мкм/с;

λ – длины волны излучения лазера, мкм;
F – частота сдвига, Гц;
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д.max – максимальная доплеровская ча-
стота, Гц.

Значения виброскорости при громкой 
речи на различных отражающих поверхно-
стях составляют от 0,1 до 44,6 мкм/с. Некото-
рые из этих значений приведены в табл. 5 
[19].

Мощность внешних шумов (Pш.вн), опреде-

Таблица 5
Измененные значения виброскорости при громкой речи на различных отражающих 

поверхностях
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265 66 15,8 1,6 7,9 44,6 0,5 31,5 12,6 3,2
515 66 2 5 19,9 28,1 0,3 7,9 5,6 5,7

1015 61 10 5,6 2,8 5 0,3 2,8 2 5,9
2015 56 5 0,5 1,4 4 0,1 3,2 0,8 0,8
4015 53 0,2 1 1,1 1,6 0,1 1,6 0,2 1

ляемая мощностью фона оптического излу-
чения, попавшего в поле зрения приёмника 
лазерного излучения, может быть рассчитана 
по формуле [11]
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,      (29)
где Вф.отр – спектральная яркость поверхно-
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сти, попадающей в поле зрения приёмника 
излучения, освещенной внешним излучени-
ем, Вт/(м2 • мкм • ср);

Вф.соб – спектральная яркость поверхно-
сти, попадающей в поле зрения приёмника 
излучения,  обусловленная собственным из-
лучением, Вт/(м2 • мкм • ср); 

Ω − телесный угол, под которым виден 
объектив приемника ЛСАРР, рад.;

∆λ − диапазон длин волн, в котором рабо-
тает приемник оптического излучения, мкм;

Fо − фокусное расстояние объектива при-
емника излучения ЛСАРР, м;

do − диаметр объектива приемника излу-
чения ЛСАРР, м.

Спектральная яркость поверхности, по-
падающей в поле зрения приёмника излуче-
ния, освещенной внешним излучением Bλ.ф.отр, 
Вт/(м2 • мкм • ср), рассчитывается по формуле 
[11]
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где Eλ − спектральная освещенность по-

верхности на длине волны λ, Вт/(м2 • мкм);
rλ − спектральный коэффициент яркости 

поверхности на длине волны λ;
λ − длина волны лазерного излучения, 

мкм.
Методика расчета спектральной осве-

щенность поверхности Eλ проведена в [66]. 
Спектральная яркость поверхности, по-

падающей в поле зрения приёмника излуче-
ния, обусловленная собственным излучени-
ем Bλ.ф.соб, Вт/(мкм • м2 • ср), рассчитывается по 
формуле [11]

         
, (31)

где ελ − спектральный коэффициент теплово-
го излучения поверхности на длине волны λ;

T − температура объекта, °К.
С1 − первая константа излучения, 3,7413 • 

• 108Вт • мкм4/м2;
С2 − вторая константа излучения, 1,4388 •  

• 104 мкм • K.
С1

* = С1/π = 1,1908 • 108, Вт • мкм4/(м2 • ср).
Величину ∆λ , мкм, рассчитаем по форму-
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Обозначение 

сочетания Aj 

Включаемые 

октавные полосы fi 
Формулы для расчета вероятностей P(Aj) 

A0  
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где с − скорость распространения оптическо-
го излучения (с = 299 792 458 м/с);

λ − длина волны лазерного излучения, 
мкм.
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o − частота, соответствующая длине вол-
ны лазерного излучения, Гц.

Полагая, что приемное устройство ЛСАРР 
работает в линейном режиме и учитывая, что 
шумы на выходе ЛСАРР, вызванные вибраци-
онными шумами отражающей поверхности, 
значительно больше собственных шумов 
низкочастотного тракта ЛСАРР, с учетом фор-
мулы (1) отношение сигнал/шум на выходе 
ЛСАРР можно рассчитать по формуле:
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A8 f2Uf5 P(f2)  [1  P(f3)]  [1  P(f4)] P(f5)    

где              С1
* = С1/ = 1,1908108,   Втмкм4/(м2ср). 
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Обозначение 

сочетания Aj 

Включаемые 

октавные полосы fi 
Формулы для расчета вероятностей P(Aj) 

A0  
[1P(f2)]  [1 P(f3)]  [1 P(f4)]  

 [1 P(f5)]  [1P(f6)] 

A1 f2 
P(f2)  [1 P(f3)]  [1 P(f4)]   

 [1 P(f5)]  [1P(f6)] 

A2 f3 
[1P(f2)] P(f3)  [1 P(f4)]   

 [1 P(f5)]  [1P(f6)] 

A3 f4 
[1P(f2)]  [1 P(f3)] P(f4)   

 [1 P(f5)]  [1P(f6)] 

A4 f5 
[1  P(f2)]  [1  P(f3)][1  P(f4)]  

 P(f5)  [1  P(f6)]  

A5 f6 
[1  P(f2)]  [1  P(f3)]  [1  P(f4)]  

 [1 P(f5)] P(f6) 

A6 f2Uf3 
P(f2) P(f3)  [1  P(f4)]  [1  P(f5)]  

 [1 P(f6)]  

A7 f2Uf4
P(f2)  [1  P(f3)] P(f4)  [1  P(f5)]  

 [1 P(f6)]

A8 f2Uf5 P(f2)  [1  P(f3)]  [1  P(f4)] P(f5)    

,              (33)

где qi − отношение сигнал/шум в i-й октавной 
полосе на выходе ЛСАРР, дБ;

vc − виброскорость отражающей поверх-
ности, вызванная воздействием на нее аку-
стического сигнала, мкм/с;

vш − виброскорость отражающей поверх-
ности, вызванная воздействием на нее внеш-
них шумов, мкм/с;

аc − виброускорение отражающей по-
верхности, вызванное воздействием на нее 
акустического сигнала, мкм/с2;

аш − виброускорение отражающей по-
верхности, вызванное воздействием на нее 
внешних шумов, мкм/с2;

a*
c − виброускорение отражающей по-

верхности, вызванное воздействием на нее 
акустического сигнала, дБ;

a*
ш − виброускорение отражающей по-

верхности, вызванное воздействием на нее 
внешних шумов, дБ.

С учетом этого допущения для расчета 
словесной разборчивости речи (Wc.от) ис-
пользуем методику, в основу которой поло-
жен вероятностный метод оценки разборчи-
вости речи [20, 21 ]. 

В соответствие с данной методикой рас-
чет словесной разборчивости речи прово-
дится в следующей последовательности [20, 
21]:

1. Измеряются уровни информативного 
сигнала a*

c и шума a*
ш на отражающей поверх-

ности в точке отражения лазерного излуче-
ния, и рассчитываются отношения сигнал/
шум qi в каждой из пяти октавных полос ∆fi  
(i = 2−6), характеристики которых приведены 
в табл. 6:
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.                       (34)
2. Рассчитывается вероятность слышимо-

сти звуков речи Р(∆fi) в каждой из пяти октав-
ных полос:
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 [1 P(f5)]  [1P(f6)] 

A2 f3 
[1P(f2)] P(f3)  [1 P(f4)]   

 [1 P(f5)]  [1P(f6)] 

A3 f4 
[1P(f2)]  [1 P(f3)] P(f4)   

 [1 P(f5)]  [1P(f6)] 

A4 f5 
[1  P(f2)]  [1  P(f3)][1  P(f4)]  

 P(f5)  [1  P(f6)]  

A5 f6 
[1  P(f2)]  [1  P(f3)]  [1  P(f4)]  

 [1 P(f5)] P(f6) 

A6 f2Uf3 
P(f2) P(f3)  [1  P(f4)]  [1  P(f5)]  

 [1 P(f6)]  

A7 f2Uf4
P(f2)  [1  P(f3)] P(f4)  [1  P(f5)]  

 [1 P(f6)]

A8 f2Uf5 P(f2)  [1  P(f3)]  [1  P(f4)] P(f5)    

 – интеграл вероят- 
 
ности;

qi – отношение сигнал/шум в i-й октавной 
полосе, дБ;

Q1.i и Q2.i – коэффициенты, зависящие от 
вида сигнала, вида шума и индивидуальных 
особенностей аудиторов (табл. 7).

3. Рассчитываются вероятности каждой 
из 32-х комбинаций октавных полос Aj, в кото-
рых оператор может услышать звуки речи 
Р(Аj) (табл. 8).

4. Для каждой комбинации Aj рассчитыва-
ется словесная разборчивость речи Wj при 
условии, что оператор услышит звуки речи в 
Aj комбинации, по формуле:

              

где              С1
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Обозначение 

сочетания Aj 

Включаемые 

октавные полосы fi 
Формулы для расчета вероятностей P(Aj) 

A0  
[1P(f2)]  [1 P(f3)]  [1 P(f4)]  

 [1 P(f5)]  [1P(f6)] 

A1 f2 
P(f2)  [1 P(f3)]  [1 P(f4)]   

 [1 P(f5)]  [1P(f6)] 

A2 f3 
[1P(f2)] P(f3)  [1 P(f4)]   

 [1 P(f5)]  [1P(f6)] 

A3 f4 
[1P(f2)]  [1 P(f3)] P(f4)   

 [1 P(f5)]  [1P(f6)] 

A4 f5 
[1  P(f2)]  [1  P(f3)][1  P(f4)]  

 P(f5)  [1  P(f6)]  

A5 f6 
[1  P(f2)]  [1  P(f3)]  [1  P(f4)]  

 [1 P(f5)] P(f6) 

A6 f2Uf3 
P(f2) P(f3)  [1  P(f4)]  [1  P(f5)]  

 [1 P(f6)]  

A7 f2Uf4
P(f2)  [1  P(f3)] P(f4)  [1  P(f5)]  

 [1 P(f6)]

A8 f2Uf5 P(f2)  [1  P(f3)]  [1  P(f4)] P(f5)    

,            (36)
где Р(W|Аj) – вероятность того, что оператор 
правильно распознает все слова текста при 
условии, что он услышит звуки речи в Aj ком-
бинации (значения Р(W|Аj) приведены в табл. 
9).

5. Рассчитывается словесная разборчи-
вость речи Wс по формуле:
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* = С1/ = 1,1908108,   Втмкм4/(м2ср). 
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Обозначение 

сочетания Aj 

Включаемые 

октавные полосы fi 
Формулы для расчета вероятностей P(Aj) 

A0  
[1P(f2)]  [1 P(f3)]  [1 P(f4)]  

 [1 P(f5)]  [1P(f6)] 

A1 f2 
P(f2)  [1 P(f3)]  [1 P(f4)]   

 [1 P(f5)]  [1P(f6)] 

A2 f3 
[1P(f2)] P(f3)  [1 P(f4)]   

 [1 P(f5)]  [1P(f6)] 

A3 f4 
[1P(f2)]  [1 P(f3)] P(f4)   

 [1 P(f5)]  [1P(f6)] 

A4 f5 
[1  P(f2)]  [1  P(f3)][1  P(f4)]  

 P(f5)  [1  P(f6)]  

A5 f6 
[1  P(f2)]  [1  P(f3)]  [1  P(f4)]  

 [1 P(f5)] P(f6) 

A6 f2Uf3 
P(f2) P(f3)  [1  P(f4)]  [1  P(f5)]  

 [1 P(f6)]  

A7 f2Uf4
P(f2)  [1  P(f3)] P(f4)  [1  P(f5)]  

 [1 P(f6)]

A8 f2Uf5 P(f2)  [1  P(f3)]  [1  P(f4)] P(f5)    

,                      (37)

где N − количество сочетаний (комбинаций) 
октавных полос (N = 2M = 32)

M – количество октавных полос (М = 5).

Таблица 6
Характеристики речевого сигнала в октавных полосах

Номер
полосы, i

Среднегеометрическая 
частота полосы, fi, Гц

Границы 
октавной 

полосы частот, 
Гц

Типовые уровни речи lc.i, измеренные на  
расстоянии 1 м от источника сигнала, дБ

Lc = 64 Lc = 70 Lc = 76 Lc = 84

1 125 90 – 175 47 53 59 67
2 250 175 – 350 60 66 72 80
3 500 350 – 700 60 66 72 80
4 1000 700 – 1400 55 61 67 75
5 2000 1400 – 2800 50 56 62 70
6 4000 2800 − 5600 47 53 59 67
7 8000 5600 – 11200 43 49 55 63

Таблица 7
Значения коэффициентов Q1 и Q2 в октавных полосах

Номер октавной полосы, i Коэффициент Q1.i Коэффициент Q2.i

2 0,42 − 1,24
3 0,12 − 1,43
4 0,14 − 1,20
5 0,23 − 3,32
6 0,31 − 0,54

Таблица 8
Формулы для расчета вероятности комбинаций октавных полос, в которых оператор 

может услышать звуки речи

Обозначе-
ние сочета-

ния Aj

Включаемые 
октавные полосы fi

Формулы для расчета вероятностей P(Aj)

A0 Ø [1−P(∆f2)] × [1− P(∆f3)] × [1− P(∆f4)] × [1− P(∆f5)] × [1−P(∆f6)]

A1 ∆f2 P(∆f2) × [1− P(∆f3)] × [1− P(∆f4)] × [1− P(∆f5)] × [1−P(∆f6)]

A2 ∆f3 [1−P(∆f2)] ×P(∆f3) × [1− P(∆f4)] × [1− P(∆f5)] × [1−P(∆f6)]

A3 ∆f4 [1−P(∆f2)] × [1− P(∆f3)] ×P(∆f4) × [1− P(∆f5)] × [1−P(∆f6)]
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Таблица 9 
Вероятность распознавания слов для различных сочетаний октавных полос  

(рассчитанная по результатам артикуляционных испытаний)

Обозначение 
сочетания Aj

Включаемые октавные полосы 
fi

Вероятность распознавания 
слов P(W|Aj)

A0 Ø 0

A1 ∆f2 0,006

A2 ∆f3 0,082

A3 ∆f4 0,149

A4 ∆f5 0,132

A5 ∆f6 0,066

A6 ∆f2U∆f3 0,302

Обозначе-
ние сочета-

ния Aj

Включаемые 
октавные полосы fi

Формулы для расчета вероятностей P(Aj)

A4 ∆f5 [1 − P(∆f2)] × [1 − P(∆f3)][1 − P(∆f4)] ×P(∆f5) × [1 − P(∆f6)] 

A5 ∆f6 [1 − P(∆f2)] × [1 − P(∆f3)] × [1 − P(∆f4)] × [1− P(∆f5)] ×P(∆f6)

A6 ∆f2U∆f3 P(∆f2) ×P(∆f3) × [1 − P(∆f4)] × [1 − P(∆f5)] × [1− P(∆f6)] 

A7 ∆f2U∆f4 P(∆f2) × [1 − P(∆f3)] ×P(∆f4) × [1 − P(∆f5)] × [1− P(∆f6)]

A8 ∆f2U∆f5 P(∆f2) × [1 − P(∆f3)] × [1 − P(∆f4)] ×P(∆f5) × [1− P(∆f6)]

A9 ∆f2U∆f6 P(∆f2) × [1 − P(∆f3)] × [1 − P(∆f4)] × [1− P(∆f5)] ×P(∆f6)

A10 ∆f3U∆f4 [1 − P(∆f2)] ×P(∆f3) ×P(∆f4) × [1 − P(∆f5)] × [1− P(∆f6)] 

A11 ∆f3U∆f5 [1 − P(∆f2)] ×P(∆f3) × [1− P(∆f4)] ×P(∆f5) × [1− P(∆f6)]

A12 ∆f3U∆f6 [1 − P(∆f2)] ×P(∆f3) × [1− P(∆f4)] × [1− P(∆f5)] ×P(∆f6)

A13 ∆f4U∆f5 [1 − P(∆f2)] × [1− P(∆f3)] ×P(∆f4) × P(∆f5) × [1− P(∆f6)]

A14 ∆f4U∆f6 [1 − P(∆f2)] × [1− P(∆f3)] ×P(∆f4) × [1− P(∆f5)] ×P(∆f6)

A15 ∆f5U∆f6 [1 − P(∆f2)] × [1− P(∆f3)] × [1− P(∆f4)] × P(∆f5) ×P(∆f6)

A16 ∆f2U∆f3U∆f4 P(∆f2)×P(∆f3) ×P(∆f4)×[1− P(∆f5)] × [1−P(∆f6)]

A17 ∆f2U∆f3U∆f5 P(∆f2)×P(∆f3) × [1− P(∆f4)]×P(∆f5) × [1−P(∆f6)]

A18 ∆f2U∆f3U∆f6 P(∆f2)×(∆f3) × [1− P(∆f4)]×[1− P(∆f5)] × P(∆f6)

A19 ∆f2U∆f4U∆f5 P(∆f2)×[1− P(∆f3)]×P(∆f4)×P(∆f5) × [1− P(∆f6)]

A20 ∆f2U∆f4U∆f6 P(∆f2)×[1− P(∆f3)]×P(∆f4)×[1−P(∆f5)] × P(∆f6)

A21 ∆f2U∆f5U∆f6 P(∆f2)×[1− P(∆f3)]×[1− P(∆f4)]×P(∆f5) × P(∆f6)

A22 ∆f3U∆f4U∆f5 [1−P(∆f2)]×P(∆f3) ×P(∆f4)×P(∆f5) × [1− P(∆f6)]

A23 ∆f3U∆f4U∆f6 [1−P(∆f2)]×P(∆f3)×P(∆f4)×[1−P(∆f5)] × P(∆f6)

A24 ∆f2U∆f5U∆f6 [1−P(∆f2)]×P(∆f3)×[1− P(∆f4)]×P(∆f5) × P(∆f6)

A25 ∆f4U∆f5U∆f6 [1−P(∆f2)]×[1−P(∆f3)]×P(∆f4)×P(∆f5)×P(∆f6)

A26 ∆f2U∆f3U∆f4U∆f5 P(∆f2)×P(∆f3)×P(∆f4)×P(∆f5)×[1−P(∆f6)]

A27 ∆f2U∆f3U∆f4U∆f6 P(∆f2)×P(∆f3)×P(∆f4)×[1− P(∆f5)]×P(∆f6)

A28 ∆f2U∆f3U∆f5U∆f6 P(∆f2)×P(∆f3)×[1− P(∆f4)]× P(∆f5)×P(∆f6)

A29 ∆f2U∆f4U∆f5U∆f6 P(∆f2) × [1− P(∆f3)] ×P(∆f4) ×P(∆f5)×P(∆f6)

A30 ∆f3U∆f4U∆f5U∆f6 [1−P(∆f2)] ×P(∆f3)×P(∆f4)×P(∆f5)×P(∆f6)

A31 ∆f2U∆f3U∆f4 U∆f5 U∆f6 P(∆f2)×P(∆f3)×P(∆f4)×P(∆f5)×P(∆f6)

Окончание табл. 8
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Обозначение 
сочетания Aj

Включаемые октавные полосы 
fi

Вероятность распознавания 
слов P(W|Aj)

A7 ∆f2U∆f4 0,435

A8 ∆f2U∆f5 0,527

A9 ∆f2U∆f6 0,313

A10 ∆f3U∆f4 0,448

A11 ∆f3U∆f5 0,781

A12 ∆f3U∆f6 0,692

A13 ∆f4U∆f5 0,781

A14 ∆f4U∆f6 0,732

A15 ∆f5U∆f6 0,675

A16 ∆f2U∆f3U∆f4 0,668

A17 ∆f2U∆f3U∆f5 0,864

A18 ∆f2U∆f3U∆f6 0,811

A19 ∆f2U∆f4U∆f5 0,882

A20 ∆f2U∆f4U∆f6 0,890

A21 ∆f2U∆f5U∆f6 0,705

A22 ∆f3U∆f4U∆f5 0,889

A23 ∆f3U∆f4U∆f6 0,887

A24 ∆f2U∆f5U∆f6 0,901

A25 ∆f4U∆f5U∆f6 0,906

A26 ∆f2U∆f3U∆f4U∆f5 0,934

A27 ∆f2U∆f3U∆f4U∆f6 0,917

A28 ∆f2U∆f3U∆f5U∆f6 0,926

A29 ∆f2U∆f4U∆f5U∆f6 0,927

A30 ∆f3U∆f4U∆f5U∆f6 0,940

A31 ∆f2U∆f3U∆f4U∆f5U∆f6 1,000

Окончание табл. 9

Разработанная математическая модель 
акустооптического канала утечки речевой 
информации может быть положена в основу 

инструментально-расчетной методики оцен-
ки эффективности защиты речевой информа-
ции от утечки по акустооптическому каналу.
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