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ОЦЕНКА ПОЛНОТЫ 
ПРИМЕНЯЕМЫХ МЕТОДОВ  
ПРИ ВНЕШНЕМ ТЕСТИРОВАНИИ  
НА ПРОНИКНОВЕНИЕ  
С УЧЕТОМ ВОЗМОЖНОСТЕЙ 
НАРУШИТЕЛЯ

Рассмотрены проблемы полноты и качества применяемых методов при проведе-
нии работ по тестированию на проникновение. Показано, что основным фактором, 
определяющим перечень таких работ, является техническое задание, которое, как 
правило, предлагается Исполнителем и составляется из соображений снижения его 
трудозатрат. При этом Заказчику, как правило, трудно оценить полноту, и, как 
следствие, качество таких работ. В статье предложен новый инструмент для оцен-
ки полноты и качества применяемых методов проведения работ по тестированию 
на проникновение, сформулирована проблематика выбора методов тестирования 
на проникновение с учетом возможностей нарушителя. Представлена модель оцен-
ки полноты применяемых методов при внешнем тестировании на проникновение на 
основе многодольного графа. На приведенном примере продемонстрирована эффек-
тивность представленной модели для выявления работ, не учтенных Исполнителем 
в предложенном техническом задании на проведение работ.

Ключевые слова: вектор атаки, информационная безопасность, тестирование 
на проникновение, кибербезопасность, нарушитель, многодольный граф.
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ASSESSMENT  
OF THE COMPLETENESS  
OF THE METHODS USED  

IN EXTERNAL PENETRATION TESTING
The problems of completeness and quality of the methods used in conducting penetration 

testing are considered. It is shown that the main factor determining the list of such works is the 
terms of reference, which, as a rule, is proposed by the Contractor and is compiled from propos-
als to reduce his labor costs. At the same time, it is usually difficult for the Customer to assess the 
completeness and, as a result, the quality of such work. The article proposes a new tool for as-
sessing the completeness and quality of the methods used for conducting penetration testing, 
and formulates the problems of choosing methods for penetration testing, taking into account 
the capabilities of the intruder. A model for assessing the completeness of the methods used in 
external penetration testing based on a multipole graph is presented. The given example dem-
onstrates the effectiveness of the presented model for identifying works that were not taken into 
account by the Contractor in the proposed terms of reference for the work.

Keywords: attack vector, information security, penetration testing, cyberse-curity, intruder, 
multipole graph.

Введение. Важной частью работ в обе-
спечении кибербезопасности явля-ется мо-
делирование атак реальных злоумышленни-
ков. Организации, которые проводят для сво-
их заказчиков работы по внешнему тестиро-
ванию на проникновение (далее – Исполни-
тели) зачастую проводят работы исключи-
тельно по техническому заданию, при этом 
используя не все возможные методы прове-
дения тестирования на проникновение и 
оценивая не все слабые места инфраструкту-
ры заказчиков [1].

Работы по тестированию на проникнове-
ние проходят на договорной основе и в каче-
стве перечня проверок выступает техниче-
ское задание на проведение работ. Как прави-
ло, технические задания согласует Заказчик 
работ, но предлагает его Исполнитель работ. 
Исполнители зачастую разрабатывают свои 
технические задания на проведение тестиро-
вания на проникновение из расчета наимень-
ших трудозатрат. С таким подходом очень 
сложно понять, действительно ли были прове-
рены все ресурсы заказчика или Исполнитель 
нашел только один успешный вектор атаки [2].

Необходимо отметить важность допол-
нительных проверок инфраструктур Заказ-
чика после внедрения им средств защиты 
информации, основываясь на рекомендаци-
ях Исполнителя. Зачастую возникают ситуа-
ции, когда Исполнители проверяют только 
те вектора атак, которые ранее были успеш-
ны, не взяв в расчет то, что внедренные 
средства информационной безопасности 
также требуют проверки на возможность 
взлома [3].

В момент окончания работ возможно два 
результата: инфраструктура скомпрометиро-
вана или нет. В случае, если результат работ: 
инфраструктура не взломана, необходимо от-
ветить на два вопроса:

1. Охватывает ли техническое задание, 
используемое Исполнителем, все задейство-
ванные ИТ-технологии заказчика?

2. Использованы ли все возможные такти-
ки и техники реализации атак?

Рассмотрим пример проведения тестиро-
вания на проникновение с применением 
оценки применяемых тактик и техник нару-
шителя.
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Пример. Злоумышленник взламывает 
личные кабинеты пользователей интернет-
магазина и получает данные привязанных 
банковских карт.

Вектором атаки в этом случае является 
следующая последовательность действий: 

1. Направленное сканирование при по-
мощи специализированного программного 
обеспечения подключенных к сети устройств 
с целью идентификации сетевых сервисов, 
типов и версий программного обеспечения 
этих сервисов, а также с целью получения 
конфигурационной информации компонен-
тов систем и сетей, программного обеспече-
ния сервисов и приложений [4].

2. Эксплуатация уязвимостей сетевого 
оборудования и средств защиты вычислитель-
ных сетей для получения доступа к компонен-
там систем и сетей при удаленной атаке [4].

Для оценки качества выполненных работ 
по тестированию на проникно-вение введем 
следующие определения: полнота работ по 
тестированию на проникновение (далее – 
полнота) – это состояние работ, при котором 
реализуемые проверки затрагивают все ис-
пользуемые технологии и средства обработ-

ки информации. В свою очередь, полнота 
применяемых методов при внешнем тести-
ровании на проникновение (далее – полнота 
применяемых методов) – это состояние ра-
бот, при котором реализуемые проверки (с 
использованием и без использования специ-
ально программного обеспечения) затраги-
вают все используемые технологии и сред-
ства обработки информации.

Вполне вероятной может оказаться ситу-
ация, при которой рассмотрены все возмож-
ные технические векторы атак, но не учтены 
возможные ошибки, связанные с человече-
ским фактором. Для исключения этих ошибок 
рассмотрим модель оценки полноты работ 
по внешнему тестированию на проникнове-
ние на основе многодольного графа с учетом 
тактик и техник возможных вредоносных воз-
действий потенциальных злоумышленников 
(нарушителя).

Рассматриваемая модель имеет следую-
щие ограничения:

1. Анализируются действия только внеш-
него нарушителя – злоумышленника, который 
не знает о внутреннем устройстве организа-
ции и действует со стороны сети «Интернет».

Рис. 1. Частный случай четырехдольного графа, описывающего полноту применяемых методов  
при внешнем тестировании на проникновение
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2. Не рассматриваются технологии защиты 
информации, используемые организацией.

Модель реализуется на основе четырех-
дольного графа [5] (рис. 1), в котором:

1. Первая доля (М) — это используемые 
ИТ-технологии, которые проверяются в ходе 
работ (например, веб-сайты, JWT-токены и 
т.д.) [6, 7].

2. Вторая доля (Т) — это всевозможные 
методы проверки при тестировании на про-
никновение, например, атака перебором 
(bruteforce) пароля и т.д. [8].

3. Третья доля (О) — потенциал наруши-
теля, который реализует угрозы безопасно-
сти информации. В качестве примера рассмо-
трим нарушителя с низким потенциалом, ко-
торый используют только бесплатные ин-
струменты для атаки.

4. Четвертая доля (X) — тактики и техни-
ки, реализуемые без использование специ-
ального программного обеспечения, кото-
рые не могут быть перекрыты средствами за-
щиты информации.

5. Ребра, которые соединяют доли — это 
взаимосвязи между компонен-тами M, T, O и 
Х. Например, если в первой доле (M) есть веб-

сайт с личным кабинетом, то ему, как мини-
мум, из второй доли (T) будет соответство-
вать атака по перебору паролей, а в третьей 
доле (O) будет указан низкий потенциал нару-
шителя, а в четвертой доле будет поиск логи-
нов и паролей пользователей в публичных 
утечках.

Заметим, что не все вершины из доли Т 
могут быть связаны с вершинами доли М по 
причине не совместимости используемой 
технологии и метода проверки. Примером та-
кого исключения может быть метод проверки 
bruteforce пароля к используемой техноло-
гии «реализация https соединения».

Таким образом, для того, чтобы оценить 
полноту применяемых методов при внешнем 
тестировании на проникновение со стороны 
исполнителя, необ-ходимо выяснить: все ли 
вершины из первой доли (M), которые соеди-
нены с вершинами из третьей доли (O), были 
связаны с вершинами из второй (T) и четвер-
той (Х) долей.

Рассмотрим представленный выше при-
мер для оценки полноты приме-няемых мето-
дов технического задания Исполнителя, в ко-
тором отсутствует сценарий компрометации 

Рис. 2. Четырёхдольный граф, описывающий пример для оценки полноты применяемых методов  
при внешнем тестировании на проникновение на основе модели нарушителя
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инфраструктуры без использования специ-
ального программного обеспечения: поиск 
информации в открытых источниках с ис-
пользованием графа (рис. 2):

1. Определим доли графа:
1.1.	 М – форма для ввода данных (М1), 

форма для ввода логина и пароля (М2).
1.2.	 Т – sql-инъекции (Т1), bruteforce (Т2), 

модификация сетевого тра-фика (T3).
1.3.	 О – потенциал нарушителя низкий 

(может выполнить атаки на формы М1 и М2, 
используя проверки/атаки Т1 и T2).

1.4.	 Х – поиск информации в открытых 
источниках (Х1), поиск инфор-мации в darknet 
(X2).

2. Технологии М1 соответствует проверка 
Т1, технологии М2 соответствует проверка Т2 
и техники Х1 и Х2.

3. Сверим ребра М1 – Т1, М2 – Т2, М2 – Х1 
и М2 – Х2 с техническим заданием на прове-
дение работ и видим, что поиск информации 
в открытых источниках и сети darknet не про-
изведен.

4. Делаем вывод, что работы по тестиро-
ванию на проникновение выполнены не в 
полном объеме, проверяемый ресурс нахо-
дится под угрозой. Требуется актуализация 
технического задания на проведение работ.

 Но, представленный таким образом граф, 
описывающий полноту применяемых мето-

дов при внешнем тестировании на проникно-
вение на основе технического задания на 
проведение работ, не позволяет оценить их 
избыточность с целью экономии ресурсов.

С целью повышения качества работы мо-
дели по оценке полноты применяемых мето-
дов при внешнем тестировании на проникно-
вение необходимо:

1. Рассмотреть варианты расширения мо-
дели за счет увеличения количество долей в 
исследуемом графе, например, путем учета 
средств защиты информации, добавления ве-
роятностей атак для злоумышленника и т.д.

2. Использовать алгоритмы обхода гра-
фов [10] для минимизации количества прове-
рок, которые необходимо пройти, для охвата 
всех используемых технологий обработки 
информации.

Таким образом, в работе сформулирова-
но определение применяемых методов при 
внешнем тестировании на проникновение и 
рассмотрена ее модель на основе много-
дольного графа. В представленном примере 
на основе анализа модели продемонстриро-
ван способ выявления работ, не учитываемых 
Исполнителем в техническом задании на про-
ведение работ. Приведены варианты разви-
тия модели, позволяющие повысить качество 
оценки полноты работ по тестированию на 
проникновение.
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