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ПЕРЕДОВЫЕ ПОДХОДЫ К ОЦЕНКЕ 
ЗАЩИЩЕННОСТИ ОБЪЕКТОВ 
КРИТИЧЕСКОЙ 
ИНФОРМАЦИОННОЙ 
ИНФРАСТРУКТУРЫ

Растущая зависимость от цифровых технологий повысила важность обеспече-
ния безопасности объектов критической информационной инфраструктуры (КИИ), 
которые жизненно важны для национальной безопасности, экономической стабиль-
ности и общественной безопасности. 

В данной статье рассматриваются современные подходы к оценке безопасности 
объектов КИИ в России, с акцентом на методологии, основанные на оценке рисков, со-
блюдении требований законодательства и технологиях с применением технологий 
искусственного интеллекта. 

На основе всестороннего анализа существующих методов оценки безопасности, 
тематических исследований из ключевых секторов, таких как энергетика, финансы и 
здравоохранение, а также оценки новых тенденций, таких как искусственный интел-
лект (ИИ) и машинное обучение, в этом исследовании определена методика оценки 
защищенности КИИ с применением современных подходов и технологий. 

Результаты подчеркивают необходимость интеграции передовых технологий, 
повышения осведомленности о безопасности, ориентированной на человека, и обе-
спечения соответствия нормативным требованиям для противодействия возника-
ющим киберугрозам.

Ключевые слова: критическая информационная инфраструктура, искусствен-
ный интеллект, оценка защищённости, киберугроза, кибератака, методика оценки.
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ADVANCED APPROACHES  
TO ASSESSING THE SECURITY  

OF CRITICAL INFORMATION 
INFRASTRUCTURE FACILITIES

The growing dependence on digital technologies has increased the importance of ensuring 
the security of critical information infrastructure facilities, which are vital for national security, 
economic stability, and public safety. 

This article examines modern approaches to assessing the safety of CII facilities in Russia, 
with an emphasis on methodologies based on risk assessment, compliance with legal require-
ments and technology. 

Based on a comprehensive analysis of existing security assessment methods, case studies 
from key sectors such as energy, finance and healthcare, as well as an assessment of new trends 
such as artificial intelligence (AI) and machine learning, this study defines a methodology for 
assessing the security of CII using modern approaches and technologies.

The results highlight the need to integrate cutting-edge technologies, raise awareness of 
human-centered security, and ensure regulatory compliance to counter emerging cyber threats.
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Введение
Критическая информационная инфра-

структура (КИИ) представляет собой основу 
современного общества, охватывая системы 
и активы, необходимые для поддержания 
экономической стабильности, общественной 
и национальной безопасности. Эти инфра-
структуры охватывают широкий спектр сек-
торов, включая энергетику, финансы, здраво-
охранение, транспорт и государственные ус-
луги. В России, растущая интеграция цифро-
вых технологий в КИИ значительно повысила 
операционную эффективность, но также при-
вела к появлению новых уязвимостей [1,2]. 
Киберугрозы, стихийные бедствия, инсай-
дерские риски и технические сбои создают 
серьезные проблемы для безопасности этих 
жизненно важных систем [3].

Растущая сложность и частота кибератак, 
нацеленных на объекты КИИ, подчеркивают 
настоятельную необходимость в надежных и 
адаптивных подходах к оценке безопасности. 
Традиционные методы, хотя и являются осно-
вополагающими, часто не учитывают дина-
мичный и сложный характер современных 

угроз. Обеспечение устойчивости КИИ требу-
ет всестороннего понимания как существую-
щих уязвимостей, так и возникающих рисков. 
Без эффективной оценки безопасности кри-
тически важные системы по-прежнему под-
вержены потенциальным сбоям [4,5].

Защита КИИ имеет первостепенное зна-
чение для обеспечения бесперебойного 
функционирования основных служб и сохра-
нения общественного доверия.

Оценка защищенности объектов КИИ  
с помощью искусственного интеллекта

Искусственный интеллект (ИИ) все чаще 
используется для повышения эффективности 
оценки безопасности объектов критической 
информационной инфраструктуры (КИИ). Ин-
струменты, основанные на ИИ, включая ма-
шинное обучение (ML) и нейронные сети, 
предлагают расширенные возможности для 
выявления уязвимостей, прогнозирования 
угроз и автоматизации реагирования. Эти си-
стемы анализируют огромные объемы дан-
ных для выявления аномалий, определения 
приоритетности рисков и предоставления 
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информации, пригодной для принятия мер 
по их устранению [6]. 

Например, системы обнаружения втор-
жений на базе искусственного интеллекта мо-
гут выявлять кибератаки и реагировать на 
них в режиме реального времени, в то время 
как инструменты поведенческой аналитики 
отслеживают активность пользователей для 
выявления внутренних угроз. Несмотря на 
преимущества, такие проблемы, как качество 
данных, техническая сложность и этические 
соображения, остаются. Будущие достиже-
ния, скорее всего, будут направлены на инте-
грацию ИИ с новыми технологиями, обеспе-
чение понятности и противодействие враж-
дебным атакам. Используя ИИ, организации 
могут применять упреждающий и адаптив-
ный подход к защите объектов КИИ от возни-
кающих угроз. 

Уровни защищенности представляют со-
бой гипотетические категории, которые мо-
гут обозначать различные аспекты или степе-
ни защиты системы. 

Для анализа выделены следующие уров-
ни защищенности:

Уровень 1: базовая защита, включающая 
стандартные меры безопасности, такие как 
антивирусное ПО и брандмауэры.

Уровень 2: улучшенная защита, добавля-
ющая механизмы обнаружения вторжений и 
регулярные обновления безопасности.

Уровень 3: продвинутая защита, включа-
ющая шифрование данных, многофакторную 
аутентификацию и мониторинг безопасности 
в реальном времени.

Уровень 4: высокий уровень защиты с ис-
пользованием машинного обучения для ана-
лиза угроз и автоматического реагирования 
на инциденты.

Уровень 5: максимальная защита, включа-
ющая все вышеперечисленные меры, а также 
проактивные стратегии, такие как симуляции 
атак и постоянное совершенствование систе-
мы безопасности [7,8].

Данные для анализа представлены в от-
четах организаций, которые интегрировали 
ИИ в свои системы безопасности, такие как 
Ideco, Staffcop, Сбербанк и многие другие 
вендоры передовых информационных техно-
логий. Зависимость защищенности представ-
лена на рисунке 1.

 
Методика анализа защищенности  

системы с применением ИИ
Методология анализа безопасности объ-

ектов КИИ с использованием искусственного 
интеллекта (ИИ) предполагает структуриро-
ванный подход, который объединяет каче-
ственные и количественные методы. В нем 
используются инструменты искусственного 
интеллекта, такие как машинное обучение, 
нейронные сети и предиктивная аналитика, 

Рис. 1. Сравнения защищенности системы с применением ИИ
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для оценки уязвимостей, прогнозирования 
угроз и улучшения процесса принятия реше-
ний [9].

В исследовании используется гибридный 
подход, сочетающий в себе:

•  Качественный анализ: интервью с экс-
пертами по кибербезопасности и анализ до-
кументов для получения информации о со-
временных методах обеспечения безопасно-
сти.

•  Количественный анализ: использова-
ние алгоритмов, управляемых искусствен-
ным интеллектом, для обработки больших 
массивов данных для обнаружения угроз, 
оценки рисков и смягчения последствий.

Платформа, основанная на ИИ, фокусиру-
ется на трех основных компонентах:

1.  Сбор и предварительная обработка 
данных.

2.  Разработка и обучение модели ИИ.
3.  Оценка эффективности и валидация.
Данные собираются из нескольких источ-

ников:
•  Сетевые журналы: структура трафика, 

системные журналы и активность поль-
зователей.

•  Сканирование уязвимостей: результаты 
с помощью автоматизированных ин-
струментов сканирования уязвимо-
стей.

•  Исторические данные об инцидентах: 
записи о прошлых кибератаках и взло-
мах.

•  Информация о внешних угрозах: дан-
ные из глобальных баз данных по ки-
бербезопасности.

Аналитическая структура состоит из трех 
этапов:

Этап 1 – предварительная обработка дан-
ных.

Исходные данные очищаются и нормали-
зуются для обеспечения совместимости с мо-
делями искусственного интеллекта. Основ-
ные этапы предварительной обработки 
включают:

•  Нормализация: масштабирование чис-
ловых характеристик до стандартного 
диапазона (например, 0-1).

•  Извлечение признаков: определение 
релевантных признаков для анализа.

•  Маркировка: присвоение меток исто-
рическим данным для контролируемо-
го обучения (например, «нормальным» 
или «аномальным»).

Чтобы нормализовать функцию X до диа-
пазона (0,1):

	  ,	 (1)

где 
Xmin и Xmax – это минимальное и макси-

мальные значения функции.
Этап 2 – разработка модели искусствен-

ного интеллекта.
Модели искусственного интеллекта обуче-

ны анализировать риски безопасности и уязви-
мости. Распространенные модели включают:

1.  Контролируемое обучение: для обна-
ружения известных угроз (например, 
классификационных моделей, таких 
как случайный лес или машины опор-
ных векторов).

Таблица 1
Источники данных для анализа безопасности на основе искусственного интеллекта

Источник данных Описание Назначение в модели  
искусственного интеллекта

Журналы сетевого трафика Журналы входящего /  
исходящего трафика

Обнаружение аномалий  
и потенциальных вторжений

Системные журналы Журналы системных событий  
и ошибок

Выявление неправильных 
настроек или сбоев

Отчеты о сканировании 
уязвимостей

Результаты автоматического 
сканирования слабых мест

Определение приоритетности 
уязвимостей

Исторические данные  
об инцидентах

Записи прошлых кибератак  
и ответов

Обучение прогностическим 
моделям

Каналы анализа угроз
Обновления о возникающих 
угрозах в режиме реального 

времени

Усиление механизмов упрежда-
ющей защиты
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2.  Обучение без учителя: для выявления 
неизвестных угроз (например, алго-
ритмов кластеризации, таких как 
k-средние значения).

3.  Обучение с подкреплением: для опти-
мизации стратегий реагирования на 
инциденты.

Аномалии обнаруживаются на основе от-
клонений от среднего значения:

	 ,	 (2)

где 
P(X) – вероятность наблюдения значения 

X.
μ – среднее значение набора данных.
σ2 – дисперсия набора данных. 
Если P(X) < пороговое значение, наблю-

дение помечается как аномальное.
Этап 3 – оценка эффективности.
Производительность моделей искус-

ственного интеллекта оценивается с помо-
щью таких показателей, как точность, преци-
зионность, отзыв и оценка F1. Кроме того, для 
визуализации результатов используются ма-
трицы путаницы.

Истинные положительные результаты 
(True Positives, TP): случаи, когда модель пра-
вильно предсказывает положительный класс.

Истинные негативы (True Negatives, TN): 
случаи, когда модель правильно предсказы-
вает отрицательный класс.

Ложноположительные результаты (FP): 
случаи, когда модель неверно предсказывает 
положительный класс (ошибка I типа).

Ложные отрицательные результаты (FN): 
случаи, когда модель неверно предсказывает 
отрицательный класс (ошибка II типа).

Точность: доля правильно идентифици-
рованных аномалий среди всех прогнозируе-
мых аномалий.

	  .	 (3)

Отзыв: доля правильно идентифицирован-
ных аномалий среди всех фактических аномалий.

	  .	 (4)

С помощью этих показателей оценивает-
ся эффективность предлагаемой модели с 
применением искусственного интеллекта. 

Эта методология обеспечивает система-
тический способ анализа безопасности объ-
ектов КИИ с использованием искусственного 
интеллекта. Используя передовые алгоритмы 
и постоянный мониторинг, организации мо-
гут достичь высокого уровня защиты от воз-
никающих киберугроз [10].

Таблица 2
Модели искусственного интеллекта и их приложения

Тип модели Алгоритм Приложения

Контролируемое обучение Случайный лес Классифицирует сетевой трафик как 
нормальный / аномальный

Неконтролируемое обучение DBSCAN Обнаруживает отклонения  
в поведении системы

Обучение с подкреплением Q-Learning Оптимизация автоматического 
реагирования на инциденты

Нейронные сети Сверточные нейронные сети 
(CNN)

Анализ сигнатур вредоносных 
программ на основе изображений

Таблица 3
Матрица путаницы для оценки модели искусственного интеллекта

Фактический/прогнозируемый 
результат Нормальный Аномальный

Нормальный Истинно отрицательный (TN) Ложноположительный (FP)

Аномальный Ложноотрицательный (FN) Истинно положительный (TP)
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Заключение
Разработанная методология можем применяться для оценки защищенности объектов 

критической информационной инфраструктуры и является актуальной для применяемых тех-
нологий в 2025 году. 

Интеграция технологий искусственного интеллекта является передовой для большинства 
организаций в России, поэтому технологическая база во многих случаях не требует дополни-
тельных надстроек для интеграции разработанной методики, в связи с чем результат суще-
ствующей разработки имеет высокий потенциал для внедрения.

Таблица 4
Ключевые этапы методологии

Шаг Описание Результат

Сбор данных Сбор сетевых журналов, 
сканирований уязвимостей и т.д.

Полный набор данных  
для обучения ИИ

Предварительная обработка 
данных

Нормализация и маркировка 
данных

Очистка и структурирование 
данных для анализа

Разработка модели ИИ Обучение моделей под наблю-
дением / без присмотра

Обученная модель  
для обнаружения угроз

Оценка производительности
Оценивайте, используя такие 

показатели, как точность  
и отзыв,

Валидированная модель  
с высокой точностью

Соблюдение этических норм
Устраняет проблемы конфиден-

циальности, предвзятости  
и объяснимости

Этически обоснованная  
и прозрачная модель

Развертывание и валидация Тестируйте модель в реальных 
сценариях

Функциональный инструмент 
искусственного интеллекта для 
обеспечения безопасности КИИ
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