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МАШИННОЕ ОБУЧЕНИЕ  
И ЭВРИСТИЧЕСКИЕ МЕТОДЫ  
В ЗАДАЧАХ КЛАССИФИКАЦИИ 
ТЕКСТОВ ДЛЯ ИНФОРМАЦИОННОЙ 
БЕЗОПАСНОСТИ 

Статья посвящена сравнительному анализу эвристических и обучаемых мето-
дов в задачах классификации текстов, рассматриваемых в контексте информацион-
ной безопасности. В качестве прикладного примера выбрана задача фильтрации 
спам-сообщений, позволяющая продемонстрировать особенности, преимущества и 
ограничения каждого подхода. Описана реализация двух систем: эвристической, осно-
ванной на наборе детерминированных правил, и обучаемой модели, использующей ал-
горитмы машинного обучения и предварительную обработку текстов на есте-
ственном языке. 

Далее проведено экспериментальное сравнение качества классификации, скоро-
сти обработки и гибкости адаптации обеих систем. Особое внимание уделено кри-
териям точности, полноты, F1-меры, а также возможностям автономного функци-
онирования и расширяемости. 

В заключении на основе полученных результатов формулируются выводы о целе-
сообразности применения каждого из подходов в зависимости от условий эксплуата-
ции и требований к безопасности.
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учение, информационная безопасность, спам-фильтрация, бинарная классификация, 
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MACHINE LEARNING AND HEURISTIC 
METHODS IN TEXT CLASSIFICATION 

TASKS FOR INFORMATION SECURITY
The article is devoted to a comparative analysis of heuristic and trainable methods in the 

tasks of text classification considered in the context of information security. The task of filtering 
spam messages is chosen as an applied example, which makes it possible to demonstrate the 
features, advantages and limitations of each approach. The implementation of two systems is 
described: a heuristic one based on a set of deterministic rules, and a trainable model using 
machine learning algorithms and preprocessing of natural language texts. 

Next, an experimental comparison was made of the classification quality, processing speed, 
and adaptability of both systems. Special attention is paid to the criteria of accuracy, complete-
ness, F1-measure, as well as the possibilities of autonomous operation and extensibility. 

In conclusion, based on the results obtained, conclusions are drawn about the expediency 
of using each of the approaches, depending on the operating conditions and safety require-
ments.
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Введение
Информационная безопасность в совре-

менном цифровом мире становится неотъем-
лемой частью стабильного функционирова-
ния частных и государственных информаци-
онных систем. Одной из ключевых задач в 
этой области является эффективная и бы-
страя обработка и классификация текстовых 
данных, среди которых могут находиться по-
тенциально опасные сообщения. Тексты, со-
держащие признаки фишинга, мошенниче-
ства или деструктивного контента, могут 
угрожать конфиденциальности, целостности 
и доступности данных, особенно при массо-
вом распространении, как это происходит, 
например, с текстовыми сообщениями. Тра-
диционные эвристические методы фильтра-
ции и классификации текстов, основанные на 
фиксированных правилах, обладают высокой 
интерпретируемостью и простотой настрой-
ки, но зачастую не справляются с постоянно 
эволюционирующими типами угроз. В то же 
время методы машинного обучения демон-
стрируют высокую адаптивность и точность 
за счёт способности выявлять скрытые зако-
номерности в больших объёмах текстов. Од-
нако их применение требует качественно 
размеченных данных, вычислительных ре-

сурсов и дополнительной инфраструктуры. В 
условиях стремительного роста объёмов 
цифровых сообщений и увеличения количе-
ства сложных атак особенно актуальным ста-
новится вопрос выбора подходящего инстру-
мента для автоматической классификации 
текстов в рамках задач информационной без-
опасности. Сравнительный анализ эвристи-
ческих и обучаемых подходов позволяет не 
только оценить их эффективность в приклад-
ных задачах, но и сформировать понимание о 
целесообразности их использования в раз-
личных контекстах — от автономных систем 
до крупных защищённых сетей. Таким обра-
зом, изучение различий между этими подхо-
дами становится важным этапом в построе-
нии более устойчивых и интеллектуальных 
систем защиты информации.

Применение эвристических методов  
в системах защиты

Эвристические методы классификации 
текстов, особенно в контексте информацион-
ной безопасности, представляют собой сово-
купность правил и эвристик, разработанных 
вручную и основанных на анализе признаков, 
характерных для вредоносных или нежела-
тельных сообщений. Наиболее известным 
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примером является система SpamAssassin, в 
основе которой лежит обширный набор регу-
лярных выражений, логических правил и сиг-
натур, способных обнаруживать шаблоны 
спама. Подобные подходы широко применя-
ются в почтовых клиентах Outlook, Mozilla 
Thunderbird и фильтрующих прокси-серверах 
вроде Squid и WebSense.

Эвристические правила также активно 
применяются в антифишинговых механиз-
мах: анализируется домен отправителя, нали-
чие в тексте подозрительных фраз, частота 
появления ссылок и вложений. Специальные 
правила позволяют выявлять сообщения, со-
держащие ключевые слова вроде "вы выи-
грали", "переведите деньги", "действуйте сей-
час" и т.д. Преимущество данных методов за-
ключается в их простоте, быстродействии и 
полной автономности, что делает их пригод-
ными для систем с ограниченными вычисли-
тельными ресурсами.

Однако у эвристических решений есть су-
щественные недостатки. В первую очередь, 
это низкая гибкость: при появлении новых 
методов обхода фильтров злоумышленника-
ми, правила требуют ручного обновления. 
Кроме того, они демонстрируют невысокую 
точность при работе с неоднозначными или 
грамматически искажёнными текстами.

Машинное обучение  
в задачах классификации и защиты
Методы машинного обучения (МО) предла-

гают альтернативу ручному проектированию 
правил. Они способны выявлять скрытые зако-
номерности в больших объёмах данных, осно-
вываясь на примерах помеченных сообщений. 
Такие подходы стали особенно популярны в за-
дачах классификации спама, фишинга и обна-
ружения вредоносных вложений [1].

Один из наиболее известных примеров 
— фильтрация спама в Gmail, где используют-
ся модели, обученные на огромном количе-
стве пользовательских писем. Подходы вклю-
чают классические алгоритмы, такие как наи-
вный байесовский классификатор, который 
определяет спам на основе вероятностей 
слов; логистическая регрессия, метод стати-
стической классификации для разделения 
спама и не спама; и SVM, или машина опор-
ных векторов, которая находит оптимальную 
границу для разделения данных. Также при-
меняются современные нейросетевые моде-
ли, включая BERT, модель на основе транс-
формеров, глубоко понимающая контекст 

текста, и DistilBERT, более легкая и быстрая 
версия BERT, оптимизированная для задач 
обработки естественного языка [2] [3].

Применение МО также эффективно в си-
стемах обнаружения фишинга: модели анали-
зируют как текст письма, так и характеристи-
ки ссылок и вложений. В других случаях — 
при анализе логов систем безопасности, жур-
налов событий, сетевого трафика — машин-
ное обучение позволяет выявлять аномалии 
и потенциальные угрозы без необходимости 
заранее формализовать правила [4] [5] [6].

Отдельно стоит отметить тренд на ги-
бридные подходы, в которых эвристические 
фильтры используются как предварительный 
барьер, а более ресурсоёмкие МО-модели 
подключаются на следующих этапах анализа.

Постановка задач исследования
Цель настоящего исследования — прове-

сти сравнительный анализ эффективности 
эвристического и обучаемого подходов к 
классификации текстов в задачах информа-
ционной безопасности. В качестве примера 
рассматривается проблема автоматической 
фильтрации текстовых сообщений.

Для достижения цели поставлены следу-
ющие задачи:

1.  Разработать систему фильтрации сооб-
щений на основе набора эвристических правил;

2.  Реализовать систему машинного обу-
чения для классификации сообщений на ос-
нове размеченного корпуса данных;

3.  Провести экспериментальное сравне-
ние решений по метрикам точности, полно-
ты, F1-меры и скорости обработки;

4.  Оценить возможности масштабирова-
ния, автономности и адаптивности обоих 
подходов.

Система на основе эвристических правил
Фильтрация реализована в виде Python-

скрипта, обрабатывающего текстовые SMS-
сообщения. Для каждого сообщения приме-
няются эвристические правила, где каждое 
правило добавляет по одному баллу к итого-
вой оценке. 

Примеры правил:
•  Наличие ключевых слов: "бесплатно", 

"подарок", "срочно";
•  Более 2 ссылок в сообщении;
•  Высокая доля заглавных букв;
•  Подозрительная длина сообщения (ме-

нее 20 или более 160 символов);
•  Высокая частота специальных символов.
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Сообщение считается спамом при достижении порогового значения (например, три бал-
ла). Порог можно настроить вручную. Для каждого сообщения формируется отчёт с указанием, 
какие именно правила сработали.

Листинг 1. Эвристический классификатор сообщений

import re
from typing import List, Dict

# Настраиваемые параметры
SPAM_KEYWORDS = [
    'бесплатно', 'выиграть', 'срочно', 'акция', 'купи',
    'free', 'win', 'urgent', 'act now', 'buy now'
]
MAX_LINKS = 2
UPPERCASE_RATIO_THRESHOLD = 0.5
SPECIAL_CHAR_THRESHOLD = 10
SPAM_SCORE_THRESHOLD = 3

def extract_links(text: str) -> List[str]:
    return re.findall(r'https?://\S+', text)

def get_uppercase_ratio(text: str) -> float:
    if not text:
        return 0
    uppercase_chars = sum(1 for c in text if c.isupper())
    return uppercase_chars / len(text)

def get_special_char_count(text: str) -> int:
    return sum(1 for c in text if not c.isalnum() and not c.isspace())

def classify_sms(text: str) -> Dict:
    score = 0
    reasons = []

    text_lower = text.lower()

    # 1. Ключевые слова
    for keyword in SPAM_KEYWORDS:
        if keyword in text_lower:
            score += 1
            reasons.append(f"Ключевое слово: '{keyword}'")
            break

    # 2. Ссылки
    links = extract_links(text)
    if len(links) > MAX_LINKS:
        score += 1
        reasons.append(f"Слишком много ссылок: {len(links)}")

    # 3. Заглавные буквы
    uppercase_ratio = get_uppercase_ratio(text)
    if uppercase_ratio > UPPERCASE_RATIO_THRESHOLD:
        score += 1
        reasons.append(f"Высокая доля ЗАГЛАВНЫХ букв: {uppercase_

ratio:.2f}")

    # 4. Спецсимволы
    special_chars = get_special_char_count(text)
    if special_chars > SPECIAL_CHAR_THRESHOLD:
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        score += 1
        reasons.append(f"Много специальных символов: {special_chars}")

    # 5. Длина сообщения
    if len(text) < 20 or len(text) > 160:
        score += 1
        reasons.append(f"Подозрительная длина сообщения: {len(text)} 

символов")

    is_spam = score >= SPAM_SCORE_THRESHOLD

    return {
        'result': 'SPAM' if is_spam else 'NOT SPAM',
        'score': score,
        'reasons': reasons
    }

# Пример использования
if __name__ == "__main__":
    test_sms = "АКЦИЯ! Выиграй миллион! https://spam.link"
    result = classify_sms(test_sms)
    print("Результат:", result['result'])
    print("Сработавшие правила:")
    for reason in result['reasons']:
        print("-", reason)

Система на основе  
машинного обучения

В качестве датасета используется SMS 
Spam Collection Dataset, содержащий 5572 
текстовых SMS-сообщений, размеченных как 
спам (747 сообщений) или не спам (4825 со-
общений). Датасет представляет собой обще-
доступный набор данных, часто используе-
мый для задач классификации текстов. Пред-
варительная обработка включает:

•  Очистку HTML-тегов и специальных 
символов;

•  Приведение текста к нижнему регистру;
•  Удаление стоп-слов с использованием 

библиотеки NLTK;
•  Токенизацию и векторизацию текста с 

применением TF-IDF.
Для классификации рассматриваются мо-

дели:
•  Наивный байесовский классификатор 

(MultinomialNB);

•  Логистическая регрессия (Logistic 
Regression);

•  Метод опорных векторов (SVM).
Обучение производится на 80% выборки, 

20% оставляется для тестирования. Модель 
сохраняется через joblib и может дообучать-
ся на новых пользовательских данных.

Для оценки используются метрики:
•  Accuracy (доля верно классифициро-

ванных сообщений);
•  Precision и Recall;
•  F1-мера как гармоническое среднее. 
Также выводится вероятность классифи-

кации для каждого сообщения, что повышает 
доверие пользователя к системе.

Скорость обработки одного сообщения 
не превышает 0.2 секунды при использова-
нии TF-IDF и логистической регрессии. Систе-
ма работает в автономном режиме и поддер-
живает обновление модели через загрузку 
локального файла с новыми данными.

Листинг 2. Классификатор сообщений на основе машинного обучения

import pandas as pd
import numpy as np
import re
import joblib
from sklearn.feature_extraction.text import TfidfVectorizer
from sklearn.linear_model import LogisticRegression
from sklearn.model_selection import train_test_split, cross_validate
from sklearn.metrics import classification_report
from sklearn.pipeline import Pipeline
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from sklearn.base import BaseEstimator, TransformerMixin
from nltk.corpus import stopwords
from nltk.stem.snowball import SnowballStemmer
import nltk
import os

nltk.download('stopwords')

# --- Кастомный препроцессор ---
class TextCleaner(BaseEstimator, TransformerMixin):
    def __init__(self, language='english'):
        self.language = language
        self.stop_words = stopwords.words(language)
        self.stemmer = SnowballStemmer(language)

    def clean(self, text):
        text = re.sub(r'<[^>]+>', ' ', text)  # Remove HTML tags
        text = re.sub(r'http\S+|www\S+', '', text)  # Remove URLs
        text = re.sub(r'[^a-zA-Zа-яА-Я\s]', ' ', text)  # Keep only 

letters
        text = text.lower()
        tokens = text.split()
        tokens = [t for t in tokens if t not in self.stop_words]
        tokens = [self.stemmer.stem(t) for t in tokens]
        return ' '.join(tokens)

    def fit(self, X, y=None):
        return self

    def transform(self, X):
        return [self.clean(text) for text in X]

# --- Загрузка и обучение модели ---
def train_model(dataset_path='spam.csv', language='english'):
    df = pd.read_csv(dataset_path, encoding='latin-1')[['v1', 'v2']]
    df.columns = ['label', 'text']
    df['label'] = df['label'].map({'ham': 0, 'spam': 1})

    X, y = df['text'], df['label']

    pipeline = Pipeline([
        ('cleaner', TextCleaner(language=language)),
        ('tfidf', TfidfVectorizer(max_features=3000)),
        ('classifier', LogisticRegression())
    ])

    # 5-кратная кросс-валидация
    scoring = ['accuracy', 'precision', 'recall', 'f1']
    scores = cross_validate(pipeline, X, y, cv=5, scoring=scoring)
    print("Результаты 5-кратной кросс-валидации:")
    print(f"Точность (Accuracy): {scores['test_accuracy'].mean():.3f}")
    print(f"Прецизия (Precision): {scores['test_precision'].mean():.3f}")
    print(f"Полнота (Recall): {scores['test_recall'].mean():.3f}")
    print(f"F1-мера: {scores['test_f1'].mean():.3f}")

    # Обучение на всей тренировочной выборке
    X_train, X_test, y_train, y_test = train_test_split(X, y, test_

size=0.2, random_state=42)
    pipeline.fit(X_train, y_train)
    y_pred = pipeline.predict(X_test)
    print("\nОтчёт по тестовой выборке:")
    print(classification_report(y_test, y_pred))



СИСТЕМНЫЙ АНАЛИЗ, УПРАВЛЕНИЕ И ОБРАБОТКА ИНФОРМАЦИИ 11

Сравнение эффективности  
эвристического и машинного методов

Эксперименты проводились на подмно-
жестве SMS Spam Collection Dataset, включа-
ющем 1000 текстовых сообщений (500 — 
спам, 500 — не спам), предварительно очи-
щенных и токенизированных. Подмножество 
было сформировано путём случайной стра-
тифицированной выборки для сохранения 
баланса классов. Для эвристического метода 
порог в 3 балла был выбран эмпирически на 
основе анализа ложных срабатываний на ва-
лидационной выборке. Для машинного обу-
чения гиперпараметры логистической ре-
грессии (параметр регуляризации C в диапа-
зоне [0.1, 1, 10]) подбирались с использовани-
ем поиска по сетке (GridSearchCV). Параме-
тры TF-IDF включали максимальный размер 
словаря 3000 слов и исключение слов с ча-

стотой менее 5. Время классификации изме-
рялось как среднее время предсказания для 
одного сообщения, исключая предобработку 
данных (табл. 1).

Для сравнения применялись стандарт-
ные метрики качества классификации:

•  Accuracy (точность) — доля правильно 
классифицированных сообщений;

•  Precision (прецизия) — доля правильно 
распознанных спамов среди всех поме-
ченных как спам;

•  Recall (полнота) — доля правильно рас-
познанных спамов среди всех реаль-
ных спамов;

•  F1-мера — гармоническое среднее 
между Precision и Recall, отражает ба-
ланс между ними;

•  Время классификации одного сообще-
ния.

    joblib.dump(pipeline, 'spam_classifier.pkl')
    print("Модель сохранена в spam_classifier.pkl")

# --- Классификация новых сообщений ---
def classify_sms(text, model_path='spam_classifier.pkl'):
    if not os.path.exists(model_path):
        raise FileNotFoundError("Модель не найдена. Пожалуйста, обучите 

её сначала.")

    model = joblib.load(model_path)
    pred = model.predict([text])[0]
    prob = model.predict_proba([text])[0][pred]
    return {
        'result': 'SPAM' if pred == 1 else 'NOT SPAM',
        'confidence': round(prob, 3)
    }

# --- Пример использования ---
if __name__ == '__main__':
    train_model('spam.csv')
    test_text = "Выиграй миллион прямо сейчас! Быстро, бесплатно, без 

регистрации!"
    result = classify_sms(test_text)
    print("Результат:", result['result'])
    print("Уверенность:", result['confidence'])

Таблица 1 
Результаты сравнения.

Метрика Эвристический метод Машинное обучение

Accuracy 84.1% 96.7%

Precision 87.4% 97.9%

Recall 81.6% 95.5%

F1-мера 84.3% 96.7%

Время на сообщение 0.014 с 0.097 с

Обновление правил Вручную Автоматически

Гибкость Низкая Высокая
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Машинное обучение демонстрирует зна-
чительно лучшие результаты по всем основ-
ным метрикам качества классификации, осо-
бенно в условиях увеличенного объёма дан-
ных. Эвристический подход выигрывает по 
скорости обработки и простоте реализации, 
но уступает в гибкости и способности адапти-
роваться к новым типам спама.

Разработанные системы классификации 
текстовых сообщений демонстрируют два 
подхода к решению задач информационной 
безопасности: эвристический и основанный 
на машинном обучении. Эвристический клас-
сификатор показывает приемлемую точность 
и высокую скорость обработки, что делает 
его подходящим для использования в усло-
виях ограниченных ресурсов и необходимо-
сти полной автономности. В то же время си-
стема, построенная на методах машинного 

обучения, продемонстрировала значительно 
более высокие показатели точности, полноты 
и F1-меры, что указывает на её эффектив-
ность в условиях сложной и динамичной 
структуры входящих данных. Сравнительный 
анализ подтвердил, что каждый из подходов 
имеет свои преимущества в зависимости от 
целей, требований и условий эксплуатации. 
Однако, система на основе машинного обуче-
ния оказывается более перспективной в кон-
тексте дальнейшего развития, особенно с 
учётом возможности адаптации к новым ви-
дам угроз. Полученные результаты подчёрки-
вают актуальность применения современных 
методов анализа текста в задачах обеспече-
ния информационной безопасности и позво-
ляют сформировать основу для разработки 
интеллектуальных фильтрующих систем но-
вого поколения.
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