
28 ВЕСТНИК УрФО. БЕЗОПАСНОСТЬ В ИНФОРМАЦИОННОЙ СФЕРЕ № 1(59) / 2026

УДК 004.056                                                     Вестник УрФО № 1(59) / 2026, с. 28–35

Зуев А.Д., Зюляркина Н.Д., Соколов А.Н.

ПОВЫШЕНИЕ ЗАЩИЩЕННОСТИ 
API-КЛЮЧЕЙ В РАСПРЕДЕЛЕННЫХ 
ИНФОРМАЦИОННЫХ СИСТЕМАХ 
С ИСПОЛЬЗОВАНИЕМ СХЕМЫ 
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В статье рассматривается проблема обеспечения конфиденциальности API-
ключей от банковских сервисов при интеграции финансовых сервисов в CRM-системы. 
Проанализирована архитектура распределенной информационной системы хране-
ния ключей и выявлена уязвимость, связанная с централизованным хранением ключей 
шифрования на сервере-шифровальщике. Предложен метод повышения устойчиво-
сти системы к компрометации отдельных узлов посредством внедрения схемы раз-
деления секрета Шамира. В отличие от существующих решений, использующих аппа-
ратные модули безопасности (HSM) или единый сервер ключей, предложенная модель 
обеспечивает защиту данных даже при полной компрометации одного из узлов ин-
фраструктуры. Описана математическая модель распределения ключей над конеч-
ными полями и архитектура новой информационной системы. Результаты апроби-
рованы на демонстрационном стенде с использованием сертифицированных средств 
защиты информации и отечественного программного обеспечения (ОС Astra Linux, 
шифр «Кузнечик»). Проведены замеры производительности с применением стати-
стических методов оценки, показавшие приемлемые временные затраты на опера-
ции разделения и восстановления ключей.
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При цифровизации финансовых инстру-
ментов одной из важных задач является без-
опасная интеграция сторонних сервисов че-
рез программные интерфейсы (API). Вопросы 
защиты информации требуют решения при 
работе с API-ключами банковских сервисов, 
доступ к которым позволяет инициировать 
финансовые транзакции и получать конфи-
денциальные данные клиентов. Обычно на 
практике такие ключи хранятся в зашифро-
ванном виде в базах данных информацион-
ных систем (ИС). При этом безопасность ИС в 
этом случае сводится к безопасности серве-
ра, хранящего мастер-ключи для расшифров-
ки [1].

Компрометация такого сервера ведет к 
полной утечке секретных данных. Существу-
ющие решения, такие как аппаратные модули 
безопасности (HSM), обеспечивают высокий 
уровень защиты, но характеризуются высо-
кой стоимостью и сложностью интеграции в 
веб-ориентированные архитектуры на базе 
стека LAMP/LEMP. В связи с этим актуальной 
является разработка программных методов 
распределенного хранения ключей, обеспе-

чивающих конфиденциальность даже при ча-
стичном перехвате контроля над инфра-
структурой.

Целью данной работы является разработ-
ка архитектуры информационной системы, 
реализующей распределенное хранение 
ключей шифрования для API-ключей банков, 
на основе схемы разделения секрета Шамира 
[2]. В отличие от известных аналогов, предла-
гаемое решение адаптировано для веб-
ориентированных архитектур на базе отече-
ственного программного обеспечения и не 
требует приобретения специализированного 
аппаратного обеспечения.

Объектом исследования выступила рас-
пределенная информационная система, 
предназначенная для интеграции банков-
ских сервисов в CRM-платформы (Битрикс, 
AmoCRM и др.). Архитектура системы включа-
ет три основных компонента (рис. 1):

1. Пользовательский сервер (обрабаты-
вает запросы клиентов, управляет процессом 
получения данных, не хранит чувствитель-
ную информацию).

2. Сервер работы с API (реализует спец-
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ифику обращений к API различных банков с 
целью генерации сертификатов, формирова-
ния запросов).

3. Сервер-шифровальщик (отвечает за 
хранение API-токенов в зашифрованном 
виде, валидацию запросов и инициирование 
работы сервера работы с API).

В текущей архитектуре сервер-шифро-
вальщик локально хранит ключи для расшиф-
ровки базы данных (БД) API-ключей. Такая ар-
хитектура имеет критическую уязвимость: по-
лучение полного доступа к серверу-шифро-
вальщику позволяет злоумышленнику из-
влечь ключи расшифровки БД и получить до-
ступ к API-токенам пользователей [3]. Несмо-
тря на валидацию запросов, защита данных ИС 
зависит от безопасности единственного узла.

Сравнение с существующими аналогами 
показывает следующие недостатки традици-
онных подходов:

• аппаратные модули безопасности 

(HSM) – обеспечивают высокий уровень за-
щиты, но требуют значительных затрат и 
сложной интеграции с веб-приложениями;

• централизованные серверы ключей 
– упрощают управление, но создают единую 
точку отказа и могут стать основной целью 
для атакующих.

Предложенное в данной работе решение 
лишено указанных недостатков: оно реализу-
ется программными средствами, не требует 
специализированного оборудования и обе-
спечивает распределенное хранение ключей 
без зависимости от внешних сервисов.

Для устранения выявленной уязвимости 
предложена модификация архитектуры, ис-
ключающая хранение полного ключа шифро-
вания на одном узле. В основе метода лежит 
схема разделения секрета Шамира, использу-
ющая интерполяционные многочлены Ла-
гранжа над конечными полями [2].

Пусть S — секрет (ключ шифрования БД), 

Рис. 1. Архитектура распределенной ИС, предназначенной для интеграции банковских сервисов в CRM-платформы
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который необходимо разделить. Выбираются 
параметры k (пороговое значение количе-
ства частей для восстановления), n (общее 
количество частей) и простое число q, опре-
деляющее конечное поле Fq, где k ≤ n < q−1.

Строится многочлен степени k−1:
f(x) = ck-1xk-1 + ck-2xk-2 +...+ c2x2 + c1x + S(mod q),     (1)

где f(0)=S, а коэффициенты c1,…, ck−1 выбирают-
ся случайным образом из Fq, причем ck−1 ≠ 0.

Для разделения секрета генерируется n 
различных точек (xi, f(xi)), где xi≠0. Каждая точ-
ка передается на хранение в отдельный узел 
системы (базу данных частей ключей).

Восстановление секрета возможно при 
наличии любых k точек. Используя интерпо-
ляцию Лагранжа, восстанавливается многоч-
лен f(x):     

                   f(x) = ∑k
i=1 li(x)(mod q)                         (2)

где базисные многочлены Лагранжа вычисля-
ются как:

           li(x) = f(xi) • (hi(xi))-1 • hi(x)(mod q)           (3)
                    hi(x) = ∏k

j=1,j≠i(x-xj)(mod q)                (4)
Секрет восстанавливается вычислением 

S = f(0)(mod q) [2].
В предложенной архитектуре сервер-

шифровальщик не хранит ключи БД в явном 
виде. Вместо этого внедрены несколько сер-
веров БД частей ключей. Ключ шифрования 
для каждой ячейки основной БД разделяется 
на n частей и распределяется между этими 
серверами (рис. 2).

Преимущества новой архитектуры по 
сравнению с аналогами:

1. Устойчивость к компрометации – 

Рис. 2. Архитектура распределенной ИС с разделенной БД ключей шифрования
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взлом одного сервера частей ключей не дает 
злоумышленнику никакой информации о се-
крете (при условии k>1). В отличие от HSM, где 
компрометация устройства ведет к утечке 
всех ключей, в предложенной схеме необхо-
димо контролировать как минимум k узлов [4]. 

2. Отказоустойчивость – система сохра-
няет работоспособность при недоступности 
части узлов, если количество доступных ча-
стей не менее k. Это преимущество отсутству-
ет в централизованных решениях.

3. Экономическая эффективность – ре-
шение реализуется на стандартном сервер-
ном оборудовании без необходимости при-
обретения специализированных криптогра-
фических средств.

Недостатком предложенной архитектуры 
распределенной ИС с разделенной БД клю-
чей шифрования является переход сервера-
шифровальщика из состояния «без сохране-
ния» в состояние «с сохранением» данных, 
так как для операции расшифровки требует-
ся процедура сбора и восстановления ключа, 
что предполагает необходимость дополни-
тельных вычислений. Однако для обеспече-
ния безопасности хранения ключей подоб-
ный компромисс является обоснованным.

Для оценки эффективности предложен-
ной архитектуры разработан демонстраци-
онный стенд. Выбор средств разработки обу-
словлен требованиями к использованию сер-
тифицированных средств защиты информа-
ции (СЗИ) и импортозамещению:

1. Операционная система Astra Linux 
Special Edition 1.8 [5].

2. Веб-сервер Apache 2.4.65.
3. Язык программирования PHP 8.2.29 [6].
4. СУБД PostgreSQL 15.14.
Особое внимание уделено используемым 

криптографическим средствам. Для шифро-
вания данных выбран алгоритм «Кузнечик» 
(ГОСТ Р 34.12-2015) [7]. Ввиду отсутствия офи-
циальной поддержки шифра «Кузнечик» и 
схемы Шамира в стандартных библиотеках 
PHP (включая расширения КриптоПРО на мо-
мент проведения исследования), алгоритмы 
были реализованы автором самостоятельно 
с соблюдением спецификаций ГОСТ [7], [8].

Для количественной оценки предложен-
ного решения была разработана методика 
проведения экспериментов, включающая 
следующие этапы:

1. Подготовка тестовой среды. Все ком-
поненты системы развернуты на одной ма-
шине со следующей конфигурацией: 8 ядер 

CPU (Intel Core i5-10210U, 1.60 ГГц), 16 ГБ ОЗУ, 
диск SSD NVMe 512 ГБ, сетевой интерфейс 1 
Гбит/с. Общение узлов происходит через ло-
кальную сеть. Сетевая задержка между узла-
ми эмулирована с помощью утилиты tc 
(trafficcontrol) и составляет 1 – 3 мс, что соот-
ветствует реалистичным условиям локально-
го ЦОД.

2. Формирование тестовой выборки. 
Для каждой комбинации параметров (k, n) 
проведено N=1000 независимых измерений 
времени выполнения операций разделения 
и восстановления ключа. Ключ шифрования 
размером 256 бит выбирался случайным об-
разом. Порядок поля q выбирался равным 
2521 – 1. Это наименьшее простое число Мер-
сенна, которое больше, чем 2256.

3. Измерение временных характери-
стик. Замеры времени выполнялись с ис-
пользованием функции hrtime() языка про-
граммирования PHP с точностью до 1 мкс [6]. 
Для каждой серии измерений вычислялись 
выборочное среднее     , выборочное средне-
квадратическое отклонение s и доверитель-
ный интервал для математического ожида-
ния (при доверительной вероятности γ= 0,95).

4. Статистическая обработка результа-
тов. Проверка по критерию Шапиро–Уилка с  
p>0,05 показала, что распределение времени 
выполнения операций асимптотически нор-
мально, поэтому доверительный интервал 
для математического ожидания можно рас-
считать по формуле:

                             ,                               (5)
где tγ,ν – квантиль распределения Стьюдента;
v = N–1 – количество степеней свободы.

При γ= 0,95 и N=1000 получим tγ,ν ≈ 1.96[6].
5. Контроль внешних факторов. Перед 

началом измерений выполнялась предвари-
тельная серия из 100 итераций для исключе-
ния влияния кэширования кода и инициали-
зации соединений. Во время тестирования 
нагрузка на хост-систему минимизировалась, 
фоновые процессы отключались.

В табл. 1 приведены результаты замеров 
времени разделения и восстановления клю-
ча при различных значениях параметров k и 
n с указанием 95% доверительных интерва-
лов.

Анализ данных табл. 1 показывает, что 
время операций растет приблизительно ли-
нейно в зависимости от параметра n, что го-
ворит о задержках при сборе частей ключей 
на сервер-шифровальщике, так как базы дан-
ных опрашиваются последовательно. При 

x–
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больших значениях k≥30 следует ожидать 
квадратичный рост времени восстановления 
ключа ввиду алгоритмической сложности ин-
терполяции Лагранжа. Но такое количество 
серверов не имеет практического смысла. Уз-
кие доверительные интервалы (относитель-
ная погрешность не превышает 1,5%) свиде-
тельствуют о стабильности работы алгоритма 
и достаточном объеме выборки для статисти-
ческих выводов [9].

Дополнительно были измерены наклад-
ные расходы на шифрование/расшифрова-
ние данных алгоритмом «Кузнечик» в про-
граммной реализации на PHP (100 тестов, 
входные данные — строка 16 кБ):

• Скорость шифрования: 17.30 ± 0.12кБ/с 
(95% ДИ);

• Скорость расшифрования: 16.80 ± 0.07 
кБ/с (95% ДИ).

Применение новой архитектуры ИС при-
вело к увеличению времени отклика на 100 – 
200 мс по сравнению с архитектурой без схе-
мы Шамира. Это связано, в основном, с сете-
выми задержками при опросе серверов ча-
стей ключей.

Предложенное решение обеспечивает 
сопоставимый уровень защищенности при 
значительно меньших затратах времени на 
интеграцию по сравнению с известными ре-
шениями. Например, время доступа к ключу в 
HSM составляет 10 – 50 мс, а в разработанной 
архитектуре – 150 – 200 мс. Кроме того, стои-
мость внедрения предложенного решения 
гораздо ниже благодаря использованию име-
ющегося серверного оборудования.

Предложенная архитектура обеспечива-
ет существенное повышение защищенности, 
поскольку для компрометации ключа шифро-
вания злоумышленнику необходимо полу-
чить контроль как минимум над k серверами 
хранения долей, что экспоненциально сни-
жает вероятность успешной атаки [4], но 
предполагает увеличение объемов вычисле-
ний.

Повышение защищенности ключей шиф-
рования обеспечивается тем, что для ком-
прометации ключа злоумышленнику необхо-
димо получить контроль как минимум над k 
серверами хранения долей, что экспоненци-
ально снижает вероятность успешной атаки 
[4]. Однако предложенная архитектура пред-
полагает увеличение объемов вычислений.

Все компоненты системы реализованы на 
базе отечественного ПО ОС Astra Linux, СУБД 
PostgreSQL, что обеспечивает соответствие 
требованиям регуляторов в области импор-
тозамещения и использования сертифициро-
ванных СЗИ [5]. Предложенное решение мо-
жет быть интегрировано в действующие 
CRM-платформы (Битрикс, AmoCRM) без не-
обходимости полной замены ПО, что мини-
мизирует затраты на внедрение.

Ограничением подхода является увели-
чение объема хранимых данных: вместо од-
ного ключа система хранит n долей, каждая 
из которых по размеру равна исходному се-
крету. Однако для ключей шифрования (ти-
пичный размер 256 бит) данное увеличение 
несущественно по сравнению с общим объе-
мом данных системы.

Заключение
Таким образом, в ходе исследования раз-

работана архитектура ИС, обеспечивающая 
повышенную защищенность API-ключей бан-
ковских сервисов. Внедрение схемы разделе-
ния секрета Шамира позволяет устранить 
риск массовой утечки данных при компроме-
тации отдельного сервера инфраструктуры 
[2]. Реализация ИС на базе отечественного ПО 
с применением алгоритма «Кузнечик» обе-
спечивает соответствие требованиям ГОСТов 
[5], [7], [8].

В отличие от рассмотренных аналогов 
(HSM, централизованные серверы ключей), 
предложенная архитектура сочетает высо-
кий уровень защищенности с возможностью 
интеграции в веб-архитектуры без дополни-
тельного оборудования. Статистический ана-

Таблица 1
Временные характеристики операций схемы Шамира (95% доверительные интервалы)

Параметры (k, n) Время разделения 
ключа, мс

Время восстановления 
ключа, мс

Размер одной 
доли, бит

(2, 3) 125.67 ± 0.44 131.36 ± 1.03 521

(3, 5) 180.53 ± 0.54 171.03 ± 1.53 521

(4, 6) 201.17 ± 0.82 196.08 ± 1.96 521

(5, 7) 234.24 ± 0.69 220.94 ± 2.17 521
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лиз предложенного метода разделений клю-
чей показал практическую применимость 
предложенного решения, так как накладные 
расходы на операции разделения и восста-
новления ключей не превышают 235 мс (с до-
верительной вероятностью 0,95), что допу-
стимо для задач интеграции с внешними бан-
ковскими сервисами [9].

В перспективе предложенную архитекту-
ру распределенной ИС с разделенной БД 
ключей шифрования можно адаптировать 
для динамического изменения параметров k 
и n без перевыпуска всех долей секрета и ин-
тегрировать с аппаратными доверенными 
платформами.
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