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В работе предлагается метод повышения безопасности протокола Modbus RTU 
путём введения механизма временных контрактов и HMAC-аутентификации. От-
сутствие встроенных средств защиты в протоколе Modbus делает системы АСУ ТП 
уязвимыми к атакам типа «человек посередине» и подмены узлов. Предложенный ме-
тод основан на предварительном согласовании временных интервалов обмена дан-
ными между ведущим и ведомыми устройствами с криптографической верификацией 
на основе HMAC. Метод обеспечивает совместимость с существующей инфраструк-
турой и не требует значительных вычислительных ресурсов, что делает его приме-
нимым для промышленных контроллеров с ограниченными возможностями. Экспери-
ментальная проверка подтвердила эффективность метода в предотвращении не-
санкционированного доступа при минимальных накладных расходах.
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Введение
В связи с активным внедрением 

устройств, обеспечивающих автоматизацию 
различных технологических процессов, осо-

бую актуальность приобретает проблема до-
верия к сценариям функционирования вы-
числительных систем. Как известно, полно-
стью защищённых информационных систем 
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не существует [1], что обусловливает необхо-
димость реализации мер, направленных на 
снижение вероятности и последствий инци-
дентов информационной безопасности.

Протокол Modbus на протяжении десяти-
летий остаётся одним из наиболее распро-
странённых средств обмена данными в про-
мышленной автоматике. Простота его реали-
зации, открытость спецификаций и совмести-
мость с широким спектром оборудования 
способствуют его активному применению в 
различных отраслях промышленности [2]. 
Поэтому, согласно статистике, широко рас-
пространён и активно применяется в про-
мышленной автоматизации в качестве основ-
ного или вспомогательного протокола связи 
[3].

Однако использование Modbus в режиме 
RTU сопровождается рядом существенных 
ограничений с точки зрения информацион-
ной безопасности. Отсутствие механизмов 
верификации узлов и защиты целостности 
сообщений создаёт предпосылки для реали-
зации атак типа «человек посередине» и 
«подмена данных» [4, 5], что может представ-
лять угрозу для надёжности функционирова-
ния критически важных систем. Даже при на-
личии физических ограничений доступа к 
инфраструктуре, использующей устройства 
автоматизации, сохраняется риск компроме-
тации системы.

Протокол Modbus использует архитекту-
ру «ведущий-ведомый» (master-slave) [6], в ко-
торой ведущее устройство инициирует за-
просы, а ведомые устройства отвечают на 
них. Базовая версия протокола Modbus опре-
деляет набор функций, обеспечивающих об-
мен данными между устройствами. При этом 
в спецификации протокола предусмотрены 
также зарезервированные коды функций, не 
имеющие программной реализации и пред-
назначенные для пользовательского расши-
рения. Такая архитектура делает протокол  
Modbus гибким и позволяет адаптировать 
его под специфические задачи, включая ин-
теграцию дополнительных механизмов защи-
ты и аутентификации.

Следует отметить, что спецификация про-
токола Modbus допускает использование ши-
роковещательных (broadcast) запросов, адре-
суемых всем узлам сети. В таких случаях в ка-
честве идентификатора ведомого устройства 
используется значение 0 (нулевой slave ID). 
Особенность данного режима заключается в 
том, что он не позволяет однозначно иденти-

фицировать конкретного получателя сооб-
щения, что создаёт дополнительные требова-
ния к механизмам аутентификации.

Основные уязвимости
Ниже представлены основные уязвимо-

сти протокола, которые предполагается па-
рировать на основании нового предложен-
ного метода, а именно отсутствие:

• аутентификации. Протокол не содер-
жит встроенных механизмов проверки под-
линности отправителя и получателя сообще-
ний. Любое устройство, подключённое к сети, 
может инициировать запросы или отвечать 
на них от имени легитимного узла

• шифрования. Все данные передаются в 
открытом виде, что позволяет злоумышлен-
нику перехватывать и анализировать содер-
жимое сообщений

• контроля целостности. Хотя протокол 
использует контрольную сумму CRC16 для 
обнаружения ошибок передачи, этот меха-
низм не защищает от преднамеренной моди-
фикации данных злоумышленником, который 
может пересчитать CRC для изменённого па-
кета

• защиты от повторного воспроизведе-
ния (replay attacks). Перехваченное леги-
тимное сообщение может быть повторно от-
правлено в сеть для выполнения несанкцио-
нированных действий

Рассматриваемые типы атак  
на Modbus RTU

Рассмотрим в дальнейшем следующие 
виды возможных атак в промышленной си-
стеме:

Атака типа «подмена узла» (spoofing) [5]. 
Злоумышленник может выдавать себя за ле-
гитимное ведущее или ведомое устройство, 
отправляя команды или ложные ответы.

Атака типа «человек посередине» (MITM) 
[6]. Злоумышленник перехватывает коммуни-
кацию между мастером и слейвом, имея воз-
можность модифицировать, задерживать или 
подменять сообщения.

Атака повторного воспроизведения 
(replay attack). Перехваченные легитимные 
команды повторно отправляются для выпол-
нения несанкционированных действий.

С учетом особенности функционирова-
ния протокола Modbus где в качестве двух 
взаимодействующих типов устройств дей-
ствуют «ведущее устройство» (мастер), от-
правляющее команды, и «ведомое устрой-
ство» (слейв), принимающее команды, пред-
лагается возложить инициативу на создание 
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контракта взаимодействия между устрой-
ствами на ведущее устройство.

Описание эксперимента
Для анализа возможностей реализации 

предлагаемого метода увеличения защищен-
ности и получения оценок был проведен экс-
перимент с использованием программной 
реализации master на языке Python и библио-
теки pyModbus и slave в виде запрограмми-
рованного микроконтроллера. В ходе экспе-
римента были произведены оценки задержек 
внутри сети. На рисунке 1 представлена схе-

ма подключения микроконтроллера на базе 
ESP32 к ПК на операционной системе Windows 
10 через интерфейс RS-485 [7].

Оценка задержки производилось на ос-
нове запрограммированной пользователь-
ской функции. Суть функции заключается в 
том, что мастер формирует кадр данных с 
длиной 4 байта: адрес slave, код функции и 2 
байта CRC16 [8]. В момент отправки мастер 
фиксирует время отправки. Slave, получив 
фрейм, добавляет в кадр количество време-
ни, затраченное на вычисления при обработ-

Рис. 1. Схема экспериментальной установки с подключением микроконтроллера к ПК по интерфейсу RS-485

Рис. 2. Распределение задержек доставки кадра  
до слейва при скорости 9600 бит/c

Рис. 3. Распределение задержек доставки кадра  
до слейва при скорости 19200 бит/c

Рис. 4. Распределение задержек доставки кадра до слейва при скорости 115200 бит/c
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ке кадра. После получения мастером ответа 
от slave, он рассчитывает полный период за 
исключением вычислений, которые поступи-
ли в кадре и делит полученное значение на 2. 
Это значение и является временем, через ко-
торое первый байт фрейма достигает целево-
го слейва. В качестве кабеля связи была ис-
пользована витая пара типа CAT5e с длинами 
1, 5, 10, 25, 40, 45, 49, 50 метров. Также стоит 
отметить, что оценка задержек производи-
лась с различными значениями скоростей 
передачи (baudrate): 9600, 19200, 115200 
бит/c. На рисунках 2, 3, 4 представлены гра-
фики распределения длительности полного 

цикла общения для 1000 измерений с различ-
ным интервалом отправки кадра.

Выше представлены сводные таблицы с 
характеристиками системы для каждого из 
битрейтов.

Для корректного применения параме-
трических статистических методов анализа 
данных необходимо было проверить гипоте-
зу о нормальности распределения получен-
ных измерений задержек с помощью стати-
стического критерия.

Для проверки гипотезы о нормальности 
эмпирических распределений задержек при-
менялся критерий Шапиро–Уилка [9], являю-

Рис. 5. Сводная таблица значений для различных длин кабеля при скорости 9600 бит/c

Рис. 6. Сводная таблица значений для различных длин кабеля при скорости 19200 бит/c

Рис. 7. Сводная таблица значений для различных длин кабеля при скорости 115200 бит/c
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щийся наиболее мощным непараметриче-
ским критерием согласия при объёме выбор-
ки n ≤ 5000.

При объёме выборки n = 1000 критерий 
Шапиро–Уилка обладает повышенной чув-
ствительностью и отвергает нулевую гипоте-
зу даже при незначительных отклонениях, не 
имеющих практического значения. Поэтому 
наряду с критерием Шапиро–Уилка выполня-
лась оценка коэффициентов асимметрии и 
эксцесса, а также проверка по эмпирическо-
му правилу трёх сигм [10]. Расчёты выполне-
ны для трёх скоростей передачи данных 
(9600, 19200 и 115200 бод) и восьми длин ка-
беля (1, 5, 10, 25, 40, 45, 49 и 50 м), объём каж-
дой выборки 1000 измерений.

Статистика Шапиро–Уилка для 9600 бод: 
W = 0,9751–0,9913. Коэффициент асимметрии 
составил от −0,203 до +0,030, что свидетель-
ствует о практически симметричном распре-
делении. Отрицательный эксцесс в диапазо-
не от −0,510 до −1,014 указывает на незначи-
тельное уплощение вершины по сравнению с 
нормальным законом, обусловленное дис-
кретностью системных таймеров операцион-
ной системы и джиттером интерпретатора 
Python.

Результаты проверки правила трёх сигм:
• интервал ±1σ: 59,80–66,30% (теор. 

68,27%, среднее Δ = 5,67%);
• интервал ±2σ: 96,60–98,60% (теор. 

95,45%, среднее Δ = 2,17%);
• интервал ±3σ: 100,00% для всех выборок 

(теор. 99,73%, Δ < 0,27%).
Статистика Шапиро–Уилка для 19200 бод: 

W = 0,9836–0,9935. Асимметрия: от −0,124 до 
+0,280, эксцесс: от -0,682 до -0,111 - отклоне-
ния минимальны.

Результаты проверки правила трёх сигм:
• интервал ±1σ: 64,00–67,40% (теор. 

68,27%, среднее Δ = 3,04%);
• интервал ±2σ: 96,30–97,70% (теор. 

95,45%, среднее Δ = 1,64%);
•  интервал ±3σ: 99,90–100,00% (Δ < 0,27%).
Статистика Шапиро–Уилка для 115200 

бод: W = 0,9809–0,9936. Асимметрия: от −0,007 
до +0,390, эксцесс: от −0,676 до +1,025. При 
длинах кабеля 45–49 м наблюдается незначи-
тельный положительный эксцесс, что может 
объясняться увеличением доли передискре-
тизированных пакетов на высокой скорости 
передачи.

Результаты проверки правила трёх сигм:
• интервал ±1σ: 63,90–66,80% (теор. 

68,27%, среднее Δ = 2,68%);

• интервал ±2σ: 96,50–97,40% (теор. 
95,45%, среднее Δ = 1,54%);

•  интервал ±3σ: 99,80–100,00% (Δ < 0,27%).
По результатам проверки критерием Ша-

пиро–Уилка и правилом трёх сигм установле-
но, что для всех исследуемых скоростей пе-
редачи данных и длин кабеля эмпирические 
распределения задержек Modbus RTU демон-
стрируют достаточную близость к нормаль-
ному закону. Отклонения эмпирических ча-
стот от теоретических значений не превыша-
ют 8,5% для интервала ±1σ, 3,2% - для ±2σ и 
0,3% - для ±3σ. Умеренный отрицательный 
эксцесс, наблюдаемый преимущественно 
при скорости 9600 бод (γ₂ = −0,51...−1,01), об-
условлен системными артефактами измери-
тельной среды и не препятствует примене-
нию параметрических статистических мето-
дов для дальнейшего анализа зависимости 
задержек от длины кабеля и скорости пере-
дачи данных.

Важным результатом проведённых экспе-
риментов является отсутствие статистически 
значимой зависимости между длиной кабеля 
в исследуемом диапазоне от 1 до 50 метров и 
величиной задержки передачи данных. Это 
свидетельствует о том, что время распро-
странения сигнала по физической среде пе-
редачи пренебрежимо мало по сравнению с 
другими составляющими общей задержки, 
такими как время обработки запроса в ми-
кроконтроллере, формирование ответа и 
программные задержки в мастере-устрой-
стве.

В тоже время, анализ измерений показал, 
что среднее значение стандартного отклоне-
ния задержек зависит от скорости передачи 
данных. 

Для скорости 9600 бит/с среднее стан-
дартное отклонение составило 1,35 мс, что 
отражает наибольшую вариабельность вре-
мени отклика в системе. При увеличении ско-
рости передачи до 19200 бит/с среднее стан-
дартное отклонение снизилось до 0,77 мс, 
демонстрируя повышение стабильности об-
мена данными. Наименьшая вариабельность 
наблюдалась при скорости 115200 бит/с, где 
среднее стандартное отклонение составило 
0,65 мс. Результаты представлены в таблице 1.

Снижение стандартного отклонения с ро-
стом скорости передачи данных может быть 
объяснено сокращением времени передачи 
кадра по физическому каналу, что уменьшает 
влияние временных флуктуаций в системе на 
общую задержку. При более высоких скоро-
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стях передачи относительный вклад времени 
передачи в общую задержку уменьшается, 
что приводит к более предсказуемому и ста-
бильному времени отклика системы.

Предлагаемый метод заключения  
контракта

Суть предлагаемого метода заключения 
контракта состоит в предварительной дого-
ворённости между мастером и slave о сеансах 
связи, в которые мастер устройство посылает 
команды, а slave отвечает. Таким образом, 
предполагается, что наличие у мастера све-
дений о том, в какой временной интервал от-
правлять посылку, может служить критерием  
легитимности устройства.

Ключевое ограничение: мастера, кото-
рые не договорились со slave о временном 
интервале связи, не отвечают ни на одну ко-
манду чтения или записи, посылаемую им от 
любого slave в сети.

В рамках предложенного подхода реали-
зован метод криптографической верифика-
ции узлов, основанный на механизме HMAC 
(Hash-based Message Authentication Code), 
подробно описанном в стандарте RFC 4226 
[11]. Данный механизм представляет собой 
метод проверки подлинности сообщений, ос-
нованный на использовании криптографиче-
ской хэш-функции в сочетании с общим се-
кретным ключом. Основная цель HMAC - обе-
спечение целостности передаваемых данных 
и подтверждение аутентичности сторон, уча-
ствующих в обмене.

В разрабатываемой реализации в каче-
стве входных данных для HMAC используется 
временная метка (Unix timestamp), для кото-
рой вычисляется хэш с применением алго-
ритма семейства SHA-1 и индивидуального 
секретного ключа ведомого устройства. Ре-
зультат вычисления преобразуется в массив 
байтов, после чего выполняется динамиче-
ское усечение. Итоговое значение формати-
руется в строку фиксированной длины, что 
обеспечивает корректное отображение воз-

можных лидирующих нулей (например, 
«003451»). Для сохранения таких нулей ре-
зультат кодируется в ASCII, что гарантирует 
точную передачу данных при обмене.

Используя широковещательные запросы, 
каждый из slave получит сообщение о заклю-
чении контракта и произведёт вычисление 
HMAC на основе своего индивидуального 
ключа. Данный механизм позволяет slave убе-
диться в том, что инициатор взаимодействия 
(мастер) действительно является легитим-
ным участником сети.

В рамках системы безопасности мастер 
хранит полный набор секретных ключей, 
каждый из которых индивидуально соответ-
ствует конкретному slave. Мастера, в свою 
очередь, содержат свои уникальные ключи, 
сохранённые в энергонезависимой памяти. 
Формат ключей представлен в виде base32-
кодированных последовательностей симво-
лов, что обеспечивает их совместимость с 
текстовыми интерфейсами, средствами диа-
гностики и стандартными инструментами об-
работки данных.

Описание алгоритма
Изначально необходимо задать 2 базо-

вые величины:
• T – период открытия окна (Step)
• D – длительность окна приёма сигнала 

(Duration)
Как было описано ранее, протокол обла-

дает рядом кодов функций, зарезервирован-
ных для реализации пользователем. Благода-
ря этому была запрограммирована функция 
заключения контракта, кадр которой пред-
ставлен на рисунке 8.

Поскольку запрос является широковеща-
тельным, ID slave – всегда 0. Благодаря вклю-
чаемым в фрейм компонентам timestamp – 
временная метка отправки мастером сооб-
щения и HMACm, вычисленной на основе 
временной метки и ключа slave, с которым 
мастер заключает контракт, лишь единствен-
ный slave, вычислив на своей стороне 

Таблица 1
Среднее значение задержки и стандартное отклонение при различных скоростях 

передачи данных

baudrate, бит/c x, мс σ, мс
9600 7,50 1,35
19200 4,44 0,77
115200 2,03 0,65
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HMAC(timestamp) и сравнив его с HMACm, по-
лученным в фрейме, установит соответствие. 
Именно это и будет являться критерием, по 
которому данный slave поймет, что сообще-
ние адресовано ему.

Получив запрос и проверив одноразо-
вый код, slave сохраняет в памяти временную 
метку, в которую поступил запрос, чтобы в 
дальнейшем производить расчет попадания 
запросов мастера в окно длительности D че-
рез каждые T мс.

Оценка момента времени
Как было отмечено выше, время доставки 

пакета от мастера к слейву описывается нор-
мальным распределением:

τ ~ N(μ,σ2)
В момент времени t0

(M) (по локальным ча-
сам мастера) мастер отправляет сообщение 
синхронизации slave. Slave в свою очередь 
принимает фрейм в момент времени:

t0
(S) = t0

(M) + τ0,
где τ0 – реализация случайной величины за-
держки для данной передачи.

Поскольку τ0 

𝑧𝑧(𝑙𝑙) = ∑ 𝑊𝑊𝑖𝑖
(𝑙𝑙)𝑎𝑎𝑖𝑖

(𝑙𝑙−1) + 𝑏𝑏𝑖𝑖
(𝑙𝑙)𝑛𝑛𝑙𝑙

𝑖𝑖=1
, 𝑎𝑎(𝑙𝑙) = 𝑔𝑔(𝑙𝑙)(𝑧𝑧(𝑙𝑙))  

    где: 

𝑊𝑊𝑖𝑖
(𝑙𝑙) ∈ 𝑅𝑅𝑛𝑛𝑙𝑙×𝑛𝑛𝑙𝑙−1 — веса слоя 𝑙𝑙, 

𝑏𝑏𝑖𝑖
(𝑙𝑙)∈ 𝑅𝑅𝑛𝑛𝑙𝑙 — вектор смещения слоя 𝑙𝑙, 

𝑎𝑎(𝑙𝑙)  — выходы слоя l 

𝑎𝑎𝑖𝑖
(𝑙𝑙−1)— выходы предыдущего слоя 𝑙𝑙, 

𝑔𝑔(𝑙𝑙) — функция активации, используемая в слое 𝑙𝑙, 
𝑛𝑛𝑙𝑙 — число нейронов в слое 𝑙𝑙. 
𝑧𝑧(𝑙𝑙) — выход предыдущего слоя 𝑙𝑙 
𝑧𝑧(𝑙𝑙−1) — выход предыдущего слоя до функции активации 

𝑙𝑙  —  количество слоев 

Разработка нейронной сети сопровождалась систематической 

оптимизацией ее архитектуры с учётом требований информационной 

безопасности кредитных решений. Оптимизация заключалась в подборе 

количества скрытых слоев и нейронов, выборе функций активации, настройке 

гиперпараметров обучения, а также в применении методов регуляризации. 

Каждая конфигурация обучалась на одном и том же наборе данных, 

включающем как традиционные признаки, так и поведенческие данные, 

которые менее подвержены манипуляциям и повышают достоверность 

оценки. Цель оптимизации заключается в повышении точности предсказаний 

нейронной сети на тестовой выборке, а также в обеспечении устойчивости 

модели к переобучению за счет минимизации значения функции потерь, что 

особенно важно при работе с несбалансированными данными. Оптимальная 

модель включает 3 скрытых слоя, такая архитектура показала наилучший 

баланс между точностью и стабильностью при кросс-валидации. Полученная 

оптимальная архитектура представлена на рис. 1. 

 [μ - 3σ; μ + 3σ], с высокой 
вероятностью оценка момента прибытия с 
точки зрения мастера:

t0
(S) = t0

(M) + μ,
что соответствует математическому ожида-
нию интервала неопределенности.

Для определения момента отправки оче-
редного запроса мастер вычисляет время, 
прошедшее с момента установления синхро-
низации:

∆t = t(M)
           - t0

(M).
Полный  период цикла рассчитывается по 

формуле (1):
С = T + D.

Тогда для определения момента отправ-
ки необходимо рассчитать фазу цикла (2):

                    (t) = (∆t - μ) mod C,                   (2)
где вычитание μ компенсирует среднюю за-
держку при установлении контракта.

В свою очередь, границы, которым долж-
на удовлетворять величина фазы соответ-
ствуют формулам (3) и (4):

                                 left = kσ,                              (3)
                            right = D - kσ,                           (4)

где k – коэффициент безопасности. 

Учитывая вышеизложенное передача 
разрешена при выполнении условия:

left ≤ (t) ≤ right.
В условиях нестабильного сигнала и на-

личия в системе факторов, влияющих на за-
держку при обмене данными, в качестве ко-
эффициента в (3) и (4) было выбрано число 4, 
а не 3, как это присуще для нормального рас-
пределения. Данный коэффициент исключа-
ет возможность выхода за границы довери-
тельного интервала и ограничивает момент 
отправки на мастере. Таким образом (5), фор-
мируется ограничение для длительности 
окна D:

                                 D>8σ.                                    (5)
В ходе проведения эксперимента были по-

лучены уточняющие положения, которые не-
обходимо учитывать. Поскольку два устрой-
ства являются независимыми, то каждое из них 
обладает своим индивидуальным таймером, 
по которому определяется текущая временная 
метка. Как известно, существует понятие дрей-
фа таймеров, что со временем приводит к рас-
синхронизации. Именно поэтому необходимо 
производить ресинхронизацию с устройства-
ми каждые 2-3 мин. Это позволит избежать 
проблемы оценки времени на мастере и slave.

С учетом представленных ранее видов 
атак, в алгоритме верификации на основе 
гаммирования с использованием секретного 
ключа, будут рассмотрены следующие сцена-
рии атаки:

1. Злоумышленник отправляет кадр на 
slave, которое не заключило контракт.

2. Злоумышленник не знает об алгоритме 
гаммирования кадра и отправляет запрос на 
устройство, которое заключило контракт.

3. Злоумышленник знает алгоритм гамми-
рования кадра, но не знает ключ и времен-
ные интервалы.

В первом случае, поскольку злоумышлен-
ник отправляет кадр до того, как легитимный 
мастер заключил его, то ведомое устройство 
не отправляет ответ на запрос.

При реализации 2 сценария, необходимо 
предпринять следующие действия:

1. Изначально заключить контракт с ис-
пользованием легитимного мастера.

Рис. 8. Формат кадра для заключения контракта об окнах связи

текущее
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2. Произвести подмену легитимного ма-
стера на мастер злоумышленника.

3. Осуществить попытку отправки кадра.
Поскольку злоумышленник не знает об 

алгоритме гамирования, отправленная им 
команда не будет исполнена.

Реализация третьего сценария атаки мо-
жет быть выполнена аналогично второму 
сценарию. Поскольку в данном этапе проис-
ходит двухфакторная верификация мастера 
как по гамирующему ключу, который может 
принимать значения [32768;65535], так и по 

временному окну, то можно вывести формулу 
расчета вероятности попадания кадра злоу-
мышленника с угаданным ключом:

                     
На рисунке 9 представлен график функ-

ции f(T,D) = D / (T+D). Из графика видно, что 
уменьшение величины D, и увеличение вели-
чины T приводит к уменьшению значения 
функции. Из этого следует, что чем реже воз-
никает окно и чем оно короче, тем меньше 
вероятность реализации атаки подмены.

Рис. 9. График функции f(T,D) = D / (T+D)

Данная составляющая многоуровневой 
защиты slave от исполнения команд, получен-
ных от мастера злоумышленника, сокращает 
вероятность успешной реализации атаки в 
32768 раз, где 32768 – количество возможных 
ключей, используемых slave.

В разработанной модификации протоко-
ла первым этапом происходит применение 
функции гаммирования, а затем определе-
ние, попал ли кадр в заданный интервал. Бла-
годаря этому, злоумышленник не определит, 
где он допустил ошибку: либо допущена 
ошибка при выборе ключа, либо некоррект-
ный момент отправки кадра. Именно это яв-
ляется двухэтапным методом проверки, что 
отправитель – легитимное устройство.

В качестве эксперимента для скорости 
9600 бод/с и длины кабеля 10м были выбра-
ны T = 250мс, D = 30мс. В случае, если верифи-
кация происходит только при гаммировании, 

то вероятность подбора ключа и исполнения 
команды равна 215. Та же атака, но при введе-
нии дополнительного этапа верификации  
по окнам связи снижает вероятность в 

 раза.
Выводы

Введение двухэтапной верификации, 
комбинирующей криптографическую аутен-
тификацию через гаммирование и проверку 
посредством временных окон связи, фунда-
ментально трансформирует модель угрозы в 
распределенных системах на базе протокола 
Modbus. При одноэтапной проверке злоу-
мышленник решает задачу поиска в одно-
мерном пространстве ключей мощностью N 
равной 32768. Двухэтапная схема переводит 
задачу атаки в двумерное пространство пара-
метров, где необходимо одновременно подо-
брать корректный ключ и обеспечить попа-
дание во временное окно длительностью D 
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внутри цикла C равного T+D. Статистическая 
независимость этих параметров даёт вероят-
ность успешной атаки равную  Для 
экспериментальных параметров T равного 
250 миллисекунд и D равного 30 миллисе-
кунд достигается снижение вероятности ата-
ки в 9.33 раза. Критическое свойство схемы 
заключается в принципе неразличимости 
ошибок. Система не предоставляет информа-
ции о причине отказа, формируя идентичный 
ответ при провале любой из проверок. Это 
лишает злоумышленника возможности де-
композиции задачи на последовательные 

этапы поиска временного окна и подбора 
ключа. Атакующий вынужден решать со-
вместную задачу оптимизации без возможно-
сти адаптивной корректировки стратегии, 
что сохраняет мультипликативный характер 
защиты вместо аддитивного. Оптимальный 
выбор параметров обеспечивает коэффици-
ент усиления защиты для промышленных се-
тей, что соответствует снижению вероятно-
сти успешной атаки на порядок величины 
при сохранении приемлемой пропускной 
способности канала.
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