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Концепция шлюзов пересылки в рамках протокола маршрутизации OLSR позволя-
ет оптимизировать распространение сетевых пакетов в динамически организуе-
мых сетях. В статье затрагивается проблема нарушения сетевой связности, связан-
ная с некорректным выбором множества шлюзов пересылки. Представлен обзор и 
выполнен анализ научных работ, направленных на решение указанной проблемы. 
Определены отличительные особенности, достоинства и недостатки альтерна-
тивных подходов к выбору шлюзов пересылки. Обозначены перспективные направле-
ния для дальнейших исследований в рамках заданной проблематики.
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Введение
Проактивный протокол маршрутизации 

OLSR [1] является одним из наиболее востре-
бованных протоколов маршрутизации для 
динамически организуемых сетей различных 
типов. Ключевой особенностью протокола 
OLSR является процедура выбора подмноже-
ства шлюзов пересылки (MPR, Multipoint 
Relay) среди соседних узлов, которые дают 
возможность маршрутизации в пределах 
двушаговых соседних узлов. Узел, выбран-

ный некоторым узлом в качестве шлюза MPR, 
отправляет служебные сообщения TC 
(Topology Control) на все доступные ему узлы, 
тем самым объявляя маршруты до каждого 
узла-селектора, выбравшего его в качестве 
шлюза MPR, в этих сообщениях. Все MPR-
шлюзы выполняют пересылку полученных 
сообщений TC своим узлам-селекторам. По-
сле формирования базы данных топологии 
сети, каждый узел вычисляет оптимальные 
маршруты до всех доступных узлов.

Рис. 1. Схема широковещательной рассылки: лавинная (а) и с использованием MPR (б)

а) б)

Применение указанной концепции (рису-
нок 1) позволяет существенно сократить объ-
ём широковещательного трафика в сети пу-
тем исключения избыточных ретрансляций, 
производимых узлами в одной и той же физи-
ческой сети.

Сама процедура выбора множества шлю-
зов пересылки узлом N предполагает, что 
узел определяет свой набор шлюзов MPR(N) 
из узлов, с которыми установлены симме-
тричные отношения соседства. Выбор осу-
ществляется таким образом, чтобы совокуп-
ные симметричные отношения соседства уз-
лов, входящих в MPR(N), полностью охватыва-
ли все двушаговое окружение узла N (все со-
седи соседей узла N). То есть каждый узел в 
строгом симметричном двушаговом окруже-
нии узла N должен иметь хотя бы один симме-
тричный канал с каким-нибудь узлом из 
MPR(N). Таким образом, чем меньше будет 
мощность множества MPR(N) для каждого 
узла сети N, тем меньше будет объём широко-
вещательного трафика в сети.

Задача поиска оптимального множества 
шлюзов пересылки

Задача о покрытии множества (Set Cover 
Problem) широко известна в дискретной оп-

тимизации [2] и имеет многочисленные при-
ложения. Комбинаторная постановка задачи 
о покрытии множества состоит в следующем. 
Пусть даны множество М = {1, …, m} и набор 
его подмножеств M1, …, Мn, таких что M1   

 M2  …  Мn = M. Совокупность подмно-
жеств Mj, j  J  {1, …, n}, называется покрыти-
ем множества М, если  Mj = M. Каждому Mj 
приписан вес cj  0. Требуется найти покры-
тие минимального суммарного веса. Задача 
называется невзвешенной, если все подмно-
жества Mj имеют единичные веса.

Пусть задано множество вершин графа V, со-
ответствующее множеству взаимодействующих 
узлов сети, множество дуг графа E, соответству-
ющее множеству каналов связи, в множестве V 
задана вершина s, соответствующая узлу, для ко-
торого необходимо определить оптимальный 
набор шлюзов MPR. Пусть М представляет мно-
жество всех двушаговых симметричных соседей 
узла s, а для каждой вершины j, соседней к s, 
множество Mj соответствует множеству симме-
тричных соседних узлов, за исключением самой 
вершины s. Тогда задача определения оптималь-
ного набора шлюзов MPR узлом s сводится к вы-
шеприведенной постановке задачи поиска оп-
тимального покрытия множества M.
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В общем случае поиск покрытия мини-
мального веса является NP-трудной задачей. 
Тем не менее для решения указанной задачи 
был предложен ряд приближенных алгорит-
мов, позволяющих осуществлять поиск реше-
ний, подходящих с некоторой погрешностью, 
и несколько эвристических алгоритмов, по-
зволяющих оптимизировать поиск подходя-
щего решения. Один из таких алгоритмов ис-
пользован в рамках протокола маршрутиза-
ции OLSR для выбора оптимального множе-
ства шлюзов MPR.

В спецификациях протокола OLSR 
(RFC3626) [1] для выбора множества MPR 
предложен жадный эвристический алгоритм, 
целью которого является покрытие всех дву-
шаговых соседей минимальным количеством 
шлюзов-ретрансляторов. Алгоритм опериру-
ет двумя ключевыми множествами для каж-
дого узла, выполняющего вычисления, а 
именно: множество одношаговых соседей (N) 
и множества двушаговых соседей (N2).

Ключевыми шагами алгоритма являются:
1. Во множество MPR включаются соседи 

из N, которые объявили готовность к ретран-
сляции (WILL_ALWAYS).

2. На втором этапе во множество MPR до-
бавляются узлы из N, которые обеспечивают 
единственно возможный способ достижения 
узла из N2.

3. На третьем шаге, пока остаются непо-
крытые узлы из N2, происходит последова-
тельный выбор узлов из N. Выбор происходит 
с учетом приоритета. В первую очередь оце-
нивается количество узлов из N2, которые 
станут покрытыми с помощью выбора данно-
го узла, во вторую очередь оценивается сте-
пень готовности к пересылке (willingness). 

Таким образом, классическая реализация 
алгоритма позволяет минимизировать объем 
сетевого трафика при обеспечении полной 
сетевой связности, но не принимает во вни-
мание аспекты безопасности, включая, на-
пример, обеспечение доступности сетевых 
узлов, что может быть использовано наруши-
телями для организации сетевых атак.  

Модели нарушений безопасности,  
связанных с выбором множества  

шлюзов пересылки
К специфичным уязвимостям протокола 

маршрутизации OLSR можно отнести подвер-
женность сетевым атакам, связанных с выбо-
ром множества шлюзов MPR [3]. В ходе подоб-
ных атак узел-нарушитель либо выбирает не-
полное множество шлюзов MPR, либо застав-

ляет другие узлы вычислять некорректное 
множество MPR. Чтобы инициировать атаку, 
узел-нарушитель может либо генерировать 
управляющие пакеты с искажением иденти-
фикационной информации, либо сообщать о 
несуществующих каналах связи к другим уз-
лам. Как следствие, узел-жертва вычисляет 
ошибочный набор шлюзов MPR, то есть неко-
торые из его соседей, доступных за два пере-
хода, не охватываются по меньшей мере од-
ним узлом в его множестве MPR.

Атака с подменой узла выполняется нару-
шителем, выдающим себя за другой узел в 
сети. В ходе данной атаки распространяется 
ложная информация об узлах, находящихся 
на расстоянии одного или двух шагов. Это по-
зволяет повлиять на процесс выбора шлю-
зов. На рисунке 2(a) вредоносный узел x под-
меняет узел d и передает широковещатель-
ное сообщение HELLO, объявляющее канал 
связи с узлом c. Затем узел a получает сооб-
щение HELLO от узла x, которое объявляет, 
что узел d имеет связь с узлами c и f. В этом 
случае узел a считает узел d единственным 
элементом в своем наборе MPR, что неверно. 
Таким образом, узел c становится недоступ-
ным и не сможет получить сообщения TC. 

На рисунке 2(б) представлен пример, ког-
да нарушитель влияет на выбор MPR узла на 
расстоянии двух шагов. Вредоносный узел x 
подменяет узел c. Узлы f и e генерируют со-
общения HELLO, в которых указывают узел c в 
качестве соседа с одним переходом. В ре-
зультате атаки, узел а может неправильно вы-
брать узлы f или e в качестве шлюзов MPR. В 
этом случае узлы b и d не передают TC сооб-
щения узлу c, поскольку они не включены в 
множество MPR.

Атака подмены канала связи выполняет-
ся вредоносным узлом, который сообщает о 
несуществующем канале другим узлам в сети. 
Цель нарушителя состоит в том, чтобы мани-
пулировать информацией об узлах, находя-
щихся на расстоянии одного или двух шагов, 
и быть выбранным в качестве шлюза MPR. По-
сле достижения указанной цели, вредонос-
ный узел не генерирует и не пересылает со-
общения TC, что приводит к нарушению до-
ступности для узлов-селекторов.

На рисунке 3(а) проиллюстрирована ата-
ка с нарушением лавинной рассылки из-за 
подмены канала. В этом примере узел x объ-
являет несуществующие каналы к существую-
щим узлам e и c. Узел x отправляет сообщения 
HELLO и должен быть выбран в качестве шлю-
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за MPR узлом a. Узел a получает сообщения 
HELLO от узла x и неправильно вычисляет 
свое множество MPR, выбирая узел x как 
единственный узел, обеспечивающий связь с 
узлами e и c. В результате узел формирует 
ошибочный набор MPR, который может не 
обеспечивать покрытие всех его двушаговых 
соседей.

Альтернативный вариант данной атаки 
может быть выполнен узлом, который сооб-
щает о канале связи с несуществующим уз-
лом. Например, на рисунке 3(б) узел a вынуж-
ден выбрать узел x в качестве MPR, потому 
что это единственный узел, который обеспе-
чивает связь с несуществующим узлом w. В 

этом случае вредоносный узел также получа-
ет возможность нарушить поток управляю-
щей информации о топологии. 

Причина возникновения описанных мо-
делей атак кроется в отсутствии мер безопас-
ности для классического протокола OLSR, где 
выбор множества шлюзов MPR производится 
без анализа достоверности полученной ин-
формации, а также без учета уровня риска 
для отдельно взятых узлов сети и каналов 
связи.

Альтернативные подходы к выбору 
шлюзов MPR

Для повышения доступности узлов и ха-
рактеристик сетевого взаимодействия в рам-

Рис. 2.  Схема нарушений безопасности с подменой узла

а) б)

а) б)

Рис. 3. Схема нарушений безопасности с подменой канала связи
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ках протокола маршрутизации OLSR был 
предложен и реализован ряд альтернатив-
ных подходов к решению задачи выбора оп-
тимального множества шлюзов MPR.

BW-OLSR
В рамках данного проекта предложен 

улучшенный алгоритм выбора шлюзов MPR. 
Особенность модификации заключается в ис-
пользовании оценки пропускной способно-
сти каналов связи в качестве основной марш-
рутной метрики. Выбор шлюзов MPR осу-
ществляется с помощью графов конфликтов. 
Согласно результатам тестирования [4], дан-
ный подход увеличивает количество шлюзов 
MPR в сети по сравнению со стандартной реа-
лизацией протокола, но при этом увеличива-
ется пропускная способность всей сети. 

DF-OLSR
Особенность указанной модификации 

протокола OLSR [5] заключается в обнаруже-
нии вредоносных узлов и их последующей 
изоляции от выбора в качестве шлюзов MPR. 
В предложенной версии протокола, узлы об-
мениваются как стандартными HELLO и TC со-
общениями, так и сообщениями новых типов. 
Авторы работы предложили использовать 
два новых типа сообщений: VOTEFOR и 
VOTERPL. Сообщения VOTEFOR отправляются 
всем соседям на расстоянии одного шага, ко-
торые в свою очередь, пересылают эти сооб-
щения далее своим одношаговым соседям. 
После получения сообщений VOTEFOR, двух-
шаговые соседи отправляют в ответ сообще-
ния VOTERPL. Данные сообщения предотвра-
щают возможность вредоносных узлов пре-
доставлять ложную информацию о стандарт-
ных узлах, т.к. каждый узел записывает ин-
формацию, полученную с помощью количе-
ства повторов для дальнейшего сравнения, 
тем самым избегая выбора вредоносного 
узла в качестве шлюза.  

TUE-OLSR
В рамках данной версии OLSR [6] предло-

жен механизм безопасности, основанный на 
системе доверия между узлами. Представ-
ленный алгоритм анализирует поведение 
устройств и присваивает им рейтинг дове-
рия. Рейтинг напрямую влияет на выбор узла 
в качестве шлюза MPR. Наиболее надежные 
узлы становятся шлюзами MPR. Моделирова-
ние показало, что данная модификация OLSR 
позволяет снизить среднюю задержку и по-
вышает коэффициент доставки пакетов по 
сравнению с классическим протоколом OLSR.

PB-OLSR

Заявленная цель указанного протокола 
[7] заключается в повышении общей эффек-
тивности и живучести сети за счет выбора 
шлюзов MPR по критериям производитель-
ности и динамического уровня доверия. 

Для достижения данной цели реализован 
следующий механизм оценки узлов. Во-
первых, оценка производительности узла 
осуществляется с помощью метода много-
критериального анализа принятия решений. 
Весами являются такие параметры как раз-
мер доступной оперативной памяти, уровень 
загрузки процессора и т.д., тем самым опре-
деляется производительность узла. Во-
вторых, осуществляется проверка обработки 
сообщений HELLO и TC узлами сети, при этом 
используется метод оценки ROC на основе 
взвешивания критериев.

По результатам моделирования в сетевом 
симуляторе NS-3, применение указанного 
подхода позволяет уменьшить влияние вре-
доносных узлов, поскольку они выбираются в 
качестве MPR значительно реже. Кроме того, 
увеличивается длительность жизни маршру-
тов, поскольку в качестве шлюзов MPR выби-
раются узлы с высокой производительностью.

EM-OLSR
В данной версии протокола OLSR [8] 

предложена дополнительная оптимизация 
для классического алгоритма выбора шлюзов 
MPR на базе расчёта дополнительного дина-
мического параметра узлов сети, именуемого 
willingness (готовность к ретрансляции, за 
счет оценки остаточной энергии узла и его 
скорости перемещения). Для оценки скоро-
сти используется GPS.

Авторы предложили три возможных зна-
чения данной характеристики:

1. willingness_high – для узлов с большим 
запасом энергии и малой скоростью переме-
щения (данные узлы считаются предпочти-
тельными для выбора в качестве шлюзов 
MPR);

2. willingness_low – для узлов с высокой 
мобильностью и низким запасом энергии;

3. willingness_default – для типовых узлов, 
без выраженных отклонений.

Применение указанного критерия позво-
лило увеличить пропускную способность со-
единений, уменьшить количество потерь, 
уменьшить энергопотребление.

W-OLSR
Авторы проекта W-OLSR (Weighted OLSR) 

[9] в рамках стандартного алгоритма выбора 
шлюзов MPR предложили использовать но-
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вый критерий оценки – Weighted-MPR. Значе-
ние указанной метрики зависит от трех ха-
рактеристик узла – уровень остаточной энер-
гии, уровень сигнала, уровень задержки. За-
даваемые коэффициенты определяют вклад 
каждой характеристики в значение Weighted-
MPR. Если рассчитанное значение не превы-
шает заданный порог, то узел может быть вы-
бран в качестве MPR. В ходе моделирования 
было продемонстрировано увеличение про-
пускной способности соединений и сниже-
ние потерь пакетов.

EOLSR, EOLSR-EC, EOLSR-RE
Цель разработки и применения указан-

ных протоколов [10] заключается в продле-
нии времени функционирования беспровод-
ной сети в условиях разряда аккумуляторов 
устройств. Для реализации протоколов осу-
ществляется модификация служебных сооб-
щений TC и HELLO. В данные сообщения, в за-
висимости от реализации добавляются сле-
дющие метрики – остаточная энергия (RE) и 
потраченная энергия (EC). 

В случае с EOLSR-RE решение о назначе-
нии узла в качестве MPR принимается на ос-
нове уровня остаточной энергии. Если значе-
ние ниже заданного порога, то узел не будет 
выбран в качестве MPR. В модификации 
EOLSR-EC в качестве MPR выбирается узел с 
наименьшим потреблением энергии. Резуль-
таты моделирования показывают, что подход, 
использованный для протокола EOLSR-RE, яв-
ляется оптимальным, и наблюдается увеличе-
ние энергоэффективности сети.

M-OLSR
Протокол M-OLSR [11] предоставляет воз-

можность каждому узлу самостоятельно ре-
шить, в какой момент ему обновлять служеб-
ные сообщения HELLO и TC. Данный способ 
позволяет минимизировать стоимость марш-
рута по критерию количества переходов и 
энергозатрат. В рамках предложенного про-
токола осуществляется контроль остаточной 
энергии узла, и когда он опускается ниже 
определенного порога, выбирается другой 
маршрут. Таким образом, для анализа и выбо-
ра маршрутов, учитываются сквозная за-
держка и остаточная энергия узлов.

Результаты моделирования показывают, 
что при использовании протокола наблюда-
ется уменьшение объема служебного трафи-
ка и снижение энергопотребления, что также 
сопровождается снижением средней про-
пускной способности относительно класси-
ческого протокола OLSR.

OLSR-ETX-ML-MD
В исследовании [12] представлен сравни-

тельный анализ трех протоколов, в каждом 
из которых используется своя метрика:

1. OLSR-ETX предусматривает оценку ка-
чества каналов связи на основе успешного 
обмена сообщениями HELLO. В качестве шлю-
зов MPR выбираются узлы с наибольшим ко-
личеством надежных соседей.

2. OLSR-ML – качество каналов связи оце-
нивается по критерию потерь пакетов.

3. OLSR-MD – в качестве основной харак-
теристики для оценки каналов связи исполь-
зуется задержка.

Моделирование показало, применение 
протокола OLSR-ETX, из предложенных вари-
антов, позволяет оптимизировать среднюю 
задержку и пропускную способность соеди-
нений.

MOB-2-OLSR
Целью модификации MOB-2-OLSR [13] яв-

ляется продление времени функционирова-
ния сети. При этом ключевым параметром 
для оценки является мобильность узлов. 
Предпочтение в выборе в качестве шлюза 
MPR отдается узлам с наименьшей мобильно-
стью (скоростью перемещения), благодаря 
чему, увеличивается время жизни сети.

Результаты моделирования показывают, 
что применение данного протокола вместо 
OLSR позволяет повысить коэффициент до-
ставки пакетов (PDR), а также увеличить про-
пускную способность соединений и снизить 
среднюю задержку.

EDCR-OLSR
В данной работе [14] предложен новый 

подход к выбору шлюзов MPR. Авторы пред-
ложили использовать распределение нагруз-
ки по аналогии с многоядерными процессо-
рами, где нагрузка разделяется на несколько 
ядер. В данном случае предлагается выби-
рать некоторое число шлюзов MPR, которые 
должны функционировать совместно. То есть, 
в качестве шлюзов MPR выбирается несколь-
ко узлов, которые способны разделить на-
грузку между собой, что должно значительно 
повысить отказоустойчивость всей сети.

Результаты моделирования показали, что 
данный подход уменьшает общее энергопо-
требление сети, а также увеличивает коэффи-
циент доставки пакетов.

OLSR-AAD
В рамках протокола OLSR-AAD [15] пред-

ложено использовать новую метрику при вы-
боре шлюзов MPR – «средний возраст смер-
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Таблица 1
Сравнительный анализ модификаций протокола OLSR

Протокол
Основная 
метрика при 
выборе MPR

Особенности 
выбора шлюзов 
MPR

Новые 
типы 
сообще-
ний

Противо-
действие 
вредонос-
ным узлам

Ключевая цель 
модификации

BW-OLSR Пропускная 
способность

Граф конфликтов Нет Нет Максимизация 
пропускной 
способности 
соединений

DF-OLSR Уровень репута-
ции

Изоляция 
ненадёжных 
узлов, учет 
задержки

Да 
(VOTEFOR, 
VOTERPL)

Да Повышение 
безопасности

TUE-OLSR Комбинирован-
ная репутацион-
ная метрика

Стандартный по 
метрике, с 
предварительной 
изоляцией 
ненадёжных 
узлов

Нет Да Повышение 
доступности 
узлов

PB-OLSR Производитель-
ность (RAM, CPU)

Многокрите-ри-
альная оптимиза-
ция

Нет Да Повышение 
эффективности 
маршрутизации

EM-OLSR Потребление 
энергии

Стандартный, с 
расчётом 
willingness

Нет Нет Повышение 
энергоэффек-
тивности

W-OLSR Комбинирован-
ная метрика 
(энергия, сигнал, 
задержка)

Стандартный по 
метрике

Нет Нет Повышение 
доступности и 
эффективности

EOLSR-RE/
EC

Потребление 
энергии

Пороговые 
значения

Нет, но 
изменен 
формат 
сообще-
ний

Нет Увеличение 
времени жизни 
сети

M-OLSR Потребление 
энергии

Адаптивная 
стратегия

Нет Нет Снижение 
нагрузки и 
энергопотре-
бле-ния

OLSR-ETX/
ML/MD

Качество связи 
(ETX) / Задержка 
(MD)

Стандартный по 
метрике

Нет Нет Повышение 
качества 
обслуживания 
(QoS)

MOB-2-
OLSR

Мобильность 
соседей

Приоритет менее 
мобильным

Нет Нет Снижение 
потерь пакетов 
в условиях 
мобильности 

EDCR-OLSR Комбинирован-
ная метрика 
(энергетический 
статус, задержка, 
стабильность)

Многокритери-
альная оптимиза-
ция, распределе-
ние нагрузки

Нет Нет Повышение 
энергоэффек-
тив-ности

OLSR-AAD Прогнозируемое 
время жизни 
узла (AAD)

Стандартный по 
метрике

Нет Нет Повышение 
доступности 
узлов

DCFM-OLSR Стандартная Активное 
продиводействие 
атакам

Нет Да Повышение 
безопасности

OPE-OLSR Энергетический 
вес (остаточный 
заряд, стоимость 
передачи)

Фильтрация 
неэффективных 
узлов

Нет Нет Увеличение 
времени жизни 
сети
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ти» (Average Age of Death, AAD). Данная ме-
трика представляет прогнозное время, в те-
чение которого узел сможет выполнять свою 
роль в качестве шлюза MPR. 

Особенность указанного подхода заклю-
чается в том, что он позволяет оценить не 
мгновенное состояние узла, а прогнозируе-
мое. Соответственно, в качестве шлюза MPR 
выбирается узел, позволяющий обеспечить 
наибольшее время жизни сетевых соедине-
ний.

Результаты моделирования показывают, 
что применение данного протокола вместо 
OLSR приводит к увеличению коэффициента 
доставки пакетов и уменьшению средней за-
держки.

DCFM-OLSR
Для проекта [16] авторы предложили ак-

тивный механизм защиты от сетевых атак. Ме-
ханизм DCFM основан на создании виртуаль-
ных узлов, которые имитируют поведение 
легитимных узлов. Указанные узлы использу-
ются для перенаправления или блокировки 
действий вредоносного узла, что позволяет 
обеспечить защиту реальных устройств.

Моделирование продемонстрировало, 
что данный подход позволяет эффективно 
противодействовать широкому спектру из-
вестных атак, что увеличивает безопасность 
сети.

OPE-OLSR
Разработанный протокол OPE-OLSR [17] 

направлен на увеличение срока функциони-
рования сети, за счет выбора в качестве шлю-
зов MPR энергоэффективных узлов. В рамках 
данного подхода производится оценка оста-
точной энергии узла у одношаговых соседей. 
В случае, если несколько одношаговых сосе-
дей имеют одинаковый уровень остаточной 
энергии, то в качестве шлюза MPR выбирает-
ся узел с наибольшим количеством двухшаго-

вых соседей. Результаты имитационного мо-
делирования подтверждают достижение це-
лей, заявленных авторами проекта.

Заключение
Сравнительный анализ различных моди-

фикаций протокола OLSR (таблица 1) позво-
лил сформулировать следующие выводы:

1. Модификация стандартного эвристиче-
ского алгоритма для задачи выбора шлюзов 
MPR, связанной с задачей о покрытии множе-
ства, в большинстве случаев действительно 
позволяет обеспечить более эффективный 
выбор шлюзов MPR и повысить показатели 
характеристик сетевого взаимодействия.

2. В настоящее время основные усилия 
исследователей сосредоточены на оптимиза-
ции энергопотребления и увеличении време-
ни жизни сети за счет повышения энергоэф-
фективности. В значительном количестве ра-
бот предложены новые метрики для процес-
са выбора шлюзов MPR, учитывающие оста-
точный уровень заряда, качество каналов 
связи и мобильность узлов. При этом, следует 
отметить, что, как правило, указанные харак-
теристики являются взаимозависимыми, но 
оценка их взаимного влияния друг на друга 
не учитывается и не приводится.

3. Проблема безопасного выбора шлюзов 
MPR в рамках протокола маршрутизации 
OLSR в условиях наличия вредоносных узлов 
остаётся актуальной. Определяя и учитывая 
уровень репутации узлов в процессе выбора 
шлюзов MPR, можно снизить вероятность вы-
бора вредоносных узлов в качестве шлюзов 
MPR и, тем самым, повысить безопасность се-
тевого взаимодействия. При этом, ключевые 
задачи заключаются в поиске подходящей 
репутационной модели и разработке эффек-
тивного алгоритма выбора шлюзов MPR с 
учетом репутации узлов (каналов связи).
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