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В статье приведены результаты экспериментальных исследований по оценке 
возможностей перехвата речевой информации методом «высокочастотной накач-
ки» телефонного аппарата при измерении уровней информативных сигналов на вы-
ходе полосового фильтра и на выходе аналогового амплитудного демодулятора ана-
лизатора спектра. Исследования проводились для RBW: 30 Гц и 10 Гц и VBW: 30 кГц, 10 
кГц и 3 кГц.  При проведении экспериментальных исследований установлено, что сло-
весная разборчивость речи на выходе аналогового демодулятора анализатора спек-
тра при расположении антенны на удалении 1 м от телефонного аппарата не превы-
шает 26,7% даже для очень громкой речи (L = 84 дБ). Отношение сигнал/шум для ин-
формативных составляющих на выходе полосового фильтра анализатора доста-
точное для обеспечения высокой разборчивости речи при использовании цифровых 
методов демодуляции сигналов. При этом, изменение полосы пропускания RBW не 
оказывает существенного влияния на разборчивость речи. В реальных условиях пере-
хват речевой информации из помещения методом «высокочастотной накачки» те-
лефонного аппарата возможен только в случае его установки вблизи звуковых коло-
нок систем звукоусиления помещений. При этом словесная разборчивость более 30% 
может обеспечиваться на расстояниях до 16 – 17 м.
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ASSESSMENT OF THE POSSIBILITY 
OF INTERCEPTING SPEECH 

INFORMATION USING THE «HIGH-
FREQUENCY PUMPING» METHOD

The article presents the results of experimental studies to evaluate the possibilities of inter-
cepting speech information using the “high-frequency pumping” method of a telephone device 
when measuring the levels of informative signals at the output of a bandpass filter and at the 
output of an analog amplitude demodulator of a spectrum analyzer. The studies were conduct-
ed for RBW: 30 Hz and 10 Hz and VBW: 30 kHz, 10 kHz and 3 kHz. When conducting experimen-
tal studies, it was found that the verbal intelligibility of speech at the output of the analog de-
modulator of the spectrum analyzer when the antenna is located at a distance of 1 m from the 
telephone does not exceed 26.7% even for very loud speech (L = 84 dB). The signal-to-noise ratio 
for the informative components at the output of the bandpass filter of the analyzer is sufficient 
to ensure high speech intelligibility when using digital signal demodulation methods. At the 
same time, changing the RBW bandwidth does not significantly affect speech intelligibility. In 
real conditions, the interception of speech information from a room using the “high-frequency 
pumping” method of a telephone is possible only if it is installed near the sound speakers of in-
door sound reinforcement systems. At the same time, verbal intelligibility of more than 30% can 
be achieved at distances up to 16-17 m. 

Keywords: technical channel of acoustic speech information leakage, “high-frequency 
pumping”, speech intelligibility.

Для перехвата акустической речевой ин-
формации из выделенных помещений (ВП) 
широко используются активные методы пе-
рехвата информации, такие как «высокоча-
стотное навязывание», «высокочастотное об-
лучение» и «высокочастотная накачка» («вы-
сокочастотная прокачка»).

Технические каналы утечки информации, 
реализуемые с использованием методов «вы-
сокочастотного навязывания» и «высокоча-
стотного облучения», довольно подробно 
рассмотрены в работах [1–8], а методы и ме-
тодики контроля подверженности техниче-
ских средств акустоэлектрическим и акустоэ-
лектромагнитным преобразованиям − в ра-
ботах [9 – 15].

Технический канал утечки информации, 
создаваемый методом «высокочастотной на-
качки» технических средств (ТС), установлен-
ных в выделенном помещении (ВП), в доступ-
ной литературе впервые был описан в [16].

В работах [17, 18] приведены методика 

контроля подверженности технических 
средств «высокочастотной накачки» и ре-
зультаты экспериментальных исследований 
подверженности телефонного аппарата «VEF 
TA-D» (ТА611D) «высокочастотной накачке». 

В результате исследований [17, 18] уста-
новлено, что телефон подвержен ВЧ-накачке 
в диапазоне частот от 30 МГц до 270 МГц, а 
максимальный уровень напряженности поля 
информативного сигнала наблюдается на ча-
стоте 230 МГц. 

Для измерения характеристик переизлу-
ченного телефонным аппаратом информа-
тивного высокочастотного сигнала использо-
вался анализатор FSH8.  Измерения уровней 
информативных сигналов проводились на 
выходе полосового фильтра при отключен-
ном предусилителе и полосе пропускания 
RBW = 30 Гц.

Цели данных экспериментальных иссле-
дований: 

а) оценить разборчивость речи при ее 
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перехвате методом «высокочастотной накач-
ки» телефонного аппарата при измерении 
уровней информативных сигналов на выходе 
полосового фильтра и на выходе аналогового 
амплитудного демодулятора анализатора 
спектра при различных полосах пропускания 
RBW и VBW;

б) разработать методический подход к 
оценке возможностей перехвата речевой ин-
формации методом «высокочастотной накач-
ки» с учетом шумов антенны и приемного 
устройства, а также шумов телефонного аппа-
рата.

Для проведения экспериментальных ис-
следований был создан лабораторный стенд  
в составе: телефонный аппарат «VEF TA-D»;  
генератор сигналов «Rohde&Schwarz SMB100A»; 
электрическая дипольная активная изме- 
рительная антенна П6-51; анализатор спектра 
«Rohde&Schwarz FSL3» с опциями R&S®FSL- 
B7, R&S®FSL-B22 и R&S®FSL-К7; акустическая  
система «BEHRINGER B208D» с генератором  
НЧ-сигналов «Agilent 33521A»; шумомер «Эко 
физика-110А»; селективный микровольтметр 
«B6-17».

Учитывая, что 1 и 7 октавные полосы прак-
тически не влияют на разборчивость речи [1, 
19] экспериментальные исследования прово-
дились в 2 − 6  октавных полосах. Исследова-
ния проводились в соответствии с методикой, 
изложенной в [17]. В качестве тестового сиг-
нала использовались гармонические колеба-
ния на среднегеометрических частотах пяти 
октавных полос: 250, 500, 1000, 2000 и 4000 Гц.

Измерения уровней информативных сиг-
налов проводились на частоте высокочастот-
ного сигнала 230 МГц при максимальной 
мощности высокочастотного сигнала (25 дБм) 
и максимальной громкости тестового акусти-
ческого сигнала. 

Исследования проводились в три этапа.
На первом этапе проводились исследо-

вания влияния полосы пропускания RBW ана-
лизатора спектра на разборчивость речи.

Измерения уровней информативных сиг-
налов проводились при значениях полосы 
пропускания RBW: 30 Гц и 10 Гц.

В качестве тестовой системы использова-
лась акустическая система «BEHRINGER 
B208D» с генератором низкочастотных сигна-
лов «Agilent 33521A».

Пример спектрограмм переизлученного 
телефонным аппаратом сигналов приведен 
на рис. 1.

Далее на основе результатов измерений 

уровней сигналов и шумов проводился рас-
чет уровня информативного сигнала и отно-
шения сигнал/шум в октавных полосах по 
формулам:
          ;       (1)

                                                                  ,              (2)
              

где Uс.i − уровень информативного сигнала на 
среднегеометрической частоте i-й октавной 
полосы, дБ(мкВ);

U(c+ш).i − уровень модуляционной состав-
ляющей при включенном тестовом сигнале 
на среднегеометрической частоте i-й октав-
ной полосы, дБ(мкВ);

Uш.г.i − уровень шумов при включенном те-
стовом сигнале на среднегеометрической ча-
стоте i-й октавной полосы и включенном вы-
сокочастотном генераторе, дБ(мкВ);

qc.i − отношение сигнал/шум в i-й октав-
ной полосы, дБ;

ΔFi − ширина i-й октавной полосы, Гц;
RBW − ширина полосы пропускания на 

выходе полосового фильтра анализатора 
спектра, Гц.

Рассчитанные по формуле (2) отношения 
сигнал/шум в октавных полосах для макси-
мальных уровней тестового сигнала приведе-
ны в табл.1.

Отношения сигнал/шум, приведенные в 
табл. 1, рассчитаны для уровней тестового 
акустического сигнала, существенно превы-
шающих уровни типовых речевых сигналов 
[1]. Проведенные исследования [17, 18] пока-
зали, что при перехвате информации мето-
дом «высокочастотной накачки», отношение 
сигнал/шум на входе приемного устройства 
растет прямо пропорционально уровню те-
стового акустического сигнала. Следователь-
но, для расчета отношения сигнал/шум, соот-
ветствующего типовым значениям уровней 
сигналов в октавных полосах, можно рассчи-
тать по формуле:

            qс.m.i = qc.i – ΔL = qc.i – (Lи.i – Lс.i),          (3)
где qc.i – отношение сигнал/шум для i-й октав-
ной полосы, соответствующее уровню тесто-
вого акустического сигнала, дБ;

qс.m.i – отношение сигнал/шум для i-й ок-
тавной полосы, соответствующее типовому 
спектру речевого сигнала, дБ;

Lи.i – измеренный уровень громкости те-
стового сигнала в i -й октавной полосе, дБ;

Lс.i – типовой уровень громкости речево-
го сигнала в i -й октавной полосе [1], дБ.

Результаты расчетов отношений сигнал/
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Рис.1. Спектрограммы переизлученных телефонным аппаратом модулированных высокочастотных сигналов (частота 
сигнала ВЧ-навязывания − 230 МГц, мощность генератора ВЧ-сигнала −  25 дБм, уровень тестового акустического 

сигнала – максимальный, частота тестового акустического сигнала − 1 кГц): RBW= 30 Гц (а),  RBW=10 Гц (б)

Таблица 1
Рассчитанные отношения сигнал/шум в октавных полосах

Номер октавной полосы 
(диапазон частот, Гц)

Уровень тестового 
акустического 

сигнала (Lи.i), дБ

Отношение сигнал/шум (qc.i), дБ

RBW = 30 Гц RBW = 10 Гц

2 (180 − 355) 109,8 19,3 17,2

3 (355 − 710) 110,5 24,5 29,1

4 (710 − 1420) 105,4 33,1 32,9

5 (1420 − 2840) 102,7 21,2 25,9

6 (2840 −5680) 105,7 31,6 27,7

шум и словесной разборчивости речи, прове-
денной в соответствии с методикой, изложен-
ной в [1], для речи средней громкости (Lс = 70 
дБ), громкой речи (Lс = 76 дБ) и очень громкой 
речи (Lс = 84 дБ) приведены в табл. 2.

Анализ данных, представленных в табл. 2, 

показал, что изменение полосы пропускания 
RBW не оказывает существенного влияния на 
разборчивость речи, но при полосе пропу-
скания RBW = 10 Гц разборчивость речи не-
значительно выше, чем при RBW = 30 Гц.

На втором этапе проводились исследо-

Таблица 2
Рассчитанные отношения сигнал/шум в октавных полосах, приведенные к типовым 

уровням громкости, и результаты расчетов словесной разборчивости речи (W)

№ октавной полосы 
(диапазон частот, Гц)

Отношение сигнал/шум (qс.m.i), дБ, при типовом уровне речевого сигнала (L), 
дБ

RBW = 30 Гц RBW = 10 Гц

L = 70 L = 76 L = 84 L = 70 L =76 L = 84 

2 (180 − 355) -24,5 -18,5 -10,5 -26,6 -20,6 -12,6

3 (355 − 710) -20,0 -14,0 -6,0 -15,4 -9,38 -1,38

4 (710 − 1420) -11,3 -5,3 2,7 -11,5 -5,5 2,5

5 (1420 − 2840) -25,5 -19,5 -11,5 -20,9 -14,9 -6,9

6 (2840 −5680) -21,1 -15,1 -7,1 -25,0 -19,0 -11,0

W, % 8,3 27,1 71,4 8,5 28,5 74,4
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вания влияния полосы пропускания VBW ана-
лизатора спектра на разборчивость речи.

Исследования также проводились в соот-
ветствии с методикой, изложенной в [17]. Од-
нако, измерения отношений сигнал/шум про-
водились не на выходе полосового фильтра, а 
на выходе аналогового демодулятора с ис-
пользованием селективного микровольтметра 
В6-17 при его полосе пропускания ∆F = 10 Гц. 

Измерения уровней информативных сиг-
налов проводились при трех значениях поло-
сы пропускания VBW: 30 кГц, 10 кГц и 3 кГц.

Рассчитанные по формуле (2) отношения 
сигнал/шум в октавных полосах на аналоговом 
выходе демодулятора для максимальных уров-
ней тестового сигнала приведены в табл. 3.

Рассчитанные отношения сигнал/шум в 
октавных полосах, приведенные к типовым 

Таблица 3
Рассчитанные отношения сигнал/шум в октавных полосах

Номер октавной 
полосы (диапазон 

частот, Гц)

Уровень тестового 
акустического 

сигнала (Lи.i), дБ

Отношение сигнал/шум (qc.i), дБ

VBW = 30 кГц VBW = 10 кГц VBW = 3 кГц

2 (180 − 355) 109,8 7,91 9,42 8,61
3 (355 − 710) 110,5 15,79 16,60 20,50

4 (710 − 1420) 105,4 11,11 16,11 10,01
5 (1420 − 2840) 102,7 23,64 20,14 18,14
6 (2840 −5680) 105,7 20,63 20,13 -27,37

уровням громкости, и результаты расчетов 
словесной разборчивости речи, проведен-
ной в соответствии с методикой, изложенной 
в [1], представлены в табл. 4.

Анализ данных, представленных в табл. 4, 
показал, что:

– разборчивость речи на выходе аналого-
вого демодулятора существенно ниже, чем на 
выходе полосового фильтра. Очевидно, это об-
условлено очень малой глубиной модуляции 
сигнала (от 0,2% – для 2-й октавной полосы и 
до 2,1% - для 6-й октавной полосы) и высоким 
уровнем шумов низкочастотного тракта;

– максимальная разборчивость речи на-
блюдается при VBW = 30 кГц.

Таким образом, в ходе эксперименталь-
ных исследований установлено, что наиболь-

шая разборчивость речи наблюдается при 
измерении уровней модуляционных состав-
ляющих высокочастотных сигналов, переиз-
лученных техническим средством, на выходе 
полосового фильтра при RBW = 10 Гц. Следо-
вательно, именно данный метод измерений 
целесообразно использовать при оценке 
возможностей технических средств разведки 
(ТСР) по перехвату речевой информации ме-
тодом «высокочастотной накачки» техниче-
ских средств, установленных в выделенном 
помещении.

На третьем этапе проводилась оценка 
возможностей перехвата речевой информа-
ции из выделенного помещения методом 
«высокочастотной накачки» телефонного ап-
парата.

Таблица 4
Рассчитанные отношения сигнал/шум в октавных полосах, приведенные к типовым 

уровням громкости, и результаты расчетов словесной разборчивости речи (W)

Номер октавной 
полосы (диапазон 

частот, Гц)

Отношение сигнал/шум (qc.m.i), дБ, при типовом уровне
речевого сигнала (L), дБ

VBW = 30 кГц VBW = 10 кГц VBW = 3 кГц

L=70 L=76 L = 84 L=70 L=76 L=84 L=70 L=76 L=84

2 (180 − 355) -35,9 -29,9 -21,9 -34,4 -28,4 -20,4 -35,2 -29,2 -21,2

3 (355 − 710) -28,7 -22,7 -14,7 -27,9 -21,9 -13,9 -24,0 -18,0 -10,0

4 (710 − 1420) -33,3 -27,3 -19,3 -28,3 -22,3 -14,3 -34,4 -28,4 -20,4

5 (1420 − 2840) -23,1 -17,1 -9,1 -26,6 -20,6 -12,6 -28,6 -22,6 -14,6

6 (2840 −5680) -32,1 -26,1 -18,1 -32,6 -26,6 -18,6 -80,1 -74,1 -66,1

W, % 1,0 5,2 26,7 0,4 2,8 19,9 0,2 1,3 10,2
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Результаты расчета словесной разборчи-
вости, приведенной в табл. 2 и 4, основывают-
ся на использовании в качестве приемного 
устройства анализатора спектра «Rohde& 
Schwarz FSL3» с измерительной антенной П6-
51, при ее установке на расстоянии 1 м от те-
лефонного аппарата.

На расстоянии r = 1 м от ТС (телефонного 
аппарата) шумы на входе приемного устрой-
ства, обусловленные шумами ТС, существен-
но выше как собственных шумов приемного 
устройства, так и шумов антенны. Следова-
тельно, для r = 1 м можно полагать, что Uш.i ≈  
≈ Uш.тс.i(Uш.тс.i измеряется при включенном вы-
сокочастотном генераторе).

С увеличением расстояния, вследствие 
затухания электромагнитных излучений 
(ЭМИ), как напряжение информативного сиг-
нала на входе приемного устройства, так и 
напряжение шумов, обусловленных шумами 
ТС, будут падать, но при этом напряжение шу-
мов антенны, пересчитанное на вход прием-
ного устройства, и напряжение собственных 
шумов приемного устройства будут оставать-
ся неизменными.

Учитывая, что шумы антенны П6-51, пере-
считанные на вход приемного устройства, 
значительно выше собственных шумов ана-
лизатора спектра FSL - 3, напряжение шумов 
на входе приемного устройства для i-й октав-
ной полосы на расстоянии r от ТС можно рас-
считать по формуле:

                                                                                , (4)
   
где Uш.i.r – напряжение шумов на входе прием-
ного устройства для i-й октавной полосы на 
расстоянии r от ТС, дБ;

Uш.a.i – напряжение шумов антенны, пере-
считанное на вход приемного устройства, для 
i-й октавной полосы, дБ;

Uш.тс.i –  напряжение шумов на входе при-
емного устройства, обусловленных шумами 
технического средств (ТС), для i-й октавной 
полосы, измеренное на расстоянии r от ТС, дБ.

Vr – затухание ЭМИ на частоте сигнала f на 
расстоянии r от ТС, дБ.

Учитывая, что измерение ЭМИ проводи-
лось на расстоянии r =1 м, для расчета затуха-
ния ЭМИ на расстоянии r от ТС воспользуемся 
формулой [20]:

                                                                 ,               (5)
                

где Vr – затухание ЭМИ на расстоянии r, дБ;
k =  – волновое число;

λ – длина волны излучения, м;
f – частота излучения, МГц;
r – расстояние от источника излучения, м.
С учетом формул (4) и (5) отношение сиг-

нал/шум на входе приемного устройства 
можно рассчитать по формуле:

                  qс.m.i.r = Uс.m.i – Vr – Uш.i.r.                   (6)
где qс.m.i – отношение сигнал/шум для  i-й ок-
тавной полосы, соответствующее уровню те-
стового акустического сигнала, рассчитанное 
для расстояния r = 1 м, дБ;

qс.m.i.r – отношение сигнал/шум для i-й ок-
тавной полосы, соответствующее уровню те-
стового акустического сигнала, рассчитанное 
для расстояния r, дБ.

На основе данных, представленных в табл. 
2 для RBW = 10 Гц, был выполнен расчет раз-
борчивости речи на различных расстояниях. 
Результаты расчетов приведены в табл. 5 

Анализ данных, представленных в табл. 5, 
показал, что в реальных условиях перехват 
речевой информации из помещения мето-
дом «высокочастотной накачки» телефонно-
го аппарата возможен только в случае его 
установки вблизи звуковых колонок систем 
звукоусиления помещений. При этом словес-
ная разборчивость более 30% может обеспе-
чиваться на расстояниях до 16 – 17 м.

Заключение
Таким образом, анализ результатов про-

веденных исследований показал, что при ис-
пользовании в качестве приемного устрой-
ства средства перехвата информации анали-
затора спектра FSL-3 с антенной П6-51:

– словесная разборчивость речи на выхо-
де аналогового демодулятора анализатора 
спектра при расположении антенны на уда-
лении 1 м от телефонного аппарата не превы-
шает 26,7% даже для очень громкой речи (L = 
= 84 дБ). Очевидно, это обусловлено очень 
малой глубиной модуляции сигнала (менее 
2%) и высоким уровнем шумов низкочастот-
ного тракта. Максимальная разборчивость 
речи наблюдается при VBW = 30 кГц;

– отношение сигнал/шум для информа-
тивных (боковых) составляющих на выходе 
полосового фильтра анализатора достаточ-
ное для обеспечения высокой разборчиво-
сти речи при использовании цифровых мето-
дов демодуляции сигналов;

– изменение полосы пропускания RBW не 
оказывает существенного влияния на раз-
борчивость речи, но при полосе пропускания 
RBW = 10 Гц разборчивость речи незначи-
тельно выше, чем при RBW = 30 Гц;
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– на расстоянии r = 1 м от ТС шумы на вхо-
де приемного устройства, обусловленные 
шумами ТС, существенно выше как собствен-
ных шумов приемного устройства, так и шу-
мов антенны. С увеличением расстояния от 
ТС, вследствие затухания ЭМИ, на входе при-
емного устройства напряжение информатив-
ного сигнала и напряжение шумов, обуслов-
ленных шумами ТС, будут падать, но при этом 
напряжение шумов антенны, пересчитанное 
на вход приемного устройства, и напряжение 

собственных шумов приемного устройства 
будут оставаться неизменными;

– в реальных условиях перехват речевой 
информации из помещения методом «высо-
кочастотной накачки» телефонного аппарата 
возможен только в случае его установки 
вблизи звуковых колонок систем звукоусиле-
ния помещений. При этом словесная разбор-
чивость более 30% может обеспечиваться на 
расстояниях до 16 – 17 м.

Таблица 5
Результаты расчетов разборчивости речи на различных расстояниях 

Расстояние от 
технического 

средства

Разборчивость речи W (%) при типовом уровне 
речевого сигнала L 

L = 70 дБ L = 76 дБ L = 84 дБ

r = 1 м 8,30 28,00 74,12

r = 5 м 6,09 22,04 65,32

r = 10 м 3,37 13,79 49,77

r = 15 м 1,85 8,54 36,89

r = 20 м 1,07 5,47 27,51

r = 25 м 0,65 3,64 20,84

r = 30 м 0,42 2,52 16,07

r = 35 м 0,28 1,79 12,60

r = 40 м 0,19 1,31 10,04

r = 45 м 0,14 0,99 8,11

r = 50 м 0,10 0,76 6,64
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