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МОДЕЛИРОВАНИЕ ВЛИЯНИЯ 
АКТИВНОГО СКАНИРОВАНИЯ 
НА СТАБИЛЬНОСТЬ 
ФУНКЦИОНИРОВАНИЯ СЕТИ 
АСУ ТП

В статье рассматривается задача обеспечения кибербезопасности автомати-
зированных систем управления технологическими процессами (АСУ ТП) при примене-
нии методов активного сетевого сканирования. Предложена аналитическая мате-
матическая модель трафика промышленной сети, построенная на основе теории 
массового обслуживания (ТМО). Модель позволяет прогнозировать задержки при пе-
редаче данных, длину очередей сообщений и коэффициент загрузки сетевых узлов до 
начала проведения сканирования. Показана взаимодополняемость аналитического 
подхода и современных моделей доверия к методам активного сканирования. Сфор-
мулированы критерии безопасного внедрения сканирования, обеспечивающие непре-
рывность технологического процесса и ограничение суммарной задержки Dtotal < 10 мс. 
Установлено, что поддержание коэффициента загрузки ρ ≤ 0,7 предотвращает экс-
поненциальный рост времени ожидания в очередях. Результаты исследования могут 
быть применены при проектировании регламентов кибербезопасности, планирова-
нии окон обслуживания и разработке адаптивных алгоритмов сканирования.
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Обеспечение информационной безопас-
ности автоматизированных систем управле-
ния технологическими процессами (АСУ ТП) 
является важной задачей для объектов кри-
тической информационной инфраструктуры 
(КИИ), особенно в условиях нарастающей 
волны целевых атак на промышленные систе-
мы. Как следствие наличия модернизируе-
мой базы кибератак, постоянно возрастает 
потребность в проведении регулярной оцен-
ки уязвимостей сетевой инфраструктуры. Ак-
тивное сканирование портов и служб по-
прежнему остается одним из самых эффек-
тивных способов выявления слабых мест, но 
в АСУ ТП его целесообразность подвергается 
сомнению по причине наличия огромного 
количества серьезных рисков. Избыточные 
запросы могут привести к перегрузке кана-
лов связи и увеличению задержек передачи 
данных, а также вызвать сбои в работе про-
граммируемых логических контроллеров 
(ПЛК) и человеко-машинных интерфейсов 
(HMI). 

Существующие подходы к оценке воздей-

ствия сканирования носили эмпирический 
характер и не учитывали возможности обе-
спечения необходимой надежности и безо-
пасности результатов. В работе [1] рассматри-
ваются основные методы активного сканиро-
вания сетей АСУ ТП и описываются алгорит-
мы их реализации. В результате применения 
методов активного сканирования была по-
строена UML-диаграмма активов сети АСУ ТП. 
Сформулированы условия доверия, приме-
нимые к методам активного сканирования, 
которые позволят разрабатывать безопас-
ные методы сбора и анализа сетевой инфор-
мации с целью создания верифицированной 
системы активного сканирования для поиска 
уязвимостей в сетях АСУ ТП.

В работе [2] представлена статистическая 
модель оценки влияния комбинированного 
метода активного сканирования на стабиль-
ность функционирования сети АСУ ТП. Про-
ведены эксперименты для оценки влияния 
активного сканирования на стабильность 
функционирования промышленной сети. По-
лученные результаты, представленные в 
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сравнении с результатами для распростра-
ненного инструмента сетевого сканирования 
Nmap, дают сделать вывод о том, что комби-
нированный метод активного сканирования 
оказывает меньшее влияние на сеть, а также 
обеспечивает стабильность при сканирова-
нии, тем самым не нарушая работоспособ-
ность сети АСУ ТП.

Несмотря на высокую ценность моделей 
доверия и статистической валидации, для 
продуктивного планирования окон обслужи-
вания и нормативного регулирования интен-
сивности сканирования требуется аналити-
ческий аппарат. В данной работе предлагает-
ся применение теории массового обслужива-
ния (ТМО), фундаментальные положения ко-
торой изложены в классических работах [3, 
4], для построения аналитической модели 
трафика АСУ ТП. При выборе параметров мо-
дели учтены рекомендации по архитектуре 
защищенных сетей, приведенные в [7, 8], а 
также требования к защите информации в 
промышленных сетях, регламентированные 
в [9] и нормативных документах ФСТЭК Рос-
сии [10 - 12]. Проблемы комплексного обеспе-
чения безопасности технологических сетей, 
отмеченные в [13], также учитываются при 
формировании критериев устойчивости.

Для построения математической модели 
рассмотрим типовую архитектуру сети про-
мышленной системы управления со звездоо-
бразной топологией (рис. 1).

   
Рис. 1. Архитектура сети АСУ ТП со звездообразной 

топологией

Схема (рис. 1) включает следующие ком-
поненты: HMI-панель (генерация трафика ви-
зуализации ~100 пак./с), ПЛК (обработка сен-
сорных данных ~50 пак./с), центральный про-
мышленный коммутатор (пропускная способ-
ность портов 1 Гбит/с), АРМ инженера по без-
опасности (узел диагностики и сканирова-
ния) и сервер истории данных. Соединение 
осуществляется по технологии Ethernet с ис-
пользованием протоколов Modbus TCP, 
PROFINET, Ethernet/IP, требования к безопас-
ности которых регламентированы в [8, 9].

Трафик в сетях АСУ ТП имеет смешанный 
характер и делится на три основных типа, ха-
рактеристики которых представлены в табл. 1.

Таблица 1
Характеристики типов трафика в сети АСУ ТП

Тип трафика Интенсивность, пак./с Приоритет Распределение 
интервалов

Периодический (ПЛК  > HMI) 50–100 Высокий Равномерное

Событийный (аварии, алерты) 1–10 (спорадически) Критический Экспоненциальное

Диагностический и сканирующий 20–500 (управляемый) Низкий Пуассоновское

–

Периодический трафик характеризуется 
регулярной передачей данных с фиксирован-
ным интервалом T = 1c. Для его описания ис-
пользуется равномерное распределение:

                               (1)

где  – время ожидания между событиями,
[a, b] – интервал времени, в течение кото-

рого происходит передача пакета.
Событийный трафик возникает при ава-

рийных ситуациях. Моделируется экспонен-
циальным распределением:

                           f (t) = λe-λt, t ≥ 0,                            (2)
где t – время ожидания между аварийными 
событиями,

λ – интенсивность аварийных событий 
(среднее количество событий в единицу вре-
мени).

Диагностический и сканирующий трафик 
генерируется АРМ инженера и системами мо-
ниторинга сети. Характеризуется пуассонов-
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ским потоком с интенсивностью ​, которая яв-
ляется управляемым параметром.
Математическая модель сетевого трафи-

ка на основе ТМО
Центральным элементом сети является 

коммутатор, который моделируется как си-
стема с очередями (СМО) (рис. 2). Для описа-
ния процессов поступления и обработки па-
кетов применяется нотация Кендалла A/B/c/
K/N/D [5], где A – характер входящего потока 

(например, M – пуассоновский поток), B – рас-
пределение времени обслуживания одного 
пакета (например, M – экспоненциальное),  
c – количество каналов обслуживания, K – бу-
фер очереди пакетов, N – общее количество 
пакетов (если очередь пакетов бесконечна, 
параметр опускается), D – тип обслуживания 
очереди пакетов (например, FIFO – первый 
пришел, первый обслужен).

Для базовой модели принята M/M/1, 

Рис. 2. Модель СМО M/M/1 для коммутатора сети АСУ ТП

предполагающая пуассоновский вход, экспо-
ненциальное обслуживание и один канал.

Коэффициент загрузки системы:

                                ,                               (3)

где λ – интенсивность входящего потока паке-
тов (среднее количество пакетов в единицу 
времени),

μ – интенсивность обслуживания пакетов 
(среднее количество пакетов, которое канал 
может обслужить в единицу времени).

Условие стабильности: ρ < 1. Для сетей ре-
ального времени рекомендуется ρ ≤ 0,7 [6, 7].

Среднее время ожидания в очереди:

                               (4)

Среднее число заявок в системе:

                             ​                             
(5)

Для АСУ ТП критически важно обеспече-
ние приоритетной обработки технологиче-
ского трафика. В модели M/M/1 с двумя клас-
сами приоритетов среднее время ожидания 
для технологического (высший приоритет) и 
сканирующего (низший приоритет) трафика 
определяется соответственно формулами:

                         ​                            (6)
                 ​                    

(7)

где .
Формула (7) демонстрирует, что при при-

ближении ρ1 + ρ2 к 1, задержки сканирующего 
трафика возрастают экспоненциально, не 
влияя на критический технологический об-
мен.

Расчетная модель задержек и критерии 
безопасности

Общая задержка передачи пакета скла-
дывается из нескольких компонент [4, 5]:

          Dtotal = Dtrans + Dprop + Dproc + Wq,           (8)
где Dtrans = L/R – задержка передачи, Dprop = 
= d/v – задержка распространения, Dproc – за-
держка обработки коммутатором (10–50 мкс),  
Wq – очередная задержка. Требования к мак-
симальным задержкам в промышленных се-
тях (Dtotal < 10 мс) соответствуют рекоменда-
циям [8, 9].

Результаты расчета параметров сети при 
различной интенсивности сканирования 
представлены в табл. 2.

По графику можно заметить, что зависи-
мость Wq от p при p > 0,7 имеет нелинейный 
характер (рис. 3), причем найденные порого-
вые значения кореллируют с результатами 
статистического моделирования [2], где экс-
периментально показано, что комбиниро-
ванный метод активного сканирования выда-
ет выборочное математическое ожидание 
для среднего показателя всплесков трафика 
на порядок ниже, чем метод Nmap. Это дока-
зывает, что при условии ρ ≤ 0,7 и использова-
нии комбинированных методов активного 
сканирования гарантируется предсказуе-
мость поведения сети и отсутствие критиче-
ских перегрузок.

Разработаны три критерия на основании 
условий доверия из [1] и нормативной базы 
[10 - 12], с помощью которых можно сформу-
лировать требований безопасности для ме-
тодов активного сканирования:
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1. Непрерывность работы: вероятность 
отказа системы с ограниченным размером 
буфера очереди пакетов K, согласно (11):

            ,              (9)

при K = 100, что соответствует требованиям 
надежности промышленных сетей.

2. Минимизация нагрузки: в соответствии 
с первым условием доверия [1], метод актив-
ного сканирования должен исключить пере-
дачу избыточных данных:

                      λtech + 0scan ≤ 0,7 • μ.                   (10)
3. Контроль нагрузки на устройства:

              (11)

4. Интегральный показатель безопасно-
сти сети формируется по формуле: 

•  S ≥ 0,7.                                         (12)
В соответствии с моделью доверия, пред-

ставленной в [1], для получения безопасного 
взаимодействия методов активного сканиро-
вания с сетями АСУ ТП необходимо выполне-
ние трех условий доверия:

1. Исключение избыточного трафика: ме-

тод не должен создавать стабильный избы-
точный трафик объемом более половины ми-
нимальной полосы пропускания устройства. 
В терминах ТМО это условие формулируется 
как ограничение на интенсивность сканиру-
ющего потока:

                          ,                          (13)
где Cmin – минимальная пропускная способ-
ность канала, Lavg – средний размер пакета.

2. Эффективное построение топологии 
сети: методология должна иметь алгоритм, 
позволяющий идентифицировать все вклю-
ченные в сеть узлы. В соответствии с моделью 
ТМО условием достижения полноты построе-
ния топологической карты сети при мини-
мальной интенсивности сканирования будет 
требование формулы определения вероят-
ности

            Pdetect = 1– e-λscan • Tscan ≥ 0,99,              (14)
которой удовлетворяет время Tscan, отводи-
мое на сканирование сегмента сети.

3. Совместимость с устройствами АСУ ТП: 
методология должна подбирать запрос, под-
ходящий для конкретного узла и не нарушаю-
щий его работоспособность. Реализация ус-
ловия обеспечивается приоритизацией тра-

Таблица 2
Параметры сети при различной интенсивности сканирования

λscan, пак./с ρ Wq, мкс Dtotal, мс Статус

0 0,006 0,024 0,151 Безопасно

5000 0,206 1,03 0,116 Безопасно

10000 0,406 2,71 0,128 Безопасно

17350 0,700 9,33 0,244 Граница (ρ = 0,7)

22000 0,886 20,75 0,147 Опасно

Рис. 3. Зависимость среднего времени ожидания ​ от коэффициента загрузки 
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фика и адаптивным контролем интенсивно-
сти сканирования:

                                                                              (15)

Алгоритм расчета безопасных параме-
тров сканирования (рис. 4) использует следу-
ющие шаги:

1) Сбор входных параметров (λtech, C, Dmax).
2) Расчет пропускной способности μ =  

и коэффициента загруженности ρtech, провер-
ка условия ρtech < 0,7.

3) Определение резерва по интенсивно-
сти сканирования = (0,7 – ρtech)μ.

4) Проверка ограничений по среднему 
времени ожидания Wq и общей задержки пе-
редачи пакета Dtotal с использованием формул 
(4)–(8).

5) Формирование рекомендаций и вре-

менных окон для использования активного 
сканирования.

6) Мониторинг промышленной сети в ре-
альном времени с адаптивным корректиро-
ванием интенсивности трафика сканирова-
ния λscan.

Использование теории массового обслу-
живания для моделирования трафика АСУ ТП 
предоставляет строгую математическую базу 
для оценивания безопасности методов ак-
тивного сетевого сканирования. Выявлено, 
что выполнение ρ ≤ 0,7 и Dtotal < 10 мс гаранти-
рует сохранение непрерывности сетевого 
взаимодействия устройств промышленной 
сети. Аналитические результаты согласуются 
с современными моделями доверия [1] и ста-
тистическими моделями оценки влияния ак-
тивного сканирования [2], которые под-
тверждают, что комбинированные методы 

Рис. 4. Алгоритм расчета безопасных параметров сканирования
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активного сканирования с управляемой ин-
тенсивностью гарантируют стабильность 
сети АСУ ТП при минимальных задержках 
внутри сети. 

Разработанный алгоритм (рис.  4) и инте-
гральный критерий безопасности (формула 
12) могут быть внедрены в системы управле-
ния инцидентами (SIEM) и в оркестраторы 
безопасности (SOAR) для автоматизирован-
ного планирования окон анализа уязвимо-

стей. Имеющимися перспективами исследо-
ваний являются экспериментальная верифи-
кация модели на тестовых стендах с реаль-
ным промышленным оборудованием, учет 
приоритетной дисциплины обслуживания 
(Priority Queuing) и интеграция с имитацион-
ным моделированием (OMNeT++, NS-3) для 
верификации применяемых методов актив-
ного сканирования в условиях гетерогенных 
промышленных протоколов.

Таблица 3
Уровни интенсивности мониторинга промышленной сети и действия  

при превышении порогов

Уровень p Dtotal​ Действие

Нормальный <0,5 <1 мс Продолжение сканирования

Предупреждение 0,5–0,7 1–5 мс Снижение λscan на 25%

Тревога 0,7–0,85 5–10 мс Снижение λscan на 50%

Критический > 0,85 > 10 мс Аварийная остановка сканирования
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