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1. Введение
В современных условиях задача оценки 

безопасности1 информационной инфраструк-
туры (совокупности объектов информатиза-
ции, информационных систем, сайтов в сети 
Интернет и сетей связи, расположенных на 
территории РФ, а также на территориях, нахо-
дящихся под юрисдикцией РФ или используе-
мых на основании международных договоров 
РФ2), а также объектов критической информа-
ционной инфраструктуры3 (КИИ) и различных 
программных приложений. (Соответственно, 
понятие «опасность» для объекта можно 
определить как реальное (существующее, 
действующее) или потенциально возможное 
состояние объекта, которое может привести к 
ущербу в существовании, функционирова-
нии, развитии объекта4).

Для решения данной задачи, сегодня, 
наиболее популярными оказываются подхо-
ды, основанные на методах теории оценки 
рисков, методов интеллектуального анализа 
данных, формальных методах информацион-
ной безопасности, статистическом модели-
ровании кибератак (см., например, [1−12]). 

Для оценки безопасности информацион-
ной инфраструктуры также активно исполь-
зуется методология «черного ящика» (ЧЯ) 
(англ., Black Box) [13], которая наиболее часто, 
как показали результаты информационного 
поиска в сети Интернет, используется для ди-
намического тестирования средств защиты 
информации (СрЗИ), а также программного 
обеспечения (англ. Dynamic Application 
Security Testing, DAST) с целью обнаружения в 
них уязвимостей (проведения пентестов), ко-
торые может использовать нарушитель для 
проведения компьютерных атак (КА). Среди 

1 В соответствие с Толковым словарем русского язы-
ка: «безопасность» (объекта) − это состояние (объекта), 
при котором (объекту) не угрожает опасность, имеется 
защита (объекта) от опасности; «опасность» − возмож-
ность, угроза чего-либо очень плохого, какого-либо не-
счастья; угроза − возможная опасность. 

2 Доктрина информационной безопасности РФ. Ут-
верждена Указом Президента РФ от 5 декабря 2016 г. № 646 
«Об утверждении Доктрины информационной безопасно-
сти Российской Федерации».  Подпункт «з» пункта 2.

3 Федеральный закон «О безопасности критической 
информационной инфраструктуры Российской Федера-
ции» от 26.07.2017 № 187-ФЗ (последняя редакция).

4 В действующих НПА в области ИБ также использу-
ется понятие «фактор, воздействующий на защищаемую 
информацию», смежное с понятием «угроза» (см. напри-
мер, «Выписку из Концепции государственной системы 
обнаружения, предупреждения и ликвидации компью-
терных атак на информационные ресурсы Российской 
Федерации», утвержденной Президентом РФ 12 декабря 
2014 г. № К-1274).

инструментов динамического тестирования 
безопасности, включенных в реестр отече-
ственного программного обеспечения, отме-
тим: PT Application Inspector, PT BlackBox 
(Positive Technologies); AppChecker Cloud (АО 
«НПО «Эшелон»); SafeERP («Газинформсер-
вис»); BI.ZONE Анализ защищенности прило-
жений (компания BI.ZONE); Linx SAST (компа-
ния Linx); Solar AppScreener (компания Solar); 
Айтуби (компания Айтуби).

Напомним, что методология ЧЯ, была раз-
работана для построения статистических мо-
делей сложных систем, формализованное 
описание структуры которых неизвестно си-
стемы (в том числе, неизвестны структура си-
стемы, механизмы и правила взаимодействия, 
входящих в нее подсистем, отсутствует мате-
матическая модель системы, разработанная 
на основе использования аналитических ме-
тодов, например, вследствие отсутствия соот-
ветствующих физических моделей системы и/
или адекватного математического аппарата), 
на основе результатов экспериментальных 
исследований, называемых факторным экспе-
риментом5 (ФЭ), проводимых в соответствие с 
планом факторного эксперимента (см., напри-
мер, [14], где приведены  ссылки на соответ-
ствующие монографии, в которых заложены 
теоретические основы метода ФЭ).

Однако, анализ перечисленных выше ин-
струментов динамического тестирования по-
казывает, что ни один из них не предоставля-
ет пользователю функционала для планиро-
вания, проведения и анализа результатов ФЭ, 
на основе модели ЧЯ. С нашей точки зрения, 
данная ситуация, в первую очередь, обуслов-
лена отсутствием способов отображения век-
торов КА, представляющих собой некоторые 
формальные текстовые описание в виде 
строк, содержащих соответствующие шифры 
КА, во входные выходные и факторы ЧЯ, из-
меряемые в количественных шкалах, а также 
способов обратного отображения количе-
ственных входных и выходных факторов в по-
нятийное пространство ИБ и их интерпрета-
ции в данном пространстве.

В этой связи авторы:
Изучили опыт использования ФЭ для ре-

шения задач ИБ.

5 «Фактор» (лат. factor «делающий, производящий») − 
причина, движущая сила какого-либо процесса, определя-
ющая его характер или отдельные его черты.//Большая со-
ветская энциклопедия : [в 30 т.] / гл. ред. А. М. Прохоров. −3-е 
изд. −М. : Советская энциклопедия, 1969-1978. [Электрон-
ный ресурс]. - URL: https://bigenc.ru/c/eksperiment-509478 
(дата обращения: 17.11.2024).
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Провели самостоятельный анализ источ-
ников информации о КА и технологиях их ре-
ализации, в том числе: 

− каталог известных уязвимостей ИБ 
MITRE6 CVE (Common Vulnerabilities and 
Exposures) [15];

− базу знаний MITRE ATT&CK (Adversarial 
Tactics, Techniques & Common Knowledge) [16], 
содержащую модели реальных сценариев 
компьютерных атак (модели поведения злоу-
мышленников), которая собрана на основе 
анализа тысяч инцидентов ИБ;

− базу знаний MITRE D3FEND (де-факто, 
базу защитных техник) [17], базу данных угроз 
безопасности информации БДУ ФСТЭК Рос-
сии [18];

− Методический документ «Методика 
оценки угроз безопасности информации» [19].

Отметим, что в известных работах [20−], 
посвященных анализу контента информации 
размещенной в каталоге MITRE CVE и базах 
знаний MITRE ATT&CK, MITRE D3FEND, с точки 
зрения возможности ее использования для 
планирования ФЭ, ранее не проводился.

Научная новизна настоящей статьи со-
стоит в разработки модели ЧЯ, используемой 
далее для проведения ФЭ с целью оценки 
безопасности информационно-телекоммуни-

кационных систем и средств защиты инфор-
мации, в терминах MITRE CVE, MITRE ATT&CK, 
MITRE D3FEND.

2. Анализ опыта применения ПФЭ  
в задачах ИБ

Рассмотрим примеры задач ИБ, для реше-
ния которых использовался метод ФЭ.

1) Для оценки вероятностей угроз ИБ [26].
Здесь для некоторого анонимного пред-

приятия Z оценивалась вероятность проник-
новения нарушителя в помещение, в котором 
находится ИС, в предположении, что на реа-
лизацию угрозы оказывают влияние следую-
щие факторы рисков:

1. X1 − выход из строя электронного замка;
2. X2 − выход из строя видеокамер;
3. X3 − инсайдер, который может сооб-

щить нарушителю о выходе из строя элек-
тронного замка и/или видеокамер.

4. X4 − сотрудник, который может случай-
но пропустить нарушителя в помещение, в 
котором располагается информационная си-
стема.

В связи с тем, что модель ПФЭ в этом слу-
чае состояла из 16 опытов, авторы использо-
вали модель дробного факторного экспери-
мента, состоящего из 8 опытов, матрица кото-
рого представлена в таблице 1.

Таблица 1
Таблица плана факторного эксперимента

№ X0 X1 X2 X3 X1 X2 X1X3 X2X3 X4
X1X2 X3

Y

1 +1 −1 −1 −1 +1 +1 +1 −1 0

2 +1 +1 −1 −1 −1 −1 +1 +1 0,1

3 +1 −1 +1 −1 −1 +1 −1 +1 0,1

4 +1 +1 +1 −1 +1 −1 −1 −1 0,2

5 +1 −1 −1 +1 +1 −1 −1 +1 0,8

6 +1 +1 −1 +1 −1 +1 −1 −1 0,85

7 +1 −1 +1 +1 −1 −1 −1 +1 0,9

8 +1 +1 +1 +1 +1 +1 +1 +1 1,0

6 MITRE − американская некоммерческая организа-
ция, взаимодействующая с оборонными и гражданскими 
ведомствами США, которая разрабатывает модели, стан-
дарты, инструменты, базы знаний в области кибербезо-
пасности. 

Входным факторам Xn, 1,4n =  присваива-
лись значения 1±  (+1 − угроза реализуется,  
−1 − угроза отсутствует). Значения выходного 
показателя Y1, 1,8i =  (вероятности угроз полу-
чения доступа нарушителя к информацион-
ной системе) при сочетаниях входных факто-

ров, указанных в таблице 1, оценивалась экс-
пертом.

Оказалось, что функция отклика описы-
вается следующим выражением: 

1 2 3 40,5 0,0375 0,0625 0,385 0,0125Y X X X X= + + + + ,
из которого видно, что наибольшее влияние 
на функцию отклика оказывает фактор X3, 
наименьшее фактор − X4.

2) Для оценки угроз и рисков информаци-
онной безопасности на примере оценки ве-
роятности внедрения внутренним нарушите-
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лем вредоносного кода [27]. Здесь для неко-
торого предприятия Z оценивалась вероят-
ность реализации внедрения внутренним 
нарушителем вредоносного кода в предпо-
ложении, что на реализацию угрозы оказыва-
ют влияние следующие факторы рисков:

1. X1  − устаревшие антивирусные базы;
2. X2 − отсутствие запрета на запуск ис-

полняемых файлов от имени пользователей;
3. X3 − возможность управления функцио-

нированием антивирусного ПО от имени 
пользователей;

4. X4 − возможность установления удален-
ного подключения к персональному компью-
теру.

Для построения модели, описывающей 
зависимость вероятности внедрения вну-
тренним нарушителем вредоносного кода Y 
от выбранных факторов X1, X2, X3, X4. В связи с 
тем, что модель ПФЭ в этом случае состояла 
из 16 опытов, авторы использовали модель 
дробного факторного эксперимента, состоя-
щего из 8 опытов, план которого представлен 
в таблице 2. 

Таблица 2
Таблица плана ПФЭ

№ X0 X1 X2 X3

X4
X1 X2 X3

X1 X2 X1X3 X2X3 Y

1 +1 −1 −1 −1 −1 +1 +1 +1 0

2 +1 +1 −1 −1 +1 −1 −1 +1 0,95

3 +1 −1 +1 −1 +1 −1 +1 −1 0,87

4 +1 +1 +1 −1 −1 +1 −1 −1 0,97

5 +1 −1 −1 +1 +1 +1 −1 −1 0,82

6 +1 +1 −1 +1 −1 −1 +1 −1 0,96

7 +1 −1 +1 +1 −1 −1 −1 +1 1,0

8 +1 +1 +1 +1 +1 +1 +1 +1 0,8

Входным факторам Xn, 1,4n =  присваива-
лись значения 1±  (+1 − угроза реализуется, −1 
− угроза отсутствует). Значения выходного 
показателя Y1, 1,8i =  (вероятности угроз полу-
чения доступа нарушителя к информацион-
ной системе) при сочетаниях входных факто-
ров, указанных в таблице 2, оценивалась экс-
пертом.

Оказалось, что функция отклика описы-
вается следующим выражением: 

1 2 3 4 1 2 1 3 2 30.82 0,15 0,14 0,12 0,09 0,13 0,12 0,9 ,Y X X X X X X X X X X= + + + + − − −

                            1 2 3 4 1 2 1 3 2 30.82 0,15 0,14 0,12 0,09 0,13 0,12 0,9 ,Y X X X X X X X X X X= + + + + − − −
из которого видно, что наибольшее влияние 
на функцию отклика оказывают факторы X1, 
X2, наименьшее − фактор X4.

3) Для оценки факторов, влияющих на ре-
ализацию угроз и рисков информационной 
безопасности [28]. Здесь была использована 
модель угроз безопасности информации, об-
рабатываемой в системе электронного доку-
ментооборота, составленная в соответствии с 
требованиями Методического документа 
«Методика оценки угроз безопасности ин-
формации» (утв. ФСТЭК от 5 февраля 2021 г.) 
[19] и на основании банка угроз [18]. Оценку 
рисков выполняли для группы угроз, реали-
зуемых в государственной организации вну-

тренним нарушителем с низким потенциа-
лом, что приводит к нарушению конфиденци-
альности, целостности и доступности инфор-
мации [18]:

− УБИ.074 – угроза несанкционированно-
го доступа к аутентификационной информа-
ции;

− УБИ.086 – угроза несанкционированно-
го изменения аутентификационной инфор-
мации;

− УБИ.088 – угроза несанкционированно-
го копирования защищаемой информации;

− УБИ.152 – угроза удаления аутентифи-
кационной информации;

− УБИ.167 – угроза заражения компьюте-
ра при посещении неблагонадёжных сайтов;

−УБИ.168 – угроза «кражи» учётной запи-
си доступа к сетевым сервисам;

− УБИ.172 – угроза распространения «по-
чтовых червей»;

− УБИ.191 – угроза внедрения вредонос-
ного кода в дистрибутив программного обе-
спечения.

В качестве причин реализации угрозы не-
санкционированного доступа к аутентифика-
ционной информации (УБИ.074 [16]) были 
рассмотрены следующие факторы:
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1) X1 − небрежность действий персонала в 
информационном измерении;

2) X2 − использование устаревших анти-
вирусных баз;

3) X3 − отсутствие запрета на запуск ис-
полняемых файлов от имени пользователей;

4) X4 − возможность управления функцио-
нированием антивирусного программного 
обеспечения от имени пользователей.

Матрица плана проведенного 23-дробно-
го факторного эксперимента представлена в 
таблице 3.

Вероятность реализации угроз для каж-
дого сценария ( ),i jY  оценивалась эксперт-
ным методом (метод непосредственного оце-

нивания) по шкале от 0 до 1. Объектам экспер-
тизы (каждому сценарию) каждым экспертом 
присваивались баллы, при этом наиболее зна-
чимому объекту (сценарию) присваивалось 
наибольшее количество баллов в соответ-
ствие с выбранной шкалой оценок. Вероят-
ность реализации угроз для каждого сцена-
рия ( )iY  оценивалась как среднее арифмети-
ческое значение оценок сценариев каждым 
из четырех экспертов. Результаты оценки ве-
роятностей реализации угроз методом экс-
пертных оценок представлены в табл. 4.

На основании результатов оценки веро-
ятностей реализации угрозы (табл. 4) для 
восьми планов проведения 4-х факторных 

Таблица 3
Таблица плана факторного эксперимента

№ 0X 1X 2X 3X 4X 1 2X X 1 3X X 2 3X X Y

1 +1 −1 −1 −1 −1 +1 +1 +1 1Y

2 +1 +1 −1 −1 +1 −1 −1 +1 2Y

3 +1 −1 +1 −1 +1 −1 +1 −1 3Y

4 +1 +1 +1 −1 −1 +1 −1 −1 4Y

5 +1 −1 −1 +1 +1 +1 −1 −1 5Y

6 +1 +1 −1 +1 −1 −1 +1 −1 6Y

7 +1 −1 +1 +1 −1 −1 −1 +1 7Y

8 +1 +1 +1 +1 +1 +1 +1 +1 8Y

Таблица 4
Результаты оценки вероятностей реализации угроз методом экспертных оценок

№ Ранги ,i jR , присвоенные экспертами
32

,
1

i j
i

R
=
∑ jY

1 0,30 0,30 0,30 0,40 1,30 0,33

2 0,50 0,50 0,50 0,60 2,10 0,53

3 0,40 0,60 0,50 0,50 2,00 0,50

4 0,50 0,70 0,60 0,70 2,50 0,63

5 0,80 0,70 0,80 0,60 2,90 0,73

6 0,70 0,80 0,80 0,80 3,10 0,78

7 0,85 1,00 0,90 0,70 3,45 0,86

8 1,00 1,00 0,95 1,00 3,95 0,99
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экспериментов, представленных в табл. 3, по-
лучена следующая функции отклика:

1 2 3 1 2 1 3 2 30,669 0,064 0,076 0,171 0,001 0,019 0,009 .Y X X X X X X X X X= + + + + − +
                 1 2 3 1 2 1 3 2 30,669 0,064 0,076 0,171 0,001 0,019 0,009 .Y X X X X X X X X X= + + + + − +
Авторы интерпретировали найденное 

выражение для функции отклика следующим 
образом: значение 0 0,669 0,5b = >  свидетель-
ствует об актуальности рассматриваемой 
угрозы и значимости влияния каждого из че-
тырех рассмотренных факторов на реализа-
цию угрозы информационной безопасности. 
Наибольший вклад в реализацию угрозы ин-
формационной безопасности вносит влия-
ние фактор 3X  − отсутствие запрета на за-
пуск исполняемых файлов от имени пользо-
вателей, который также усиливает и усилива-
ет негативное действие фактора 2X  − ис-
пользование устаревших антивирусных баз, а 
также уменьшает влияние 1X  − (небреж-
ность действий персонала в информацион-
ном измерении). Наименьшее влияние на ве-
роятность реализации угрозы фактор 4X – 
возможность управления функционировани-
ем антивирусного программного обеспече-
ния от имени пользователей.

4) Для разработки методики оценки эф-
фективности системы менеджмента инфор-
мационной безопасности (СМИБ) по времени 
реакции системы на инциденты ИБ [28]. В ка-
честве интегрального показателя эффектив-
ности системы менеджмента информацион-
ной безопасности предложено использовать 
время реакции СМИБ на инциденты ИБ, вы-
числяемое по формуле:

где k − количество атрибутов, подлежащих 
измерению;  − время реакции СМИБ на 
инцидент ИБ;  − время обнаружения ин-
цидента ИБ;  − время блокирования не-
санкционированных действий по нарушению 
ИБ;  − время регистрации события, свя-
занного с инцидентом ИБ;  − время опо-
вещения персонала службы ИБ о выявленном 
инциденте ИБ.

Для расчета показателя автор рекомен-
довал разделить меры и средства управле-
ния и контроля для выполнения проверок на 
группы по времени реагирования на инци-
дент ИБ, и использовать следующие виды 
группирования:

− немедленный контроль (время реакции 
– несколько минут (  ≤ 10 мин));

− суточный контроль (время реакции – в 
течение суток (   ≤ 24 ч));

− контроль изменения политик ИБ (время 
реакции – в течение нескольких суток (  ≤ 
≤ 10 сут)).

В связи с тем, что для исследованных мер 
и средств управления и контроля СМИБ функ-
ция отклика (аналитической модели), описы-
вающая показатель эффективности СМИБ, 
получить ее аналитического описания не уда-
лось, автор, предложил использовать метод 
ПФЭ или ДФЭ, однако, не привел ни каких-ли-
бо наборов варьируемых факторов, ни диа-
пазонов их изменений.

Предложенная в [28] методика расчета 
показателя эффективности СМИБ реализует-
ся выполнением следующей последователь-
ности действий.

1. Выбор необходимого количества атри-
бутов k и требуемого числа измерений N.

2. Выбор, исходя из априорных данных и 
экспертных оценок, модели, описывающей, 
описывающей функциональную зависимость 
времени реакции СМИБ на инциденты ИБ .

3. Определение интервалов варьирова-
ния входных факторов с учетом особенно-
стей СМИБ организации.

4. Выбор ПФЭ (для случая k ≤ 3) или ДФЭ 
(для случая k > 3).

5. Составление матрицы плана ФЭ, удов-
летворяющей требованиям D-оптимального 
плана, и определение, в соответствие с вы-
бранным планом, правила вычисления коэф-
фициентов регрессии bj.

6. Проведение измерения значений вы-
ходного показателя для значений входных 
факторов, указанных в матрице плана ФЭ.

7. Расчет по результатам измерений коэф-
фициентов регрессии bj .

8. Проверка статистической значимости 
коэффициентов регрессии bj, а также адек-
ватности построенной математической моде-
ли.

При этом, однако, автор не привел ни од-
ного конкретного примера использования 
предложенной методики.

Таким образом, результаты анализа опы-
та использования метода факторного экспе-
римента в ИБ позволяют сделать следующие 
выводы.

1. Метод факторного эксперимента ис-
пользовался ранее для: 

1) оценки вероятности проникновения 
нарушителя в помещение, в котором нахо-
дится информационная система; 

2) вероятностей угроз и рисков ИБ на 
примере оценки вероятности внедрения 
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внутренним нарушителем вредоносного 
кода; 

3) ранжирования факторов, влияющих на 
реализацию угроз ИБ; 

4) разработки методики оценки эффек-
тивности СМИБ.

2. В качестве входных варьируемых фак-
торов в данных экспериментах использова-
лись следующие группы факторов: 

1) выход из строя электронного замка 
( )1X ; выход из строя видеокамер ( )2X ; 
инсайдер, который может сообщить наруши-
телю о выходе из строя электронного замка 
и/или видеокамеру ( )3X ; сотрудник, кото-
рый может случайно пропустить нарушителя 
в помещение, в котором располагается ин-
формационная система ( )4X ;

2) устаревшие антивирусные базы ( )1X ; 
отсутствие запрета на запуск исполняемых 
файлов от имени пользователей ( )2X ; воз-
можность управления функционированием 
антивирусного ПО от имени пользователей 
( )3X ; возможность установления удален-
ного подключения к персональному компью-
теру ( )4X ;

3) небрежность действий персонала в ин-
формационном измерении ( )1 ;X  использо-
вание устаревших антивирусных баз ( )2X ; 
отсутствие запрета на запуск исполняемых 
файлов от имени пользователей ( )3X ; воз-
можность управления функционированием 
антивирусного программного обеспечения от 
имени пользователей ( )4X ;

4) входные варьируемые факторы не ука-
заны.

3. Значения входных варьируемых факто-
ров измерялись по дихотомической шкале 
(+1 − данная угроза безопасности ИБ присут-
ствует, −1 − данная угроза безопасности ин-
формации отсутствует).

4. Значения выходного показателя, харак-
теризующего состояния ИБ изучаемой систе-
мы, определялись на основе экспертных оце-
нок, но не результатов их измерений реаль-
ных факторных экспериментах.

5. Публикаций с обсуждением результа-
тов применения методов ПФЭ и ДФЭ для те-
стирования средств защиты и систем защиты 
информации обнаружить не удалось.

3. Модель «черного ящика» в терминах 
матриц MITRE ATT&CK и MITRE D3FEND

Предваряя обсуждение модели ЧЯ в тер-
минах матриц MITRE ATT&CK и MITRE D3FEND, 
рассмотрим классическую постановку зада-
чи, для решения которой используется мо-

дель ЧЯ. Имеется система, рассматриваемая 
как некоторое изолированное целое, содер-
жащее совокупность процессов и средств их 
реализации, представляющая собой ЧЯ, на 
который воздействует некоторое конечное 
множество независящих друг от друга кон-
тролируемых (задаваемых) воздействий 
{ },nx  1,n N=  − входных факторов, а так-
же некоторое конечное множество  контро-
лируемых неизменяемых факторов (условия, 
среда функционирования и т.п.) { },kc  

1,k K=  и некоторое конечное множество  
неконтролируемых или контролируемых, но 
неуправляемых факторов (случайные или не-
идентифицируемые воздействия, изменения, 
«дрейф» параметров и т.п.){ },lu  1,l L= . 
При этом состояние ЧЯ, как полагают, априо-
ри, можно описать некоторым конечным 
множеством, измеряемых независимых друг 
от друга показателей, { },mY  1, ,m M=  
называемых откликами (рис. 1).

В наиболее общей математической фор-
ме сформулированные выше исходные пред-
положения (аксиомы) относительно факто-
ров ,X  C  и U , определяющих значения 
откликов «черного ящика» ,Y  записываются 
в следующем виде:

                 ( ), ,Y F X C U= , 	     (1)
где: ( )1 2, , , MY y y y=   − вектор размерно-
сти M, содержащий значения выходных оце-
ниваемых (измеряемых) показателей, харак-
теризующих состояние «черного ящика, кото-
рые выбираются, исходя из целевых аспектов 
проводимого экспериментального исследо-
вания;

( )1 2, , , NX x x x=   – вектор размер-
ности N, содержащий значения варьируемых 
факторов;

( )1 2, , , KC c c c=   – вектор размер-
ности K, содержащий значения контролируе-
мых, но неизменяемых факторов исследова-
ния;

( )1 2, , , LU u u u=  – вектор размер-
ности L, содержащий значения неконтроли-
руемых или контролируемых, но не управляе-
мых (случайных, неидентифицируемых) фак-
торов;

F  – в общем виде некоторая вектор-
функция (в наиболее общем случае, функцио-
нал), ставящая в соответствие векторам 

, ,X C U , вектор Y , содержащий значения 
(выходных) показателей состояния «черного 
ящика».

Говорят, что множество векторов F  об-
разует пространство выходных показателей.
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Отметим главное требование к варьируе-
мым и контролируемым факторам − они 
должны быть принципиально наблюдаемыми 
(измеряемыми, фиксируемыми), значимыми 
и существенными (оказывающими влияние 
на состояние объекта исследования), а также 
независимыми друг от друга (эквивалентно, 
некоррелированными друг с другом). При 
этом природа факторов и соответственно 
шкалы их измерения могут быть совершенно 
различными: количественными, качествен-
ными, дихотомическими, структурно-образ-
ными и т.д. (Например, при тестировании СЗИ 
могут определяться или вычисляться вероят-
ности обнаружения атак, т.е. количественные 
факторы; при исследованиях защищенности 
– наличие и идентификация уязвимостей, т.е. 
дихотомически-назывные факторы, и т.д.). В 
этой связи на первом этапе планирования 
экспериментов все факторы и выходные по-
казатели должны быть отображены в соответ-
ствующие цифровые значения. Относительно 
неконтролируемых факторов принимается 
постулат о том, что в ходе проводимых экспе-
риментов их значения остаются постоянны-
ми. 

Цель проведения экспериментального 
исследования состоит в идентификации не-
известной функции (функционала) F  в (1) на 
основе использования задаваемых количе-
ственных значений входных факторов ( )X , 
известных количественных значений контро-
лируемых, но неизменяемых факторов , 
неконтролируемых или контролируемых, но 
не управляемых факторов ( )U  и измерен-
ных количественных значений отклика «чер-
ного ящика» Y .

Таким образом, что основная проблема 
подготовки ФЭ состоит в выборе входных 
факторов (внешних воздействий) и выходных 
показателей, характеризующих состояние за-
щищаемой информационной системы, с це-
лью отображения решаемой задачи ИБ в про-
странство «классической» модели ЧЯ. Для ее 
решения был проведен анализ известных 
разработок в области ИБ, реализованных ор-
ганизацией MITRE, в том числе: каталог из-
вестных уязвимостей ИБ CVE [15], базу знаний 
ATT&CK [16], содержащую модели реальных 
сценариев компьютерных атак (модели пове-
дения злоумышленников), которая собрана 
на основе анализа тысяч инцидентов ИБ, и 

Рис. 1. Модель объекта в процессе экспериментального исследования в идеологии «черного ящика
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базу знаний D3FEND (да-факто, базу защитных 
техник, используемых для отражения КА) [17]. 
Отметим, что необходимость сопоставления 
моделей противодействия КА и конкретных 
мер защиты, которые должен применять спе-
циалист по ИБ, была осознана в процессе соз-
дания базы знаний MITRE D3FEND, о чем впер-
вые было заявлено в [30]. Здесь авторы при-
вели таблицу, в которой были указаны ключе-

вые аспекты сопоставления моделей проти-
водействия КА и мер защиты, представленную 
на рис. 2, из которого видно, что ключевые 
аспекты сопоставления моделей противодей-
ствия КА и мер защиты, опирающихся на се-
мантику IDEF-моделей, аналогичны элемен-
там модели «черного ящика», представлен-
ной на рис. 1.3.1, используемой в ФЭ.

Действительно, входные воздействия в 

Рис. 2. Таблица вопросов по определению используемых методик

модели «черного ящика» соответствуют 
Activity Input, выходные данные − Activity 
Output, контролируемые условия − Activity 
Control, механизмы/алгоритмы − Activity 
Mechanism. Однако, решение обсуждаемой 
задачи, как и задачи (1) (см. рис. 1) «в лоб» 
оказывается невозможным из-за их высоких 
размерностей и, как следствие, высоких вре-
менных затрат, поэтому обсуждаемая модель 
была декомпозирована в виде онтологии 
цифровых артефактов.

Для концептуального моделирования за-
щитных техник в базу знаний MITRE D3FEND 
была введен новая ключевая конструкция, 
названная цифровым артефактом (Digital 
Artifact), а в систему их представления − онто-
логия D3FEND DAO. В соответствие с [30], 
цифровой артефакт – это такой цифровой 
объект системы, с которым взаимодействуют 

атакующая систему и защищающая систем 
стороны, изменяя его состояние. При этом 
атакующая сторона создает (применяет) фак-
торы (в терминах факторного эксперимента 
− варьируемые показатели) с целью измене-
ния состояния данного цифрового артефакта 
(в терминах факторного эксперимента − вы-
ходные показатели), а защищающая сторона 
активно наблюдает за состоянием цифрового 
артефакта (в терминах факторного экспери-
мента − измеряет значения его выходных по-
казателей) и реагирует на внешние факторы с 
целью обеспечения защиты (неизменяемо-
сти) цифрового артефакта или возвращения 
его состояния в исходное. Описанный меха-
низм обеспечил однозначное соответствие 
между сценариями КА, находящихся в базе 
знаний MITRE ATT&CK (вход цифрового арте-
факта), и методик защит, находящихся в базе 

Рис. 3. Соответствие баз знаний MITRE ATT&CK и MITRE D3FEND через концепцию цифровых артефактов
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знаний MITRE D3FEND (выход цифрового ар-
тефакта) (см. рис. 3).

Отметим, что в исходной версии онтоло-
гии D3FEND DAO, артефакт в большей степе-
ни рассматривался как некоторый цифровой 
след, который анализировали специалисты в 
области ИБ, то есть, де-факто, он использо-
вался для расследования инцидентов ИБ, но 
не для решения задачи противодействия ата-
кам на ранних этапах защиты системы, либо 
при разработке средств защиты информа-
ции. В этой связи далее входы цифровых ар-
тефактов были связаны с базой знаний MITRE 
ATT&CK не только через эффект «создания» 
или «реализации», но и через любые другие 
способы воздействия на них, аналогично, не-
зависимым факторам в модели ЧЯ. При этом, 

принцип исключительного «наблюдения» 
факторов на выходе цифровых артефактов 
был заменен принципом «множества отноше-
ний», привязанных к защитным техникам или 
средствам защиты (см. пример на рис. 3).

Принимая во внимание приведенное 
выше определение цифрового артефакта, а 
также рис. 1, 3, можно предложить следую-
щий прототип модели «черного ящика» в тер-
минах матриц MITRE ATT&CK и MITRE D3FEND 
(рис. 3).

Однако для практического использова-
нии предложенного прототипа модели «чер-
ного ящика» в терминах базы знаний MITRE 
ATT&CK и MITRE D3FEND требуется, в свою 
очередь, решить следующие задачи.

1) Задачу отображения вербального опи-

Рис. 4. Связь матриц знаний MITRE ATT&CK и MITRE D3FEND через онтологию цифровых артефактов D3FEND DAO [31]

Рис. 5. Модель ЧЯ в терминах матриц MITRE ATT&CK и MITRE D3FEND
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сания факторов, используемых в базах зна-
ний MITRE ATT&CK и MITRE D3FEND, в измеря-
емые количественные значения входных и 
выходных факторов, наличие которых явля-
ется необходимым условием построения 
ПФЭ и его реализации на практике. 

2) Задачу, связанную с отсутствием в он-
тологии цифровых артефактов D3FEND DAO 
определения понятия «неизменяемые факто-
ры». (По определению цифрового артефакта, 
для того чтобы объект представлял собой ар-
тефакт, нужно иметь возможность наблюде-
ния изменений его состояния, однако, любые 
неизменяемые факторы находятся за рамка-
ми этого термина.

3) Задачу, связанную с отсутствием в базе 
знаний MITRE D3FEND, как таковых, отдель-
ных неконтролируемых (или неуправляемых) 
факторов, поскольку входные факторы в мо-
мент проведения КА (но не ее тестирования 
или моделирования) становятся неуправляе-
мыми, так как они зависят от атакующей сто-
роны, но не зависят от стороны защиты. (Та-
ким образом, следует считать, что-либо из-
вестны все входные факторы цифрового ар-
тефакта, либо существуют неизвестные не-
контролируемые факторы, не включенные в 
базу знаний MITRE D3FEND.)

Обсуждение подходов, обеспечивающих 
решение перечисленных выше задач, являет-
ся предметом последующих публикаций.

Заключение
Результаты анализа опыта использования 

метода ФЭ в ИБ позволяют сделать следую-
щие выводы. 

Метод ФЭ использовался для: 
1) оценки вероятности проникновения 

нарушителя в помещение, в котором нахо-
дится информационная система; 

2) вероятностей угроз и рисков ИБ на 
примере оценки вероятности внедрения 
внутренним нарушителем вредоносного 
кода; 

3) ранжирования факторов, влияющих на 
реализацию угроз ИБ; 

4) разработки методики оценки эффек-
тивности СМИБ.

Публикаций с обсуждением результатов 
применения методов ПФЭ и ДФЭ для тестиро-
вания средств защиты и систем безопасности 
информационной инфраструктуры обнару-
жить не удалось.

Обосновано, что основная проблема, 
препятствующая широкому использованию 
метода ФЭ для тестирования средств защиты 
и систем безопасности информационной ин-
фраструктуры, состоит в отсутствии научно 
обоснованных методик отображения семан-
тических описаний угроз безопасности ин-
формации, уязвимостей средств и систем в 
перечни входных варьируемых факторов, 
значения которых должны измеряться в ко-
личественных шкалах, а также выбора коли-
чественных показателей, характеризующих 
состояние ИБ защищаемой информационной 
системы.

На первом этапе решения данной про-
блемы проведен анализ известных разрабо-
ток в области ИБ, реализованных организа-
цией MITRE, в том числе: MITRE CVE, MITRE 
ATT&CK, D3FEND, построена модель ЧЯ в тер-
минах матриц MITRE ATT&CK и MITRE D3FEND 
и определены задачи, требующих решения 
на последующих этапах исследования.
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