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В статье рассматривается задача сбора и проверки исходных данных, используе-
мых для интегральной оценки защищенности распределенной информационной си-
стемы. Достоверность итогового показателя зависит не только от выбранной ма-
тематической модели, но и от качества данных, поступающих из средств монито-
ринга информационной безопасности, систем инвентаризации, средств анализа уяз-
вимостей, подсистем управления доступом, журналов приложений, средств резервно-
го копирования и систем регистрации инцидентов. В работе обоснована необходи-
мость отдельной проверки исходных данных до их использования в автоматизиро-
ванном расчете. Проверка включает оценку полноты, актуальности, согласованно-
сти, доверия к источнику и целостности данных. Предложена модель сбора верифици-
рованных данных и введен показатель качества исходной информационной базы, ко-
торый используется совместно с интегральным показателем защищенности.
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Введение. Интегральная оценка защи-
щенности информационной системы исполь-
зуется для обобщенного представления со-
стояния защиты, сопоставления объектов, 
контроля динамики изменений и поддержки 
управленческих решений. Для распределен-
ных информационных систем такая оценка 
важна, поскольку прикладные сервисы, базы 
данных, сетевые компоненты, средства защи-
ты, пользовательские рабочие места и внеш-
ние интеграции могут находиться в различ-
ных сегментах инфраструктуры.

Расчет интегрального показателя рассма-
тривается как преимущественно математиче-
ская задача: выбирается набор частных пока-
зателей, каждому показателю назначается 
вес, после чего выполняется агрегирование. 
Достоверность результата зависит не только 
от выбранной расчетной формулы, но и от ка-
чества исходных данных: их полноты, акту-
альности, взаимной согласованности и дове-
рия к используемым источникам.

В работе О.В. Казарина, С.Е. Кондакова и 
И.И. Троицкого обоснован переход от каче-
ственного описания состояния защищенно-
сти информационных систем к его количе-
ственной оценке [1]. С.Е. Кондаков отдельно 
рассматривал вопросы количественной оцен-
ки защищенности информации от несанкцио-
нированного доступа [2]. Д.А. Рыленков и Д.С. 
Карпов предложили интегральный метод 
оценки уровня защищенности серверной ин-
фраструктуры организации [3], а Е.В. Бурькова 
исследовала особенности оценки защищен-
ности информационных систем персональ-
ных данных [4]. В работах И.И. Лившица и А.С. 
Бакшеева данная проблематика рассматрива-
ется применительно к контролю уровня защи-
щенности информации на объектах критиче-
ской информационной инфраструктуры [5, 6]. 
В документах NIST SP 800-55, NIST SP 800-137, 
NIST Cybersecurity Framework 2.0 и ISO/IEC 
27004 отмечается, что метрики безопасности 

должны быть связаны с источниками данных, 
процессами мониторинга, оценкой состояния 
защиты и принятием управленческих реше-
ний [7–9, 13, 14]. ГОСТ Р 59547-2021 также 
определяет мониторинг информационной 
безопасности как процесс получения и анали-
за данных, характеризующих состояние защи-
щенности [10]. Современные исследования 
показывают, что при анализе уязвимостей и 
оценке защищенности необходимо учитывать 
не только значения отдельных показателей, 
но и качество данных, на которых основан 
расчет [15, 17]. Отдельные работы посвящены 
количественной и интегральной оценке за-
щищенности компонентов информационной 
инфраструктуры [3, 16].

Существующие подходы к построению ме-
трик информационной безопасности в основ-
ном ориентированы на выбор показателей, их 
измерение и последующее агрегирование, 
тогда как предварительная проверка качества 
исходных данных перед расчетом интеграль-
ного показателя защищенности рассматрива-
ется недостаточно подробно. Для распреде-
ленных информационных систем эта пробле-
ма имеет особое значение, поскольку данные 
поступают из разных источников: SIEM, CMDB, 
сканеров уязвимостей, IAM, EDR/XDR, систем 
резервного копирования и журналов прило-
жений. Эти источники различаются формата-
ми, периодичностью обновления, задержками 
передачи данных и степенью доверия. В ре-
зультате без отдельной проверки в расчет мо-
гут попадать неполные, устаревшие или несо-
гласованные данные, а также записи, которые 
невозможно надежно соотнести с конкретным 
сервером, сервисом, учетной записью или се-
тевым сегментом.

Целью статьи является разработка моде-
ли и алгоритма сбора верифицированных 
данных для интегральной оценки защищен-
ности распределенной информационной си-
стемы.

nal security indicator depends not only on the selected mathematical model, but also on the 
quality of data received from information security monitoring tools, asset inventory systems, 
vulnerability scanners, access management subsystems, application logs, backup systems and 
incident registration systems. The need to introduce a separate verification layer is substantiat-
ed. This layer checks completeness, relevance, consistency, source trustworthiness and data in-
tegrity before the data are admitted to calculation. A verified data collection model is proposed, 
a data verification algorithm is developed, and a source data quality indicator is introduced for 
joint use with the integral security indicator.

Keywords: information security, distributed information system, integral assessment, 
monitoring, data verification, data quality.
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Научная новизна. Научная новизна ис-
следования состоит в том, что в интеграль-
ную оценку защищенности распределенной 
информационной системы включена предва-
рительная проверка качества исходных дан-
ных. В отличие от подходов, где основное 
внимание уделяется выбору показателей и 
формуле их объединения, в данной работе 
отдельно рассматривается достоверность 
данных, поступающих из разных источников. 
Предложенная модель проверяет данные по 
пяти критериям: полнота, актуальность, со-
гласованность, доверие к источнику и це-
лостность. Результат оценки предлагается 
представлять в виде двух показателей: уров-
ня защищенности и качества данных, на кото-
рых основан расчет.

Постановка задачи. Распределенную 
информационную систему представим как 
множество активов:

                           A = {a1, a2, …, an},                            (1)
где Ai – отдельный актив или компонент си-
стемы: сервер, рабочая станция, сетевое 
устройство, база данных, прикладной сервис, 
средство защиты, API-компонент, учетная за-
пись или сегмент сети.

Для каждого актива могут оцениваться 
несколько направлений защищенности:

                            R = {r1, r2, …, rm},                              (2)
где rj – направление оценки: управление до-
ступом, управление уязвимостями, защищен-
ность конфигураций, мониторинг событий 
информационной безопасности, реагирова-
ние на инциденты, резервное копирование и 

восстановление, защита внешних взаимодей-
ствий.

Первичная запись, поступающая от 
средств мониторинга или управления инфор-
мационной безопасностью, может быть пред-
ставлена в виде:

                     D = <a, s, t, p, v, r>,                       (3)
где a – актив, к которому относится запись;  
s – источник данных; t – время получения дан-
ных; p – измеряемый параметр; v – значение 
параметра; r – направление оценки защищен-
ности. Такая запись не должна автоматически 
включаться в расчет, поскольку она может 
быть устаревшей, неполной, противоречи-
вой или неподтвержденной. 

Задача состоит в преобразовании пер-
вичных записей в верифицированные дан-
ные, пригодные для расчета частных и инте-
грального показателей защищенности.

Состав данных для оценки защищен-
ности. Для интегральной оценки защищен-
ности распределенной информационной си-
стемы необходимо учитывать события ин-
формационной безопасности, данные о со-
ставе активов, уязвимостях, конфигурациях, 
доступах, инцидентах, резервном копирова-
нии и внешних взаимодействиях. События 
информационной безопасности отражают за-
регистрированные факты функционирова-
ния системы, а данные об активах, настрой-
ках и уязвимостях позволяют учитывать по-
тенциальные слабые места ее защиты.

Для распределенной системы принципи-
альное значение имеет связь данных с акти-

Таблица 1
Основные группы данных для оценки защищенности распределенной ИС

Группа данных Возможные источники Применение к оценке

Состав активов CMDB, инвентаризация активов, 
сетевое сканирование

Определение границ системы и 
полноты охвата

Инциденты IRP/SOAR, журналы регистрации 
инцидентов, отчеты реагирования

Оценка выявления, классификации и 
устранения инцидентов

Уязвимости Сканеры уязвимостей, отчеты анализа 
защищенности

Оценка технической уязвимости 
компонентов

Конфигурации Средства контроля конфигураций, 
эталонные профили

Оценка соответствия безопасным 
настройкам

Доступы IAM, AD/LDAP, журналы привилегиро-
ванных действий

Оценка управления доступом

События 
информационной 

безопасности

SIEM, EDR/XDR, IDS/IPS, WAF Оценка мониторинга, обнаружения и 
реагирования

Восстановление Backup-системы, отчеты тестового 
восстановления

Оценка устойчивости восстановления
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вами. Значение показателя, не привязанное к 
конкретному серверу, сервису, учетной запи-
си или сетевому сегменту, трудно использо-
вать в расчете. Поэтому модель должна обе-
спечивать нормализацию идентификаторов 
и сопоставление данных из разных источни-
ков с единым перечнем активов.

Модель сбора верифицированных 
данных. Предлагаемая модель технологиче-

ского контура сбора и обработки данных 
включает шесть функциональных уровней: 
уровень источников данных, уровень сбора и 
доставки, уровень нормализации, уровень 
привязки к активам и направлениям оценки, 
уровень верификации данных и уровень рас-
чета показателей защищенности.

Общая структура модели представлена 
на рис. 1.

Рис. 1.  Модель сбора верифицированных данных для оценки защищенности распределенной информационной 
системы

Первичные данные о состоянии системы 
поступают из средств мониторинга, инвента-
ризации, анализа уязвимостей, управления 
доступом и иных подсистем. На уровне сбора 
и доставки обеспечивается их получение с 
использованием агентов, коннекторов, API, 
Syslog, файловых выгрузок или регламенти-
рованных отчетов. На этапе нормализации 
данные преобразуются к единой структуре 
представления, что позволяет сопоставлять 
записи из разных источников. В предлагае-
мой модели исходные данные не передаются 
непосредственно в расчетный модуль. Их 
предварительная проверка выполняется в 
самостоятельном контуре верификации, ко-
торый обеспечивает исключение из расчет-
ной выборки записей, не отвечающих уста-
новленным требованиям к полноте, актуаль-
ности, согласованности, доверию к источни-
ку и целостности.

Критерии верификации данных. Для 
оценки качества исходных данных предлага-
ется использовать пять критериев: полнота, 
актуальность, согласованность, доверие к ис-
точнику и целостность. Выбор этих критери-
ев согласуется с общими подходами к оценке 

качества данных, в которых подчеркивается 
значение полноты, точности, своевременно-
сти и соответствия данных задачам последу-
ющего анализа [11, 12].

Коэффициент полноты показывает, доста-
точно ли данных для расчета:

                                                              
(4)

где Nпол – количество полученных обязатель-
ных значений; Nтр – количество значений, не-
обходимых для расчета.

Коэффициент актуальности характеризу-
ет соответствие данных установленному ин-
тервалу их обновления:

        (5)

где  – время, прошедшее с момента полу-
чения или последнего обновления данных;  
Tдоп – максимально допустимый интервал вре-
мени для соответствующего типа данных.

Все частные коэффициенты качества ис-
ходных данных принимают значения на от-
резке [0; 1]. Если данные устарели настолько, 
что значение  превышает Tдоп, коэффици-
ент актуальности принимается равным нулю.

Коэффициент согласованности опреде-
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ляется как доля контрольных сопоставлений, 
по результатам которых не выявлены проти-
воречия между данными из разных источни-
ков:

                                                  (6)

где Nпр – количество выявленных противоре-
чий; Nпров – количество выполненных прове-
рок согласованности. При этом Nпров > 0.

Коэффициент доверия к источнику S за-
дается на основе утвержденного перечня ис-
точников данных. Коэффициент целостности 
I принимает значение 1 при подтвержденной 
целостности, 0,5 при частичном подтвержде-
нии и 0 при отсутствии подтверждения.

Итоговый показатель качества исходных 
данных рассчитывается по формуле:

                       QD = C • F • G • S • I;                        (7)
Мультипликативная форма агрегирова-

ния позволяет ограничить взаимное замеще-
ние критериев: высокое значение одного 
критерия качества данных не должно полно-
стью устранять влияние существенных откло-
нений по другим критериям, включая полно-
ту, доверие к источнику и целостность дан-
ных.

Параметры модели задаются на основа-
нии регламентов эксплуатации информаци-
онной системы, состава контролируемых ак-
тивов, утвержденных источников данных и 
требований к периодичности мониторинга. 
Количество обязательных значений для рас-
чета коэффициента полноты определяется 
перечнем данных, необходимых для соответ-
ствующего направления оценки. Максималь-
но допустимый интервал актуальности уста-
навливается с учетом типа данных и частоты 

их обновления: для событий информацион-
ной безопасности – по времени поступления 
в SIEM, для данных об уязвимостях – по пери-
одичности сканирования, для данных об ак-
тивах – по регламенту актуализации CMDB, 
для резервного копирования – по периодич-
ности формирования отчетов и проверок 
восстановления.

Значение коэффициента доверия к источ-
нику определяется по утвержденной шкале: 
1 – основной доверенный источник, данные 
которого формируются автоматически  
и передаются по защищенному каналу;  
0,75 – дополнительный доверенный источ-
ник; 0,5 – косвенный или периодически акту-
ализируемый источник; 0 – источник, не 
включенный в утвержденный перечень или 
не обеспечивающий подтверждение проис-
хождения данных. Коэффициент целостности 
определяется по результатам проверки от-
сутствия искажений при передаче, хранении 
и обработке данных. Минимально допусти-
мый порог качества данных определяется 
владельцем информационной системы или 
подразделением информационной безопас-
ности с учетом допустимого риска принятия 
решений на основе неполных, устаревших 
или противоречивых данных. Весовые коэф-
фициенты направлений оценки устанавлива-
ются с учетом критичности соответствующих 
направлений защищенности и нормируются 
таким образом, чтобы их сумма была равна 
единице.

Алгоритм сбора и проверки данных. 
Предлагаемый алгоритм описывает последо-
вательность преобразования первичных 

Таблица 2
Критерии верификации исходных данных

Критерий Обозначение Содержание Пример проверки

Полнота C Наличие необходимых данных 
по активам и направлениям

Все ли серверы охвачены 
сканированием

Актуальность F Данные получены или обнов-
лены в пределах установлен-

ного интервала времени

Не устарел ли отчет сканера

Согласованность G Отсутствие существенных 
противоречий между источни-

ками

Совпадает ли статус актива в 
CMDB и SIEM

Доверие к 
источнику

S Уровень доверия к источнику и 
способу получения данных

Источник входит в утвержден-
ный перечень доверенных 

источников данных

Целостность I Контроль целостности данных Используется ли защищенный 
канал или контрольная сумма
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данных мониторинга в набор верифициро-
ванных данных, используемых при расчете 
интегрального показателя защищенности. 
Общая логика алгоритма представлена на 
рис. 2. На первом этапе формируется множе-
ство активов распределенной информацион-
ной системы и определяются направления 
оценки. Для каждого направления назнача-
ются источники данных: SIEM, EDR/XDR, ска-
неры уязвимостей, системы управления учет-
ными записями и правами доступа, CMDB, 
системы резервного копирования и журналы 
прикладных сервисов. Полученные данные 
приводятся к единому формату: актив, источ-
ник, время, параметр, значение и направле-

ние оценки. Записи сопоставляются с актива-
ми из сформированного перечня. Данные, не 
имеющие связи с конкретным активом, на-
правляются на дополнительную проверку и 
не включаются в расчет. Ключевым этапом 
является расчет обобщенного показателя ка-
чества данных QD и его сравнение с мини-
мально допустимым порогом Qmin. При вы-
полнении условия QD ≥ Qmin данные включа-
ются в верифицированный набор и использу-
ются для расчета частных показателей и инте-
грального показателя защищенности Kзи. Если 
условие не выполняется, данные уточняются, 
собираются повторно либо исключаются из 
расчетной выборки.

Рис. 2. Алгоритм сбора и верификации данных для расчета интегрального показателя защищенности

Использование верифицированных 
данных при интегральной оценке. Пусть 
частные показатели защищенности по на-
правлениям оценки имеют вид K1, K2, ..., Km. 
Для их агрегирования может использоваться 
взвешенное геометрическое среднее, позво-
ляющее учитывать существенное снижение 
защищенности по отдельному направлению 
даже при высоких значениях остальных част-
ных показателей:

                                                     (8)

где Kзи – интегральный показатель защищен-
ности; Kj – частный показатель по j-му направ-
лению; wj — вес j-го направления, при этом 
сумма весов равна 1.

Каждому направлению оценки может 
быть сопоставлен собственный показатель 
качества данных QDj. Используются те же веса 
wj, что и для направлений защищенности. 
Обобщенный показатель качества исходных 
данных определяется аналогично:

                                        (9)
Результат оценки предлагается представ-

лять в виде пары:
                          <Kзи; QDобщ>;                            (10)
Первый элемент характеризует расчетный 

уровень защищенности, второй – качество ис-
ходных данных, на которых основан расчет. В 
отдельных случаях может использоваться 
скорректированная оценка защищенности, 
учитывающая качество исходных данных:
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                                Kкор = Kзи • QDобщ;                        (11)
Показатель Kкор не заменяет Kзи, а служит 

для управленческой интерпретации резуль-
тата, когда необходимо учитывать риск при-
нятия решения на основе неполной или не-
достаточно проверенной информации.

На рис. 3 показана зависимость скоррек-
тированной оценки защищенности от каче-

ства исходных данных при нескольких фикси-
рованных значениях расчетного показателя 
защищенности.

Пример расчета. Рассмотрим пример, в 
котором оцениваются четыре направления за-
щищенности: управление уязвимостями, 
управление доступом, мониторинг событий 
ИБ, резервное копирование и восстановление.

Рис. 3. Зависимость скорректированной оценки защищенности от качества исходных данных

Таблица 3
Пример оценки защищенности и качества исходных данных

Направление оценки Kj QDj Вес wj

Управление уязвимостями 0,72 0,80 0,30

Управление доступами 0,85 0,90 0,25

Мониторинг событий информационной безопасности 0,78 0,70 0,25

Резервное копирование и восстановление 0,88 0,75 0,20

По формуле (8) интегральный показатель 
защищенности составляет Kзи ≈ 0,80. По фор-
муле (9) обобщенный показатель качества ис-
ходных данных составляет QDобщ ≈ 0,79. Следо-
вательно, результат оценки может быть пред-
ставлен как <0,80; 0,79>.

Если используется скорректированная 
оценка защищенности, то по формуле (11) по-
лучаем Kкор = 0,80 • 0,79 = 0,63. Следовательно, 
без учета качества исходных данных система 
могла бы быть охарактеризована как имею-
щая достаточно высокий уровень защищен-
ности, однако с учетом качества данных скор-
ректированная оценка защищенности оказы-

вается ниже. Это указывает на необходимость 
повышения полноты, актуальности или со-
гласованности исходной информационной 
базы.

Заключение. Предложена модель сбора 
верифицированных данных для интеграль-
ной оценки защищенности распределенной 
информационной системы. В отличие от под-
ходов, ориентированных преимущественно 
на выбор частных показателей и способ их 
агрегирования, модель включает самостоя-
тельный контур проверки качества исходных 
данных до выполнения расчета.

Разработан алгоритм сбора и верифика-
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ции данных, предусматривающий формиро-
вание перечня активов, определение на-
правлений оценки, назначение источников, 
нормализацию, привязку записей к активам, 
проверку полноты, актуальности, согласо-
ванности, доверия к источнику и целостно-
сти данных. Предложено представлять ре-
зультат оценки в виде пары <Kзи; QDобщ>, где  
Kзи характеризует расчетный уровень защи-
щенности, а QDобщ отражает качество исход-
ных данных. Такой подход повышает интер-
претируемость результата и снижает риск 

принятия управленческих решений на осно-
ве неполных, устаревших или противоречи-
вых данных.

Практическая значимость работы заклю-
чается в возможности применения модели 
при построении подсистем мониторинга ин-
формационной безопасности, автоматизиро-
ванной оценке защищенности, подготовке 
отчетности для владельца информационной 
системы и контроле качества данных, исполь-
зуемых для принятия решений в области за-
щиты информации.
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