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КОРПОРАТИВНЫХ СЕТЕЙ: 
МОДЕЛИ МОНИТОРИНГА  
И ОРГАНИЗАЦИОННО-
ТЕХНИЧЕСКИЕ МЕРЫ 
ПРОТИВОДЕЙСТВИЯ УГРОЗАМ

Целью исследования является разработка методологических основ и организаци-
онно-технического комплекса для непрерывного контроля, раннего выявления и ней-
трализации современных киберугроз. На базе системного анализа векторов компро-
метации (DNS-спуфинг, уязвимости нулевого дня, эксплуатация IoT-сегмента) предло-
жены модели мониторинга сетевого трафика, алгоритмы внедрения криптографи-
ческой верификации DNS-записей и архитектура многоуровневой защиты. В резуль-
тате сформирован структурированный регламент реагирования на инциденты и 
разработана матрица практических мероприятий с распределением зон ответ-
ственности, периодичностью контроля и механизмами аудита. Обоснована эффек-
тивность интеграции поведенческого анализа, автоматизированных систем обна-
ружения аномалий и криптографических протоколов для минимизации поверхности 
атаки. Практическая значимость работы заключается в возможности адаптации 
предложенного комплекса для внедрения в политики информационной безопасности 
организаций, что способствует повышению операционной устойчивости, снижению 
рисков утечки данных и соответствию актуальным нормативным требованиям.
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Введение
В настоящее время в цифровой среде 

компьютерные сети сталкиваются с множе-
ством опасных киберугроз, которые постоян-
но совершенствуются и для того, чтобы мини-
мизировать риск атаки на системы необходи-
мо методы защиты и повышать уровень ки-
бербезопасности. Одним из таких видов атак 
являются DNS spoofing или отравление DNS-
кэша. 

Данный вид атаки реализуется, когда DNS 
кэш заполняется фальшивыми данными и в 
результате чего пользователь попадает на 
вредоносный сайт. Когда происходит отрав-
ление DNS-кэша сервер кэша DNS сохраняет 
поддельный адрес, который предоставил 
злоумышленник пользователю, а затем пере-
дает его пользователям, которые запрашива-

ют настоящий веб-сайт. Главная опасность 
DNS спуфинга заключается в том, что его 
очень трудно обнаружить и он может оказать 
отрицательное влияние на востребованные 
веб-сайты с большим количеством зареги-
стрированных пользователей. Это создает 
огромный риск для таких сфер, как банков-
ская, электронная коммерция и т. д.

Например, предположим, что злоумыш-
леннику удается изменить DNS-записи и IP-
адреса для организации. После этих действий 
они направляют свой запрос на соседний 
сервер с поддельным IP-адресом, который 
контролирует злоумышленник. Пользова-
тель, который захочет получить доступ к на-
стоящему сайту организации, будет перена-
правлен на поддельный адрес, который со-
держит вредоносное программное обеспе-
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чение для кражи конфиденциальной инфор-
мации. 

Чтобы предотвратить данную атаку необ-
ходимо осуществлять мониторинг данных 
DNS это может помочь установить наличие в 
трафике отклоняющихся явлений, действий 
пользователей. Обнаружение отравления 
DNS-кэшем является сложным процессом, су-
ществует несколько мер безопасности, кото-
рые необходимо принять, чтобы предотвра-
тить данную атаку. Мера, предотвращающая 
отравление DNS-кэша, включает в себя ис-
пользование DNSSEC, отключение рекурсив-
ных запросов и т. д.  

DNSSEC (расширения безопасности си-
стемы доменных имен) – использует крипто-
графию с открытым ключом для подписи 
DNS-записей для этого добавляется функция 
проверки и позволяют системам определять, 
является ли адрес настоящим или фальши-
вым. Это поможет проверить и аутентифици-
ровать подлинность запросов и предотвра-
тить подделку.

Отравление кэш-памяти DNS это атака, 
которую злоумышленник перенаправляет 
пользователей на вредоносные сайты. Управ-
ляемые взломщиками серверы могут ввести 
в заблуждение пользователей тем самым 
участники ничего не подозревая скачивают 
вредоносное программное обеспечение или 
предоставляют конфиденциальные данные. 
Чтобы защититься от данной угрозы, необхо-
димо применить методы защиты и обеспе-
чить безопасность DNS-инфраструктуры.

Еще одной из ключевых атак является 
атака нулевого дня. Атака нулевого дня (zero-
day) — это атака, к которой никто не готов. 

Уязвимость нулевого дня – это ошибка в про-
граммном обеспечении, о которой не знает 
производитель.

Данная уязвимость нулевого дня дает 
атакующему преимущество во времени. Что-
бы реализовать защиту от уязвимостей нуле-
вого дня необходима многоуровневая систе-
ма защиты, которая включает в себя регуляр-
ное обновление программного обеспечения, 
внедрение систем обнаружения и предотвра-
щения вторжений. Для того, чтобы снизить 
риск необходимо придерживаться следую-
щих правил.

Схема демонстрирует этапы по предот-
вращению атаки нулевого дня. Она показыва-
ет какие этапы необходимы, чтобы организо-
вать комплексную защиту системы, выявлять 
уязвимости на ранних этапах и быстро реаги-
ровать на угрозы. Каждый ее компонент не-
обходим для создания многоуровневой си-
стемы безопасности, которая минимизирует 
риски эксплуатации нулевых уязвимостей.

Уязвимость нулевого дня – это проверка 
процессов и архитектуры. При недостаточ-
ном анализе процессов, архитектуры и кон-
троля за безопасностью подвергается риску 
вся инфраструктура. Чтобы минимизировать 
риск необходимо выполнять следующие эта-
пы - регулярно проводить аудит архитекту-
ры, внедрять многоуровневую защиту, про-
водить пентесты на уязвимые места и подго-
товить систему к быстрому реагированию 
при обнаружении уязвимостей.

Рассмотрим пример атаки на внутренние 
сети с помощью компрометированных IoT-
устройств – это взлом устройств интернета 
вещей (камеры видеонаблюдения, термоста-

Рис. 1. Процесс реализации DNS-спуфинга
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ты и другие гаджеты) для получения доступа 
к корпоративной сети.

Схема предназначена для визуализации 
процесса угрозы, связанной с использовани-
ем IoT-устройств в внутренней сети организа-
ции. Она помогает понять, как уязвимости в 
IoT-устройствах могут привести к серьезным 
последствиям начиная от взлома и формиро-
вания «ботнетов» до получения доступа злоу-
мышленников к внутренним системам. 

Данная схема демонстрирует меры защи-

ты сети для обеспечения безопасности IoT-
устройств, для организации многоуровневой 
защиты инфраструктуры и внутренней сети. 
Она показывает последовательность и взаи-
мосвязь ключевых мер, направленных на 
снижение рисков и предотвращение атак.

Таким образом, правильная конфигура-
ция каждой из представленных мер позволя-
ют сформировать надежную защиту сети, 
снизить вероятность успешных атак и быстро 
реагировать на инциденты. Это обеспечивает 

Рис. 2. Этапы, необходимые для минимизации атаки нулевого дня

Рис. 3. Этапы атаки с помощью компрометированных IoT-устройств.
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Рис. 4. Меры защиты сети

Таблица 1
Рекомендации для повышения уровня защиты информационной инфраструктуры. 

План мер по информационной безопасности

РЕКОМЕНДАЦИИ ПО 
ПОВЫШЕНИЮ УРОВНЯ 
ИНФОРМАЦИОННОЙ 

БЕЗОПАСНОСТИ

ОПИСАНИЕ ЛИЦА, ОТВЕЧАЮЩИЕ ЗА 
ВЫПОЛНЕНИЕ РЕКОМЕНДА-

ЦИЙ

ПЕРИОДИЧНОСТЬ 
ВЫПОЛНЕНИЯ

Внедрение многоуров-
невой системы защиты

Использование 
межсетевых 

экранов, VPN и 
т. д.

Администраторы сети, 
инженеры по информацион-

ной безопасности

Постоянно, при любых 
изменениях

Обновление программ-
ного обеспечения

Обновление ОС, 
приложений 

для минимиза-
ции уязвимо-

стей

Системные администраторы и 
т. д.

Ежемесячно, как 
только будет совер-
шенно обновление

Проводить пентесты и 
аудит безопасности

Тестирование 
уязвимостей

Внутренние специалисты по 
аудиту, которые помогают 

устранять внутренние риски, 
улучшать процессы в соответ-

ствии стандартам. Внешние 
специалисты по аудиту – неза-

висимая проверка они 
обеспечивают независимость 

и объективность оценки

Раз в полгода
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стабильную работу информационной систе-
мы, защищает конфиденциальность данных и 
способствует выполнению требований безо-
пасности в организации. В результате созда-
ется многоуровневая система защиты, кото-
рая адаптирована к современным угрозам и 
обеспечивает высокий уровень безопасно-
сти всей инфраструктуры.

Рассмотренные в статье угрозы являются 
совокупностью атак наиболее опасные и тя-
жело обнаруживаемые. Для повышения 
уровня кибербезопасности необходимо раз-
работать и внедрить комплексную политику 
безопасности, которая включает автоматиза-
цию обновлений программного обеспече-
ния, регулярные тесты и аудит систем, обуче-
ние сотрудников, создание планов реагиро-
вания на инциденты и постоянный монито-
ринг инфраструктуры. Внедрение многоу-
ровневых систем защиты поможет снизить 
риски и обеспечить надежную работу инфор-
мационной системы, защиту данных и соблю-
дение требований безопасности.

Рекомендации предназначены для пла-
нирования мероприятий, направленных на 
повышение уровня информационной безо-
пасности организации, где приведены ключе-
вые рекомендации для обеспечения четкого 
распределения ответственности, контроля 
сроков и реализации данных мер.

Таким образом, создание и регулярное 
обновление плана мер по информационной 
безопасности является ключевым аспектом 

для комплексной защиты информации орга-
низации. Он помогает обеспечить решитель-
ный подход к минимизации рисков и повы-
сить уровень защиты данных для обеспече-
ния безопасной работы информационных 
систем.

Заключение
В результате проведенного исследования 

были рассмотрены методы и средства мони-
торинга обнаружения и противодействия 
атак:

1. Атаки DNS spoofing.
2. Уязвимости нулевого дня. 
3. Применение IoT-устройств злоумыш-

ленниками. 
В результате исследования, были выпол-

нены следующие задачи:
1) разработан комплексный подход к по-

вышению уровня защиты, включающий вне-
дрение многоуровневых систем безопасно-
сти;

2) Рассмотрены методы использования 
криптографических технологий для  органи-
зации регулярных тестов и аудитов; 

3) создан безопасный план реагирования 
на инциденты. 

Таким образом, данный комплексный 
подход к обеспечению информационной без-
опасности и предложенные практические ре-
комендации по созданию надежных систем 
защиты, что является актуальным и необхо-
димым для корпоративных организаций в на-
стоящее время. 

Разработка и тестирова-
ние планов реагирова-

ния

Отработка 
сценариев 

реагирования 
на инциденты

Руководитель по ИБ, команда 
для быстрого реагирования на 

происшествие

Раз в год после того, 
как произойдет 

обновление политики 
внутреннего контроля 

и аудита

Продол. табл. 1
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