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В статье выполнена оценка влияния методов верификации отправителя команд 
на быстродействие системы управления релейно-пусковым блоком штангового глу-
бинного насоса, функционирующей на основе протокола Modbus RTU. Исследование 
проводилось непосредственно на объекте внедрения – скважине №309 куста №4 Чер-
нушинского месторождения – при пяти тактовых частотах микроконтроллера 
ESP32, используемого в составе ведомого устройства: 20, 40, 80, 160 и 240 МГц, и трёх 
значениях битрейта: 9600, 19200 и 115200 бит/с, при длине линии RS-485 50 м. Показа-
но, что увеличение битрейта и тактовой частоты микроконтроллера сужает раз-
брос задержек доставки кадра, что позволяет обоснованно уменьшить длитель-
ность временного окна верификации и тем самым снизить вероятность успешной 
реализации атаки подмены мастера. Быстродействие системы в рабочем режиме 
определяется канальной задержкой RS-485, что обосновывает применимость разра-
ботанных методов на микроконтроллерных платформах с различными тактовыми 
характеристиками без ущерба для быстродействия системы управления.
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Введение
Протокол Modbus RTU, разработанный 

компанией Modicon в 1979 году, по сей день 
остаётся одним из наиболее распространён-
ных транспортных протоколов в промышлен-
ных системах управления – АСУ ТП, SCADA и 
«интернет вещей» (IoT) [1]. В нефтяной про-
мышленности он традиционно используется 
для дистанционного управления приводным 
оборудованием скважин, в том числе релей-
но-пусковыми блоками штанговых глубинных 
насосов (ШГН). Вместе с тем протокол проек-
тировался без учёта требований информаци-
онной безопасности: он не предусматривает 
ни механизмов аутентификации участников 
обмена, ни шифрования передаваемых дан-
ных.

Отсутствие аутентификации и шифрова-
ния в протоколе Modbus/TCP позволяет злоу-
мышленнику реализовать атаку типа «чело-
век посередине» (MITM), перехватывая и мо-
дифицируя трафик между SCADA-системой и 
программируемым логическим контролле-
ром (ПЛК), а также внедряя ложные команды 
от имени легитимного мастера [2].  Практиче-
ская опасность таких уязвимостей подтверж-
дается реальными инцидентами: в январе 
2024 года вредоносная программа FrostyGoop, 
эксплуатирующая незащищённый протокол 
Modbus, была применена в кибератаке на 
предприятие теплоснабжения – более 600 жи-
лых домов остались без отопления на двое 
суток при отрицательных температурах [3].

Katulić и соавторы предложили использо-
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вание кодов аутентификации сообщений 
(MAC) для Modbus/TCP и экспериментально 
подтвердили их практическую применимость 
в промышленных сетях [4]. Для ресурсоогра-
ниченных устройств класса IIoT предложены 
лёгкие протоколы аутентификации на основе 
операций XOR и хэш-функций, обеспечиваю-
щие небольшое время выполнения при фор-
мально подтверждённой защищённости [5].

Калинкин Я.В. и Тутов И.А. разработали 
программно-аппаратный модуль фильтрации 
кадров Modbus RTU по белым спискам допу-
стимых значений полей, однако данный под-
ход не предусматривает верификации источ-
ника команды и не защищает от атаки подме-
ны мастера [6].

Безукладников И.И. и Кон Е.Л. предложи-
ли универсальный подход к организации 
скрытых каналов в распределённых АСУ, про-
анализировали шлюз LonWorks–Internet и 
разработали способ организации скрытого 
канала в системе управления интеллектуаль-
ным зданием [7]. Капгер И.В., Сизов В.П. и 
Южаков А.А. разработали алгоритм потоко-
вого шифрования для промышленных сетей 
LON на основе функции косинуса с 48-битным 
ключом аутентификации и динамической 
сменой сессионных ключей каждые 256 ци-
клов [8]. Капгер И.В. в диссертационном ис-
следовании рассматривал проблему повы-
шения уровня конфиденциальности в про-
мышленных сетях систем автоматизации ис-
пытаний, разработав методы и средства 
криптографической защиты передаваемых 
данных применительно к ресурсоограничен-
ным узлам промышленных сетей [9]. 

В работе Попова П.А., Розенберга Е.Н., Са-
банова А.Г. и Шубинского И.Б. сформулирова-
ны концепции безопасности верхнего уровня 
управления АСУ ТП ЖТ как объектов критиче-
ской информационной инфраструктуры 
(КИИ), включая концепции защищённой сре-
ды, взаимозависимости функциональной и 
информационной безопасности и единой мо-
дели угроз [10]. Dontha J.D. исследовала при-
менение граничных вычислений в ICS, пред-
ложив многоуровневую архитектуру, объеди-
няющую машинное обучение, блокчейн и 
шифрование для снижения задержек и повы-
шения устойчивости к кибератакам [11].

Ádámkó É., Jakabóczki G. и Szemes P.T. пред-
ложили протокол защиты Modbus RTU на осно-
ве схемы разделения секрета Шамира с взаим-
ной аутентификацией и AES-шифрованием без 
изменения структуры стандартного кадра, 

подтверждённый апробацией на реальном 
устройстве сбора данных [12]. Грешонков А.М. 
и Моисеев В.С. обосновали применение ма-
шинного обучения для выявления аномалий в 
IIoT-системах и предложили многоуровневую 
архитектуру системы безопасности с поддерж-
кой протоколов Modbus, MQTT и OPC-UA [13].

Шигапов И.И., Ильмушкина А.А. и Юсупо-
ва А.С. разработали концептуальную архитек-
туру самоорганизующихся IIoT-сетей на базе 
IEEE 802.15.4/802.15.5, интегрирующую эллип-
тическую криптографию, пороговые схемы 
Шамира и модель управления доверием на 
основе риск-скора [14]. Patel H.S., Gautam C.S. 
и Waoo A.A. экспериментально показали на 
выборке из 120 устройств, что blockchain-
механизмы и машинное обучение обеспечи-
вают наивысшую эффективность обнаруже-
ния атак – 96% и 94% соответственно [15]. 
Santhiya R. и Barakath Begam A. установили, 
что интеграция SDN и провайдеров управле-
ния безопасностью существенно повышает 
защищённость IoT-устройств «умного дома», 
тогда как протоколы MQTT и CoAP требуют 
обязательного дополнения уровнем TLS/
DTLS [16]. Таржанов Т.В. и Новиков С.Н. выпол-
нили имитационное моделирование DoS-
атаки на виртуальную IoT-сеть и подтвердили 
эффективность защиты посредством межсе-
тевого экранирования средствами POX-
контроллера [17].

Таким образом, анализ литературы пока-
зывает, что тематика защиты промышленных 
коммуникационных протоколов – в первую 
очередь Modbus RTU – в контексте АСУ ТП, IoT 
и IIoT вызывает устойчивый исследователь-
ский интерес: работы охватывают широкий 
спектр подходов от лёгких криптографиче-
ских протоколов и схем разделения секрета 
до методов машинного обучения и архитек-
тур граничных вычислений, однако специфи-
ка последовательной шины RS-485 с жёстки-
ми ресурсными ограничениями ведомых 
устройств и проблема верификации отправи-
теля команд остаются недостаточно изучен-
ными областями.

Ранее автором был разработан и внедрён 
механизм верификации отправителя команд 
для системы управления релейно-пусковым 
блоком ШГН на скважине №309 куста №4 Чер-
нушинского месторождения предприятия 
ООО «РОССМА» [18]. Механизм включает три 
компонента: метод XOR-аутентификации с 
16-битным ключом [19], метод верификации 
на основе периодически открываемых вре-
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менных окон с криптографическим согласо-
ванием параметров на базе HMAC-SHA1 [20], 
а также их комбинацию. По результатам на-
турных испытаний вероятность успешной ре-
ализации атаки подмены мастера при комби-
нированном методе составила P ≈ 3,27·10–⁶.

В ходе эксплуатации системы был постав-
лен практический вопрос: как ведут себя раз-
работанные методы верификации при изме-
нении тактовой частоты микроконтроллера 
ведомого устройства? ESP32, применяемый в 
составе релейно-пускового блока, допускает 
программное переключение тактовой часто-
ты ядра между штатными значениями 80, 160 
и 240 МГц, а также может эксплуатироваться 
на пониженных частотах (20 и 40 МГц) с целью 
снижения энергопотребления или тепловы-
деления. Расширение парка устройств на 
аналогичных объектах предполагает исполь-
зование платформ с различными тактовыми 
характеристиками, что ставит задачу обосно-
вания переносимости разработанных мето-
дов без перенастройки параметров верифи-
кации.

Представленные результаты настоящего 
исследования состоят в следующем:

1. Выполнена количественная оценка 
влияния тактовой частоты микроконтролле-
ра ESP32 (20 – 240 МГц) и битрейта RS-485 
(9600 – 115  200 бит/с) на джиттер задержки 
доставки кадра Modbus RTU в условиях ре-
альной промышленной эксплуатации.

2. Обоснована возможность динамиче-
ского сужения параметра D (длительности 
временного окна верификации) на основе из-
меренного диапазона джиттера канала без 

потери надёжности приёма легитимных ка-
дров.

3. Показана применимость разработан-
ных методов верификации на микроконтрол-
лерных платформах с различными тактовыми 
характеристиками без ущерба для быстро-
действия системы управления.

Объектом исследования является систе-
ма дистанционного управления приводным 
комплексом (СДУПК) ШГН на скважине №309 
куста №4 Чернушинского месторождения, 
подробно описанная в [18]. Система построе-
на по топологии шины с протоколом «веду-
щий-ведомый». Ведущим устройством явля-
ется АРМ оператора на базе ПК с адаптером 
USB-RS-485 [21]. Ведомыми устройствами вы-
ступают датчики и управляющее устройство 
релейно-пускового блока на базе микрокон-
троллера ESP32 под управлением 
MicroPython. Управление состоянием приво-
да насоса осуществляется командой записи 
дискретного выхода с адресом 0x0000 по-
средством функционального кода FC05. Фи-
зическая среда передачи – двухпроводная 
линия RS-485, длина шины 50 м. Структурная 
схема СДУПК приведена на рис. 1. Система 
включает в себя ведущее устройство (мастер) 
и 6 ведомых устройств: датчик подсчёта коли-
чества наклонов, релейно-пусковой блок, ди-
намограф, датчик давления, датчик темпера-
туры двигателя и датчик угла наклона. 

Материалы и методы
Механизм верификации отправителя ре-

ализован в прошивке ESP32 ведомого устрой-
ства релейно-пускового блока и включает 
два метода, применяемых совместно.

Рис. 1. Структурная схема системы дистанционного управления ШГН скважины
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Метод XOR-аутентификации, при котором 
поле данных каждого исходящего кадра FC05 
гаммируется мастером с использованием 
16-битного разделяемого ключа K посред-
ством операции побитового исключающего 
ИЛИ. Ведомое устройство при приёме выпол-
няет обратную операцию и проверяет кор-
ректность результата. Вероятность того, что 
случайный кадр злоумышленника пройдёт 
XOR-проверку, равна 3,05∙10-5 (при заданном 
ключе равном 16 бит).

Метод временных окон. Ведомое устрой-
ство принимает кадры только в течение пе-
риодически открываемых временных окон. 
Параметры окон передаются мастером в ка-
дре контракта с использованием функцио-
нальных кодов из пользовательского диапа-
зона спецификации Modbus (65 – 72) с крип-
тографическим согласованием на базе HMAC-
SHA1 [20]. Параметр D задаёт длину времен-
ного окна: легитимный кадр считается дей-
ствительным, если он поступил в интервале 
[0; D] от момента открытия окна. Параметр T 
задаёт длительность закрытого интервала 
между окнами. Полный период составляет D 
+ T. Вероятность того, что произвольный кадр 
злоумышленника попадёт в открытое окно:

                                                         (1)

Комбинированный метод является соче-
танием обоих методов.  События «кадр попал 
в окно» и «кадр прошёл XOR-проверку» неза-
висимы, поэтому вероятность успешной ата-
ки подмены мастера:

                                       (2)

При подстановке исходных параметров 
объекта внедрения [18] D = 30 мс, T = 250 мс в 
формулу (2) вероятность реализации атаки 
подмены и отправки кадра на ведомое 
устройство составляет 3,27 • 10-6.

Методика измерений
Для оценки влияния тактовой частоты 

микроконтроллера и битрейта на джиттер 
доставки кадра измерения проводились не-
посредственно на объекте внедрения при 
трёх значениях битрейта (9600, 19200 и 
115200 бит/с) и пяти тактовых частотах ESP32 
(20, 40, 80, 160 и 240 МГц). Переключение так-
товой частоты осуществлялось программно 
средствами MicroPython (machine.freq()). Для 
каждой из 15 комбинаций параметров фор-
мировалась выборка объёмом n = 1000 изме-
рений задержки доставки кадра в установив-
шемся режиме работы системы.

По каждой выборке фиксировался на-
блюдаемый диапазон задержек [Dmin, Dmax]. 
Фиксация значения момента времени попа-
дания кадра мастера на ведомое устройство 
в рамках временного интервала приема со-
общения производилась ведомым устрой-
ством благодаря встроенной в MicroPython 
функции time.ticks_us в момент получения 
первого байта кадра. На основе этого диапа-
зона вычислялось скорректированное мини-
мально допустимое значение параметра 
Dкорр. Скорректированное значение Dкорр вы-
числялось как разность между исходным па-
раметром окна D = 30 мс и наблюдаемым ми-
нимумом задержки Dmin с добавлением стра-
хового запаса в 2 – 3 мс для исключения лож-
ных отказов при приёме легитимных кадров.

Результаты
Анализ данных, представленных в табл.1 

и на рис. 2 – 4, позволяет выявить ряд законо-
мерностей. Наиболее существенное влияние 
на величину джиттера оказывает увеличение 
битрейта: с ростом скорости передачи диапа-
зон его значений уменьшается. Это связано с 
тем, что при более высоком битрейте время 
передачи каждого байта сокращается, вслед-
ствие чего уменьшается общая длительность 
передачи кадра и снижается временной раз-
брос его доставки. Так, при скорости переда-
чи 19200 бит/с становится возможным умень-
шение длительности окна D с 30 до 12 мс. В 
результате при значении T = 250 мс вероят-
ность успешной реализации атаки подмены 
кадра, рассчитанная по формуле (2), снижает-
ся до 1,40 • 10-6.

Во-вторых, влияние тактовой частоты ми-
кроконтроллера на диапазон джиттера про-
является по-разному в зависимости от би-
трейта. При 19200  бит/с – рабочей скорости 
объекта внедрения – диапазон [Dmin, Dmax] 
практически не изменяется при смене часто-
ты от 20 до 240 МГц, а значение Dкорр = 12 мс 
одинаково для всех пяти частот. При 9600 
бит/с повышение частоты с 20 до 240 МГц по-
зволяет сократить Dкорр с 25 до 22 мс. Наибо-
лее выраженный эффект наблюдается при 
115200 бит/с: повышение частоты с 20 до 240 
МГц сокращает Dкорр с 7 до 4 мс – сужение поч-
ти вдвое.

Обсуждение
Наблюдаемые закономерности объясня-

ются соотношением двух составляющих сум-
марной задержки доставки кадра: канальной 
задержки, определяемой временем побито-
вой передачи по линии RS-485, и программ-
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Таблица 1
Диапазон задержек доставки кадра и скорректированное значение Dкорр  

при различных битрейтах и тактовых частотах ESP32

Битрейт, бит/с Частота, МГц Dmin – Dmax, мс Dкорр, мс

9600 20 6 – 20 25

40 7 – 19 24

80 8 – 18 23

160 9 – 17 22

240 9 – 16 22

19 200 20 18 – 25 12

40 19 – 25 12

80 19 – 25 12

160 19 – 25 12

240 20 – 25 12

115 200 20 25 – 29 7

40 26 – 29 6

80 27 – 29 5

160 28 – 29 5

240 28 – 29 4

Рис. 2. Распределение задержек Modbus по битрейту при 9600 бит /c
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Рис. 3. Распределение задержек Modbus по битрейту при 19200 бит /c

Рис. 4. Распределение задержек Modbus по битрейту при 115200 бит /c
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ной задержки, обусловленной временем ре-
акции стека MicroPython на прерывание 
UART.

При битрейте 19200 бит/с время переда-
чи кадра по каналу является доминирующей 
составляющей задержки и полностью маски-
рует вариацию программной задержки обра-
ботки прерывания. Независимо от тактовой 
частоты ядра ESP32 суммарный джиттер 
определяется физическим каналом RS-485, 
что и объясняет постоянство Dкорр = 12 мс во 
всём диапазоне 20 – 240 МГц.

При битрейте 115200 бит/с время переда-
чи кадра сокращается примерно в шесть раз 
по сравнению с 19200 бит/с, и программная 
составляющая задержки становится сопоста-
вимой с канальной. В этом режиме тактовая 
частота микроконтроллера начинает суще-
ственно влиять на джиттер, что и даёт наблю-
даемый эффект двукратного сужения Dкорр 
при увеличении частоты с 20 до 240 МГц.

Заключение
При рабочей скорости объекта внедре-

ния 19200 бит/с значение Dкорр = 12 мс не за-
висит от тактовой частоты микроконтролле-
ра в диапазоне 20 – 240 МГц. Это означает, что 
исходный параметр окна D = 30 мс, установ-
ленный при внедрении, может быть безопас-
но сокращён до 12 мс без риска ложных от-
казов при приёме легитимных кадров и без 

перенастройки при смене тактовой частоты. 
Сокращение окна с 30 до 12 мс уменьшает ве-
роятность успешной атаки подмены мастера 
с 3,27•10-⁶ до 1,40•10-⁶, то есть более чем 
вдвое, при этом не требуя ни повторных на-
турных измерений, ни изменений в алгорит-
ме верификации, ни модификации аппарат-
ной конфигурации системы. Дополнитель-
ным следствием является возможность пере-
вода микроконтроллера на пониженную так-
товую частоту – например, с 240 МГц до 80 
МГц или ниже – с целью снижения энергопо-
требления или тепловыделения в условиях 
промышленной эксплуатации, без какого-ли-
бо ущерба для корректности работы меха-
низма верификации при данном битрейте. 
Следует отметить, что при битрейте 115 200 
бит/с тактовая частота микроконтроллера 
уже оказывает заметное влияние на джиттер, 
и повышение частоты с 20 до 240 МГц позво-
ляет сократить Dкорр почти вдвое – с 7 до 4 мс. 
Это свидетельствует о том, что при наличии 
возможности дальнейшего увеличения так-
товой частоты микроконтроллера сверх 240 
МГц джиттер мог бы сузиться ещё больше, что 
позволило бы дополнительно уменьшить па-
раметр D и тем самым повысить защищён-
ность системы от атаки подмены мастера без 
каких-либо изменений в алгоритме верифи-
кации.
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