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В статье представлена реализация системы обнаружения комплексных 

компьютерных атак, основанная на анализе действий пользователей, сетевых 
взаимодействий и сопоставлении обнаруженных аномалий с таксономией 
компьютерных атак. В системе реализованы модуль формирования и под-
держки профиля действий пользователя и многоканальный детектор анома-
лий, основанный на статистическом и графовом анализе с использованием 
эвристических правил. Для анализа связанных проявлений активности ис-
пользуется механизм группировки событий, а их интерпретация выполня-
ется модулем сопоставления с таксономией компьютерных атак. Анализ объ-
единённых записей позволяет реконструировать наиболее вероятную после-
довательность техник злоумышленника. Подсистема хранения данных реа-
лизована на основе NoSQL-СУБД «Apache Cassandra». В статье приведён 
пример работы системы на анонимизированном наборе журналов реального 
инцидента. Результаты демонстрируют возможность реконструкции вре-
менно распределённых цепочек атак в условиях фоновой легитимной актив-
ности и неполноты данных. 
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The article presents the implementation of a system for detecting complex 

computer attacks based on the analysis of user actions, network interactions, and 
the comparison of detected anomalies with the taxonomy of computer attacks. The 
system implements a module for forming and maintaining a user activity profile 
and a multi-channel anomaly detector based on statistical and graph analysis using 
heuristic rules. An event grouping mechanism is used to analyze related activity 
manifestations, and their interpretation is performed by a module that compares 
them with the taxonomy of computer attacks. Analysis of the combined records 
allows the most likely sequence of techniques used by the attacker to be recon-
structed. The data storage subsystem is implemented based on the NoSQL DBMS 
«Apache Cassandra». The article provides an example of the system's operation 
on an anonymized set of logs from a real incident. The results demonstrate the 
possibility of reconstructing temporarily distributed attack chains in conditions of 
background legitimate activity and incomplete data. 

Keywords: complex computer attacks, anomaly detection, user behavior pro-
filing, Apache Cassandra, graph convolutional networks (GCN), MITRE 
ATT&CK. 

Введение 
Современные информационные системы все чаще становятся объектами 

комплексных компьютерных атак [1]. Одной из проблем при обнаружении 
комплексных атак является необходимость совместного анализа разнород-
ных данных и установления логических связей между отдельными аномаль-
ными проявлениями. Приказ ФСБ России № 554 [2] устанавливает новые 
требования к средствам, предназначенным для обнаружения предупрежде-
ния и ликвидации последствий компьютерных атак, а также для поиска при-
знаков компьютерных атак. Системы обнаружения компьютерных атак (да-
лее – СОА) должны реализовывать функции сбора и автоматического ана-
лиза событий информационной безопасности (далее – ИБ), корреляцию раз-
нородных событий, а также повторный анализ ранее зарегистрированных со-
бытий с целью выявления ранее не обнаруженных компьютерных инциден-
тов.  
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Вопросам обнаружения компьютерных атак (далее – КА) и анализа собы-
тий информационной безопасности посвящены ряд исследований [3,4,5]. В 
работах [3,4] рассматриваются методы выявления многошаговых компью-
терных атак, основанные на анализе системных событий и выявлении после-
довательностей взаимосвязанных действий злоумышленника. Предложены 
подходы к обнаружению многоэтапных атак, использующие методы машин-
ного обучения и механизмы представления знаний для анализа событий без-
опасности и идентификации сценариев КА. Данные методы ориентированы 
на выявление взаимосвязанных событий и последовательности действий 
нарушителя в информационной системе. В работе [5] рассматриваются ар-
хитектурные и функциональные аспекты построения подсистем предупре-
ждения компьютерных атак на объектах критической информационной ин-
фраструктуры, основанных на сборе, корреляции и анализе событий инфор-
мационной безопасности. Представленные исследования демонстрируют 
перспективность применения методов анализа событий и корреляционного 
анализа для выявления комплексных компьютерных атак (далее – ККА). 
Вместе с тем, задача обнаружения ККА, остаётся актуальной и требует даль-
нейшего развития методов анализа событий безопасности и построения 
СОА. 

В предыдущих работах автора представлены основные элементы под-
хода к обнаружению ККА, основанного на анализе действий пользователей, 
сетевых взаимодействий и сопоставлении обнаруженных аномалий с таксо-
номией компьютерных атак. В работе [6] представлена модель ККА, пред-
ставляющая собой последовательность групп событий, соответствующих 
конкретной тактике из базы знаний «MITRE ATT&CK», также описана мо-
дель обнаружения ККА. Описан процесс построения профиля нормальных 
действий пользователей, а также его динамическое обновление. Обнаруже-
ние аномалий осуществляется с помощью метода машинного обучения – ав-
токодировщика и графового анализа на основе графовой сверточной сети 
(GCN). Разработан и описан механизм корреляции аномалий в адаптивной 
временной области. В работе [7] предлагается модель представления данных 
в NoSQL-СУБД «Apache Cassandra» для системы обнаружения ККА и сфор-
мулированы шесть целевых требований к системе хранения данных. Выпол-
нены расчеты объемов хранения и размеров логически связанных групп за-
писей, объединённых общим ключом и размещаемых на отдельных узлах 
распределённого хранилища «Apache Cassandra». В работе [8] описана си-
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стема, состоящая из четырех ключевых алгоритмов, обеспечивающих реали-
зацию модели обнаружения ККА. Формализована внутренняя логика каж-
дого алгоритма, описаны процедуры калибровки, а также критерии принятия 
решений. 

Настоящая статья описывает реализованный программный комплекс и 
иллюстрирует его работу на анонимизированном наборе журналов реаль-
ного инцидента. Целью исследования является демонстрация корректности 
проектных решений и подтверждение архитектурной согласованности си-
стемы при восстановлении последовательности действий злоумышленника.  

В тексте подробно рассмотрены механизмы обмена данными между ком-
понентами, включая сквозные идентификаторы, хранение векторных пред-
ставлений событий, ведение версий профилей и фиксацию метаданных про-
исхождения записей. Кроме того, показаны процедуры формирования и аг-
регирования частичных оценок аномальности по аналитическим каналам, 
пакетная проверка накопленных групп событий и их семантическая интер-
претация с сопоставлением к таксономии компьютерных атак. 

 
1. Архитектура и функциональные блоки программного комплекса 

Система реализована как программный комплекс, обеспечивающий по-
следовательную обработку журналов событий и данных мониторинга ин-
формационной инфраструктуры, начиная с приёма первичных записей и за-
канчивая формированием инцидентов и сохранением результатов анализа. 
Архитектура системы ориентирована не на выявление отдельных изолиро-
ванных аномалий, а на обнаружение логически связанных действий зло-
умышленника в компонентах информационной инфраструктуры. Архитек-
тура программного комплекса предусматривает централизованное хранение 
всех категорий данных в NoSQL‑СУБД «Apache Cassandra». В указанном 
хранилище консолидируются первичные записи журналов событий, верси-
онные профили действия субъектов, векторные представления событий, аг-
регированные группы аномалий, а также итоговые инциденты информаци-
онной безопасности. Архитектура системы обнаружения комплексных ком-
пьютерных атак представлена на рис. 1. 
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Рис. 1. Архитектура системы обнаружения комплексных компьютерных 
атак 

Модуль обработки событий (Event Processing Module) принимает исход-
ные данные из различных источников: журналы аутентификации, системные 
журналы и сетевые потоки. Модуль приводит записи к унифицированному 
формату, синхронизирует временные метки и выполняет проверку структур-
ной корректности записей и логической согласованности их атрибутов. По-
сле проверки к каждой записи добавляются метаданные, содержащие сведе-
ния о источнике данных и оценку его надёжности. Нормализованные записи 
сохраняются в основном хранилище и формируют исходную базу для после-
дующего анализа. 

Обработка данных осуществляется в двух режимах. В потоковом режиме 
реализуются операции с низкой латентностью: первичная нормализация, вы-
числение основных характеристик и оперативная оценка аномальности. В 
пакетном режиме выполняются более ресурсоёмкие задачи: повторная нор-
мализация агрегатов, углублённый пересчёт статистических метрик и проце-
дуры переобучения моделей. Такое разделение обеспечивает оперативность 
реакции на события и позволяет проводить детальный ретроспективный ана-
лиз гипотез. 

Центральным компонентом является подсистема формирования и под-
держки профиля действий пользователя (ProfileManager). Профиль представ-
ляет собой агрегированное представление типичного поведения субъекта в 
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системе. Изменения профиля фиксируются с сохранением истории обновле-
ний. Каждое обновление сопровождается временной отметкой и перечнем 
наблюдений, послуживших основанием для внесённых изменений. Обновле-
ние базовой модели профиля осуществляется только после накопления до-
статочного числа подтверждающих наблюдений; единичные аномалии не 
интегрируются немедленно. Это снижает риск целенаправленного искаже-
ния профиля. 

Локальное обнаружение реализовано через многоканальный детектор 
(MultiChannelDetector). Детектор объединяет три аналитических канала: 

− эвристический канал реализует набор правил и индикаторов для опе-
ративного выявления явных признаков компрометации; 

− статистический канал оценивает отклонение текущих признаков от 
профиля действий. Автокодировщик обучается на наборе данных нормаль-
ных действий пользователей. Ошибка реконструкции преобразуется в эмпи-
рический перцентиль относительно распределения ошибок на обучающей 
выборке и используется как частичная оценка аномальности; 

− графовый канал анализирует локальную структуру взаимодействий, 
вычисляя локальные графовые метрики и формируя векторные представле-
ния узлов с помощью графовой сверточной сети (GCN). Полученные вектор-
ные представления отражают контекст взаимодействий и применяются для 
вычисления графовой оценки аномальности. 

Каждый канал возвращает стандартизованную частичную оценку ано-
мальности и сопроводительные метаданные. Частичные оценки объединя-
ются агрегатором по настраиваемой политике с конфигурируемыми весами 
и порогами, что позволяет регулировать соотношение полноты и точности 
обнаружения без изменения внутренней логики отдельных каналов. 

События, превышающие порог аномальности, направляются в модуль 
группировки аномалий (GroupingEngine). Его задачей является адаптивное 
объединение связанных по времени, субъектам, узлам или семантическому 
контексту записей в устойчивые группы. Механизм группировки предусмат-
ривает частичное несоответствие отдельных атрибутов и опирается на ком-
бинированные меры сходства. Для каждой группы поддерживается состоя-
ние активности. Группа может продлеваться при поступлении подтвержда-
ющих сигналов и закрываться при длительной неактивности. Сформирован-
ные группы представляют собой промежуточные аналитические объекты и 
подлежат последующей пакетной проверке. 
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Для семантической интерпретации групп используется модуль сопостав-
ления аномалий с таксономией компьютерных атак (TaxonomyMatcher). На 
первом этапе для каждого события формируются признаки (текстовые, 
структурные и контекстно-графовые) и измеряется степень сходства между 
этим представлением события и описаниями техник таксономии. Получен-
ные сходства преобразуются в нормализованные оценки соответствия. На 
втором этапе оценки соответствия агрегируются по группе событий и при-
меняются совместно с моделью вероятностей переходов между техниками 
для определения последовательности техник. В результате модуль возвра-
щает упорядоченный список техник с оценками уверенности и комментари-
ями. 

В качестве базы данных используется распределённая NoSQL-СУБД 
«Apache Cassandra». В базе данных сохраняются первичные записи, версии 
профилей, векторные представления событий, записи взаимодействий, агре-
гаты групп и итоговые инциденты. Объединение записей по заданному кри-
терию обеспечивает равномерное распределение нагрузки и масштабируе-
мость системы. В работе [2] приведены расчёты объёмов хранения и реко-
мендации по выбору схем объединения записей. 

Помимо основных аналитических модулей, комплекс включает вспомо-
гательные компоненты, обеспечивающие хранение векторных представле-
ний, учёт связей между сущностями и формирование оповещений, что гаран-
тирует воспроизводимость расчётов и интеграцию результатов в процесс ре-
агирования. Архитектура комплекса предусматривает фиксацию идентифи-
каторов и ссылочных связей между результатами обработки на различных 
этапах, обеспечивая уникальное и воспроизводимое сопоставление резуль-
татов анализа. В табл. 1 представлены обобщённые сведения по ключевым 
модулям системы обнаружения ККА. 

Таблица 1  

Обобщённая информация по ключевым модулям системы ККА 

Модуль Назначение и функции 
Модуль обработки событий 
(Event Processing Module) 

Обеспечивает приём событий безопасно-
сти из различных источников и их приве-
дение к единому внутреннему представ-
лению. Выполняет проверку временной 
согласованности записей, контроль 
структуры и содержательной согласован-
ности событий, а также формирование 
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набора атрибутов, используемых на по-
следующих этапах анализа 

Модуль формирования и под-
держки профиля действий 
пользователя (ProfileManager) 

Поддерживает динамическое агрегиро-
ванное представление действий пользова-
теля 

Многоканальный детектор 
(MultiChannelDetector) 

Выполняет выявление аномальных откло-
нений на уровне отдельных событий с ис-
пользованием нескольких аналитических 
каналов 

Модуль группировки анома-
лий (GroupingEngine) 

Объединяет связанные аномальные собы-
тия в устойчивые группы, отражающие 
эпизоды подозрительной активности 

Модуль сопоставления анома-
лий с таксономией компьютер-
ных атак (TaxonomyMatcher) 

Выполняет интерпретацию сгруппиро-
ванных событий путём сопоставления 
наблюдаемых аномалий с таксономией 
компьютерных атак 

База данных на основе NoSQL 
«Apache Cassandra»  

Обеспечивает хранение исходных собы-
тий, состояний профилей действий поль-
зователей, результатов аналитической об-
работки, групп событий и итоговых запи-
сей по инцидентам 

2. Описание работы системы при обнаружении комплексной компью-
терной атаки 

2.1. Описание ККА 
В рассматриваемом случае злоумышленник реализовал ККА. Начальный 

доступ был получен посредством целевого фишинга. Сотрудник организа-
ции открыл электронное сообщение с вредоносным вложением, в котором 
содержался макрос, обеспечивавший удалённое выполнение кода при откры-
тии документа. В результате на одном из узлов сети инициировался запуск 
«PowerShell», был загружен и сохранён вспомогательный исполняемый 
файл, а для обеспечения устойчивости вредоносного компонента в системе 
была зарегистрирована новая служба. Эти действия отразились в системных 
журналах и в записях о файловых операциях. 

На следующем этапе злоумышленник применил инструменты класса 
«mimikatz» для извлечения учётных данных из памяти процессов. Получен-
ные учётные данные были использованы для латерального перемещения 
внутри корпоративной сети. Скомпрометированный узел инициировал уда-
лённые подключения к другим узлам с помощью средств удалённого испол-
нения (включая PsExec и WinRM) и стандартных сервисов (RDP, SMB), что 
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обеспечило удалённый запуск процессов и перенос полезных нагрузок на це-
левые серверы. 

Далее злоумышленник выполнял массовые операции чтения в файловых 
хранилищах и базах данных и применял утилиты архивирования для упа-
ковки собранных данных. Для передачи подготовленных объёмов информа-
ции использовались кратковременные зашифрованные HTTPS-сессии, поток 
данных дробился на серию коротких соединений к внешнему адресу с целью 
маскировки активности. По завершении активной фазы были предприняты 
действия по сокрытию следов и обеспечению персистентности. Выполня-
лись операции удаления временных файлов, предпринимались попытки 
очистки журналов аудита и создавались задания в планировщике для возоб-
новления работы вредоносного кода после перезагрузки узла. 

Во время проведения ККА присутствовала легитимная активность поль-
зователей, поэтому выявление атаки опиралось не на анализ отдельных за-
писей, а на устранение повторяющихся наблюдений и установление логиче-
ских связей между событиями. Продолжительность ККА составила около 96 
часов. Скомпрометировано несколько узлов, объём собранных данных со-
ставил несколько десятков гигабайт. На рис. 2 представлено схема ККА. 

 

Рис. 2. Схематичное представление ККА 

Следует отметить, что на момент реализации рассматриваемого сцена-
рия, КА не была обнаружена существующими средствами защиты. Это обу-
словлено тем, что отдельные действия злоумышленника по отдельности не 
формировали выраженных признаков КА. Используемые инструменты и 
процессы (например, «PowerShell», средства удалённого администрирования 

Почтовый шлюз

Файловый сервер
IP 10.1.5.12

ПК 
IP 10.1.2.34 Компьютер злоумышленника 

IP 185.199.50.1

Электронное письмо с ВПО

Сервер базы данных
IP 10.1.7.20
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и утилиты архивирования) применяются в легитимной деятельности адми-
нистраторов и пользователей, вследствие чего их запуск не всегда интерпре-
тируется как признак КА. Кроме того, действия злоумышленника были рас-
пределены во времени и выполнялись на различных узлах инфраструктуры, 
а соответствующие события фиксировались различными источниками дан-
ных. Ограниченные возможности используемых средств защиты информа-
ции, а также особенности их конфигурации могут дополнительно затруднять 
выявление взаимосвязанных последовательностей действий злоумышлен-
ника. В результате анализ отдельных журналов событий не позволял устано-
вить логические связи между наблюдаемыми событиями и представить пол-
ный сценарий ККА. 

2.2. Описание работы системы при обработке комплексной 
компьютерной атаки. 

В данном разделе демонстрируется функционирование программного 
комплекса при ретроспективной обработке журналов событий, в том числе 
инцидента информационной безопасности, экспортированных из информа-
ционной инфраструктуры предприятия. Все идентифицирующие сведения 
далее в тексте анонимизированы для сохранения конфиденциальности. Дан-
ные взяты из журналов аутентификации, системных журналов узлов сети, 
журналов активных процессов и сетевого трафика. Набор событий и их вре-
менная последовательность сохранены в полном объёме. 

Аналитические модули системы обучались и калибровались на наборе 
журналов событий нормальных действий пользователей информационной 
инфраструктуры (31 день записи журналов событий, порядка 300 уникаль-
ных учётных записей, 1,86 млн. событий), что позволило построить вектор-
ные представления событий, выполнить калибровку порогов автокодиров-
щика и настроить перцентильную нормализацию. В табл. 2 представлены 
ключевые анонимизированные события, используемые для демонстрации 
корреляции и анализа сценария атаки. 

Таблица 2  
Ключевые события 

№ Время 
(UTC) 

Источник 
данных 

Event
ID 

Тип  
события 

Процесс/ 
приложение 

Пользо-
ватель 

SrcIP 
/ 
DstIP 

1 2025-11-
08 
18:47:22 

Mail 
gateway 

mail-
003 

Attachme
ntOpen 

WINWORD.E
XE 

DOMAIN
\employee
A 

— / — 
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Окончание табл. 2 
2 2025-11-

08 
19:03:41 

Endpoint 
agent 

4688 ProcessSt
art 

PowerShell.ex
e 

DOMAIN
\employee
A 

10.1.2.
34 / — 

3 2025-11-
08 
19:04:10 

Endpoint 
agent 

4688 ProcessSt
art 

payload.exe DOMAIN
\employee
A 

10.1.2.
34 / — 

4 2025-11-
08 
19:05:00 

Windows 
Event 

7045 ServiceIn
stall 

svc_persist DOMAIN
\employee
A 

10.1.2.
34 / — 

5 2025-11-
10 
09:12:34 

Endpoint 
agent 

4688 ProcessSt
art 

PowerShell.ex
e 

DOMAIN
\employee
A 

10.1.2.
34 / — 

6 2025-11-
10 
11:05:12 

Endpoint 
agent 

4688 ProcessSt
art 

mimikatz.exe DOMAIN
\employee
A 

10.1.2.
34 / — 

7 2025-11-
11 
02:18:10 

Endpoint 
agent 

4688 ProcessSt
art 

PsExec.exe DOMAIN
\employee
A 

10.1.2.
34 / 
10.1.5.
12 

8 2025-11-
11 
06:42:01 

Endpoint 
agent 

4688 ProcessSt
art 

7z.exe DOMAIN
\dbsvc 

10.1.7.
20 / — 

9 2025-11-
11 
07:58:12 

Proxy / 
network 
flow 

nf-
00160 

NetworkC
onn 

curl.exe DOMAIN
\dbsvc 

10.1.7.
20 / 
185.19
9.50.1 

10 2025-11-
11 
09:10:00 

Endpoint 
agent 

4688 ProcessSt
art 

PowerShell.ex
e 

DOMAIN
\svc_admi
n 

10.1.7.
20 / — 

11 2025-11-
11 
09:20:10 

Windows 
Event 

1102 Audit-
LogClear 

wevtutil.exe DO-
MAIN\sv
c_admin 

10.1.7.
20 / — 

12 2025-11-
12 
23:01:18 

Endpoint 
agent 

4688 ProcessSt
art 

schtasks.exe DOMAIN
\svc_admi
n 

10.1.7.
20 / — 

Далее последовательно описаны этапы атаки и действия компонентов си-
стемы. Каждая стадия снабжена ссылкой на соответствующие записи в  
табл. 2. 

Начальные проявления включали открытие целевого почтового вложе-
ния (табл. 2, № 1), после чего был зафиксирован нетипичный запуск интер-
претатора сценариев на рабочей станции (табл. 2, № 2). Непосредственно по-
сле этого зарегистрирован запуск загруженного вспомогательного исполня-
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емого файла (табл. 2, № 3) и запись о создании/регистрации службы, обеспе-
чивающей устойчивость вредоносного компонента (табл. 2, № 4). После при-
ёма и нормализации событий модуль приёма передал записи обработчику 
признаков, который сформировал векторные представления событий. Эври-
стический канал зарегистрировал нетипичную активность интерпретатора, 
статистический канал зафиксировал отклонение от профиля действий поль-
зователя, а подсистема формирования и поддержки профиля аккумулировала 
подтверждающие наблюдения и приостановила автоматическое обновление 
базовой модели до поступления дополнительных подтверждений. На рис. 3 
представлено схематичное описание работы системы при обработке ККА. 

 
Рис. 3. Описание работы системы при обработке ККА 

Далее в журнале появились события, характерные для использования 
утилит извлечения учётных данных (табл. 2, № 6). Для соответствующих 
процессов были сформированы векторные представления. Автокодировщик 
зафиксировал повышенную ошибку реконструкции, эвристические правила 
дали высокую оценку по индикаторам компрометации, а подсистема профи-
лей классифицировала учетную запись как потенциально скомпрометиро-
ванную. 

Скомпрометированные учётные данные использовались для удалённых 
подключений и запуска процессов на других узлах сети (табл. 2, № 7). Гра-
фовый модуль пересчитал локальные топологические признаки, сохранил 

Сохранение 
необработанных данных и 

первичных оценок

Приём событий, 
нормализация

Накопление первичных 
событий

Фиксация первичных 
отклонений, приостановка 
автообновления профиля

Определение оценок 
отклонений нетипичных 

действий

Приём событий, 
нормализация

Подтверждение 
устойчивых отклонений, 
маркировка аномальной 

учётной записи 

Фиксация высокой ошибки 
реконструкции, агрегация 

оценок

Объединение событий № 
1-6 в единый агрегат

Сопоставление с техниками 

Сохранение аномалий, 
обновление профиля, 

фиксация агрегата

Обновление графовых 
представлений, 

расширение агрегата

Регистрация активности 
на новом узле, обновление 

профиля действий

Расширение 
существующего агрегата, 

перерасчёт веса

Перерасчёт топологических метрик,
фиксация новых рёбер, 

повышение вклада графового 
канала

Приём событий, 
нормализация

Добавление тактик 

Выявление аномальной 
активности

сервисной учётной записи 

Фиксация массового 
архивирования и

внешних соединений 

Пакетная обработка агрегата,
пересчёт метрик достоверности;

привязка сетевых потоков к 
агрегату

Сопоставление с техниками 
и тактиками

Сохранение записей
и финальных оценок агрегата

Завершение записи агрегата 
инцидента,

подготовка данных для 
уведомления

Приём событий, 
нормализация

Регистрация  действий, 
подготовка профиля к 

архивации

Фиксация очистки журналов аудита 
и  персистентности

Присоединение событий № 
10-12

к основному агрегату,
добавление метаданных

Итоговое сопоставление с 
техниками и тактиками

Модуль обработки событий (Event 
Processing Module)

Модуль формирования и 
поддержки профиля действий 
пользователя (ProfileManager)

Приём событий, 
нормализация

Многоканальный детектор 
(MultiChannelDetector)

Модуль группировки аномалий 
(GroupingEngine)

Модуль сопоставления аномалий с 
таксономией компьютерных атак 

(TaxonomyMatcher)

База данных на основе NoSQL 
«Apache Cassandra»
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векторные представления узлов и зафиксировал сетевые взаимодействия. 
Повышение значений локальных графовых метрик инициирующего узла 
усилили вклад графового канала в суммарную оценку, после чего механизм 
группировки аккумулировал связанные события в агрегат для пакетной об-
работки. 

На серверах были зарегистрированы массовые операции чтения и архи-
вации данных, (табл. 2, № 8). По сформированному агрегату была выполнена 
пакетная обработка: повторная нормализация признаков, пересчёт метрик 
автокодировщика и уточнение векторных представлений, что привело к со-
гласованию частичных оценок всех каналов и повышению достоверности аг-
регата. 

Краткие зашифрованные исходящие соединения и операции по архиви-
рованию данных, позволили модулю корреляции привязать сетевые потоки 
к ранее сформированному агрегату (табл. 2, № 9). Перед операциями по 
очистке журналов зафиксирован запуск команд/скриптов удаления времен-
ных файлов (табл. 2, № 10), затем очистка журналов аудита (табл. 2, № 11) и 
создание задания планировщика (табл. 2, № 12). Эти события снабжены ме-
таданными происхождения и связаны с сформированным уведомлением. От-
дельные события с высокой эвристической оценкой подвергались ручной ва-
лидации в контексте совокупных доказательств для минимизации риска лож-
ных срабатываний. 

Для формализованного описания сценария ККА выполнено сопоставле-
ние выявленных этапов атаки с тактиками и техниками базы знаний «MITRE 
ATT&CK» и соответствующими тактикам из методики оценки угроз ФСТЭК 
России, представленное в табл. 3. 

Таблица 3  
Сопоставление этапов ККА с базой знаний «MITRE ATT&CK»  

и тактиками методики оценки угроз ФСТЭК России 
Краткое описа-
ние этапа 

База знаний 
«MITRE 
ATT&CK» 

Тактики модели угроз ФСТЭК Рос-
сии 

Целенаправ-
ленный фи-
шинг с вложе-
нием  

T1566.001 
«Spearphishing 
Attachment» 

T2.8 «Использование методов соци-
альной инженерии, в том числе фи-
шинга, для получения прав доступа 
к компонентам системы» 

Выполнение 
PowerShell-

T1059.001 «Com-
mand and Scripting 

T3.1 «Автоматический запуск 
скриптов и исполняемых файлов 
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скриптов/ко-
манд на рабо-
чей станции 

Interpreter: Pow-
erShell» 

(включая использование скрип-
тов/интерпретаторов)» 

Регистрация 
службы, созда-
ние задания 
планировщика 

T1543.003 «Create 
or Modify System 
Process: Windows 
Service»; 
T1053.005 «Sched-
uled Task/Job» 

T3.14 «Планирование запуска вре-
доносных программ при старте си-
стемы (правка реестра и автозапуск, 
в том числе запуск как сервис)»; 
T3.15 – «Планирование запуска че-
рез планировщик заданий» 

Извлечение па-
ролей/учётных 
данных из па-
мяти  

T1003 «OS 
Credential 
Dumping» 

T6.1 «Получение данных для аутен-
тификации и авторизации –поиск в 
памяти процессов или перехват в 
трафике» 

Удалённый за-
пуск процес-
сов/подключе-
ния к другим 
хостам (PsExec, 
RDP, SMB) 

T1021 «Remote 
Services» 

T5.1 «Удалённое управление через 
стандартные протоколы; использо-
вание средств удалённого админи-
стрирования» 

Чтение боль-
ших объёмов, 
архивация дан-
ных  

T1074 «Data 
Staged» 

T7.17 «Обфускация, шифрование, 
упаковка (защита паролем) при 
подготовке данных/кодa» 

Передача дан-
ных за пределы 
сети через ко-
роткие шифро-
ванные соеди-
нения 

T1041 «Exfiltra-
tion Over C2 
Channel» 

T9.5 / T9.7 «Отправка данных по 
известным протоколам / маски-
ровка каналов передачи, проксиро-
вание трафика для маскировки» 

Очистка жур-
налов, удале-
ние временных 
файлов 

T1070 «Clear Win-
dows Event Logs» 

T7.2 «Очистка/затирание истории 
команд и журналов регистрации» 

Представленные результаты в табл. 3 отражают последовательность вза-
имосвязанных событий, выявленных системой в процессе анализа данных, 
соответствующая сценарию ККА.  

Таким образом, предложенная система обеспечивает выявление распре-
делённой во времени последовательности взаимосвязанных действий зло-
умышленника, которые по отдельности не формируют выраженных призна-
ков КА. Полученный результат демонстрирует возможность обнаружения 
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ранее не выявленных компьютерных атак на основе анализа совокупности 
событий ИБ, что соответствует нормативно-правовым требованиям, предъ-
являемым к СОА [2]. 

Заключение 
В данной работе представлена система обнаружения ККА, основанная на 

анализе действий пользователей, сетевых взаимодействий и сопоставлении 
обнаруженных аномалий с таксономией компьютерных атак. Система вклю-
чает механизм динамической профилизации с накоплением данных по вре-
мени и подтверждением внесённых изменений, многоканальный детектор с 
автокодировщиком и графовым анализом на основе GCN, а также модуль 
группировки аномалий, функционирующие на базе NoSQL-СУБД «Apache 
Cassandra». 

Экспериментальная апробация системы выполнена на анонимизирован-
ном наборе журналов событий, включающем ретроспективный разбор ККА. 
Полученные результаты иллюстрируют способность предлагаемых механиз-
мов аккумулировать различные признаки, формировать и агрегировать ча-
стичные оценки аномальности по аналитическим каналам и восстанавливать 
логически связанные последовательности техник злоумышленника при па-
кетной проверке накопленных групп событий. Совокупное применение мо-
дели и алгоритмов обнаружения ККА с хранилищем данных на основе 
NoSQL-СУБД «Apache Cassandra» обеспечивает возможность анализа собы-
тий, сопоставления разнородных данных и формирование уведомлений о 
ККА на основе совокупных признаков.  

Вместе с тем, ограничением подхода является зависимость качества об-
наружения от полноты и достоверности исходных журналов событий, а 
также необходимость операционной калибровки параметров моделей при 
внедрении в конкретную информационную инфраструктуру. Дальнейшие 
исследования связаны с расширением обучающих выборок, развитием гра-
фовых методов анализа и повышением устойчивости системы к изменению 
паттернов действий пользователей. 
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