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В статье приведены основные требования, предъявляемые к протоколам тайно-
го голосования. Рассмотрены несколько разновидностей абстрактных протоколов 
– простейший протокол голосования с центром подсчета голосов, усложненный про-
токол голосования с центром подсчета голосов, протокол голосования со слепыми 
подписями. Указаны основные недостатки данных схем голосования. Далее рассмо-
трены два реальных протокола голосования – Fujioka-Okamoto-Ohta и He-Su. Также 
описаны их преимущества и недостатки.
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CLASSIFICATION OF THE SECRET 
VOTING PROTOCOLS

The main requirements imposed to protocols of ballot are adduced in the article. The sev-
eral versions of abstract protocols are considered. For example, the elementary protocols of bal-
lot with counting center, complicated protocol of ballot with counting center and protocols 
with blind signatures. The main disadvantages of these schemes of ballot are specified. Then 
two present protocols of ballot are considered – Fujioka-Okamoto-Ohta and He-Su. Their ad-
vantages and disadvantages are also described.

Keywords: protocol of ballot, blind signature, protocol He-Su, protocol Fujioka-Okamoto-
Ohta.

МАТЕМАТИЧЕСКИЕ МЕТОДЫ В ОБЕСПЕЧЕНИИ 
ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ

Введение
В некоторых странах, например, Эсто-

нии, Бельгии, Франции, Норвегии и других1, 
возможность электронного голосования 
предусмотрена законодательством. Однако 
следует отметить, что электронное голосо-
вание никогда не будет внедрено, если не 
будет разработан надежный протокол, удов-
летворяющий ключевым требованиям2.  Та-
ким образом, протоколы тайного голосова-

ния являются одним из типов современных 
прикладных криптографических протоко-
лов. 

Можно выделить несколько основных 
требований, предъявляемых к данным про-
токолам:

1. Голосовать могут только легальные из-
биратели;

2. Каждый избиратель может проголосо-
вать только один раз;
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3. Избиратели не могут проголосовать 
вместо кого-то другого;

4. Голосование является тайным;
5. Никто не может изменить чужой голос;
6. Каждый голосующий может прове-

рить, что его голос был учтен при подведении 
итогов. 

Протоколы тайного голосования можно 
разделить на 2 группы: децентрализованные 
и централизованные. 

В децентрализованных протоколах взаи-
модействуют только избиратели без участия 
какого-либо центрального органа. Недостат-
ком протоколов этой группы является их 
сложность с точки зрения количества вычис-
лений и количества пересылаемой информа-
ции, из-за чего уже при сравнительно не-
большом k они практически невыполнимы2. В 
централизованных протоколах создается 
центр подсчета голосов. Особенностью про-
токолов данной группы является тот факт, что 
центр должен быть честным и пользоваться 
безусловным доверием избирателей3.

Рассмотрим протоколы обеих групп и вы-
явим их характерные черты.

Простейший протокол голосования с 
центром подсчета голосов

Данный протокол основывается на схеме 
ассиметричного шифрования. Электронные 
выборы с помощью него можно разделить на 
3 этапа2:

1) Избиратель шифрует свой бюллетень 
открытым ключом Центральной  избиратель-
ной комиссии (ЦИК)

2) Избиратель посылает зашифрованный 
бюллетень ЦИК

3) ЦИК расшифровывает бюллетень за-
крытым ключом, подводит итоги и  
опубликовывает результаты

На рисунке 1 изображен принцип работы 
протокола. Public key и private key – открытый 
и закрытый ключи ЦИК соответственно.

Рис. 1. Простейший протокол электронного голосования

У этой схемы отсутствует процедура ау-
тентификации избирателей, из-за чего ста-
новится невозможным отследить легаль-
ность голосующих и их уникальность (любой 
избиратель может проголосовать сколько 
угодно раз). Положительной стороной про-
токола является невозможность изменить 
голос другого избирателя, но, ввиду описан-
ных выше недостатков, это является не та-
ким важным. 

Усложненный протокол голосования с 
центром подсчета голосов

Кроме ассиметричного шифрования в ус-
ложненном протоколе используется элек-
тронная подпись избирателя. Процесс голо-
сования можно разбить на 4 этапа2:

1) Избиратель подписывает бюллетень 
своим закрытым ключом;

2) Избиратель шифрует свой бюллетень 
открытым ключом Центральной  избиратель-
ной комиссии (ЦИК);

3) Избиратель посылает зашифрованный 
бюллетень ЦИК;

4) ЦИК расшифровывает бюллетень, про-
веряет подпись, подводит итоги  и опублико-
вывает результаты.

На рисунке 2 изображен принцип работы 
усложненного протокола. Public key 1 и 
private key 1 –ключи избирателя, public key 2 и 
private key 2 –ключи ЦИК.

Рис. 2. Усложненный протокол электронного  
голосования

Данная схема позволяет аутентифициро-
вать избирателя и удостовериться в том, что 
каждый голосовал не более одного раза. В 
этом алгоритме присутствуют недостаток – 
ЦИК знает, за кого проголосовал каждый из-
биратель. Чтобы данный протокол работал, 
необходимо, чтобы избиратели полностью 
доверяли ЦИК. 
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Протокол голосования со слепыми 
подписями

Аутентификацию избирателей, не нару-
шающую принципа тайного голосования, 
можно реализовать с использованием сле-
пой подписи4, 5.

В выборах участвуют три стороны: из-
биратель, валидатор и счетчик (напри-
мер, ЦИК). Валидатор – сторона, проверя-
ющая уникальность избирателя и подпи-
сывающая его бюллетень. Счетчик – сто-
рона, подсчитывающая результаты голо-
сования. Валидатор не должен знать кан-
дидата, за которого проголосовал избира-
тель, а счетчик не должен знать личность 
избирателя.

Процесс голосования можно разделить 
на 7 этапов.

1) Избиратель и валидатор устанавлива-
ют надежное соединение со взаимной аутен-
тификацией;

2) Избиратель создает бюллетень, голо-
сует за произвольного кандидата,  д о -
бавляет к бюллетеню уникальную последова-
тельность и хеширует  бюллетень;

3) Избиратель добавляет к хешу маски-
рующий множитель и отправляет на подпись 
к валидатору;

4) Валидатор проверяет уникальность 
избирателя (избиратель не должен голосо-
вать более одного раза) и подписывает полу-
ченное сообщение;

5) Избиратель извлекает маскирующий 
множитель и получает  корректную подпись 
для хеша бюллетеня;

6) Избиратель анонимно отправляет 
подписанный хеш счетчику;

7) Счетчик проверяет подпись и подво-
дит итоги.

Слепую подпись можно реализовать раз-
ными способами, например, с помощью алго-
ритма RSA2 или с использованием криптогра-
фии на эллиптических кривых6. 

У описанной выше схемы также присут-
ствуют недостатки. Если на этапе (6) избира-
тель отошлет бюллетень не анонимно, ЦИК 
сможет узнать, кто за кого голосовал. Кроме 
того, ЦИК может создать любое число пра-
вильных и подписанных бюллетеней и смо-
шенничать, прислав их сама себе. И если ка-
кой-либо избиратель обнаружит, что бюлле-
тень был подменен, он не сможет этого дока-
зать2.

Рассмотрим также несколько реальных 
протоколов тайного голосования.

Протокол Fujioka-Okamoto-Ohta
Протокол Fujioka-Okamoto-Ohta7 основы-

вается на рассмотренном выше протоколе 
голосования со слепыми подписями. В голо-
совании так же участвуют избиратель, вали-
датор (администратор) и счетчик.

Процесс голосования можно разбить на 7 
этапов:

1)  - Администратор утверждает списки 
легитимных избирателей.

2)  - Избиратель генерирует пару клю-
чей epublic и eprivate и секретный ключ   esecret;

 - Ставит свой голос в бюллетене B;
 - Шифрует бюллетень ключом esecret – 

encrypt(esecret, B);
 - Маскирует зашифрованный бюлле-

тень – blind(encrypt(esecret, B));
 - Шифрует результат личным ключом 

- blind(sign(eprivate, encrypt(esecret, B)));
 - Отправляет полученное сообщение 

администратору.
3)  - Администратор создает пару клю-

чей vpublic и vprivate;
 - Удостоверяется в действительности 

бюллетеня;
 - Подписывает полученное сообще-

ние M личным ключом – sign(vprivate, M);
 - Возвращает результат избирателю.
4)  - Избиратель снимает с подписанно-

го бюллетеня маскировку в силу коммутатив-
ности слепой подписи - sign(vprivate, sign(eprivate, 
encrypt(esecret, B)));

 - Отправляет получившееся сообще-
ние счетчику (анонимно);

5)  - Счетчик проверяет подписи избира-
теля и администратора;

 - Помещает зашифрованный бюлле-
тень encrypt(esecret, B) в список,  который будет 
опубликован после того, как закончится зара-
нее оговоренный срок.

6)  - Избиратель анонимно посылает 
счетчику ключ esecret и номер строки, в кото-
рой находится его бюллетень.

7)  - Счетчик расшифровывает бюллетень;
 - Подсчет результатов.
Как указано в примечании авторов7, воз-

можна ситуация, когда избиратель посылает 
неверный ключ, который не может расшиф-
ровать бюллетень. В этом случае невозможно 
определить, кто является нечестным, избира-
тель или счетчик. Для предотвращения этого 
избирателям следует посылать ключи тре-
тьей, независимой стороне, например, кан-
дидатам выборов, которые, скорее всего, не 
сотрудничают.
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Протокол He-Su
Еще одним протоколом, основанным на 

идее слепой подписи, является протокол He-
Su. Он удовлетворяет почти всем предъявля-
емым требованиям. В данном алгоритме уча-
ствуют три стороны – избиратель, админи-
стратор и счетчик. Но, в отличие от протокола 
Fujioka-Okamoto-Ohta, в схеме He-Su подпи-
сывается ключ избирателя, а не бюллетень.

Процесс голосования можно разделить 
на 10 этапов8:

1)  - Избиратель генерирует пару клю-
чей - Dv (закрытый) и Ev (открытый);

 - Генерирует случайное число R (ма-
скирующий множитель);

 - Вычисляет Ea(R) * (h(Ev)), где Ea – от-
крытый ключ администратора, h – хеш-
функция;

 - Отправляет результат администра-
тору.

2)  - Проверяет приемлемость избирате-
ля;

 - Подписывает принятое сообщение: 
Da(Ea)R * Da(h(Ev)) = R * Da(h(Ev)), где Da – личный 
ключ администратора.

 - Отправляет результат избирателю;
 - Публикует список авторизованных 

избирателей.
3)  - Избиратель убирает маскирующий 

множитель  R из полученного сообщения;
 - Проверяет равенство Ea(Da(h(Ev))) = 

h(Ev);
 - При верном равенстве избиратель 

убеждается в том, что имеет подписанный 
ключ.

4)  - Избиратель отправляет счетчику Ev 
и Da(h(Ev)).

5)  - Счетчик проверяет равенство 
Ea(Da(h(Ev))) = h(Ev);

 - При верном равенстве счетчик ав-
торизует ключ Ev;

 - Публикует список авторизованных 
ключей.

6)  - Избиратель отправляет счетчику Ev, 
Kv(Bv), Dv(h(Kv(Bv))), где Kv – секретный ключ из-
бирателя (для симметричного шифрования), 
Bv – бюллетень;

7)  - Счетчик проверяет, является ли 
ключ Ev авторизованным;

 - Проверяет равенство Ev(Dv(h(Kv(Bv)))) 
= h(Kv(Bv));

 - При положительном результате пу-
бликует Ev, Kv(Bv), Dv(h(Kv(Bv))).

8)  - Избиратель проверяет в опублико-
ванном счетчиком листе наличие записи о 
своем голосе (из пункта 7);

 - В случае отсутствия записи обраща-
ется в соответствующие органы.

9)  - Избиратель отправляет счетчику Ev, 
Kv, Dv(h(Kv));

10)  - Счетчик проверяет равенство 
Ev(Dv(h(Bv))) = h(Bv);

 - В случае равенства получает бюлле-
тень Kv

-1(Kv(Bv)) = Bv;
 - Публикует информацию: Bv, Kv(Bv), Kv, 

Dv(h(Kv(Bv)), Dv(h(Kv)), Ev.
К преимуществам протокола He-Su мож-

но отнести возможность избирателя изме-
нить свой голос во время выборов. Избира-
тель может сделать это, не раскрывая свой 
бюллетень. Кроме того, протокол достаточно 
прост и имеет малую вычислительную слож-
ность8.

Заключение
 Протоколы тайного голосования ос-

новываются на широко известных и прове-
ренных алгоритмах шифрования, хеширова-
ния, цифровой подписи. Но для претворения 
их в жизнь необходимо учесть множество 
требований и факторов. Реализация какого-
либо требования, предъявляемого к данным 
протоколам, может стать хорошей задачей 
для дальнейшего исследования .
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