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Статья посвящена анализу проекта Доктрины информационной безопасности 
Российской Федерации, официально размещенного на сайте Совета Безопасности 
Российской Федерации. Автором анализируется действующая Доктрина информа-
ционной безопасности, ее значение для формирования российского информационно-
го законодательства. Исследуются вопросы Доктрины информационной безопас-
ности, которые были реализованы, а также нереализованные. Автор исследует по-
нятия в сфере информационной безопасности, предлагаемые в проекте Доктрины, 
соотносит их с действующим законодательством Российской Федерации, делает 
вывод о несоответствии ряда определений информационному законодательству. 
Автором предлагается внесение в Доктрину ряда изменений, направленных на при-
ведение проекта Доктрины действующему информационному законодательству.
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Стремительное развитие информацион-
ного общества всегда связано с появлением 
самых разных информационных угроз, в свя-
зи с чем его  неотъемлемым атрибутом всегда 
выступает информационная безопасность. 
Основным документом, которым на концеп-
туальном уровне определяется общее состо-
яние информационной безопасности и пер-
спективы ее развития в Российской Федера-
ции, является Доктрина информационной 
безопасности (утв. Президентом Российской 
Федерации от 09 сентября 2000 г. № Пр-1895, 
далее). Действующая Доктрина информаци-
онной безопасности, бесспорно, во многом 
морально уже устарела. Объясняется это 
прежде всего тем, что в момент ее принятия в 
России еще не было полноценной системы 
правового обеспечения информационной 
безопасности, не была выстроена система 
информации ограниченного доступа, теория 
информационного оружия и информацион-
ных войн только в самом первом приближе-
нии рассматривалась учеными сквозь призму 
переводной западной литературы. Поэтому и 
неудивительно, что многие вопросы инфор-
мационной безопасности, рассматриваемые 
на современном этапе общественного разви-
тия как обычные, ежедневно реализуемые, в 
Доктрине нашли лишь незначительное упо-
минание. Несмотря на то, что положения Док-
трины относятся к нормам «мягкого права», 
большинство вопросов в сфере информаци-
онной безопасности, изложенные в ней, наш-
ли реализацию как в российском законода-
тельстве, так и на уровне целого ряда между-
народных актов в рамках региональных меж-
дународных организациях, в которых уча-
ствует или участвовала Российская Федера-
ция (СНГ, ЕврАзЭс, ЕАЭС, ШОС, БРИКС и др.). 
Положения Доктрины информационной без-
опасности учитывались при подготовке нор-
мативных правовых актов как в информаци-
онной сфере, так и в других, что отчетливо 
проявляется как в понятийном аппарате со-
временного законодательства, так и в его со-
держании. Ряд положений Доктрины инфор-
мационной безопасности находятся в стадии 
реализации и отражения в законодательстве. 
Так, до сих пор не сформировано законода-
тельство о служебной тайне, о безопасности 
критической информационной инфраструк-
туры. На протяжении последних десяти лет 
неоднократно поднимался вопрос о рефор-
мировании Доктрины информационной без-
опасности и необходимости принятия новой 

реакции или новой Доктрины. Однако толь-
ко в конце 2015 года появляется первый 
проект новой Доктрины информационной 
безопасности Российской Федерации, в по-
следующем существенно переработанный 
и официально представленный на сайте Со-
вета Безопасности Российской Федерации 
(использован проект, размещенный на сай-
те Совета Безопасности Российской Феде-
рации по адресу http://www.scrf.gov.ru/
documents/6/135.html по состоянию на 
26.08.2016 г.)

В целом проект Доктрины информацион-
ной безопасности Российской Федерации 
(далее – проект Доктрины) строится на со-
временных положениях российского инфор-
мационного законодательства и законода-
тельства о национальной безопасности. Про-
ект Доктрины устанавливает, что ее правовую 
основу составляют Конституция Российской 
Федерации, общепризнанные принципы и 
нормы международного права и междуна-
родные договоры Российской Федерации, 
федеральные конституционные законы, фе-
деральные законы, а также нормативные 
правовые акты Президента Российской Феде-
рации и Правительства Российской Федера-
ции, а сама Доктрина служит основой для 
формирования государственной политики в 
области обеспечения информационной без-
опасности Российской Федерации, выработ-
ки мер по совершенствованию системы ин-
формационной безопасности Российской 
Федерации, включая разработку отраслевых 
документов стратегического планирования 
Российской Федерации в информационной 
сфере или затрагивающих данную сферу, а 
также для развития общественных отноше-
ний, связанных с деятельностью в области 
информационной безопасности Российской 
Федерации.

В проекте устанавливаются новая редак-
ция перечня национальных интересов в ин-
формационной сфере, к которым отнесены:

а) соблюдение конституционных прав и 
свобод человека и гражданина в области по-
лучения и использования информации, вклю-
чая неприкосновенность частной жизни при 
использовании информационных техноло-
гий, информационную поддержку участия 
граждан в управлении государством, полити-
ческой жизни общества, а также сохранение 
культурных, исторических и духовно-нрав-
ственных ценностей многонационального 
народа Российской Федерации;
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б) обеспечение устойчивого и беспере-
бойного функционирования информацион-
ной инфраструктуры Российской Федерации, 
включая критическую информационную ин-
фраструктуру Российской Федерации и еди-
ную сеть электросвязи Российской Федера-
ции, в мирное время, в период непосред-
ственной угрозы агрессии и в военное время;

в) развитие отрасли информационных 
технологий в Российской Федерации, а также 
совершенствование деятельности производ-
ственных, научных и научно-технических ор-
ганизаций по разработке, производству и 
эксплуатации средств обеспечения информа-
ционной безопасности, оказания услуг в об-
ласти обеспечения информационной безо-
пасности;

г) доведение до российской и междуна-
родной общественности и разъяснение объ-
ективной и достоверной информации о госу-
дарственной политике Российской Федера-
ции и об официальной позиции ее высшего 
политического руководства по социально 
значимым событиям в стране и мире, содей-
ствие распространению духовных и культур-
ных ценностей народов России по всему 
миру;

д) содействие формированию междуна-
родного правового режима, нацеленного на 
противодействие угрозам использования ин-
формационных технологий для нарушения 
стратегической стабильности, на укрепление 
равноправного стратегического партнерства 
в области информационной безопасности, а 
также обеспечение суверенитета Российской 
Федерации в информационном простран-
стве.

Анализ предлагаемых национальных ин-
тересов в информационной сфере явно сви-
детельствует о стремлении государства на 
системном уровне противодействовать раз-
вязыванию информационных противо-
борств, в том числе использования информа-
ционного оружия против Российской Феде-
рации и ее граждан и организаций. При этом 
ставятся задачи как по формированию и 
укреплению равноправного стратегического 
партнерства в области информационной без-
опасности, так и обеспечения суверенитета 
Российской Федерации в информационном 
пространстве. 

Деятельность государственных органов в 
сфере обеспечения информационной безо-
пасности Российской Федерации основыва-
ется на следующих принципах:

•  законность и правовое равенство всех 
участников общественных отношений в ин-
формационной сфере, основывающееся на 
конституционном праве граждан на свобод-
ный поиск, получение, передачу, производ-
ство и распространение информации любым 
законным способом;

•  соблюдение баланса между потребно-
стью граждан и общества в свободном обме-
не информацией и необходимыми ограниче-
ниями на распространение информации в 
целях обеспечения национальной безопас-
ности, в том числе в информационной сфере;

•  достаточность сил и средств для обе-
спечения информационной безопасности 
Российской Федерации, определяемая в том 
числе за счет постоянного мониторинга угроз 
в информационной сфере;

•  соблюдение общепризнанных принци-
пов и норм международного права при осу-
ществлении деятельности по обеспечению ин-
формационной безопасности Российской Фе-
дерации с учетом ограничений, установленных 
законодательством Российской Федерации.

В проекте Доктрины устанавливаются и 
новые основные направления обеспечения 
информационной безопасности Российской 
Федерации. Развитие и совершенствование 
системы информационной безопасности Рос-
сийской Федерации достигается путем:

•  усиления вертикали и централизации 
управления силами информационной безо-
пасности Российской Федерации на феде-
ральном, межрегиональном, региональном, 
муниципальном и объектовом уровне (объ-
екты информатизации, операторы информа-
ционных систем и сетей связи);

•  совершенствования форм и методов 
взаимодействия сил обеспечения информа-
ционной безопасности Российской Федера-
ции в целях повышения их готовности к про-
тиводействию угрозам в информационной 
сфере;

•  совершенствования информационно-
аналитического и научно-технического обе-
спечения функционирования системы ин-
формационной безопасности Российской 
Федерации;

•  повышения эффективности взаимодей-
ствия между государственными органами, 
органами местного самоуправления, органи-
зациями различных форм собственности и 
гражданами при решении задач в области ин-
формационной безопасности Российской 
Федерации.
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Анализ проекта Доктрины позволяет вы-
делить и ряд дискуссионных моментов, кото-
рые необходимо поднять в рамках обсужде-
ния проекта для его совершенствования. 
Прежде всего, необходимо отметить ряд во-
просов связанных с понятийным аппаратом, 
используемым в проекте Доктрины.

1. В проекте Доктрины под информаци-
онной сферой понимается совокупность ин-
формации, объектов информатизации, ин-
формационных систем и сетей связи, инфор-
мационных технологий, а также субъектов, 
деятельность которых связана с данными 
технологиями и обеспечением информаци-
онной безопасности, и механизмов регули-
рования возникающих при этом обществен-
ных отношений. В определении используется 
категория «информатизация», которая пре-
кратила использоваться с 2006 года в россий-
ском информационном законодательстве и 
была заменена на развитие информацион-
ных технологий. В связи с этим не совсем по-
нятно становится, что сегодня является объ-
ектами информатизации. Также данная кате-
гория используется в определении понятия 
«информационная инфраструктура Россий-
ской Федерации», в связи с чем возникает 
аналогичное замечание.  Вряд ли можно рас-
сматривать частью информационной сферы 
механизмы регулирования, возникающих в 
ней общественных отношений. Механизмы 
регулирования, в том числе правового, тех-
нического регулирования, не входят в ин-
формационную сферу, а регулируют ее, фор-
мируют особый режим существования ин-
формационной сферы. Частью информаци-
онной системы могут быть лишь механизмы 
саморегулирования и сорегулирования, а 
также локального правового регулирования 
информационных отношений, которые фор-
мируются и обеспечиваются во многом субъ-
ектами информационной сферы. Таким обра-
зом, при построении определения допущена  
логическая ошибка. 

2. Полагаем, что в определении катего-
рии «средства обеспечения информацион-
ной безопасности Российской Федерации» 
наряду с организационными, техническими и 
программно-техническими средствами, ис-
пользуемыми силами обеспечения информа-
ционной безопасности Российской Федера-
ции, необходимо обязательно на первом ме-
сте указать правовые средства. В качестве 
правовых средств традиционно выступают 
нормы и принципы права, правопримени-

тельные акты, договоры, юридические факты, 
субъективные права, юридические обязанно-
сти, запреты, льготы, меры поощрения, меры 
наказания, акты реализации прав и обязан-
ностей и т.п. Все эти средства активно исполь-
зуются в проекте Доктрины. Указание на пра-
вовые средства явно придаст Доктрине ха-
рактер документа, построенного на основе 
принципа законности, и будет важной гаран-
тией, что средства обеспечения информаци-
онной безопасности Российской Федерации 
будут использоваться на основе и в прямом 
взаимодействии с правовыми средствами.  В 
связи с этим название раздел V проекты Док-
трины необходимо дополнить и озаглавить 
как «Правовые и организационные основы 
обеспечения информационной безопасно-
сти Российской Федерации». Фактически в 
данном разделе говорится и о правовых и об 
организационных основах. Реализация пред-
ложенных мер будет способствовать форми-
рованию нормативного компонента системы 
информационной безопасности Российской 
Федерации (нормативных средств, использу-
емых силами обеспечения информационной 
безопасности).

3. В ряде категорий, используемых в про-
екте Доктрины, используются понятия угро-
зы в информационной сфере, суверенитет в 
информационной сфере. Полагаем, что дан-
ные категории также нуждаются в определе-
нии в Доктрине. 

4. При определении понятия «информа-
ционная инфраструктура Российской Феде-
рации» устанавливается, что она включает в 
себя «совокупность объектов информатиза-
ции, информационных систем и сетей связи». 
Между тем, как отмечалось ранее, непонятно, 
что сегодня представляют собой объекты ин-
форматизации. В составе инфраструктуры, к 
сожалению, не указаны информационные ре-
сурсы Российской Федерации, а также систе-
мы средств обеспечения функционирования 
информационных систем и сетей связи. 

5. Определение понятия «информацион-
ная безопасность Российской Федерации» 
предлагается изложить в новой редакции, а 
именно как «состояние защищенности лич-
ности, общества и государства от внутренних 
и внешних угроз в информационной сфере, 
при котором обеспечиваются в том числе 
реализация конституционных прав и свобод 
граждан Российской Федерации (далее – 
граждане), достойные качество и уровень их 
жизни, суверенитет, территориальная це-
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лостность и устойчивое социально-экономи-
ческое развитие Российской Федерации, 
оборона и безопасность государства». Имею-
щаяся сегодня формулировка заставляет при 
обеспечении информационной безопасно-
сти одновременно обеспечивать и конститу-
ционные права и свободы граждан Россий-
ской Федерации, и достойные качество и 
уровень их жизни, и суверенитет, и террито-
риальную целостность, и устойчивое соци-
ально-экономическое развитие Российской 
Федерации, и оборону и безопасность госу-
дарства, что, фактически, невозможно осуще-
ствить в значительном количестве случаев, 
поскольку Конституция Российской Федера-
ции допускает ограничение конституцион-
ных прав и свобод человека и гражданина в 
ряде случаев. Предлагаемые изменения по-
зволяют учесть данный момент и позволяют 
обеспечить информационную безопасность 
Российской Федерации в определенных слу-
чаях, когда есть необходимость ограничения 
конституционных прав и свобод человека и 
гражданина. 

Проект Доктрины определяет состояние 
информационной безопасности Российской 
Федерации в отдельных областях. Анализ 
данных положений явно свидетельствует, 
что в п. 18 проекта Доктрины при характери-
стике состояния информационной безопас-
ности Российской Федерации в области нау-

ки, технологий и образования, к сожалению, 
не отмечается ничего о низком уровне меди-
аобразования и медиаграмотности совре-
менной системы образования. При наличии 
огромных разработок по обучению основам 
медиаграмотности современных школьни-
ков и студентов, в России, к сожалению, не 
принимаются меры по включению данных 
знаний в раздел школьной и вузовской об-
разовательной программ. Полагаем, что это 
необходимо учесть и отразить в Доктрине. 
Современная молодежь не умеет противо-
стоять негативному информационному воз-
действию. Государство не сможет оградить 
молодежь от огромного массива информа-
ции, которую они получают из сети Интер-
нет, но сможет научить правильно ее вос-
принимать, учитывать знания об информа-
ционном оружии. 

Анализ проекта Доктрины в целом свиде-
тельствует, что при ее подготовке была про-
делана огромная работа по систематизации 
как основных угроз в информационной сфе-
ре, так и соответствующих перспективных на-
правлениях обеспечения информационной 
безопасности в Российской Федерации. Про-
ект Доктрины отражает реальное состояние 
современного информационного общества и 
многочисленные информационные угрозы 
национальным российским интересам в ин-
формационной сфере.
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