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ПОДХОД К РЕАЛИЗАЦИИ 
АЛГОРИТМОВ РАБОТЫ                              
С ЦИФРОВЫМ ВОДЯНЫМ ЗНАКОМ 
В АУДИОФАЙЛАХ ДЛЯ СИСТЕМ 
ЗАЩИТЫ ИНФОРМАЦИИ

Методы стеганографии получили активное развитие только в последние годы. 
Одно из направлений стеганографии – встраивание цифровых водяных знаков (ЦВЗ) в 
контейнеры, представляющие собой файлы разнородных данных. ЦВЗ – это информа-
ция, которая внедряется в файл, с целью контроля правомерного использования ин-
формационного объекта. ЦВЗ бывают видимые и скрытые. Видимые ЦВЗ легко обнару-
жить и удалить. Невидимые ЦВЗ встраиваются в компьютерный файл, не меняя ос-
новной функциональности файла. Актуальность вопроса применения ЦВЗ связана с 
необходимостью обеспечения безопасности и достоверности информации, которой 
владеет пользователь. Предложенные алгоритмы реализации ЦВЗ в аудиофайле  де-
монстрируют обеспечение эффективной защиты прав автора.
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Для эффективного применения технологий 
ЦВЗ [1], необходимо обеспечить аудио и визу-
альную незаметность сообщений, сохранить 
исходное качество исходного контейнера и, 
одновременно, обеспечить высокую достовер-
ность извлечения сообщения с учетом возмож-
ных непреднамеренных и преднамеренных 
воздействий в канале передачи информации. 

Так как информация представляет собой 
передаваемое знание, то приведем пример 
абстрактной модели канала скрытной пере-
дачи информации (Рис. 1). Имеется отправи-
тель, получатель и противник, который хочет 
завладеть этой информацией. Но противни-
ком может быть не один человек, а группа, и 
они могут ставить себе различные цели: на-
пример, уничтожение скрытой информации, 
обнаружение факта передачи, подделка или 
искажение информации, навязывание лож-
ной. Поэтому для различных случаев методы 
противодействия различаются. Например, 
это попытки скрыть факт передачи информа-
ции, попытки в открытом канале связи соз-
дать трудности для перехвата. И таких вари-
антов много, и на каждом этапе решается за-
дача обеспечения надежности [2].

Цифровое изображение представляет со-
бой матрицу пикселей. Изменение младшего 
бита LSB изображения обычно не заметно для 
глаза человека, поэтому его можно использо-
вать для встраивания информации. Таким об-
разом, графические файлы позволяют пере-
давать большое количество данных. Так для 
картинки 1024х768 можно в закрытом виде 
передать 294912 байт, используя метод наи-
менее значимого бита – LSB.

Реализация методов цифровой стегано-
графии включает в себя следующую последо-
вательность:

1) встраивание ЦВЗ(watermarking);
2) встраивание заголовков;
3) встраивание номеров идентификации;
4) встраивание информации для скрытой 

передачи.
Выделим следующие два принципа ком-

пьютерной стеганографии: файлы, не требую-
щие особой аутентичности (например, меди-
афайлы), могут видоизменяться до опреде-
ленной степени без потери функционально-
сти и человеческие органы неспособны иден-
тично различать изменения в таких данных.

ЦВЗ — это специальная метка, идентифи-
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APPROACH TO REALIZING WORKING 
ALGORITHMS WITH DIGITAL WATER 

SIGN IN AUDIO FILES                             
FOR INFORMATION SECURITY 

SYSTEMS
The methods of steganography have been actively developed only in recent years. One of the 

directions of steganography is the embedding of digital watermarks (DWs) into containers, which 
are files of heterogeneous data. CEH is information that is embedded in a file, in order to control 
the legitimate use of the information object. CEHs are visible and hidden. Visible CEHs are easy to 
detect and remove. Invisible CEHs are built into the computer file without changing the main 
functionality of the file. The relevance of the application of CEH is related to the need to ensure the 
security and reliability of information that the user owns. The proposed algorithms for imple-
menting the CEH in the audio file demonstrate the effective protection of the author’s rights.
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цированная и внедренная для защиты автор-
ских прав мультимедийных файлов. Как прави-
ло, они (метки) встроены  в цифровые данные, 
с целью иметь возможность контролировать 
файлы. Но, как известно, система защиты ин-
формации должна выполнять свои функции 
даже при полной информативности злоумыш-
ленника о структуре и алгоритмах ее функцио-
нирования [3]. Невидимые ЦВЗ внедряются в 
цифровые объекты таким образом, чтобы 
пользователю было крайне сложно выявить 
добавленную метку. Например, если ЦВЗ вне-
сти на графическое изображение, то мы можем 
изменить яркость определенных точек, тем са-
мым при просмотре рисунка человек может не 
заметить следов искусственного изменения. 

ЦВЗ должны отвечать ряду требований, 
таких как:

1) человек, использующий мультимедий-
ный файл, визуально не должен заметить 
встроенную метку;

2) возможность для автора обнаружить 
несанкционированное использование фай-
ла;

3) невозможность удаления метки сто-
ронними лицами, не имеющими на то право;

4) устойчивость к изменениям файла но-
сителя.

Атаки, предназначенные для систем ЦВЗ 
[4], можно классифицировать, например, сле-
дующим образом: 

1) Атаки, которые служат для удаления 
ЦВЗ или его порчи. В задачу таких атак не вхо-
дит извлечение стегосообщения. В качестве 

примера можно привести линейную филь-
трацию, добавление шума;

Рис. 1. Обобщенная модель стегосистемы

Рис. 2. Общая схема внедрения ЦВЗ



8 ВЕСТНИК УрФО. БЕЗОПАСНОСТЬ В ИНФОРМАЦИОННОЙ СФЕРЕ № 4(30) / 2018

2) атаки, направленные на извлечение 
цифровой метки. Например, статистическое 
усреднение;

3) атаки, предназначенные для затрудне-
ния извлечения ЦВЗ. В данном случае, как 
правило, происходит искажение самого кон-
тейнера. Сюда относятся различные сдвиги, 
повороты, то есть приемы, связанные с мас-
штабированием;

4) атаки, главная задача которых состоит 
в создании ложных ЦВЗ.

Это один из вариантов классификации, в 
других источниках атаки могут классифици-
роваться по другим параметрам.

Продемонстрируем схемы внедрения 
ЦВЗ (Рис.2) и извлечения ЦВЗ (Рис.3) в аудио-
файл.

Аудио файл представляет собой последо-
вательность бит, в которых представлен ча-
стотный спектр звука. Для получения доступа 

к этим числовым данным, а также возмож-
ность воспроизводить аудио  использована 
библиотека OpenAl, которая содержит в себе 
необходимые функции для работы с аудио.

Далее внедряем данные в аудио файл. 
После того, как получили значения частотно-
го спектра звука, формируем их для дальней-
шего внедрения с помощью преобразования 
Фурье. Само внедрение происходит методом 
Хола-Тиркеля [5], после чего мы сохраняем 
наш аудио файл с внедренным ЦВЗ.

Для встраивания и извлечения цифрово-
го водяного знака на основе предложенных 
схем в аудио файл разработаны и исследуют-
ся следующие алгоритмы.

Алгоритм встраивания.
1) переводится встраиваемое сообщение 

в двоичный код;
2) определяется вместительность контей-

нера и размер встраиваемого сообщения. В 
случае если сообщение не помещается в кон-
тейнер, завершить выполнение с ошибкой;

3) в зависимости от частоты дискретиза-
ции, осуществляется разделение контейнера 
на равные части, для того, чтобы обеспечить 
пропускаемую способность 16 бит в секунду;

4) рассматривается первая часть контей-
нера;

5) создается эхо-сигнал путем смещения 
оригинального сигнала на значение задерж-
ки соответствующее текущему биту;

6) уменьшается амплитуда эхо-сигнала. 
Так же требуется создать спадающий и воз-
растающий фронты в конце и начале эхо-сиг-
нала соответственно для предотвращения 
появления резких переходов;

7) наложение эхо-сигнала на оригиналь-
ный сигнал.

Алгоритм извлечения.
1) перевести проверяемое сообщение в 

двоичный код;
2) сверить вместительность контейнера и 

Рис. 3. Общая схема извлечения ЦВЗ
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размер проверяемого сообщения. В случае 
если сообщение не помещается в контейнер, 
завершить выполнение с ошибкой.

В зависимости от частоты дискретизации, 
разделить контейнер на равные части, для 
того, чтобы обеспечить пропускаемую спо-
собность 16 бит в секунду.

1) Берем первую часть контейнера;
2) Посчитать АКФ кепстра для текущего 

фрагмента контейнера;
3) Сравнить значения АКФ кепстра соот-

ветствующие времени равному значению 
смещения эхо-сигналов. Если значение на 
уровне смещения равного «1» больше, чем 
«0», то встраивался бит 1;

4) Сравнить полученный бит с соответ-
ствующим битом проверяемого сообщения;

5) При условии, что все биты совпали (воз-
можен вариант проверять процент совпаде-
ния, т.к. метод эхо-сигналов обладает не 100% 
вероятностью правильного извлечения бит), 
делаем вывод о том, что аудио файл защищен.

Алгоритмы по области встраивания отно-
сятся к частотным, они достаточно сложны в 
плане вычислений и затрачиваемых ресур-
сов. Большинство известных алгоритмов соз-
дания ЦВЗ [6,7]  имеет общий недостаток, а 
именно все алгоритмы встраивания инфор-
мации в объекты образуют конечное множе-
ство вариантов, вследствие чего они могут 
быть идентифицированы и вскрыты. Необхо-
димо отметить, что большинство алгоритмов 
зависимы от формата, трудоемкости вычис-
ления. Кроме того, например, для извлечения 
ЦВЗ в некоторых случаях необходимо иметь 
исходный немаркированный файл.

Таким образом, предложенное решение 
не требует создания дополнительных сигна-
лов, вследствие чего не нужно сравнивать 
объем контейнера и сообщение, чтобы запи-
сать информацию, и что, следовательно, бо-
лее эффективно.
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