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В статье рассматриваются этапы введения режима коммерческой тайны, необ-
ходимые меры по охране конфиденциальности информации в соответствии с зако-
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Вопросы защиты коммерческих секретов 
в условиях конкурентной борьбы очень акту-
альны. При этом собственники информации 
не уделяют должного внимания введению ре-
жима коммерческой тайны, пренебрегают 
требованиями законодательства, вследствие 
чего могут столкнуться с трудностями при за-
щите своих интересов, что подтверждает и 
судебная практика.

В 2004 году был принят Федеральный закон 
«О коммерческой тайне», который закрепляет 
перечень мер по охране конфиденциальности в 
статье 10. Кроме того, в данном законе прописа-
но, что режим коммерческой тайны считается 
установленным после принятия обладателем 
информации, составляющей коммерческую тай-
ну, всех мер, указанных в законе10. Обратимся к 
мерам по охране конфиденциальности.
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1. Определение перечня информации, 
составляющей коммерческую тайну. В за-
коне указано, что право на отнесение инфор-
мации к информации, составляющей коммер-
ческую тайну, и на определение перечня и 
состава такой информации принадлежит ее 
обладателю. Основываясь на определении 
информации, составляющей коммерческую 
тайну, данном в законе, можно сделать вы-
вод, что критериями для отнесения информа-
ции к разряду ограниченного доступа явля-
ются:

•  действительная или потенциальная 
коммерческая ценность;

•  неизвестность третьим лицам;
•  недоступность на законном основа-

нии10. 
Простая, на первый взгляд, задача может 

стать камнем преткновения при защите инте-
ресов в суде. Примером, подтверждающим 
это, служит Постановление апелляционного 
Тринадцатого арбитражного суда от 
27.02.2007 г. по делу № А56-39537/2006, в ко-
тором основанием для удовлетворения тре-
бования о признании недействительным 
предписания антимонопольной службы о 
прекращении нарушения антимонопольного 
законодательства, выразившегося в исполь-
зовании в предпринимательской деятельно-
сти информации, содержащей коммерческую 
тайну, служит то, что данная информация раз-
мещена на сайтах Интернета и является об-
щедоступной15.

Большое внимание должен уделить обла-
датель информации, составляющей коммер-
ческую тайну, составлению Перечня инфор-
мации, составляющей коммерческую тайну, 
учитывая ограничения. Во-первых, к коммер-
ческой тайне не относится информация огра-
ниченного доступа других видов: секретная 
(государственная тайна)9 и конфиденциаль-
ная (персональные данные, профессиональ-
ная тайна, служебная тайна и др.)13. Кроме 
того, что отнесение других видов информа-
ции ограниченного доступа к коммерческой 
тайне противоречит законодательству, это 
является нецелесообразным, поскольку у 
каждого из этих видов информации свои 
цели защиты, определенный круг допущен-
ных лиц, свои правила обработки такой ин-
формации. Во-вторых, запрещено относить к 
информации ограниченного доступа сведе-
ния, которые должны быть общедоступными 
по законодательству. Перечень этих сведе-
ний закреплен в следующих нормативно-

правовых актах: Федеральном законе «О ком-
мерческой тайне» (ст. 5)10, Федеральном зако-
не «О государственной тайне» (ст. 7)9, Феде-
ральном законе «Об информации, информа-
ционных технологиях и защите информации» 
(ст. 8, п.4)12, Налоговом кодексе Российской 
Федерации (ст. 102)7, «Положении о порядке 
обращения со служебной информацией огра-
ниченного распространения в федеральных 
органах исполнительной власти и уполномо-
ченном органе управления использования 
атомной энергии»14 и других. При нарушении 
перечисленных статей нормативных право-
вых актов обладателю информации не следу-
ет рассчитывать на защиту своих интересов в 
суде, он может быть даже привлечен к ответ-
ственности. Подтверждением этого служит 
Постановление Федерального арбитражного 
суда Приволжского округа от 12.04.2005 года 
по делу № А06-2626/1-6/04, в котором закре-
плено, что сведения, содержащиеся в учре-
дительных документах обществ с ограничен-
ной ответственностью, являются общедо-
ступными, в отношении данных сведений не 
может быть установлен режим коммерческой 
тайны и они не подлежат защите гражданско-
правовыми способами, следовательно, раз-
глашение участником Общества третьим ли-
цам сведений, содержащихся в учредитель-
ных документах Общества, о составе участни-
ков Общества, размере их долей и местожи-
тельстве, являющихся общедоступными в 
силу закона, не может повлечь ответствен-
ность участника Общества17.

В литературе по защите коммерческой 
тайны можно встретить примерные перечни 
информации, составляющей коммерческую 
тайну6. Однако прибегать к таким перечням 
не рекомендуется, обладатель информации 
должен самостоятельно составить подобный 
перечень, поскольку это является уникаль-
ной задачей для каждой организации: то, что 
для одной организации будет информацией 
ограниченного доступа, другой может ис-
пользоваться в рекламных целях.

Специалисты по конфиденциальному де-
лопроизводству (Н. Н. Куняев, А. В. Некраха,  
Н. Г. Бутакова, В. А. Семенеко, А. И. Алексенцев) 
рекомендуют определить сроки ограничения 
доступа к информации1, 2, 6, 8. Действительно, 
без конкретных сроков конфиденциальности 
информация, составляющая коммерческую 
тайну, должна будет защищаться постоянно, в 
то время как ее коммерческая ценность может 
стремительно уменьшаться. Сроки могут ука-



ВЕСТНИК УрФО. БЕЗОПАСНОСТЬ В ИНФОРМАЦИОННОЙ СФЕРЕ № 1(11) / 201440

зываться как определенные, так и в виде ка-
ких-либо событий, при наступлении которых 
информация станет общедоступной.

Кроме того, следует составить и перечень 
той информации, которая будет подлежать 
документированию. С введением такого пе-
речня конкретизируется состав документов, 
на которые будет нанесен гриф ограничения 
доступа к документам. К разработке подоб-
ных Перечней рекомендуется привлекать 
специально созданную комиссию. Перечни 
подлежат утверждению должностным лицом 
либо документом3, 11. Кроме того, с Перечня-
ми должны быть ознакомлены лица, допу-
щенные к работе с информацией ограничен-
ного доступа. 

Очевидно, что при отсутствии Перечня не 
может быть речи о режиме коммерческой тай-
ны и о защите интересов ее обладателя. При-
мером судебного решения может служить По-
становление Федерального арбитражного 
суда Приволжского округа от 12.04.2005 года 
по делу № А06-2626/1-6/0, где иск о восстанов-
лении на работу, взыскании заработной платы 
за время вынужденного прогула и компенса-
ции морального вреда был правомерно удов-
летворен, поскольку у работодателя отсут-
ствовал перечень информации ограниченно-
го доступа, в связи с чем увольнение работни-
ка за разглашение охраняемой законом тайны 
явилось незаконным18.

2. Ограничение доступа к информа-
ции, составляющей коммерческую тайну, 
путем установления порядка обращения с 
этой информацией и контроля за соблю-
дением такого порядка. Для того чтобы по-
нять, как работает этот пункт статьи Феде-
рального закона «О коммерческой тайне», 
обратимся к понятию «разглашение инфор-
мации, составляющей коммерческую тайну». 
В законе оно определено как «действие или 
бездействие, в результате которых информа-
ция, составляющая коммерческую тайну, в 
любой возможной форме (устной, письмен-
ной, иной форме, в том числе с использова-
нием технических средств) становится из-
вестной третьим лицам без согласия облада-
теля такой информации либо вопреки трудо-
вому или гражданско-правовому договору»10. 
«Бездействие» в данном случае можно трак-
товать как невыполнение определенных пра-
вил работы с информацией, составляющей 
коммерческую тайну, следовательно, необхо-
димо эти правила регламентировать и требо-
вать их выполнения. 

Примером привлечения к ответственно-
сти за нарушение правил работы с информа-
цией, составляющей коммерческую тайну, 
может быть отказ в удовлетворении исковых 
требований о признании увольнения работ-
ника незаконным, восстановлении на работе, 
взыскании заработной платы за время вы-
нужденного прогула, поскольку увольнение 
работника за разглашение охраняемой зако-
ном коммерческой тайны было законным, так 
как работник допустил третье лицо к компью-
теру с осуществленным входом в систему, а 
процедура и сроки наложения взыскания 
были соблюдены19.

В делопроизводстве есть несколько ви-
дов документов методического характера. 
Это организационно-правовые документы, 
например, Положение о режиме коммерче-
ской тайны, в котором может быть задоку-
ментирована все система защиты информа-
ции, составляющей коммерческую тайну, или 
же организационно-методические докумен-
ты (инструкции, регламенты, правила, стан-
дарты и др.), которые носят описательный 
характер работы с информацией ограничен-
ного доступа. Например, рабочая инструкция 
по учету носителей конфиденциальной ин-
формации будет регламентировать лишь 
один процесс работы с информацией ограни-
ченного доступа и будет предназначена для 
одного пользователя. Таким образом, облада-
тель информации может ввести один доку-
мент, регулирующий работу с коммерческой 
тайной, либо пакет дополняющих друг друга 
документов с условием, что они не будут ду-
блировать друг друга. Последний вариант ре-
комендуется при разграничении доступа для 
выполнения различных процедур. В любом 
случае пользователи должны быть ознаком-
лены с инструктивными документами и про-
ставить подписи за ознакомление. При этом 
следует учитывать, что чем детальнее будет 
прописан порядок работы с информацией 
ограниченного доступа, тем меньше вероят-
ность ошибочных действий сотрудников, тем 
эффективнее будет осуществляться контроль 
соблюдения этого порядка. Контроль может 
проводиться в виде проверочных мероприя-
тий с обязательной фиксацией результатов 
проверки.

3. Учет лиц, получивших доступ к ин-
формации, составляющей коммерческую 
тайну, и (или) лиц, которым такая инфор-
мация была предоставлена или передана. 
Законодатель не устанавливает конкретные 
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формы учета, что предоставляет свободу вы-
бора обладателю информации. Учет может 
осуществляться в отдельной учетной форме 
(журнал учета, перечень лиц), либо учетными 
данными могут быть дополнены следующие 
документы: Перечень информации, составля-
ющей коммерческую тайну; Перечень доку-
ментов, содержащих информацию, составля-
ющую коммерческую тайну; Номенклатура 
конфиденциальных дел. В любом случае 
должно быть получено согласие лица на 
ограничение своих прав (обязательство о не-
разглашении) проставлением его подписи.

4. Регулирование отношений по ис-
пользованию информации, составляю-
щей коммерческую тайну, работниками 
на основании трудовых договоров и 
контрагентами на основании гражданско-
правовых договоров. 

В соответствии с Трудовым кодексом РФ 
дополнительным условием трудового догово-
ра может являться условие о неразглашении 
охраняемой законом тайны (государственной, 
служебной, коммерческой и иной)20.

В целях охраны конфиденциальности в 
рамках трудовых отношений работодатель 
обязан, в том числе, ознакомить работника 
под расписку с мерами ответственности за 
нарушение режима коммерческой тайны. 
Статья 14 Федерального закона «О коммерче-
ской тайне» предусматривает дисциплинар-
ную, гражданско-правовую, административ-
ную или уголовную ответственность за нару-
шение закона. Для работника, разгласившего 
информацию, составляющую коммерческую 
тайну, законодатель предусматривает дисци-
плинарную ответственность при отсутствии в 
его действиях состава преступления10. В ста-
тье 192 Трудового кодекса РФ за совершение 
дисциплинарного проступка, то есть неис-
полнение или ненадлежащее исполнение ра-
ботником по его вине возложенных на него 
трудовых обязанностей, работодатель имеет 
право применить следующие дисциплинар-
ные взыскания: замечание, выговор, уволь-
нение по соответствующим основаниям. Ра-
ботодатель применяет дисциплинарное взы-
скание по своему усмотрению. При этом в 
статье 81 ТК РФ предусмотрена возможность 
расторгнуть трудовой договор по инициати-
ве работодателя в случае неоднократного не-
исполнения работником без уважительных 
причин трудовых обязанностей, если он име-
ет дисциплинарное взыскание, или же одно-
кратного грубого нарушения работником 

трудовых обязанностей, коим, в том числе, 
является разглашение охраняемой законом 
тайны (государственной, коммерческой, слу-
жебной и иной), ставшей известной работни-
ку в связи с исполнением им трудовых обя-
занностей20. 

При заключении договора с контрагента-
ми необходимо также включить пункт о не-
разглашении информации, составляющей 
коммерческую тайну. При этом рекомендует-
ся прописать срок конфиденциальности пе-
редаваемой информации, меру ответствен-
ности. Также в договоре с контрагентом мож-
но зафиксировать конкретную сумму возме-
щения убытков при нарушении договорных 
обязательств по неразглашению информа-
ции, составляющей коммерческую тайну.  
В Гражданском кодексе Российской Федера-
ции статья 1472 «Ответственность за наруше-
ние исключительного права на секрет произ-
водства» обязывает нарушителя возместить 
убытки, причиненные нарушением исключи-
тельного права на секрет производства, если 
иная ответственность не предусмотрена за-
коном или договором с этим лицом. В свою 
очередь статья 15 «Возмещение убытков» 
гласит, что лицо, право которого нарушено, 
может требовать полного возмещения при-
чиненных ему убытков, если законом или до-
говором не предусмотрено возмещение 
убытков в меньшем размере, что подразуме-
вает и возмещение упущенной выгоды4. 

Уголовная ответственность за нарушение 
режима коммерческой тайны закреплена в 
Уголовном кодексе Российской Федерации, в 
котором предусмотрена статья 183 «Незакон-
ное получение и разглашение сведений, со-
ставляющих коммерческую, налоговую или 
банковскую тайну», которая предусматрива-
ет уголовную ответственность вплоть до ли-
шения свободы до 7 лет21. 

К административной ответственности 
можно привлечь нарушителя в соответствии 
со статьей 1314 Кодекса об административ-
ных правонарушениях «Разглашение инфор-
мации с ограниченным доступом»5.

5. Нанесение на материальные носите-
ли, содержащие информацию, составляю-
щую коммерческую тайну, или включение 
в состав реквизитов документов, содер-
жащих такую информацию, грифа «Ком-
мерческая тайна» с указанием обладателя 
такой информации.

Следует отметить, что гриф должен быть 
нанесен на все носители информации, со-
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ставляющей коммерческую тайну: бумажные, 
машинные, образцы изделий и другие (в от-
личие от защиты персональных данных, на-
пример, где нужно маркировать только ма-
шинные носители). Кроме того, до введения в 
действие Федерального закона «О коммерче-
ской тайне» на практике применялись другие 
формулировки в грифе ограничения доступа: 
«Конфиденциально», «Строго конфиденци-
ально», «КТ», «Для служебного пользования». 
Однако закон устранил разноголосицу в на-
званиях, закрепив формулировку «Коммер-
ческая тайна». Также в соответствии с зако-
ном с грифом указывается обладатель ин-
формации:

•  для юридических лиц — полное наиме-
нование и местонахождение; 

•  для индивидуальных предпринимате-
лей — фамилия, имя, отчество гражданина, 
являющегося индивидуальным предприни-
мателем, и место жительства. 

Так, Окружной суд Волго-Вятского округа 
посчитал правомерным вывод предыдущих 
судов о непринятии ОАО «Уралвагонзавод» 
всех необходимых мер для охраны конфи-
денциальной информации. Установлено, что 
нанесение на материальные носители (доку-
менты), содержащие информацию, составля-
ющую коммерческую тайну, грифа «Коммер-
ческая тайна» с указанием обладателя этой 
информации является одной из таких мер. 

Доказательств нанесения соответствующей 
информации на чертежи своей продукции 
истец не представил16.

Наряду с указанными мерами обладатель 
информации, составляющей коммерческую 
тайну, вправе применять при необходимости 
средства и методы технической защиты кон-
фиденциальности этой информации, другие 
не противоречащие законодательству Рос-
сийской Федерации меры10. 

Перечисленные меры по охране конфи-
денциальности являются необходимыми и 
достаточными для введения режима коммер-
ческой тайны на предприятии и гарантируют 
защиту интересов обладателя информации, 
составляющей коммерческую тайну, в суде. 
При этом судебная практика показывает, что 
если при введении режима коммерческой 
тайны хотя бы одна из 5 мер, указанных в за-
коне, останется без внимания, это будет при-
равнено к тому, что режим коммерческой 
тайны не вводился вовсе, следовательно, на-
рушения режима останутся безнаказанными. 
Кроме того, стоимость внедрения мер по ох-
ране конфиденциальности, как правило, зна-
чительно ниже, чем действительная и потен-
циальная коммерческая ценность защищае-
мой информации. Таким образом, введение 
режима коммерческой тайны является эф-
фективным способом защиты своих законных 
интересов и по силам каждой организации. 
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