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В условиях построения в Российской Фе-
дерации информационного общества и фор-
мирования глобального информационного 
пространства подавляющее большинство си-
стем принятия решений и управления  
в ключевых областях экономики и государ-
ственного управления создается с использо-
ванием современных информационных тех-
нологий. Вследствие этого возрастает важ-
ность обеспечения защищенности существу-
ющих и проектируемых информационно-те-
лекоммуникационных систем и сетей (ИТСиС) 
от нарастающих угроз информационного ха-
рактера, одной из которых являются сетевые 
компьютерные атаки (СКА) типа «отказ  
в обслуживании».

Объектом атак данного типа могут яв-
ляться как отдельные узлы защищаемых ИТ-
СиС, так и обеспечивающее их взаимодей-
ствие телекоммуникационное оборудование 
(ТКО), такое как коммутаторы и маршрутиза-
торы. Успешная реализация атак на ТКО мо-
жет привести к одновременному нарушению 
штатного информационного взаимодействия 
множества узлов и нанести значительный 
ущерб. В связи с этим, тестирование защи-
щенности ТКО от СКА типа «отказ в обслужи-
вании» является важным этапом аудита ин-
формационной безопасности ИТСиС.

Наиболее широко применяемым мето-
дом оценки защищенности ТКО является его 
натурное тестирование в изолированной се-
тевой среде с применением синтезированно-
го сетевого трафика (СТ), имитирующего ком-
бинацию СТ штатного информационного вза-
имодействия узлов компьютерной сети и 
атакующего воздействия. При тестировании 
осуществляется пересылка тестового СТ с ис-
пользованием ТКО, в процессе которой про-
изводится оценка его способности обеспе-
чить заданный требованиями компьютерной 
сети уровень доступности информации. Дан-
ный уровень может быть описан совокупно-
стью следующих параметров: среднего зна-
чения задержки передачи пакетов dt , его 
среднеквадратического отклонения ( )dtσ , 
называемого также  джиттером, и относи-
тельной доли потерь пакетов q , — которые 
могут быть заданы вектором в пространстве 

{ }ωΩ = , где вектор ω  определяется сле-
дующим выражением:

                                                                                     .

Особенностью рассматриваемых СКА яв-
ляется то, что при их реализации не задей-
ствуется прикладной уровень модели OSI  

и, в большинстве случаев, применяется СТ, 
соответствующий спецификациям использу-
емых протоколов передачи данных, параме-
тры которого отличаются от штатного СТ 
лишь количественно1. Поэтому до проведе-
ния тестирования ТКО нельзя предугадать 
все возможные сочетания параметров СТ ата-
кующего воздействия, к которому оно оказы-
вается уязвимо.

Современные исследования показали 
влияние на успешность реализации СКА типа 
«отказ в обслуживании», направленных на 
ТКО, следующих параметров СТ: hn , wn , zn
— количества взаимодействующих узлов, се-
тей и задействованных в процессе взаимо-
действия сетевых интерфейсов ТКО; tcpp ,

udpp , icmpp  — относительных доль пото-
ков TCP, UDP и сеансов взаимодействия ICMP; 

fn , ft , pl , pt , 1hp  — средних значений 
количества, длительности  потоков, размера 
пакетов, межпакетного временного интерва-
ла и относительной доли пакетов, сгенериро-
ванных узлами-инициаторами логических со-
единений; ( )fnσ , ( )ftσ , ( )plσ , ( )ptσ , 
( )1hpσ  — соответствующих им среднеква-

дратических отклонений.
Таким образом, может быть определено 

пространство { }ψΨ =  параметров тесто-
вого сетевого трафика, значимых в задаче 
оценки защищенности ТКО от сетевых ком-
пьютерных атак типа «отказ  
в обслуживании», где вектор ψ  определяет-
ся следующим выражением:

                                                                                 .
Поиск сочетаний параметров СТ атакую-

щего воздействия, к которому ТКО оказыва-
ется уязвимо, необходимый для обеспечения 
полноты тестирования, является задачей пе-
реборного типа, которая может быть сведена 
к задаче отыскания экстремума многомерной 
функции ( )ψω . Численное решение данно-
го класса задач может быть затрудненно в 
связи с размерностью и видом исследуемой 
функции, которая в общем случае может быть 
нелинейной, разрывной, недифференцируе-
мой и многоэкстремальной2.

Наиболее перспективным методом реше-
ния данного класса задач является эволюци-
онно-генетический подход, который исполь-
зуется для построения алгоритмов поиска 
оптимальных решений, называемых генети-
ческими алгоритмами (ГА), на основе модели-
рования таких механизмов биологической 
эволюции, как размножение, мутация и отбор 
особей популяции.

( ){ }q,t,t dd σω =

( ) ( ) ( ) ( ) ( ){ }11 hppffhppfficmpudptcpzwh p,t,l,t,n,p,t,l,t,n,p,p,p,n,n,n σσσσσψ =
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Блок-схема разработанного генетическо-
го алгоритма приведена на рис. 1.

Каждая из особей iµ  популяции 
{ } µµµ n

ii 1==  представляет собой совокуп-
ность значений статистических параметров, 
на основе которых производится синтез те-
стового СТ, имеющего заданную структуру. 
Параметры особи iµ  представляются в про-
цессе работы ГА в виде последовательности 
χn бит χχχ

n

jj,ii 1=
= , где { }10,j,i ∈χ , на-

зываемой далее хромосомой.
На предварительном этапе работы ГА с 

использованием функции 
)M(RandomM , где M — математиче-

ская модель, описывающая структуру пара-
метров особи, производится инициализация 
параметров особей случайными значениями, 
на основе которых затем выполняется синтез 
образцов тестового СТ с заданными характе-
ристиками Ψψ ∈i .

Образцы синтезированного СТ использу-
ются для тестирования ТКО, в процессе кото-
рого определяется уровень обеспечиваемой 
ТКО доступности информации, Ωω ∈i .

Данные векторы { } µω n
ii 1=

 затем исполь-
зуются для ранжирования популяции по убы-
ванию значений критерия оптимальности iγ
,  определяемого для особи iµ  как количе-
ство особей популяции, которым соответ-
ствуют меньшие значения всех параметров 
доступности информации, входящих в вектор 

iω : { }
3

1=
>∀=

j
j,kj,iki :k| ωωµγ .

В разработанном генетическом алгорит-
ме размер популяции изменяется на каждом 
шаге его работы на основе анализа динамики 
изменения максимальных и средних значе-
ний параметров доступности информации  
по популяции.

В случае если ни один из элементов век-
тора максимальных значений не увеличил в 
течение шага работы генетического алгорит-
ма своего значения,  
то принимается гипотеза о том, что комбина-
ции существующих решений  
в процессе кроссинговера не показывают 
большей степени приспособленности, чем 
существующие, поэтому для увеличения ско-
рости поиска новых решений, не являющихся 
комбинацией существующих, производится 
увеличение численности популяции.

В случае если ни один из элементов век-
тора средних значений не увеличил свое-
го значения, то прини- мается гипотеза о 
том, что популяцией обнаружен и исследует-

ся новый локальный экстремум функции ( )ψω , поэтому для увеличения быстродей-
ствия генетического алгоритма и давления 
отбора размер популяции уменьшается.

Шаг изменения размера популяции гене-
тического алгоритма принимается равным 
трем, т. к. в соответствии с механизмом скре-
щивания перенос одной родительской особи 
в следующее поколение вызывает появление 
двух дополнительных потомков. Минималь-
ный размер популяции равен шести, т. к. для 
процедуры скрещивания необходимы как 
минимум две особи, каждая из которых гене-
рирует по два потомка.

Для выделения особей, переходящих в 
следующее поколение в процессе выполне-
ния разработанного генетического алгорит-
ма, используется механизм элитного отбора, 
заключающийся в построении популяции 
следующего поколения из имеющих наи-
большее значение критерия оптимальности.

В качестве механизма отбора особей для 
скрещивания используется метод, являю-

щийся комбинацией инбридинга и аутбри-
динга. Инбридинг заключается в выборе пар 
особей популяции, имеющих наименьшие 
различия особей; аутбридинг — в выборе 
особей, имеющих наибольшие различия, ме-
рой которых является расстояние Хэмминга 
( )χD  между их хромосомами. 

Подбор особей в родительские пары при 
инбридинге приводит к скрещиванию особей 
со сходными параметрами, поэтому данный 
механизм позволяет сохранить имеющиеся 
удачные сочетания параметров СТ, произво-
дя поиск больших значений функции ( )ψω  
вблизи родительских особей.

Аутбридинг позволяет избежать потери 
разнообразия исследуемых сочетаний пара-
метров СТ за счет смешения при скрещива-
нии сильно различающихся хромосом, кото-
рые переносятся на следующую итерацию ГА.

При выполнении процедуры скрещива-
ния ( )21 pp ,Crossover χχ  выполняется 
двухточечный кроссинговер хромосом роди-
тельских особей 1pχ , 2pχ , заключающий-
ся в случайном выборе двух точек разрыва 

1r  и 2r  хромосом. При этом хромосома до-
черней особи cχ определяется следующим 
образом:

Мутация особей выполняется процеду-

Рис. 1. Блок-схема реализованного генетического 
алгоритма 
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Мутация особей выполняется процедурой Mutation методом сальтации, 

заключающимся в выборе в хромосоме особи  , границ  1110  n,j,j ,  

где 10 jj  , в пределах которых производится замена значений бит хромосомы  

на противоположные. В результате формируется измененная хромосома : 
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Мутация особей выполняется лишь для особей, сгенерированных на 

текущем шаге работы генетического алгоритма, причем вероятность мутации 

mutp  определяется в соответствии с расстоянием Хэмминга между 

хромосомами ее родительских особей следующим образом: 
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Данный механизм позволяет избежать сходимости популяции  

к локальным экстремумам критерия оптимальности решения за счет высокой 

вероятности мутации для особей, имеющих слабо отличающиеся 

родительские особи, и сохранить при этом наилучшие решения за счет 

отсутствия мутации особей, переходящих из поколения в поколение. 

На очередную итерацию генетического алгоритма переносятся лучшие 

особи текущей итерации, соответствующие наибольшим значениям   ,  
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рой Mutation  методом сальтации, заклю-
чающимся в выборе в хромосоме особи χ , 
границ                                          , где             , в преде-
лах которых производится замена значений 
бит хромосомы на противоположные. В ре-
зультате формируется измененная хромосо-
маχ :

Мутация особей выполняется лишь для 
особей, сгенерированных на текущем шаге 
работы генетического алгоритма, причем ве-
роятность мутации mutp  определяется в со-
ответствии с расстоянием Хэмминга между 
хромосомами ее родительских особей следу-
ющим образом:

Данный механизм позволяет избежать 
сходимости популяции к локальным экстре-
мумам критерия оптимальности решения за 
счет высокой вероятности мутации для осо-
бей, имеющих слабо отличающиеся родитель-
ские особи, и сохранить при этом наилучшие 
решения за счет отсутствия мутации особей, 
переходящих из поколения в поколение.

На очередную итерацию генетического 
алгоритма переносятся лучшие особи теку-
щей итерации, соответствующие наиболь-
шим значениям ( )ψω , и их потомки в про-
порции один к двум.

Критерием остановки генетического ал-
горитма является истечение заданного поль-
зователем временного интервала.

Разработанный ГА предназначен для ре-
шения задачи поиска множества экстрему-
мов неизвестной функции ( )ψω . Поэтому 
под его надежностью подразумевается спо-
собность к обнаружению данных экстрему-
мов в течение заданного ограниченного ин-
тервала времени.

Исследование надежности было выпол-
нено в соответствии со схемой, представлен-
ной на рис. 2, где МГА — модуль генетическо-
го алгоритма, реализующий разработанный 
ГА; МИТ — модуль имитации тестирования 
ТКО с использованием  СТ, обладающего за-
данными ГА параметрами Ψψ ∈ , тестовой 
функции ТФ ( )ψω , отражающей зависи-
мость вектора параметров доступности ин-
формации от параметров сетевого трафика; 
МАРТ — модуль анализа результатов тестиро-
вания.

Каждый из компонентов тестовой функ-
ции ( )ψω  содержит шумовую составляю-
щую, затрудняющую поиск экстремумов, и 

информационную, содержащую искомые экс-
тремумы. В качестве данных составляющих 
используются функции, широко используе-
мые при исследовании надежности ГА3, кри-
терием выбора которых является отсутствие 
ограничений по размерности вектора их ар-
гументов для возможности представления 
многомерного пространства параметров. В 
качестве шумовой составляющей использо-
вана функция Растригина, особенностью ко-
торой является большое количество локаль-
ных экстремумов. В качестве информацион-
ной составляющей использована функция 
Михалевича, особенностью которой является 
наличие большого количества локальных 
экстремумов и одного — глобального, кото-
рые занимают относительно небольшую 
часть области определения функции, что по-
вышает сложность решения задачи поиска. 

В результате выполнения серии из 100 за-
пусков ГА при различных значениях коэффи-
циентов тестовой функции были получены 
зависимости средних, минимальных и макси-
мальных значений доли выявленных экстре-
мумов. Графики, отражающие данные зависи-
мости, приведены на рис. 3.

Результаты эксперимента показали, что 
разработанный генетический алгоритм при 
количестве исследованных точек тестовой 
функции не менее 850 позволяет выявить не 
менее 98% ее локальных и глобальных экстре-
мумов. В рамках широко применяемой на се-
годняшний день методики IETF RFC 25444 уста-
навливается минимальная длительность сеан-
са тестирования, равная 120 секундам. При 
использовании указанной длительности ис-
следование приведенного количества точек 
занимает менее 30 часов, что может служить 
подтверждением надежности генетического 
алгоритма и его способности к решению зада-
чи выявления экстремумов заданной функции 
в течение ограниченного интервала времени.
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Рис. 2. Структура стенда для тестирования надежности 
ГА.
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ровать процесс поиска уязвимостей ТКО к СКА 
типа «отказ в обслуживании» путем подбора 
таких сочетаний параметров СТ атакующего 
воздействия, при которых ТКО оказывается 
неспособно обеспечить необходимый уро-
вень доступности информации, обрабатывае-
мой в ИТСиС. При этом, в отличие от применя-
емых на сегодняшний день методик автомати-
зации тестирования (в частности, RFC 2544), 

предложенный ГА позволяет решать данную 
задачу при большой размерности простран-
ства поиска и позволяет учесть все известные 
параметры СТ, оказывающие влияние на 
устойчивость ТКО к рассматриваемому типа 
атак. Таким образом, применение разработан-
ного ГА для тестирования ТКО способствует 
повышению достоверности результатов ауди-
та информационной безопасности ИТСиС.

Рис. 3. Зависимость доли выявленных экстремумов p от количества исследованных генетическим алгоритмом 
точек тестовой функции n
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