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«ОТКАЗ В ОБСЛУЖИВАНИИ»

В статье представлена модель сетевой среды функционирования телекоммуни-
кационного оборудования, предназначенная для решения задачи тестирования его 
защищенности от сетевых компьютерных атак типа «отказ в обслуживании». Ука-
занная модель позволяет отразить в синтезируемом с ее применением тестовом 
сетевом трафике свойство самоподобия, структуру и статистические характери-
стики трафика заданной сетевой среды, в которой производится эксплуатация об-
разца телекоммуникационного оборудования, при проведении направленных на него 
сетевых компьютерных атак типа «отказ в обслуживании».
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Одним из важных этапов аудита инфор-
мационной безопасности компьютерных се-
тей является оценка их защищенности от се-
тевых компьютерных атак (СКА) типа «отказ в 
обслуживании». При этом оценке должна 
подвергаться не только серверная инфра-
структура, но и входящее в их состав теле-
коммуникационное оборудование (ТКО) — 
коммутаторы и марш-рутизаторы, — так как 
успешная реализация направленных на него 
атак может привести к одновременному на-
рушению штатного информационного взаи-
модействия множества узлов сети и нанести 
значительный ущерб.

Направленные на ТКО СКА типа «отказ в 
обслуживании» в большинстве случаев про-
изводятся с использованием корректного се-
тевого трафика (СТ), соответствующего спец-
ификациям используемых протоколов пере-
дачи данных, параметры которого отличают-
ся от штатного СТ лишь количественно. Также 
особенностью рассматриваемых СКА являет-
ся то, что они реализуются на уровнях модели 
OSI не выше транспортного1.

Наиболее широко применяемым мето-
дом оценки защищенности ТКО от СКА типа 
«отказ в обслуживании» является его натур-
ное тестирование в изолированной сетевой 
среде с применением синтезированного те-

стового СТ, имитирующего комбинацию штат-
ного информационного взаимодействия за-
щищаемой компьютерной сети и атакующего 
воздействия. При тестировании ТКО осущест-
вляет пересылку данного СТ, в процессе кото-
рой производится оценка его способности 
обеспечить заданный требованиями компью-
терной сети уровень доступности информа-
ции, численно выражающийся как совокуп-
ность среднего значения задержки передачи 
пакетов, ее неравномерности, называемой 
также джиттером, и относительной доли по-
терь пакетов.

При высокой интенсивности информаци-
онного взаимодействия между узлами сети 
распределение пакетов, поступающих в ТКО, 
не является равномерным, а имеет выражен-
ный характер пульсации, что повышает веро-
ятность превышения его пропускной способ-
ности, которое приводит к потере и задерж-
кам пакетов в процессе передачи. Существу-
ющие исследования показывают, что данная 
особенность СТ компьютерных сетей связана 
с проявлением им свойства самоподобия, то 
есть сохранения динамики изменения его па-
раметров вне зависимости от выбранных 
масштабов временной оси2. 

Непосредственной характеристикой на-
личия самоподобия является параметр Хер-
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ста (Hurst parameter) χ , являющийся обще-
принятым критерием оценки самоподобия 
СТ и рассчитываемый по формуле:

)Nln(
)SRln(

=χ .

Для вычисления χ  используются следу-
ющие величины:

N  — количество отсчетов изучаемой 
случайной величины;

avgX — среднее значение случайной 
величины:
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R  — размах накопленного отклонения:
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Значения χ  находятся в пределах от 0,5 
до 1 для значений интенсивности передачи 
данных и межпакетного временного интерва-
ла. Значение этого коэффициента в области 
0,5 указывает на отсутствие самоподобия, а 
близость к 1  — на проявление данных 
свойств. 

Кроме того, современные исследования 
показали, что СТ, передаваемый в ТКО с иден-
тичной интенсивностью, но имеющий раз-
личную структуру потоков данных (напри-
мер, количество одновременно взаимодей-
ствующих узлов и доли пакетов, генерируе-
мых инициаторами потоков) или их статисти-
ческие характеристики (такие как средние 
значения, дисперсия значений межпакетных 
временных интервалов и размеров пакетов), 
может оказывать различное влияние на вели-
чину задержки передачи данных и потери па-
кетов при их обработке ТКО3.

Таким образом, для обеспечения адекват-
ности результатов тестирования ТКО необхо-
димо синтезировать тестовый СТ, обладаю-
щий свойствами самоподобия, а также струк-
турой и статистическими характеристиками 
потоков данных, сходными с параметрами СТ, 
циркулирующего в условиях СКА типа «отказ 
в обслуживании» в сетевой среде, где функ-
ционирует рассматриваемый образец ТКО.

Для решения данной задачи была разра-
ботана математическая модель сетевой сре-
ды функционирования (ССФ) ТКО, позволяю-
щая отразить указанные параметры в синте-
зируемом с ее помощью СТ.

Топология моделируемой сетевой среды 
в рамках модели описывается с помощью 
следующих параметров:

– множества узлов сетей H , где hn  — их 
количество:

– множества сетей  W , где wn  — их ко-
личество:

– вектора Z , где zn  — количество сете-
вых интерфейсов (СИ) ТКО, а iz  — множе-
ство сетей, для которых существует маршрут 
передачи данных между входящими в них уз-
лами и i-м СИ ТКО, не содержащий данный об-
разец ТКО в качестве промежуточного узла:

Статистическое распределение логиче-
ских соединений между взаимодействующи-
ми сетевыми узлами в рамках модели рассма-
тривается как совокупность потоков, где под 
термином поток подразумевается множество 
пакетов, создаваемых в процессе обмена 
данными между двумя конечными узлами 
сети с использованием протокола транспорт-
ного уровня или управления сетью в течение 
определенного интервала времени.

Каждый из потоков определяется пара-
метрами, характеризующими логическое со-
единение между взаимодействующими сете-
выми узлами:

– идентификатором типа потока, опреде-
ляющим используемый протокол транспорт-
ного уровня или управления сетью — 

}n1,{a a∈ , где an  —  количество различ-
ных типов потоков;

– сетевыми адресами Hh,h 21 ∈  узла-
инициатора процесса передачи данных (УИ) 
и узла, взаимодействующего с инициатором 
(УВ);

– номерами портов (для протоколов 
транспортного уровня) или типами генериру-
емых сообщений (для протоколов управле-
ния сетью) }n1,{p,p p∈21  УИ и УВ, где 

pn  — предельное значение данного пара-
метра.

Статистические характеристики СТ, свя-
занные с размером и распределением сете-
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вых пакетов во времени внутри каждого из 
логических соединений, рассматриваются 
как случайные величины и задаются своими 
функциями распределения (ФР) 4.

Определены векторы следующих стати-
стических характеристик:

– не связанных с направлениями переда-
чи данных:

fh0 F,F=C ,

где hF  — ФР вероятности события гене-
рации пакета УИ или УВ, а fF  — ФР длитель-
ности потока;

– связанных с направлениями передачи 
от УИ к УВ:

– связанных с направлениями передачи 
от УВ к УИ:

В компьютерных сетях, как правило, мож-
но выделить множества взаимодействующих 
серверов и клиентов. Характер взаимодей-
ствия между ними может быть описан с ис-
пользованием термина группа потоков.

Группа потоков — множество потоков СТ, 
циркулирующего между определенными 
множествами узлов-клиентов HH1 ⊆  и 
узлов-серверов HH ⊆2 . Данная группа 
может быть описана типом потока a , ис-
пользуемого для реализации взаимодей-
ствия, ФР 1hF  индекса УИ, ФР 2hF  индекса 
УВ, а также номерами портов транспортного 
уровня или типами сообщений 1p  и 2p , 
используемых соответственно УИ и УВ, а так-
же векторами статистических параметров СТ 

0C , 1C  и 2C .
Структура сетевого взаимодействия всех 

элементов ИТСиС защищаемого объекта от-
ражена в модели с помощью вектора gn

1=iiG  
групп потоков, где каждая из которых iG  
может быть описана выражением:

                                                                              .
                
Компонентами модели являются также 

ФР gF  вероятности события генерации в СТ 
потока каждой из gn  групп, а также ФР cF  
количества инициируемых в сети потоков в 
единицу времени.

Таким образом, модель M  ССФ ТКО 
определяется следующим выражением:

cg
n
ii F,F,G,Z,W,HM g

1== .
Блок-схема алгоритма синтеза тестового 

СТ на основе параметров модели приведена 
на рис. 1. 

В процессе его работы для определении 
характеристик СТ применяется функция, обо-
значенная как Random, возвращающая значе-
ние случайной величины, подчиняющейся 
заданной ФР.

Для синтеза пакетов потоков TCP, UDP и 
ICMP используются одноименные процеду-
ры, исходными данными которых являются:

j  — уникальный идентификатор пакета;

1h  — момент времени начала потока;

2h   — момент времени завершения по-
тока;

0t  — момент времени начала потока;

1t  — момент времени завершения пото-
ка;

gG  — группа потока.
При запуске процедур производится из-

влечение статистических параметров 0C , 

1C  и 2C  группы  потоков gG . Длитель-
ность потока определяется на основе пара-
метра fF , отправители синтезируемых  
пакетов — на основе hF , длины пакетов и 
межпакетные интервалы — с помощью l1F  и 

t1F  или 2lF  и 2tF  в зависимости от узла-
отправителя. Заголовки пакетов генерируют-
ся в соответствии с наименованием процеду-
ры. В поле Identication заголовка IP и область 
данных прикладного уровня помещается 
уникальный числовой идентификатор паке-
та.

При этом в процессе синтеза потока TCP 
корректно устанавливаются номера последо-
вательности (TCP sequence number), под-
тверждения (TCP acknowledgement number), 
а также флаги SYN, ACK и FIN.

Результатом выполнения алгоритма син-
теза тестового СТ являются файлы zn

iiT 1= , со-
держащие пакеты тестового СТ и отражаю-
щие осуществляемое через соответствующие 
СИ ТКО взаимодействие в ССФ ТКО, заданной 
параметрами модели.

Для подтверждения адекватности разра-
ботанной модели был произведен экспери-
мент, заключающийся в выполнении следую-
щих шагов:

1) Анализ ряда образцов СТ существую-
щих компьютерных сетей, в качестве которых 
были использованы массивы пакетов, пред-
ставленные в архиве сети Интернет5, CAIDA6 
и MAWI7 и содержащие пакеты штатного вза-
имодействия компьютерных сетей с исполь-
зованием протоколов IP-телефонии (SIP и 
RTP), HTTP, FTP, NetBIOS и DNS, а также различ-

логическое соединение между взаимодействующими сетевыми узлами: 

 идентификатором типа потока, определяющим используемый протокол 

транспортного уровня или управления сетью — }n1,{a a ,  

где an  —  количество различных типов потоков; 

 сетевыми адресами Hh,h 21   узла-инициатора процесса передачи 

данных (УИ) и узла, взаимодействующего с инициатором (УВ); 

 номерами портов (для протоколов транспортного уровня) или типами 

генерируемых сообщений (для протоколов управления сетью) }n1,{p,p p21  

УИ и УВ, где pn  — предельное значение данного параметра. 

Статистические характеристики СТ, связанные с размером  

и распределением сетевых пакетов во времени внутри каждого из логических 

соединений, рассматриваются как случайные величины и задаются своими 

функциями распределения (ФР) 4. 

Определены векторы следующих статистических характеристик: 

 не связанных с направлениями передачи данных: 

fh0 F,F=C , 
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где liF  — ФР размера пакета, tiF , 21,i   — ФР промежутка времени между 

началами передач двух последовательных пакетов. 

В компьютерных сетях, как правило, можно выделить множества 

взаимодействующих серверов и клиентов. Характер взаимодействия между 

ними может быть описан с использованием термина группа потоков. 
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ных реализаций атак типа «отказ в обслужи-
вании» таких как ARP Poisoning, UDP Flood, 
ICMP Flood и TCP SYN Flood. В результате ана-
лиза для каждого из образцов СТ были вы-
числены значения параметров модели ССФ 
ТКО. 

2) Синтез образцов тестового СТ на осно-
ве значений параметров модели, вычислен-
ных на предыдущем шаге, с использованием 
приведенного на рис. 1 алгоритма синтеза 
тестового СТ.

3) Сопоставление характеристик соответ-
ствующих образцов исходного и синтезиро-
ванного СТ.

Сравнение свойств самоподобия соот-
ветствующих образцов СТ компьютерных се-
тей и синтезированного СТ было проведено в 
соответствии со схемой, приведенной на рис. 
2, путем вычисления двухвыборочного кри-
терия согласия Колмогорова-Смирнова на 

основе значений  интенсивности передачи 
данных b  и межпакетного временного ин-
тервала pt . При размере выборки                             об-
разцов СТ были получены следующие макси-
мальные значения статистик:                                                          Дан-
ные статистики соответствуют доверитель-

ным интервалам: 9990,pb = и 9660,pb = , 
— что позволяет принять гипотезу о том, что 
существует статистически достоверная связь 
между свойствами самоподобия СТ компью-
терных сетей и СТ, синтезированного на их 
основе, на уровне значимости 

Также в процессе эксперимента были 
оценены средние значения и дисперсия сле-
дующих параметров образцов СТ: количества 
одновременно взаимодействующих узлов,  
доли пакетов, генерируемых инициаторами 
потоков, межпакетных временных интерва-
лов и размеров пакетов. Относительное от-
клонение данных параметров синтезирован-

Рис. 1. Блок-схема алгоритма синтеза тестового СТ на основе параметров модели ССФ ТКО

2. Синтез образцов тестового СТ на основе значений параметров модели, 

вычисленных на предыдущем шаге, с использованием приведенного на рис. 1 
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ного СТ от параметров соответствующих об-
разцов СТ компьютерных сетей не превысило 
0,02.

Для оценки способности модели отразить 
наличие в образцах СТ атакующего воздей-
ствия типа «отказ в обслуживании» был про-
изведен их анализ с использованием системы 
обнаружения атак Snort. Все СКА, выявленные 
системой обнаружения атак в соответствую-
щих образцах исходного и синтезированного 
СТ, были классифицированы идентично, что 
подтверждает способность модели отразить в 
синтезируемом СТ параметры как штатного 
информационного взаимодействия, так и ата-
кующего воздействия типа «отказ в обслужи-
вании», направленного на ТКО.

Результаты экспериментов показали, что 
представленная модель ССФ ТКО позволяет 
отразить в синтезируемом с ее применением 

тестовом СТ свойство самоподобия, структу-
ру и статистические характеристики трафика 
заданной сетевой среды, в которой произво-
дится эксплуатация образца ТКО, при прове-
дении направленных на него СКА типа «отказ 
в обслуживании».

Таким образом, разработанная модель 
позволяет обеспечить адекватность резуль-
татов тестирования ТКО, а ее применение в 
процессе аудита информационной безопас-
ности компьютерных сетей способствует по-
вышению их защищенности от СКА типа «от-
каз в обслуживании».

Рис. 2. Схема вычисления статистик  двухвыборочного критерия согласия Колмогорова-Смирнова для соответствую-
щих образцов СТ компьютерных сетей и синтезированного СТ
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