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дательства в области категорирования объектов критической информационной 
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этапа выполнения требований. Данные алгоритмы позволяют систематизировать 
информацию, предоставленную в нормативноправовых актах, а также раскрывают 
особенности реализации установленных требований. Детально рассмотрены эта-
пы формирования комиссии по категорированию, формирования перечня объектов 
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В современных условиях деятельность по 
обеспечению безопасности объектов крити-
ческой информационной инфраструктуры 
приобретает особую актуальность. В 2018 г. 
вступил в силу закон «О безопасности крити-
ческой информационной инфраструктуры 
Российской Федерации» [1] (далее – 187-ФЗ), 
открыв новый нормативно определенный 
перечень требований в сфере информацион-
ной безопасности.

В целом, отрасль критической информа-
ционной инфраструктуры Российской Феде-

рации (далее – КИИ) концептуально направ-
лена на сферы социально-экономической 
деятельности, отнесенные к приоритетам 
устойчивого социально-экономического раз-
вития Российской Федерации, а именно: по-
вышение качества жизни российских граж-
дан, экономический рост, наука, технологии, 
образование здравоохранение и культура, 
экология и рациональное природопользова-
ние[2].

На данный момент проблема реализации 
требований 187-ФЗ является наиболее широ-
ко обсуждаемой кругах специалистов по ин-
формационной безопасности в России. При-
чина столь пристального внимания к данной 
проблеме состоит, как в отсутствии практиче-

ского опыта реализации нормативных требо-
ваний, так и в недостаточной проработанно-
сти изданных нормативных документов. При-
мером может служить неоднозначность 
определения категории объекта КИИ, в соот-
ветствии с «Перечнем показателей критери-
ев значимости объектов критической инфра-
структуры Российской Федерации и их значе-
ний» [3]. Проблема  заключается в том, что 
показатель  2 и 3 категории объекта КИИ не 
может быть определен корректно, исходя из 
определенных границ их значений (рис. 1).

В данной статье, рассматривается лишь 
часть требований по обеспечению безопас-
ности КИИ, касающуюся категорирования 
объектов КИИ (далее - Категорирование). По-
добный анализ направлен не только на об-
легчение понимания тонкостей реализации 
требований нормативных документов, но и 
на предотвращение ошибок, провоцируемых 
неоднозначностью толкования отдельных 
требований. Дальнейшую деятельность целе-
сообразно представить в виде последова-
тельности этапов.

Этап 1. Составление перечня объектов 
КИИ, подлежащих категорированию. 
Представляется целесообразным начать ра-
боту именно с данного этапа, вопреки поряд-

stage of meeting the requirements separately. These algorithms allow you to systematize the 
information provided in regulatory legal acts, facilitates its assimilation, and also describes the 
subtleties of the implementation of the established requirements. The stages of the formation of 
a commission for categorization, the formation of a list of objects of critical information infra-
structure, as well as the actual stage of categorization of objects are considered in detail. 

Keywords: critical information infrastructure, critical information infrastructure facility, 
categorization of objects, information security, computer attack.

Рис. 1. Неоднозначность толкования категории объекта КИИ
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ку, предлагаемому в [3]. Это обосновано тем, 
что в комиссию по категорированию (далее - 
Комиссия) следует включать исключительно 
тех специалистов, которые в высшей степени 
осведомлены в особенностях работы объек-
тов КИИ, непосредственно связаны с созда-
нием или обслуживанием объектов КИИ. В 
противном случае этап категорирования 
объектов КИИ может сильно затянуться. 
Практика показывает, что безошибочно опре-
делить состав комиссии по категорированию 
практически невозможно. 

В целях исключения возможных ошибок в 
работе Комиссии по категорированию КИИ, в 
состав комиссии целесообразно включить 
уполномоченного в вопросах, касающихся IT-
инфраструктуры Организации (чаще всего 
это главный системный администратор или 
начальник IT-отдела). Председателя Комиссии 
необходимо уполномочить в формировании 
состава Комиссии, а сотрудников организа-
ции – в безотлагательной консультативной 
помощи председателю Комиссии. Формиро-
вать Комиссию следует исключительно в про-
цессе составления перечня объектов КИИ, 
подлежащих категорированию (далее – Пере-
чень объектов), в целях безошибочного опре-
деления уровня осведомленности сотрудни-
ков.

Чтобы понять процесс составления Пе-
речня объектов КИИ более детально, рассмо-
трим несколько наиболее характерных вари-
антов подобных ситуаций:

Вариант 1: субъекту КИИ (далее – Орга-
низация) характерна высокая степень инте-
грации вычислительных систем, сетей и 
средств автоматизации. В данном случае ко-
личество объектов КИИ крайне велико, что 
может спровоцировать ошибки при их пере-
числении и оставлении Перечня объектов.

Составление Перечня объектов начина-
ется с составления перечня всех процессов, 
производимых организацией. Для  составле-
ния данного перечня необходимо обратиться 
к ОКВЭД, ЕГРЮЛ и уставу организации, лицен-

зиям, которыми обладает организация, а так-
же всем направлениям видов деятельности 
организации, перечисленных в уставе. После 
данной процедуры из Перечня исключаются 
все повторяющиеся процессы.

После составления перечня всех процес-
сов, производимых организацией, выделяют-
ся процессы, которые являются критически-
ми. Основное свойство критического процес-
са заключается в необходимости его выпол-
нения и определяется исходя из последствий 
его нарушения. 

Завершающим шагом на данном этапе яв-
ляется определение процессов, реализуемых 
за счет информационных систем, информа-
ционно-телекоммуникационных сетей и (или) 
автоматизированных систем управления, 
принадлежащих Организации. Данные объ-
екты КИИ следует включить в Перечень объ-
ектов.

Вариант 2: Организации не характерна 
высокая степень интеграции вычислитель-
ных систем, сетей и средств автоматизации, т. 
е. количество объектов КИИ не велико.

В данном случае совокупное количество 
объектов КИИ не должно превышать 10 шт. 
Тогда можно с легкостью определить, какой 
объект КИИ отвечает за критический процесс 
и внести его в Перечень объектов.

Составляя Перечень объектов, стоит учи-
тывать, что распределенный объект КИИ воз-
можно сегментировать (рис.  2). Таким обра-
зом, распределенный объект КИИ C, включа-

ющий в свой состав объекты A и B, может 
быть сегментирован на объекты КИИ A и B, в 
случае чего в Перечень объектов будут впи-
саны только объекты A и B. Для этого должны 
выполняться следующие требования:

1. Объект А должен быть обособлен про-
граммноаппаратно, и, при исключении из 
объекта С этой части, функционирование 
объекта В будет продолжаться планомерно. 
Иначе говоря, выделяемый объект КИИ дол-
жен функционировать автономно.

2. Критические процессы, обеспечивае-

Рис. 2. Сегментирование объектов КИИ
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мые выделяемым объектом А, не взаимосвя-
заны с критическими процессами, обеспечи-
ваемыми объектом В.

Обобщенный алгоритм формирования 
состава Перечня объектов КИИ представлен 
на рис. 3

Этап 2. Формирование комиссии по ка-
тегорированию и заполнение формы переч-
ня объектов КИИ, подлежащих категориро-
ванию. По итогу формирования Перечня объ-

ектов у председателя Комиссии формируется 
представление о необходимом составе Комис-

сии. Ограничения по количественному составу 
сотрудников, составляющих Комиссию, нет. В то 
же время, следует минимизировать их количе-
ство, с точки зрения экономии временных и че-
ловеческих ресурсов. Состав Комиссии форми-
руется исходя из компетентности ее членов в 

вопросах основных функций и состава про-
граммно-аппаратных устройств объектов КИИ, 
подлежащих категорированию, а также на ос-
новании эксплуатационной документации объ-

екта КИИ (приказа на ввод в эксплуатацию, тех-
нического задания на разработку и др.).

Рис. 3. Алгоритм формирования состава Перечня объектов КИИ

Рис. 4. Алгоритм формирования Перечня объектов КИИ
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В состав Комиссии запрещено включать 
сотрудников, не связанных с обеспечением 
безопасности организации, а также не свя-
занных с осуществлением видов деятельно-
сти в области информационных технологий. 
Исключением является руководитель Орга-
низации.

В случае, если Организация является под-
ведомственной, то решение включить в со-
став Комиссии представителя головной орга-
низации, уполномоченного в согласовании 
Перечня объектов с подведомственными ор-
ганизациями, позволит избавиться от необ-
ходимости согласовывать Перечень объек-
тов КИИ, что может потребовать дополни-
тельного времени.

Результатом выполнения первых двух 
этапов по составлению Перечня объектов и 
работы Комиссии, является формирование 
информации по составу объектов КИИ [4]. Це-
лесообразно представить ее в табличном ва-
рианте (рис.5).

Этап 3. Категорирование объектов 
КИИ. Данный этап гораздо более объемный и 
трудоемкий по сравнению с этапом составле-
ния Перечня. В соответствии с требованиями 
законодательства на Категорирование отво-
дится один год с момента утверждения Пе-
речня объектов. Результатом его выполнения 
является Акт категорирования объектов КИИ 
(далее – Акт категорирования), подписанный 
членами Комиссии и утвержденный руково-
дителем, и заполненная форма [5].

В Акте категорирования должны содер-
жаться следующие сведения:

1. Сведения об объекте КИИ.
2. Результаты анализа угроз безопасности 

информации объекта КИИ.
3. Реализованные меры по обеспечению 

безопасности объекта КИИ.
4. Сведения о присвоенной объекту КИИ 

категории значимости, либо об отсутствии 
необходимости присвоения ему одной из та-
ких категорий.

5. Сведения о необходимых мерах по обе-
спечению безопасности [6].

Акт категорирования не имеет стандарт-

ной формы, хранится как документ внутрен-
него пользования и может запрашиваться 
регулятором во время проверки. Акт катего-
рирования объектов КИИ утверждается руко-
водителем Организации.

Форма направления сведений о резуль-
татах присвоения объекту КИИ одной из кате-
горий значимости должна быть утверждена 
руководителем Организации и отправлена в 
управление ФСТЭК России в течение десяти 
дней с момента утверждения Акта категори-
рования. Данная форма нацелена на ком-
плексное описание объекта КИИ и должна 
содержать:

1. Сведения об объекте КИИ.
2. Сведения о субъекте КИИ.
3. Сведения     о взаимодействии  объек-

та КИИ и сетей электросвязи.
4. Сведения  о лице, эксплуатирующем 

объект КИИ.
5. Сведения     о     программных     и     про-

граммно-аппаратных  средствах, используе-

мых на объекте КИИ.
6. Сведения об угрозах безопасности ин-

формации и категориях нарушителей в отно-
шении объекта КИИ.

7. Возможные последствия в случае воз-
никновения компьютерных инцидентов.

8. Категория значимости, которая  при-
своена объекту КИИ.

9. Организационные и технические 
меры,  применяемые для обеспечения безо-
пасности значимого объекта КИИ.

При этом, наиболее существенными для 
обеспечения информационной безопасно-
сти КИИ являются п. 6-9 [7].

Пункт 6 требует формирования модели 
угроз безопасности информации и модели 
нарушителя в отношении рассматриваемого 
объекта КИИ. При их формировании нужно 
руководствоваться такими документами, как 
«Базовая модель угроз безопасности инфор-
мации в ключевых системах информацион-
ной инфраструктуры» и «Методика определе-
ния актуальных угроз безопасности инфор-
мации в ключевых системах информацион-
ной инфраструктуры». 

Рис. 5. Форма представления информации по составу КИИ
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Пункт 7 требует рассмотрения и анализа 
всех возможных негативных социальных, по-
литических, экономических, экологических 
последствий и последствий для обороны 
страны, к которым привело прекращение вы-
полнения критического процесса, за обеспе-
чение которого отвечает рассматриваемый 
объект КИИ. Для этого требуется проанализи-
ровать все показатели критериев значимости 
объектов КИИ и их значений, к которым при-
ведет прекращение и(или) нарушение рабо-
ты рассматриваемого объекта КИИ.

Качественная оценка, в первую очередь 
необходимо:

– проанализировать уязвимости объек-
тов КИИ и характерных инцидентов, связан-
ных с последствиями компьютерных атак на 
компоненты объектов КИИ;

– рассмотреть потенциальные действия 
нарушителей в отношении объектов КИИ, а 
также иные источники угроз безопасности 
информации. Если таковые действия невоз-
можны, то это необходимо обосновать;

– провести оценку угроз безопасности 
информации, в соответствии с перечнем по-
казателей критериев значимости тяжестью 
возможных последствий, в случае возникно-
вения компьютерных инцидентов на объек-
тах КИИ.

Пункт 8 требует расчета значений тех по-
казателей критериев значимости, которые 
были выбраны ранее. Расчет производится из 
соображений о том, что наступили худшие 
обстоятельства из всех возможных, но в рам-
ках разумного. Иначе говоря, следует найти 
такую конфигурацию происходящих/не про-
исходящих критических процессов, при кото-
рой последствия будут максимально пагуб-
ными. При этом, унифицированного метода 
расчета не предлагается. Руководствоваться 

при расчете необходимо логикой и здравым 
смыслом, а значения показателей критериев 
значимости объекта КИИ напрямую опреде-
ляют категорию его значимости.

Сначала категория значимости определя-
ется в соответствии с каждым полученным 
значением показателя критерия значимости 
в отдельности. Затем из всех полученных кри-
териев выбирается самое высокое значение 
категории значимости объекта КИИ. Если 
объект не является значимым (ни одно из 
значений показателей критериев значимости 
не достигло даже показателя третьей катего-
рии значимости), то категория ему не присва-
ивается.

Пункт 9 требует перечислить все реали-
зованные меры, направленные на обеспече-
ние конфиденциальности, целостности и до-
ступности информации, обрабатываемой ка-
тегорируемым объектом КИИ. С целью эконо-
мии времени будет гораздо более выгодным 
решением сначала заполнить форму из [5], 
после чего просто включить сведения из нее 
в Акт категорирования.

Таким образом, реализация требований 
по категорированию объектов КИИ и после-
дующая их защита является сложным процес-
сом, включающим комплекс различных за-
дач, требующим итерационного подхода и 
коллегиальности в принятии решений на 
каждом из этапов. Пути решения наиболее 
часто возникающих вопросов являются уни-
версальными, с одной стороны, с другой, - 
требуют учета характерных особенностей 
объекта критической инфраструктуры. Каче-
ственная реализация требований по катего-
рированию объектов КИИ является основой 
для обеспечения их информационной безо-
пасности в условиях актуальных угроз безо-
пасности информации.
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